Samsung Electronics
Italia

Cyberdifesa e
Soluzioni Governative

21 novembre 2024 — Roma

Samsung Electronics ltalia Spa

Nicolo Bellorini — Vice President Mobile eXperience Division
Paola Brovelli — Vice President Legal, Compliance & Public Affairs
Nicole Marnini — Public Affairs Supervisor

SAMSUNG



230 centri operative nel mondo

dicui 15 sedi regionali

con 47 centri di ricerca e sviluppo e di design, 32 siti produttivi e 109 sedi
commerciali

circa 268.000 dipendenti

in /6 Paesi
Forbes Interbrand BCG
# 4 (A # 5 2023 # 6 v
World’s Largest Best Global Brands Most Innovative
Tech Companies oltre 100 b$ +10% Companies

oltre 220 b$ vendite

$1 7B AN\ 90% & M M #1 Titolare dei brevetti

Investimenti Prodotti fabbricati all'interno di In U.S. & in Europa
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Il panorama delle minacce cyber

69% 50%+ 4.88m

delle organizzazioni ha dei dispositivi sono esposti costo medio
subito attacchi informatici al phishing ogni trimestre per violazione dei dati



Cybersecurity and Friendshoaring

/Samsung Knox

Security by design
Zero Trust
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Cooperazione NATO nell'area della sicurezza informatica

* Accordo Partenariato Digitale firmato da Seoul e Bruxelles a novembre
2022, insieme a Giappone e Singapore.

* NATO e Corea del Sud collaborano intensamente su condivisione di inf
ormazioni e intelligence.

Cooperazione NATO su Nuove tecnologie

* Lacooperazione su programma SPS della NATO, concentrandosi su tec
nologie avanzate, controterrorismo e difesa contro agenti CBRN.

*  Programma DEXTER per rilevare esplosivi e armi da fuoco in luoghi pu
bblici.
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Samsung: Certificazioni Globali

Coinvolgimento globale, costante e in espansione
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Common Criteria DISA (USA) BSI (Germany) ANSSI (France) AIVD (Netherlands) ASD (Australia)
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FIPS 140-2 ! ; :
(USA, Canada) NCSC (UK) CCN (Spain) Traficom (Finland) STRK (Kazakhstan)

” Knox has elevated the perception of Android “Samsung is the ideal technology partner ... as device

as a secure, stable and enterprise-capable mobile OS ” security and productivity remain a top priority for us”

* IDC Market Perspective, July, 2018 * Head of Media, Pontifical Swiss Guard
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Samsung: Qualificazioni Locali
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Samsung — Missione Mobility

Ecosistema sicuro

Protezione della sovranita e privacy

dei dati

® Supply Chain Controllata




Samsung per il Settore
Governativo
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Impegno globale per il settore governativo

United States
Army

Use Case:
Tactical device for operations. Devices
can be connected with peripherals such
as radios and external battery

Europe
Arma dei Carabinieri

Use Case:
Command & Control solution, real-time
patrolling awareness.

+ Australia
Police

Use Case:
Check criminal record, Info of civilians,
Issue tickets using S-Pen, and collect
evidence using camera.
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Use case in Italia

Soluzione di comunicazione sicura per

Strade Sicure

ESERCITO

Contravvenzioni in mobilita per le Polizie

Locali ( Roma, Milano)

Public Safety LTE per le forze di polizia

italiane

NotePC per le ispezioni dei Carabinieri per la Tutela del

Lavoro

lllll}ll.l\]]

M
\iatuia
Ja
o e

iz M\NT:'
3
4RAp mﬁ?}i‘
VEL Ly .“
4
AT

Soluzione per il controllo del territorio per

la Polizia di Stato
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Digitalizzazione dei Concorsi Pubblici con

Tablet

Soluzione per le operazioni di frontiera e

immigrazione

Censimenti Permanenti su Tablet in 8092

comuni italiani




Mission Mobility: Tactical Mobility

* Device mission-ready customizzato per la Difesa
Italiana

e Sicurezza garantita da Firmware personalizzabile
(Custom Binary)

@ Comunicazioni costanti in operazioni multi dominio,
interoperabili con radio tattiche

@ Situational awareness che fornisce un quadro
operativo comune

Un dispositivo per ogni esigenza di missione, dalla
pianificazione e formazione all'implementazione

Certificato per I'utilizzo in ambienti classificati




In breve

o In un panorama di minacce informatiche in continua evoluzione, e a fronte dell’elevato
numero di gravi attacchi informatici, € essenziale identificare dei criteri oggettivi di
certificazione delle tecnologie di cybersicurezza

o Risparmiare sul prodotto oggi, potrebbe significare incorrere in ulteriori oneri domani, a
causa della vulnerabilita di alcuni disponibili, da cui potrebbero derivare attacchi informatici

o La Corea del Sud & un Paese democratico, la cui visione strategica e allineata a quella
dell’Europa e degli Stati Uniti, come dimostrato dall’esistente cooperazione nella sicurezza
informatica tra Corea del Sud e NATO o dall’Accordo di Partenariato Digitale firmato da
Seoul e Bruxelles

o Samsung & l'unico player globale in ambito mobility (Smartphone, Tablet, Notebook,
Wearables) in grado di sviluppare e personalizzare le soluzioni in linea con le esigenze di

sicurezza informatica nelle comunicazioni del Governo Italiano.
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