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NUMERO AFFARE 01286/2015
OGGETTO:

Ministero dellinterno ufficio affari legislanvi.

Schema di dPR. contenente il regolamento recante “Disposizioni di
attuazione della L 30 giugno 2009, n. 85, concernente listituzione della
Banca dad nazionale del DNA e del Laboratorio centrale per la Banca dan

nazionale del IDNA, ai sensi dell’art. 16 della legge n. 85 del 2009,

LA SEZIONE

Vista la relazione n. 46-6/A200900001201/V del 20 luglic 2015, pervenuta
in Segreteria il 28 successivo, con la quale il Ministero deli'Interno (Ufficio
affari legislativi e relazioni parlamentari) chiede il parcre del Consiglio di

Stato sull’affare in ogpetto;

Premesso:

Lart. 16, co. 1,1 30 giugno 2009, n. 85, recita:
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“Con uno o piu regolamentt adottat, entro quattro mesi dalla dara di
entrata in vigore della presente legpe, ai sensi dell’ardcolo 17, comma 2,
della legge 23 agosto 1988, n. 400, su proposta del Ministro della giustizia,
del Ministro dell’interno e del Ministro del lavoro, della salute ¢ delle
politiche sociali, di concerto con il Ministro della difesa, con i Ministro
dell’cconomia e delle finanze e con il Ministro delle politiche agricole
alimentati e forestal, sentiti i Garante per la protezione dei dati personali e
il CNBBSV, sono disciplinati, in conformita ai principi e ai criten direttivi
della presente legge:

ay 1l funzionamento ¢ Porganizzazione della Banca dat nazionale del DNA
e del Laboratorio centrale per la Banca dati nazionale del DNA, le

modalita di trattamento e di accesso per via informatica e telematica ai dati

in ¢ssi raccolt, nonché le modalita di comunicazione dei dau e delle
informazioni richieste;

b) Le tecniche ¢ le modalita di analisi e conservazione dei campioni
biologici, nonché, nel rispetto delle disposizioni di cui all'articolo 13,
comma 4, i tempi di conservazione dei carapioni biologici e dei profili del
DNA,;

¢) Le attribuzioni dei responsabili della Banca datl nazionale del DNA ¢ del
responsabile del Laboratotio centrale per la Banca dat nazionale del DNA, ~
nonché le competenze tecnico-professionali del personale ad essa addetto;
d) Le modaliti e 1 termini di esetcizio dei potert confeniti dall’articolo 15 al
CNBBSV;

e) Lc modalita di cancellazione dei profili del DNA e di distruzione dei
relagvi campioni biologici nel casi previst dall’articolo 13;

f} 1 criteri ¢ le procedure da seguire per la cancellazione dei profili del
DNA ¢ la distruzione dei relativi campioni biologici, anche a seguito di

fscontro positivo tra i profili del DNA oggetto di verifica, al fine di evitare
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la conservazione, nella banca dati ¢ nel laboratorio centrale, di pit profili
del DNA e piti campioni biologici relativi al medesimo soggetto”.

Con Ia citata legge 30 giugno 2009, n. 85, infatt, I'Tralia ha provveduro alla
ragfica del Trattato di Prun, che rapptesenta un completamento degli
accordi di Schengen ed e diretto, in particolare, a rafforzare la
cooperazione transfrontaliera nella lotta dei fenomeni del terrorismo,
del'immigrazione  clandestina, della criminalits  internazionale ¢
transnazionale, disciplinando Pimpegno fra le Pard contraent a creare
schedari nazionali di analisi del DNA ¢ a scambiare le informazioni
contenute In tali schedari, e quelle sui dao datgloscopici (le impronte
digitali), nonché Paccesso ai dati inseriti negh archivi informadzzati dei
registri i immatricolazione dei veicoli. Tale Trattato ha costituito il
presupposto per Padozione da parte del Consiglio dell’'UE delle decisioni
n. 2008/615/GAl e n. 2008/616/GAL

La citata legge n. 85 del 2009, nel ratificare d Tratrato, ha previsto allare. 5,
Pistruzione di una Banca dat nazionale del DNA, presso il Ministero
dellinterno, ¢ di un Laboratorio centrale, presso il Ministero della giusdzia,
con finalitd di identificazione degli auton def reati.

Allattuazione del predetto art. 16 della L n. 85 del 2009 provvede il
regolamento oggt sottoposto all’esame della Sezione.

Quanto al suo contenuto, esso si articola

a) un Capo primo dedicato alle disposizioni generali;

by un Capo secondo, nel quale sono disciplinati I'organizzazione ed i
funzionamenio della Banca dad e del laboratorio centrale, nonché le
modalitd di acquisizione dei campioni biologici, di gestione e dpizzazione
de1 profili del DNA, di trattamento e di accesso at dati. Tale Capo ¢ diviso
in quattro Sezioni, di cui la prima ¢ dedicata all'organizzazione e

funzionamento detla Banca dati ed alle misure di sicurezza; 1a seconda alle
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modalita di acquisizione dei campioni biologici, da un lato, e di gestionc e
tpizzazione dei profili del DNA, dallaltro; la terza alle modalita i
teattamento € di accesso pet via informatica e telematica ai dag taccold
nella Banca dad ¢ nel Laboratodo centrale e la quarta alle modalita di
consultazione dei dati richiestd in ambito nazionale;

c) un Capo terzo contenente disposizioni per la  consultazione
automatizzata della Banca dat per finalitd di cooperazione transfrontaliera,
Tale Capo si compone, a sua volta, di due Sezioni, che riguardano, la
poma, lo scambio di mformaziont per finalita di cooperazione

transfrontaliera, e la seconda, le disposizioni in materia di protczione dei

dati personaii;

d) un Capo quarto, il cul dwolo & “Tecniche, modalita di analisi e
conservazione dei campioni biologici e tempi di conservazione dei
campioni biologici e dei profili del DNA”. Tale Capo reca due Sezioni: la
prima riguardante tecniche e modalita di analisi dei campioni biologici ¢ la
seconda riguardante tempi di conservazione del campioni biologici e dei
profil del DNA,;

e} un Capo quinto, che disciplina le attribuzioni del responsabile della
Banca dati ¢ del Laboratorio centrale e le competenze tecnico-professionali
del personale addetto;

f) un Capo sesto in cui sono regolati modalita ¢ termini di esercizio dei
poteri conferiti al Comitato Nazionale per la Biosicutezza, Iz Biotecnologia
e la Scienza della vita (CNBBSVY;

£ un Capo settimo dedicato alla cancellazione dei dati ed alla distruzione
dei relativi campioni biologici;

h) un Capo ottavo recante le disposizion finali.

Venendo, poi, allo specifico dei singoli articoli, 'art. 1 indica analincamente

Poggetto del regolamento in esame specificando che il quadro generale di
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riferimento della disciplina in esso contenuta & da individuare nel d.lgs. 30
giugno 2003, n. 196, recante it Codice in materia di protezione der dati
personali, mentre Part. 2 reca la definizione dei vari termini usati nelle
proposiziom che compongono il regolamento, definizioni delle quali
alcune sono gia contenute nell’art. 6 1 30 giugno 2009, n. 85.

LJart. 3 colloca la Banca dati nazionale del DNA nellambico del
Dipartimento  della P8, del Ministero  dellInterno, prevedendone
Pautonomia rispetto agli altri sistemi informatici gestid dal Centro
elaborazione dati del ministero e T'organizzazione del software su due
livelli, quelle at fint investigativi in ambito nazionale e quello per le finalicd
di collaborazione internazionale di polizia. Gl ulumi tre commi sono
dedicati alla disciplina degli accessi alla Banca dati ed alle operazioni di
trattamento dei dad e danno attuazione allart. 12 della L n. 85 de! 2009.

A sua vola Part. 4 colloca il Laboratorio centrale nellambito del
Dipartimento  dellAmministrazione penitenziata del Ministero  della
Giustizia ¢ stabilisce che esso deve assicurare la tracciabilita del “campione
biclogico™ e delle varie operazioni compiute, utilizzando un LIMS (cioé un
sistema informatico idoneo a gestite 1 dati ed il flusso di lavoro di un
laboratorio). Il medesimo articolo detta una disciplina degli accessi ai locali
e aglhi archivi del laborarorio centrale ed al sistema LIMS.

L'art. 5 disciplina le modalkia di acquisizione det “campioni biologici” (che
in linga di principio si distinguono dai “reperti biologici”), 1 soggerd dai
quali essi possono essere prelevati, le attvita da svolgere successivamente
al preliecvo (in particolare i1 rapport con il sistema automatizzato per
Iidentificazione delle impronte digitali).

Le corrispondent disposizioni per quel che riguarda i “reperd biologici”
sono dettate dall'art. 6, che si occupa delle procedure da seguire sel caso in

cui 1 reperto biologico venga acquisito nel corso di procedimenti penali,
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nel caso di denuncia di persone scomparse e nel caso di nnvenimento di
cadaveri o rest cadaverici. Da notare che per 1 reperti biclogici non si fa
pit nferimento al Laboratorio centrale, beasi ai laboratoti delle Forze di
Polizia e degli istitua di alta specializzazione. L’art. 7, invece, disciplina
I'alimentazione della Banca dati e la decodifica del codice prehievo ¢ del
codice reperto biologico. L’art. 8, a sua volta, prevede quale sia d
personale, cui é consentito 4 trattamento dei dati raccoltt nel Laboratoro
centrale.

I’art. 9 prevede che il personale in servizio presso i laboratori delle Forze

di Polizia ¢ la Banca dad, ha la facoltd di procedere ad una consultazione
automatizzata tramite la ncerca ed I raffronto dei profili del DNA,
essendo, a livello nazionale, la consultazione effettuabile solo caso per
caso. L'esito del raffronto ¢ comunicato per via automatizzata, ai laboraton
delle Forze di Polizia che hanno insenito il profilc del DNA, tramite 1
poriale della Banca dau. La norma, infine, specifica quali informazioni
devono essere contenute nelle richieste di consultazione e nelle risposte
automatizzate effettuate tramite il portale della Banca dat.

L’art. 10 disciplina 1 criteri di inserimento e raffronto tra profili di DNA e
le norme di concordanza. In particolare, i profili del DNA (purché validad
a norma ISO/1EC 17025) sono trasmessi alla Banca dad, per la raccolra ed
i raffrong, tramite il porule della Banca dad. 1 profili del DNA sono
inseriti al primo livello della Banca dati, di cui allaet. 3, a partire da un
numero di loct pari a sette. Solo i profili del DNA che hanno un numero di
loci uguale o superiore a diect sono insenu al secondo livello. 11 comma 2
precisa che i CNBBSV pué rchiedere alla Banca dati idonca
documentazione figuarde 1 metodi di prova accreditati ed i tempi di
validita del certificato trasmessi alla medesima Banca dad dai laboratord. La

norma discipiina la trasmissione al secondo livello della Banca dati dei
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profili del DNA costituiti da una commistione di pitt profili del DNA.
Viene, inoltre, specificata Ja modalita di raffronto tra due profili di DNA
nella Banca dati, che viene effettuato in base ai loci, per i quali in entrambt
i profili & disponibile la stessa coppia di valor dell'allele. Al fine di dare una
tsposta di concordanza positva fra 1 due profili del DNA, deve sussistere
una concotrdanza di almeno dieci loci (comma 6). I commi 7, 8 ¢ 9
individuano i diversi Livelli di concordanza {concordanza totale ¢ quasi
concordanza) che cosatuiscono Pesito delle operazioni di raffronto det
profili del DNA,

L’arr. 11 individua il punto di contatto nazionale per lo scambio daa per le
finalita di collaborazione internazionale di polizia nel Setvizio per la
Cooperazione Internazionale di Polizia della Direzione Centrale della
Polizia Criminale del Dipartimento della pubblica sicurezza.

Gli arer. 12 e 13 disciplinano la consultazione della Banca dati dall’estero
verso ['Traha e dallItalia verso I'estero ¢ la trasmissione dei profili del DNA
dall'ltalia verso I'estero e viceversa.

L’art. 14 regola Pambito di applicazione degli artt. 15, 16, 17 € 18. Di quesn
ultimi, I'are. 15 garantisce che i fini per i quali si procede al trattamento dei
dati, non siano diversi da quelli previsa nello stesso articolo, mentre l'are.
16, per un verso, prevede che il punto di contatto dellaltro Stato sia
informato del fatto che linteressato abbia fatto istanza per esercitare i
diritd di cui allarr. 10, co. 3, 4 ¢ 5, 1 1° apsle 1981, n. 121, e per altro
verso, regola l'ipotesi di inesattezza dei dan fornid e rcavatd, nonché la
possibilita di blocco della cancellazione dei dau (la disposizione patla di
blocco det dati). A sua volea 'art. 17 prevede la registrazione delle
operazioni effettuate per le consultazioni automatizzate della Banca dad
per finalitd di cooperazione transfrontaliera ed individua il personale, che

pud cffettuare la consultazione automatizzata. Lart. 18, poi, attribuisce il
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controllo sulla trasmissione e rcezione di dati personali per finalitd di
cooperazione transfronraliera al Garante per la protezione dei dat
personale, anche su segnalazione dell'interessato, e prevede che le autonra
responsabili delle repistrazioni effettuino controlli per verificare la
legitamitd delle operazioni.

Gl ardeolt dal 19 al 23 recano una serie di norme tecniche relatve agh
strument da utilizzare, alla preparazione del campione, alle modalita con le
quali pervenire alla quantificazione del DNA, all’amplificazione del DNA
ed alla lettura ed interpretazione del profilo del DNA.

L'are. 24 prevede o wmpt di conservazione det “campioni biologici”
imponendo la distruzione del DNA da essi estratto dopo la sua completa
upizzazione ¢ la conservazione delle pard di campione, nonché del
secondo campione per otto anni, mentre Part. 25 disciplina 1 tempi di
conservazione dei profili di DNA specificando che il tempo ordinano ¢ di
30 anni e prevedendo talune specifiche fatuspecie in cui i tempo ¢
aumentato a 40 anni.

Gli aret. 26 ¢ 27 individuano i responsabile ed il titolare del trattamento
della Banca dati e quelli del Laboratotio centrale, disciplinandone altresi
attribuziont e tunzioni.

In attuazione della lett. d) del comma 1 dell’art. 16 dellal n. 85 del 2009 e
per le finalita di cui al co. 2 delfart. 15 delia medesima legge, I'art. 28 elenca
le attivitd che il Comitato nazionale per la Biosicurezza, Ia Biotecnologia e
la Scienza della vira (CNBBSV) deve svolgere per gatantire il corretto
funzionamento dei vari laboratori,

Gl aret. 29, 30, 31 e 32 danno attuazione all’art. 13 della L 0. 85 del 2009. 1
primo di questi articol rinvia ad un d.m. dei Ministri dell'Interno e della
Giustizia, sentito il Garante per la protezione dei dat personali, per la

disciplina della cancellazionce dei profili del DNA ¢ della distruzione dei
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campioni biologici nei casi previsu dal co. 1 dell’art. 13 suddetto. Mentre la
distruzione dei reperti biologici, derivante da quanto dispone il co. 2 del
suddetto art. 13, viene regolata dall’art. 30. Allipotesi di operaziont di
prelievo compiute in violazione delle disposizioni, di cui ail’art. 9 | n. 85
del 2009, provvede Part. 31, mentre il decorso dei termini previsti dall’art.
25 del presente regolamento comporta la cancellazione del profilo del
'DNA e la distruzione dei relativi campioni biologici ai sensi dell’art. 32.
Lart. 33 detta disposizioni a tutela dei dirita dei singoli interessan.

L’art. 34 ¢ lare. 36 recano prescnzioni atwe ad  assicurare che il
provvedimento non comport Incrementi negh organici del Ministero
dell'Intetno o nuovi e maggior oneri per il bilancio delle Stato. Lart. 35
detta le norme necessarie per il trattamento dei profili del DNA rcavad
prima dell’entrata in vigore del presente regolamento.

Considerato:

Si deve notare in via preliminare che non nsulta ancora pienamente
osservata Ja disposizione del co. 1 dell’art. 16 1 n. 85 del 2009, citata nella
premessa, nella parte in cui delinea il procedimento di approvazione dello
shema di regolamento in esame. Infatti | Minista della Giustzia,
dell'Tnterno, “del Lavoro, della Salute ¢ delle politiche sociali” devono
essere coproponenu del provvedimento in esame, mentre il Ministro
dell’Economia e delle Finanze, della Difesa e delle Politiche agricole
alimentari ¢ forestali costituiscono autorita concertanti,

Dalla documentazione trasmessa risulta, invece, che il Ministero degli
Esteri ha espresso il proprio non necessario “‘concerto” con una lettera
firmata dal solo Capo deli’Ufficio legislativo, che per parte sua non fa
riferimento  ad una precedente disposizione dellautoritd  politica; il
Ministero della Difesa ha espresso un mero “assenso” con la firma del sclo

Capo dell’Ufficio legislativo, senza riferimend ad ordini dell'autoriti
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politica ed il Ministero delle Politiche agricole alimentari e forcstali si é
limitato ad esprimere attraverso il Capo dell’Ufficio legislativo, che agisce
d’ordine del Ministro, un semplice “nulla osta” al prosieguo dell'iter del
provvedimento. Infine, la bollinatura del provvedimento da parte del
Ragionicre generale dello Stato ( che costituisce atto di discrezionalita
tecnica) non pud considerarsi idonea a sostituire il concerto del Ministero
dellEconomia ¢ delle Finanze, concerto che allo state appare non
sussistere agh atti.

Al riguardo la Sezione ha costantemente affermato che i “concerto™
esprime un’adesione sul piano politico del Ministro concertante al

contenuto del provvedimento, sicché esso deve essere espresso attraverso

una formula adesiva esplicita e specifica e sewmpre con rfenmento alla
volonta dell’autonita politica. Sard pertanto necessario che le comunicazioni
dei Ministri  concertanti  siano  adeguatamente  corrette  prima
dell'approvazione definitiva del provvedimento in esame da parte del
Consiglio dei Ministri, ¢ cid al fine di evitare una possibile impugnazione
del provvedimento normativo per vizio di forma.

Quanto poi al faro che alcuni Ministri, che la legge prevede siano
proponenti, st siano limitag ad esprimere ora d “concerto” (cosi i Ministro
del Lavoro e quello della Salute) con lettere firmate dal Capo dell’Ufficio
legislativo o dal Capo di Gabinetto (in quest’ultimo caso, peraltro, d’ordine
del Ministro}, ora 'assenso per quanto di competenza {cosi il Ministro della
Giustizia) con lettera fimnata d'ordine del Ministro dal Vice Capo
dellUfficio legislativo, non si pud non rilevare come la norma primatia
imponga che tali Ministri siano firmatar: del provvedimento normativo e
della relazione di accompagnamento, dovendone condividere iniziative e
contenuti sul piano politico: nel caso di specie, invece, dsulta solo che la

relazione di accompagnamento € firmata dal Vice Ministro dell'Interno.
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Anche pet questi vizi procedurali ci si attende che essi vengano sanan
prama che il provvedimento in esame venga sottoposto allapprovazione
definitiva del Consiglio dei Ministd. Del resto dalla documentazione
allegata neppure risulia se e quando vi sia stata la c.d. deliberazione
preliminare del Consiglio dei Ministri.

Per quanto concerne poi il termine di cui all’are. 16 della L. n. 85 del 2009,
secondo la glurisprudenza conschidarta di qucszﬁ Sezione 1l mancato nispetto
i tale tetmine non determuna un vizio impéditivo delPapprovazione
defimtiva del regolamento in oggetto per due essenziali ragioni: a) in
quanto la disposizione legislanva non sembra contenere un termine
perentorio; by in quanto i provvedimento ogm in considerazione &
essenziale  alladempimento  di obblighi assuntt  dal nostro  Pacse
nell’ordinamento internazionale ed 1 quello dell’U.E.

Sul piano generale, (pur prescindendosi dalla estrema tecnicitd di alcune
disposizioni sulie quali questo Consesso non pud evidentemente entrare)
non pud tuttavia non risultare evidente una certa ambiguitd  del
provvedimento, che si rivela - secondo quanto accennato dalla stessa
relazione di accompagnamento (non perd dalla relazione illustrativa e dalla
relazione tecnico-normativa) — nel fatto che solo su richiesta del Garante
per la protezione dei dati personali ¢ stato tolto ogni accenno allo scambio
det dag “ai finl dell’attuazione degli accordi internazionali resi esecutivi
nell'ordinamento Italiano”, essendo stata quest’ultima espressione sostituita
dallaltra — piuttosto ambigua — “nonché per le finalith di collaborazione
internazionale di polizia ai sensi dell’art. 12 della legge n. 85 del 2009”.
Senonche P'art. 12, al co. 2, parla di “collaborazione internazionale di
polizia™ in un contesto del tutto diverso, che & quello dell’adesione al (e

della ratifica del) Trattato di Prun (aree. 1 ¢ 2 1 n. 85 del 2009) ¢

dell’atruazione della successiva comunitarizzazione dello stesso con le
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Decisioni del Consiglio del'U.E. n. 2008/615/GAT e n. 2008/616/GAl
del 23 giugno 2008. Sicché la nuova formulazione introdotta in vane
disposizioni, come ad es. gli artt. 1, co, 2, 2, co. 1, lett. 1), n) € @), 3, co. 4,
12, co. 1,13, co. 1 € 22, co. 3, finisce per dsultare del tutto superflua alla
stregua del dferimento alle suddette decisioni del Consiglio dell’U.E. o —se
la st voglia intendere come autotizzativa dell'utilizzazione della Banca daa
nell'ipotest di futurd, ulteriori Trattad di collaborazione internazicnale nclle
indagini di polizia — per essere del tutto insufficiente ed ambigua, taiché

sembrerebbe preferbile o tornare alla precedente formulazione, o

climinare del totto la formulazione stessa.

Come ¢ noto la legge n. 85 del 2009 distingue all’art. 6 netramente tra
“campione biologico” e “reperto biologico”, essendo i primo rifetibile sin
dal momento del suo prelievo ad una persona determinata, che si trovi
nelle condizioni descritte dall’art. 9 della stessa leppe. Anche sc poi ¢ la
medesima legge che sembra niferirsi ad un concetro pit ampio di campione
biclogico, allotche discipling, all'art. 13, la cancellazione dei dan ¢ la
distruzione dei campioni biologici, A tale ambiguita non si sottrae la bozza
di regolamento in esame, che per un verso sembra riferire Uintero Capo IV
at soli “campioni biologici” in senso stretto e per altro verso, allart. 30 ed
alf"art. 31, chiama campioni biologici quelli che sono, o possono essere, pid
propriamente “repertd biologici”. In altd termini, i regolamento in esame,
invece di scioghere un’ambiguita terminologica contenuta nella stessa legge
n. 85 del 2009, persevera nel mantenere i} doppio significato del termine
“campione biologico”, con il rischio di indurre in errore Vinterprete ¢ di
creare contenziosi, che poticbbero essere evitati con pit accorte formule
normatve (ancorché a ivello pamario).

Allart. 1, co. 2, dopo le patole “alle Decisioni” vanno aggiunte le zltee:

“del Consighto del’Unione europea”
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Del resto ncppure pud esserc sottaciuto it fatto che Pam. 2 del
ptovvedimento in esame, se per le lettere g), h), 1), s), ), wy e v) del co. 1 e
per la lett. a) del co. 2 ripete definizioni contenute nell’att. 6 L n. 85 del
2009, trascura, per altro verso, alcune definizioni contenute nell’art. 2 della
Decisione del Consiglio dell’U.E. n. 2008/616/GAl, discostandosene
peraltro per quel che riguarda il “profilo DNA” e per quel che riguarda i
c.d. marcatore, che la risoluzione n. 2009/C 296/01 individua in termini
diversi. A quest’uldmo proposito occorre che PAmministrazione fornisca
precise assicurazioni, eventualmente nella relazione definiova al Consiglio
dei Ministri ¢ alle Camete, circa equivalenza delle formule normative usate
nell’art. 2 con quelle seguite in sede europea.

Sempre all’art. 2, lett. ¢), sembrerebbe opportuno specificare trartarsi della
persona, dalla quale & stato prelevato il campione biologico o 1l reperto
biologico; alla lett. p) forse satebbe piu chiaro scrivere: “Viene generato
automatcamente dal LIMS del laboratorio, che procede all’esame del
reperto biologico, unitamente alle seguenn informazioni.. ..,

A proposito dell’ant, 3, co. 8 e 9, (e di aleri articoli ove ricorre la parola) si
deve rilevare come sia opportuno venga specificato, all’art. 2, che precede,
cosa si intende per “log” ¢ “file di log”. Inoltre al co. 4, dopo le parole:
“alle decisioni” vanno aggiunte le altrer “del | Consiglio dell’'Unione
europea”. Infine all’vltimo comma, ad cvitare che tra Pentrata in vigore del
regolamento e P'adozione del decreto ivi previsto possano determinarsi
accessi alle banche dan non regolamentatt, sembra opportunc prevedere la
contestuale entrata in vigore del decreto stesso e del presente regolamento.
Anmalogamente alla letr. ¢) del co. 2 dell’art. 4 dovrebbe essere chiarito sul
plano tecnico — scientifico cosa si intende per “amplificazione det DNA”.
Al co. 4 dello stesso articolo sarebbe opportuno che la continuitd del

funzionamento del LIMS del Laboratorio centrale e di quelli dei laboratori
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delle Forze di Polizia venisse assicurata in conformita dell'arr. 50 bis d.Igs.
7 marzo 2005, n. 82, e che analoghe garanzie venissero chieste per i LIMS
degli isticuti di alta specializzazione.

AlFart. 5, co. 6, lett. ¢), occorrerebbe chiarite “la ratio” garantista per la
quale & richiesta Vautorizzazione dell’autorita giudiziaria per cffettuare un
secondo prelievo del campione biologico, quando a tle autonzzazione
non si fa cenno a proposito del primo prelievo.

Per quanto attiene all'art. 6 ed in partcolare ai co. 2 ¢ 3, andrebbe chianito
un aspetto poco evidente nella stessa legge n. 85 del 2009: se 1 campioni
biologici dei consanguinei della persona scomparsa debbano subire il
trattamento del “campioni biologici” in senso stretto {trattamento da parte
del Laboraterio centrale, con quel che segue) o quello dei repertt biologici
(trattamento presso 1 laboratori delle Forze di Polizia o presso istituti di
elevata specializzazione). Inoltre al co. 7, primo periodo, st consiglia la
sosttuzione delle parole: “non €7 con le altre: “non sia” onde evitare
un’interpretazione comportante eventuali effett retroattivi del regolamento
e si osserva che “Tinserimento per via telematica.... viene effetturto” e
non “effertvata” Al co. 8 dopo le patole: “da laboratori accreditad”
inserire le altre: “appartencnti ad isttuzioni di elevata specializzazione, di
cui all’art. 10, co. 1, della legge”™.

Allart. 9, co. 2, ci s1 deve domandare se il concetto “caso pet caso” (che
ricorre, petaltro, in altre disposizioni del presente regolamento)
corrisponda all'analogo concetto usato nella lewt. k) deflart. 2 della
Decisione 2008/616/GAl ¢ se non sia opportune, in caso di risposta
affermatva, specificare (0 nelfart. 2 o ovunque dcotra) tale

carnspondenza.
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Al co. 2 dell’art. 10 si fa riferimento ad un certificato, di cui non @ chiaro il
contenuto ¢ autoritd che lo deve emettere (probabilmente il sistema di
gestione della qualita).

A parte le considerazioni generali gia svolte in otdine all’'uluma frase
deli’art. 12, co. 1, ed alle relative osservazioni del Garante, va rilevato, a
proposito di questo articolo, come il ttolo debba essere meglio precisato,
in quanto, mentre la consultazione dei profili del DNA avvienc dall’estero
veeso Ulealia, il raffronto avviene tra Pestero e Plealia, invece la crasmissione
avviene dall'Ttalia verso l'estero (analogo rilievo va fatto, sia pure a para
invertite, per quanto riguarda il ttolo dell’art. 13). Sempre al co. 1, dopo le
parole: “previsto dalle Decisioni” vanno inserite le altre: “del Consiglio
del’Unione cutopea”. Al co. 2, inoltre, va rilevato come i punt di contatto
stano “nazionali” € non “nazionale”, e come non sia indicato chi e come
possa giudicare nellimmediato che siano state adottate dallo Stato estero
“misure approptiate... per garantire la fiservatezza e U'mtegriti dei dan
trasmessi”. Al co. 4 va precisato che il Capo 1, ivi nchiamato, & quello
dell’Allegato alla Decisione n. 2008/616/GAL Al co. 5 va scritta pit
correttamente la parte finale, visto che la norma base cm occorre fat
riferimento € Part. 5 della Decisione n. 2008/615/GAl, che subordina la
trasmissione di altti dagt e di altre informaziont al fatto che essa avvenga in
base alla legislazione nazionale dello Stato membro richiesto, comprese le
disposizioni relative all’assistenza giudiziaria; si  suggerisce di far
rifenimento a quest'uldma disposizione ¢ di scrivere: “svolge le attvita di
cui allart. 13, co. 4, e quelle necessarie per la predisposizione ad
accoglierc...”. Inoltre bisognerebbe aggiungere al precedente co. 4 anche il
richiamo all’art. 8, co. 2 (oltre a quello allart. 7) della Decisione del
Consiglio dell'Unione Buropea n. n. 2008/616/GAI Analogo rilievo vale

per il co. 3 dellart. 13, ove, peraltro, non si & tenuto conto del nlievo del
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Garante per la protezione dei dati personali in ordine alluso della
disgiuntiva “0”.

Sempte a proposito dell'art. 13, al co. 1, si suggerisce di aggiungere
{analogamente ai commi 3 ¢ 4) dopo la parola:” Decisione” le altre: “del
Consiglio dell’Unione europea” e si concorda con 1l Garante sull’estrema
genericita dei rinvii ivi contenuti.

Al co. 3 dell’art. 15 non & chiaro il riferimento alla “legislazione nazionale”,
visto che esso potrebbe essere interpretato come alla “legislazione
nazionale dello Stato membro” o come alla legislazione nazionale italiana,
Inoltre si suggerisce allo stesso comma , dopo la parola: “compatibili” di
aggiungere le altre: “e connessi”.

Non ¢ chiara, incltre, la disposizione dell'incipit del co. 4 dellart. 16. Quivi
la virgola deve essere sostituita dal punto e st ritience opportuno scindere il
comma in due commi. Inolere la lett. a) appare mal formulata ed alla lett. b}
sembra opportuno inserire una virgola tra la parola “trasmessi” e Paltra
“qualora”. Al co. 5, poi, la disposizione appare poco perspicua per due
ragionl: innanzi tutto occorrerebbe specificare se per “blocco” s’intende
quello previsto dall’art. 4, co. 1, letr. o} dlgs. 30 giugno 2003, n. 196; in
secondo luogo non vi & previsto un procedimento diretto all’accertamento
del legittimo interesse della persona interessata (si noti la poco elegante ed
oscura tipetizione della parola “interesse}, né adeguate garanzie che
consentano 2 quest’ultima di far valere if proprio “legittimo interesse”.
All’art. 17 s1 suggerisce di cambiare la rubrica dell’articolo con la seguente:
“(Registrazione delle operazioni)”. Inoltre al primo comma non si
comprende come la disposizione possa iniziare con espressione:
“nell'ambito delle pi ampie misure di sicurezza...”, quando le misute
contemplate nelle disposizioni del Codice in mateda di protezione det dan

personali, ivi richiamate, si configurano come “misure minime”.
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NelPart. 19 qualche perplessita suscita Pespressione “comuniti scientifica
forense”, visto che sembra difficile parlare di scienza forense, anche se alla
c.d. “scienza forense” fa riferimento la risoluzione del Consiglio d’Europa
n. 2009/C 296/01 del 30 novembre 2009.

Per gh articoh dal 19 al 23 compreso la Sezione, in considerazione del loro
contenuto esclusivamente tecnico, non pud che rmettersi alle competenze
tecmiche del’Amministrazione, salvo a soticlineare la necessitd che
PAmministrazione assicuni la conformita dellart. 22 alla risoluzione n,
2009/C 296/01 del Consiglio dell’U.E.

All'art. 22 ci st hmita a suggerire d’inserire, al co. 3, dopo le parole: “alle
Deasiont” le altre: “del Consiglio del’Unione europea”.

Quanto poi all’art. 24, si nota una lacuna — anche se conseguente alla legge
n. 85 del 2009 - in quanto non dsulta chiara la sua applicabilita a1 c.d.
“reperd biologici”, e ciog se anche questi ultimi siano soggett a distruzione
0 debbano essere conservar per un periodo di tempo indeterminato,
dovendosi fra I'altro tener conto che essi non sono trattatt dal Laboratonio
centrale.

L’art. 25 da attuazione al co. 4 dell’art. 13 1. n. 85 del 2009, mentre con
Vart. 26 FAmministrazione s1 ¢ uniformata al nlievo del Garante per la
protezione dei dati personali, senza, perd, indicare attribuzioni ¢ compin
assegnau al titolare del trattamento dei dad, cioé al Dipardmento della
pubblica sicurezza del Minsstero dellInterno (Dipartimento del quale &
parte, petaltro, i1 Responsabile della Banca dan). A questo proposito va
ricordato che I'art. 28 dligs. n. 196 del 2003 prevede specifiche competenze
del titolare del trattamento dei dat.

L’Amministrazione ha omesso, fra I'altro, di uniformarsi al suddetto parere
non avendo esplicitamente previsto la non delegabilita delle funzioni

assegnate al Direttore del servizio informativo interforze della Direzione
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centrale della Polizia criminale del Dipartimento di P.S. (presso il quale &
collocarta la Banca dat) ed al Direttore dell’Ufficio del Labotatorio centrale
per la Banca dati nazionale del DNA che si colloca all'interno del
Dipartimento del’ Amministrazione penitenziaria (Direzione generale dei
detenuti ¢ del trattamento).

incipit del co. 1 dell’art. 28 dovrebbe essere riformulato tenendo conto
del fatto che l'att. 15, co. 2, della L n. 85 del 2009 non elenca finalitd, ma
disciplina poteri ed attribuzioni e che Part. 16, co. 1, lett. d), demanda al
regolamento in oggetto la disciplina delle modalita ¢ dei teemini di esercizio
di quei poteri. Occorrerebbe inoltre rendere piu facilmente comprensibile
la disposizione contenuta nella lett. b); quanto alla let. ¢ si segnala il
pencolo di wasformare il CNBBSV (a2 questo proposito si suggensce di
sciogliere 'acronimo citando la denominazione per extenso) da organo, cul
il co. 2 dellart. 15 | n. 85 del 2009 attribuisce funzioni di verifica e
controllo, in organo di accreditamento che, at sensi dell’art. 1, co. 2, della
Decisione del Consiglio dell’U.E. n. 2009/905/GAI attesta che i laboratori
sono conformi alla norma EN ISO/IEC 17025, (A questo ptoposito si
suggerisce di msenre nella stessa lett. b e nella successiva lett. ¢} le
seguenti parole: “‘e successive modificazioni”). Inoltre al co. 2 dello stesso
articolo non ¢ chiaro quali siano le attivitd svolte dal collegic ivi previsto:
su tutte le artivitd previste dal co. 1 o solo latavita di cui alla lert. g,
mentre al co. 3 non sembra corretto il tinvio alPart. 5, co. 3, della legge n.
85 del 2009.

Al co. 2 dellart. 29 sembra necessario che, in fine, Uespressione “ai senst
dell'art. 25, co. 27 sia integrata come segue: “ai sensi dell’art. 25, co. 2 e 3”.
Sempre all’art. 29, sembra, per un certo profilo, corretto che si patli di
cancellazione dei profili del IDNA, secondo la terminologia usata dall’art.

13 L a. 85 del 2009 (anche agli artt. 30, 31 e 32 si doviebbe scguire la

N. 01286/2015 AFFARE




terminologia usata dalla legge), e che, sotto altro profilo, occorre chiarire

come le operazioni indicate al co. 3 siano esclusivamente finalizzate alla

cancellazione del profilo del DNA.

L’ulumo perodo dell’art. 33, co. 1, andrebbe reso pit chiare sostituendo la
1 1L E . : ] ; [T iy P

parola “altresi” con Iinciso comprensivo dell'espressione “nei casi in cui i

3

dati siano statd trasmessi....(con quel che segue)....”; inoltre andrebbe
esplicitata meglio quale sia I' “indicazionc di cui al co. 17, alla quale si
rfensce il secondo comma, visto che é linteressato stesso a chiedere, ai
senst del co. 1, il suo inserimento neila Banca dad.

Allart. 34 ci si domanda perché analoga disposizione non abbia riguardo
anche al Laboratorio centrale collocato presso il D.A.P, del Ministero Eiella
Giustzia,

Quanto, poi, all’art. 35, sembra alla Sezione che l'inserimento nella Banca
dati dei profili del DNA ricavau da repetti e campioni biologici, prelevad
prima dell’entrata in vigore del regolamento in oggetto, debba seguire tutte
le prescrizioni dell’are 10, ove queste ultime siano compatbili con le
condizioni di rempo reladve allacquisizione del reperti e campioni
biologici stessi. Inoltre all'ulumo comma, dopo le parole: i profil
conservati dalle Forze di polizia” occorre inserire le altre: “o dalle
isttuzioni di elevata specializzazione di cui all’are. 10, co. 1 della legpe™.

Ia Sezione raccomanda, infine, che si eviti P'uso di termini in lingua
straniera ove sussistano espressioni in lingua italiana atte a descrivere lo
stesso oggetto 0 ad esprimere lo stesso concetto { v. exempli gratia all'art.
22 il termine thermal cycler, che giad Tart. 2, co. 2, let. m), chiama
“termociclatore”); all’'art. 10 il termine “kit commerciali”, che puo essere
sostituito dallaltro: “specifici apparad tecnici valicar (kit commerciali)”;
allart. 4, co. 4, il termine “back-up” che pud esserc sostituito dall’alwro:

“salvataggio e ripristino dat (back-up)”; o al co. 5 dello stesso articolo il
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rermine “file di log”, che pud essere sostituito dall’altro: “registro degli
accessi e delle operazioni (file di log)”.
infine, sul piano formale, per quanto riguarda il preambolo si suggerisce di

unificare il terzo, quarto e quinto “visto”.
P.QM.

Lspome parere favorevole con le osservazioni e le condiziont di cui in

motivazione.

L'ESTE I PRESIDENTE
Dangido Netilla Giuseppe Fabepi

/ /ﬁt@”

1L SEGRETARIO
\
Marig Luisa Saly \,\l«‘
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Registro dei rovvedimenti
n %% delw 'k *"'?’;‘m

1L CARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nella riunione odierna, in presenza del dott. Antonello Sorn, presidente, della
dott.ssa Augusts lannini, vice presidente, della profssa Licia Califano ¢ deila dotrasa
Giovanna Bianchi Clerici, componenti ¢ def dott, Giuseppe Busia, segretario gencrale;

Vista ja richiesta di parere del Ministero dell'intemo;

Viste Tarticolo 154, comma 4, del Codice in materia di protesione dei dati personali
{d.1gs. 30 giugno 2003, n. 196); )

Vista Ia documentaziane in anj;

Viste le osservazion dell’Ufficio formulate dal segretario gencrale ai senst dellart. 15
del regolamento det Garante n. 1/2000;

Relatore [a dott.ssa Augusta lannini;

PREMESS0

I Ministero dell'internu ha richiesto il parere del Carante su uno schema di
regolamento recante “disposizioni di attuazione della legge 30 giugne 2009, n. 85
concernente listituzione detia banca dati nazionaie del DNA e del laboratorio centrale per la
banca dati nazionale del DNA, ni sensi dell’articolo 16 della legge n. 85 de! 2009”.

ta predetta legge n. 85 del 2009 reca disposizioni per 'adesione della Repubblica
italiana al "Trattato di Prum” concluso il 27 maggio 2005 fra Belgio, Cermania, Spagna,
Francia, Lussemburgo, Paesi Bassi ed Austria, ¢ relativo ali’approfondimento deila

cogperazione transfrontaliera, in particolare allo scopa di contrastare il terrorismo, la
criminafita transfrontaliera ¢ la migrazione itlegaie.

La legge istituisce presse il Mintstero dellintemo-Dipartimento della pubblica
sicurezza la Banca dati nazionale del DNA (di seguite Banca dati) (art. S, comma 1, 1. n.
85/2009) e presso il Ministero della  giustizia-Dipartimento  delf'amministrazione
penitenziaria il Laboratorio centrale per la Banca dati nazionale del DNA (di seguite
Laboratorio centrale} (art. 5, comma 2, L n, 8572009,

Lia Banca dati & istituita “al fine df facilitare Uidentificazione degli antori dei delitt” (ant. 5,
comma i, I n. 85/2009) e provvede alle seguenti attivita:

B} raceolta del profilo del DNA di determinati sopgetti, tassativamente
indicali all‘articolo 9. commi 1 ¢ 2, della stessa legge (sougentt arrestati in
flagranza o sottopesti & fermo di indiziato di delitto, dopo la convalida da
parte del giudice, sottoposti a custodia cautelare in carcere o agli arrcsti
domiciliati, a detenzione o a una misura alternativa alla detenziore a

1
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seguito di sentenza irrevocabile, o a misurs di sicurezzs detentiva, per
delit, non colposi, per | queli sia consentito Farresto facoliative in
flagranza, con esclusione di alcune fatilspecie di reato);

b) raccolta dei profill del DNA relativi a reperti biclogicl acquisitt nel corso di
procedimentt penali;

€) raccolia def profill del DNA di persone scomparse o loro consanguinei, di
cadaverl e resti cadaverict non identificati;

d) raffronto def profili del DNA » Hini di identificazione.

Ii Laboratorio centrale provvede, & sua volta, slle seguenti attivith: o) tipizzazione del
profilo del DNA det soggettd dl cui all'articolo ¢ della legge; &) conservazione dei campioni
biologici dal quali sono tiplzzati i profili del DNA.

Lu legge n. 85 del 2009 ceen pol disposiziond per Is disciplina dellalimentazione della
banca datf (art. 10), dells metodologia dl analish dei reperti e dei camplond blologici ai finl
della tipizzarione del profilt da inserire nella Banca dati (art. 11), sull'accesso ai dat (art. 12),
sulla conservazione dei dat e sulla cancellazione degll stesst dalla Banca dati ¢ sulla
distraziore del camploni blologict (art. 13).

Ai sensi dell articolo 15, il controllo sulla Banca dati & esercitato dal Garante, ned mnodi
previst dalla legge.

Lo schema & adottato al senst dei¥articolo 16 della predetta legge n. 85 del 2009, {I
quale stabilisce che siano disciplinati con regolamento:

a) H fundlonamento e l'organizzazione della Banca dati e del Laboratorio centrale, le
modalith di trattamentu e di accesse per via infonnatica e telemnatica ai dati in essi raccolli,
nonché le modalith di comunicazione dei dati ¢ delle informasioni richieste;

b} le tecniche e le modalith di analis e conservazione dei camploni biologicl
nonché, nel rispetto delle disposizioni di cui allarticolo 13, comma 4, { tempi di
conservazrlone deif campioni blolegici e del profili del DNA;

¢} le attriburioni del responsabile della Banca datl e del responsabile del

Laboratorio centrale, nonché le competenze teanico-professionali del personale ad essa
addetto;

d) e modalith e i termind di esercizio det poteri conderiti al Comitato nazionale per
la biosicurezza, le biotecnologie e le scienze della vita;

¢) le modalith di cancellazione dei profili del DNA e di distruzione del relattvi
campioni biologlci nei casi previsti dall” articolo 13;
‘ ﬁ | criterl ¢ Je procedure da seguire per la cancellazione del profill del DNA e la
distruzione dei relativi campiont biclogid, anche  seguito di riscontro positivo tra & profil
del DNA oggetto di verifica, al fine di evitare 1a conservazione, nells Bance dati ¢ nel

Laboratorlo centrale, di pii profili del DNA e piti campioni biologici relativi al medesimo
soggerto.

L'articolo 13, comma 4. della legge nel disciplinare o conservazione ¢ Ia
canceflazione dei dati, stabilisce che con il medesimo regolamento di cui al¥articolo 14,
d’intesa con il Garante, debbano essere individuatl tempi per i quali i profil del DNA
mmﬁﬁneuamdaﬁ,dwnmmmmmquewuwmﬁ
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daifultima circostanza che ne ha determinato Vinserimento, e quelli di conservavione dei
campioni biologici, the non possono superare 1 20 anni.

RILEVATO

1. L'smbito di applicazione del regolamento.

1.1 Lo schema di regolamento in esame disciplina ic modalita di funzionarente od
organizzazione della Banca dati ¢ del Laberatorio centrale, nei luro diversi aspetti applicativi
{art |, comma 1}.

1.2. Lo schema discipling altresi fo scambio di dati sul DNA per le finality di cui alle
Decisiont 2008/615/GAl e 2008/616/GAl del 23 giugno 2008 del Consiglie dell'Unione
Eurcpea, concemnenti il potenzismento della cooperazione transfrontaliera soprattutto nella
lotta al terrocismo e atla criminalita transfrontaliera {dl seguito, rispettivamente: “Decisione
615" ¢ "Decislone 6167; art. I, commmma 2, dello schema),

Come anticipato sopra, fa Banca dati & stata istituita con la legge n. 85 def 2009,
recante disposizioni per I'adesione della Repubblica italiana al Trattate di Prum.

It Trattato mon & perd entrato in vigore per I'ltalia ed & state successivamente
“comunitarizzato” per lo parti rilevanti ai fini del potenziamento della cooperazione
transfrontaliera, sopratiuttc nefla lotta al terrorismo e alla criminalita organizzata, con
I'adozione delle predette Decisioni 615 e 616, Essendo strumenti basati sull'Acgais di
Schengen, le Decisioni intendono disciplinare forrae ¢ madi attraverso le quali puo aver
luogo lo scambio di dati ed informazioni ivi menzianati, che sono oltre ai profill del DNA,
anche deti dattiloscopici ¢ dati di immatricolazienc dei veivoli.

Con il presente schema di regolamento si intende, opporiunamente, dare atiuazione a
tali Decision, anche se —hocessariamente- intervento nermative non pua che easere limitato

alio scambio di datt sul DNA. Ne consegue che ke predette Decisiond restano ancora inaftuate
in relazione alle aitre categorie di doti sopra indicate,

1.3. Oltre a ¢id, lo schema di regolamento intende disciplinare lo scambio di dati sul
DNA “ai find dull'ntiunzione degli accordi infernationalt resi esecutivi” {ant. 1, comma 2).

1§ successivo articolo 3, comma 4, nel descrivere le finalita del secondo livello della
Banca dati, precisa che tale livello & impiegato anche per le finalitd di collaborazione
internazionaie di polizia “in bnse ad accordi internazionali resi eseeutivi™ secondo le modalita di
cui alfarticolo 10 e al capo U1 Negli articoli 12 ¢ 13, infine, si prevede che gl scambi
infurmativi fra I'ltalia e i diversi Paesi interessati pussano effettuarsi anche “in base ad nccordi
iternaziongli resi csecubivi” ¢ “secando i protocollt e i canali A7 comunicazione codificati n vl

internazionate” (art. 12, commi 1 ¢ 2 o "in base w protocolli ¢ ai canali di comrnicazione
internazionali™ {art, 13, comma 1}

Al riguardo sl osserva guanto segue.

Eventuali scambi anche con Paesi terzi non erano disciplinati nel Trattato di Prum, né
to sono, oggi, netle Decisioni 615 ¢ 618, Pertanto, non sembra che tali scambi possano essere

disciplinati dal presente regolamento, §l quale ne] Trattate ¢ nelie Docisioni trova, inveee, 12
sua fonte normativa,
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Si rileva, quindl, Iopportunith di espungere dallo schema ogni riferimento ad
“accordi internazionali resi esecutivi®, riservandosi di disciplinare g scambi informativi
previst da strament! internaziorall bi/fmultilaterali di cui 'Ralia sia parte nelle disposizloni
attustive det suddetti accordi o con altri strument normativi,

Araloge vahutazione si richlede in ordine ai riferimenti, conterut! negli articoli 12 ¢
13, a non meglio precisatl “protocelli # . canali df comunicazione codificeti @ livello internazionsle”
secondo | quall si consentirebbe la consultazione, rispettivamente, della banca dati DNA
nazicnale e delle banche dati DNA di Stati Membri dell'Untone eurcpea. Per lile
conoultazions, infattl, & da escludersi Putllizzo di modalit diverse da quelle fissate nella
Dedistone 616 « richiamate negli stessi articoli 12 ¢ 13 (v. anche infra: par. 12.1) e, del resto, la
geoericitk ¢ indeterminatezza del rferimento a tall ¢anali ¢ profocolli non consente di
valutamme la compatibilith con le garanzie, anche in termind di sicurezza, previste in materia
di protezione dei dsti personaii.

A il riguardo si ranunents, per quanto possa cssere utile i fini della
regolamentaziore degi aspefti sopra indicatt, che la recentissima legge 3 lughio 2014, n. 99, 4
ratifica e esecuzione dell’Accordo fra Itulia e Statt Uniti d’America sul mfforzamento delle
cooperazione nella prevenzione e lotta di forme gravi di criminalith, ha stabilito che, al fine
di assicurnre la migliore operativith di quellAccordo, entro centocinguanta glorni
dall’entrata in vigore della legge, devono essere adottati i decreti di ol aghi articoli 46, 49,53
2 57 del Codice in materia in materia di protezicae dei dati personali {decreto legislativo 30

gugno 2003, n. 196, di seguite “Codice™), la cui approvazione ¢ stata in pilt oceasioni
sollecitata dal Garante,

2, Modalith d] funzionanento ed organizzazione dells Banca dati ¢ del Laborstorio
centrale.

21 La Bancs daii.

Lo schema di regolamento precisa cha la Banca datl & collocata presso if Servizio per il
sistema informativo interforze, nelfambito della Direzione centrale della pollzia criminale
del Dipartimento della pubblica sicurezza (art. 3, comuma 1).

Fremwesso che la Banca dati & organizzata secondo criteri di separazione logica e fisica
dagli altri sigtemi informaticl gestitt dal Centre elaboraziore dati del Dipartimento della
pubblica sicurezza {c.d. Ced interforze, di cui aff articolo 8 delta legge 1° aprile 1981, n. 121),
esss & predisposta per [a raccolta ¢ il raffronto ded "profili del DNA” {sequenze a¥a numeriche
ricavate dal DNA e caratterizzant! ognd singolo individuo).

Per la geatione det predett] profili & dotata di un apposito sofware organizzato su due
tivelll: if primo livelio ¢ impiegalo o fini investigativi in smbto nazienale, mentre il secondo
vello & utilizzato anche per Yo finalits di collsborazione internazlonale di polizia in
conformith alle decislond 615 e 616 (art. 3, commi 3 e 4). Al riguardo, lo schema stabifisce che
il persorale autorizzato alimenta la Banca dati solo con profili ottenuti con metodi sccreditati
a nomma ISOAEC 17025 (cw ¢ lo standard richiesto a lvells mternazionale: cfr. art 11,
cormama 2, 1. n. 85/2009; art. 7, par. 4, Decisione 616), inserendo nel primo livello i profili del
DNA & partive dn un rumezq di loci pari a sette ¢, nel secondo Kvello, quelli che henno un
rumero di joci ugusle o superiore a dieci {art. 10, comma 4, dello schema).

4
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L'articole 3 dello schema reca poi bnportanti disposizioni per Ia sicurezza del sintermna
informatico e del dat registrati pelia Banca dati (art. 3, commi 549),

La continuith di funzionamento della Barnea dati ¢ assicurata da uno specifico sistema
secondario remoto, attivato in caso di disastro o di aliro evento di eccezionale gravith e
adottato in conformith a quanto previsto dall’articolo 50-bis del decreto legislativo 7 marzo
2005, n. B2. Per 1l sisterna secondario sone adottete le stesse misure di sicurezza, fisiche e
logiche, relative al trattamento def dati previste per la Banca dati.

Gli accessi alla Banca dati ¢ le aperazioni di trattamento det dati sono riservavi ai sod
operatori abiliteti e designati incaricati del irattamento dei dati personali, secondo predefiniti
profilf di sutorizzazione, in possesso di credenziali di autenticazione previo superamento di
una procedura informatica di autenticazione forte. Per finalith di verlfica della liceith del
trattamenti, gli accessi e le operazioni seno registrati in appositi file di log non modificablli
che sano conservati per ventanni. X profill di autorizzazione, Yo procedure di autenticazione,
di registrazione e di analisi dei log, saranno definiti con successivo decreto interministeriale,
previo parere defl’ Autorith {art. 3, comma 9).

Lo schemns di regolamento precisa, pol, che tiolare del trattamento dei dati della
Banca datf ¢ §| Ministerc deil’Interno - Dipartimento delia pubblica sicarezza, mentre
responwabile deila Bancs datl e del {rattamento def dati & il Direttore del Servizio per Ul
sistema Informativo interforze dells Direzione centrale della polizia criminale, incardinata
rvel predetto Dipartimento {art, 26),

I responsebile della Banca dati, snche nells sua qualitd di responsabile del
trattamento, sssicura la funzionalith della Banca datl ai find della completezza delle
informazion in essa contenute e del loro costante agglornamento e garantisce U'attuazione di
tutte le misure tecriche e di sicurezza. 5i prevede, altresl, che slano diramate istruzioni per il
corrette funzionamerdo della Banca datl ed assicurate verifiche peviodiche, anche a

camplone, sulle operazions di trattamento effettuate daghi operator! di polizia che alimentano
la banca dati o comungue accedono ad asta.

2.2, 1l Laboratorio cenimade,

Lo schema di regolamento precisa che il Laboraterio centrale @ collocato presso la
Direzione genersle dei detenuti e del trattamento del Dipartimento dell’amministrazione
penitenziaria del Ministero dells giustizia (art. 4, comma 1),

Il Laboratorio & dotato di strutture robotizzate in grado df complere alcune fagi di
tiplzzazione del DNA {(che sono nel loro complesso: acrceftazione, catalogasione «
conservazione del campione biologico; s¢f-up del campione; eventuale fase di estrazione dei
DNA; eventuzle fase di quantificazions; smplificazione del DNA; Jettura ed interpretazione
de! profilo del DNA).

Il Laboratorio centrale sl avvale di un sisterna informative (LIMS) che assicura fa
tracciabilitd del campione blologico, delle varie fasi della tipizzarione del DNA e delle
operazioni effettuate dat personale addetto, ivi inclust gh amministeatort di sistema, ¢ la
registrazione non moditicabile di tutte le variazioni apportate al datl {art. 4, commi 2¢ 3). L
continuith del funzionamento del LIMS & sesicurata da uno specifico sistema di misure
tecnologiche di back-up il cui accesso & riservato ai solo operstor] autorizzatl mediante una
procedura di sutenticazione e autorizzazione,

-
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Gli accessi al sistema LIMS del Laboratoriu centrale sono riservati ai soli operatari
abilitati, sccondo predetiniti profili di autorizzazione, previo superamento di una procedura
di autenticazione. Cli accesst ¢ le operazioni effettuate sul sistena LIMS sono registrati in
appositi file di fog non modificabili. Le registrazioni degli accessi sono conservate per
ventanni, mentre quelle delle operazioni per dieci anni. [ profili di autorizzazione, ke
procedure di autenticazione, di registrazione ¢ di analisi dei log, saranno specificatt nel
decreto interministeriale di cui all’articolo 3, comma 9.

Infine, Jo schema stabilisce che gl accessi al Tocali e agh armadi adibiti alla
conservazione dei campioni biologici ¢ degli elettroferogrammi sono riscrvati af soli

operatori abilitati ¢ in possesso di apposite chiavi di accesso ¢ sonu registrati, secondo le
modalita di cui al predetto decreto, ’

Titolare del trattamento dei dati del Laboratorio centrale & if Ministero della Giustizia
- Dipartimento dell Amminisirazione penitenziaria, mentre responsabile del Laboratorio
contrale e del traltamento dei dati & i} Direttore del¥ Utficio del Laboratorio centrale.

1l responsabile del Laboratorio assicura l'organizzarione ed il funzionamento del
Laboratorio centrale; identifica § metodi accreditati ¢ le procedure tecniche idonee per la
tipizzazione dej DNA, nonché le procedure adottate per la conservazione e distruzione dei
campioni bivlogici; individua Yamuministratore di sistems; predispone un piano detfa
sicurez2a ed i} manuale della qualits del Laboratorio.

3, Modaliti di acquisizione dei campioni e dei reperti biologlei, nonché di
gestione e tipizzazione dei profill del DNA.

Lo schema di regolamento definisce "campione biologice” la “guantitd di sostanza
bivlogicn prelevata sulln persona sotloposta g tipizzazione del profilo del DNA”; per “reperto
bivlogico™, invece, $i intende 1a "traccia bivlagica presenie su un reperto acquisite sulla scena di s
delitto 0 cormngue su cose pertinenti al reate” (art. 2, comma 1, lett. g ed ).

L articolo § dello schema disciplina Vacquisizione del campione blologico dei soggetti
di cui all articolo 9 della legge n. 852009, Allo scopo di congentire leventuale ripetizione
della tipizzazione del DNA, lo schema di regolamento spocifica che 1 predetti soggetti sono
sottoposti al prelievo di due campioni di mucosa orale; il prelievo & effettuato solo se il
soggelto non ¢ stato softoposte in passate ad analoga operazione, salve le ipotesi di

distruziorx del campione in seguito al decorso dei templ di comservazione ¢ purché ne
TICOITANo nucYamente i presupposti (ark. 5, comma 1),

Il prelievo ¢ effettuato dal personale di Polizia penitenziaria, ad eccezione di alcune
ipotesi nelle quali i) prelieve & effettuato dal personale dells Forza di pulizig delegata
alfesecuzivne del proveedimento restrittivo {art. 5, commi 2 ¢ 3). La norma spexifica, altresi,
Je modalita ¢ la procedura da seguire per il prelievo e ghi adempiment: susseguenti. In
particolare, ¢ previsto che entrambi i campioni bivlogici siano inviali al Laboratoriv centrale
nel pit breve tempo possiblie in un unico plico chiuso (art. 5, commi 4 ¢ 5}

Infine, sono individuati gli adempimenti che spettano al Laboratorio centrale dopo ba
ricezione del plico contenente i campioni. Nel caso in cui la tipizzazione del DN A del primo
dei due campioni abbia fornito esito negativo o parziale, a ripetizione de! pretievo implica la
distruzione dei due campioni biolugici precedentemente acquisiti; solo nell'ipotest in cui
risulti impossibile procedere alla reiterazione del prelieve, ¢ consentito utilizzare il secondo

&
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camptone biologico per le attivith di tipizzazione del DNA, previa comunque autorizzazione
dell'sutorith gludiziaria. Ad ogni mado, 11 flusso del campione biologito, dal momento del
prelieve fino allferrivo al Laboratorio centrale, & gestito stiveverse una procedura
informatizzats, riservata ol soli operatori autorizzat mediante una procedurs di
autenticazione ¢ nntorizzazione (axt. 5, comma 7 e 8),

L'articolo & diaciplina Invece la tipizzazione del profiloc DNA ricavate da reperti
biologicl scquisiti nel corso di procedimentt penali, el caso di denuncia di persone
scorriparse e nel caso di rinverdmento di cadaverl ¢ resti cadavericl non identificati (art. 6).

in particolare, nei casi df denuncia di scomparsa di una persona, al fine di ottenere it
profilo del DNA, la polizta giudiziaria acquisisce, ove ritenuto necessario, gh element!
inforrnativi della persona scomparsa e ghi oggettd ad uso esclusive della stease. Al fine di
Incrementare il potere identificativo del profilo di DNA, previz acquisiziome dei dati
anagrafici ¢ degli estremi del docurnento di identificazione & possibile richiedere anche ai
corsanguinel di sottoporsi volontariamente al prelieve biologico; per la tutela delia
riservatezza degli Interessati, i dati anagrafici del soggettd consangulnet sono inseriti in un
sottpinsieme del sisterna AFIS e | relativi profili del DNA conservati in un sottoinsieme della
banca dati, consuitabili solo ai fini dell'identificazione della persana scomparsa.

In tutti questi casi la procedura ¢ gestita dal personale di polizia gindiziaria
competente ¢ dal personale in servizio presso i laboratori delle Forze di polizia o i laboratori
di elevata specializzazione, che 5i avvalgono di un LIMS, che genera automaticamente il
“codice reperto biologice” secondo e modalith di quelio relativo 2] Laboratorio centrale.

Allesito, 1 protill de] DNA sono inserit! per via telernatica nells Banca dati dal
personale delle Forze di polizia (art. 6, comunn 6). B disciplinata, altresl, lpotesl in cui la
tipizzazione del DNA nel corso di procediment! penali non sia stats effettuate dai Laboratort
delle Forze di polizia, ma da alir] iaboratori: in tali cast la trasmisstane ded profili alla Banca
datt ¢ comunque effettunta dal persorule di polizia, indicato dall'autorith givdiziaria e la
trasndssione del profilo del DNA da parte dellistituto di elevata specializzazione verso il
Isboratorio gestitc dalla polizia avviene secondo le regole tecniche ¢ con le misure di

sicurezza definite dal decreto interministeriale di attuazione (art. 6, cormma 7; art. 3, comma
9.

&, Codifica ¢ decodifica dei datl,

Ulintera procedura volts a tipizzare il profilo del DNA @ effeituata ricorrendo 2
strumenti di codifica dei dati e altre misure al fine di evitare lidentificagione diretta del
soggetto cui s riferisce il profile del DNA, In tale quadro, sono adottati varl “codict® di
riferimento (codice prelievo, codice reperto biologleo, codice profilo, codice paese, codice
laboratorio, numero di riferimento). La decodifica del codice prellevo o del codice reperto
biologico &, invece, effettuata dal personale sbilitato all'utilizzo de] siatema automatizzato
per Uldentificazione delle impronte digitall (AFIS), con modalith che consentono la
tracciatura delle operazioni effettuate. Al personale preposio alla procedura di tipizzazione
del profilo del DNA ¢ al trattamento dei relativi dati non & consentito 'accesso al sistesna

AFIS; al personale abllitato alla decodifica non & consentito Faccesso alla banca dati e ai LIMS
dei laboratori.



http:COtII1IJ'IICI.Ut

5, Modalita di erattamento ded duth,

Aghi articoli 7, 8, 9 ¢ 10 sono disciplinate le modalith di tratamento dei dati, le
procedure di consultazione della Banca dati e di raffronto dei dati.

La Banca dati & almentats dagli operatori di polizia giudiziania specificamente
abilitati e incaricati del trattamento dei dati ai sensi dell’ srticolo 28 de) decreto legislativo 30
giugno 2003, n. 196, recante il Codice in materia di protezione dei dati personali (df seguito
*Codice”), in servizio presso i laboratori delle Forze di polizia e il Laboraterlo centrale,
mediante inserimento per via telematica del profilo del DNA, del relativo numero di
riferimento, del codice ente e del codice laboratorio. L'ulteriore trattamento dei dati ¢
consentito esclusivamente per finalith di verifica della corrispondenza con la sequenza
numerica dellelettroferogramuma, nonché a fini di cancellazione del profili nel soli casi
espressamente previstl, in cul 1a canceilazione non avvenga, itwece, in via automatica {(art.
32, comma 1.

B’ importante sottolineare che al predetto personale, come anche al personale in
scrvizio presso la Banca dati & vietato I'accesso ol sistema AFIS.

lo schema di regolamento discipling poi il trattamento dei dati nel Laboratorio
centrale precisando che esso & consentito agli operatori di polizia ghidizieria in servizio
presso il Laboratorlo stesso, specificatamente abilitati ¢ designatl incaricati del trattamento
del dati, esclusivamente per finalita di applicaxione del preseie regolamente, previa

autorizzazione dell’ Autorith giudiziaria. Al predetto personale & vietato I'accesso al sistema
AHS,

L/articolo 9 disciplina Ja consultazione dells banca dati s livello nazionale,
{ndividuando il personale autorizzato, La consultazione pud essere effettuata solo caso per
caso ¢ Feslto del raffronto comunicato per via automatizzata al laboratori delle Forze di
polizia che hanno inserito il profilo del DNA, tramite il portale della Banca dati,

L'articolo 10, infine, individua i criter] di serimento e raffronto fra | profili del DNA
¢ le norme di concordanza.

6. Tempi di conservazione dei campioni biologid e del profili del DNA

Per quanto dguarda | campiond biclogicl, lo schema prevede che, dopo la sua
completa tipizzazione, il DNA estratto dal campioni biologici deve essere distrutto, previa
verbalizzazione delle operazion! (art. 24, comuma 1). La parte del campione biologico non
utilizzata nonché i seconde campione di riserva devono essere conservati per un periodo di
ofto arayl per poi essere distruttl, slia scadenza del termine, da parte del personalte in servizio
presso il Laboratorio centrale, previa verbalitzazione delle operaziond {art. 24, commi 3 e 43,

Per quanto riguards, invece, 1 tempi di conservazione del profili def DNA (art. 25), i
profili ottenutt dei soggetti di cui all’articolo 9 della legge sono conservati per trenta anni
daila data dell'ultima registrazione. Quando il profilo si riferisce a persone condannate con
sentenza irrevocabile per uno o pid dei reatl per i quali la legge prevede Farresto
obbligatorio in flagranza, o per taluno det reati gravi di cui all’articolo 407, comma 2, lettera
a). del codice di provedura penale, il periodo di conservazione & elevato a quaranta anni. Ii
proﬂlnde!I}NAo!tezmi‘sdamsaggeﬁoéicnﬁalpmdettearﬁmh?sﬁmim&mﬂ,h
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sode di emissione di sentenza di condanna irrevocabile, sia stata rilenuta la recidiva, &
conservato per quaranta anni,

Lo schvema precisa, inoltre, che in caso di concordanza def profilo del DNA ottenuto
da un reperto bivlogico con quello ottenuto da un campione biologico, nella Banca dati @
conservalo il solo profile del DNA acquisito dal compione biglogico per [a durata massima
prevista {art. 25, comma 4}. Tale disposizione si giustifica alla luce di quanto previsto
dall’articoio 16 della legge n, 85 del 2009, che demanda al regolamento di stabilire i criterielc
procedure da seguire per Iz cancellazione dui profili del DINA ¢ la distruzivne dei relativi
campioni biclogici, anche & seguito di riscontro positivo tra | profili del DNA opgetto di
verifica, al fine di evitare Ja conservazione, nella Banca Jdati ¢ nel Laboratorio centrale, di pid
prefili del DNA e pil campioni bislogiet relativi al medesimo soggetto,

7. Cancallazione dei profili e distruzione dei campioni biologici.

Fermo restando quanta descritto al paragrafo 6 in relazione ai tempi di conservazione
dei campioni biclegici ¢ dei profill del DNA, Jo schema disciplina la distruzione dei
campioni biolugici e la cancellazione del profili nei casi previsti dalla legge (art. 13, commi 1,
2e3, 1 n. 85/2009; arit. 29-32 dello schema).

In basc allarticolo 13, comma 1, della logge n. 85 del 2009, a seguito di assoluzione
con sentenza definitiva ¢ disposta d'ufficio Ja cancellazione dei profili del DNA acquisiti
nonché I3 distruzione dei relativi campioni biclogich, Nei predetti casi le modalith di
cancellazione saranno stabilite con apposito deereto dei Ministei deli’interno ¢ delia giustizia,
sentito il Garante, da adotiare entro trenta giomi dalla data di entrata in vigore det presente
regolamento. Con il medesimo decreto saranno altresi disciplinate le modalita di immissione
e aggtornamento dei dati necessari ai fini della determinazione dei tempi di conservazione
dei profili del DNA di all'articolo 25, comma 2 {art. 29},

In base all articolo 13, comma 2, delia legge n. 85 del 2009, 2 seguito di identificazione
di cadavere o di resti cadavericd, nonché del ritrovamento di persona scomparsa, é prevista
d'ufficio la cancellozione dei profili del DNA acquisit! e la distruzione dei relativi campioni
biotogici: in base allo schema di regolamenty & il personale del laboratorio delte Forze di
polizia che ha proceduto ali'identificazione dul cadavere o al ritrovamento di resti cadaveric
o della persona scomparsa a cffettuare le predette operazioni (art. 30}

In base all’articolo 13, comma 3, della legge n. 85 del 2000, quando | operazioni di
prelievo sono state compiulte in viclazione delle disposizioni previste dall’articolo 9 della
legge si procede d'ufficlo alla cancellazione del profilo dol DNA e alla distruzione del
relativo campione biclogico. Nei predetti casi, fa Forza di polizia che nen ha ancora
procedute all'invio dei campioni binlogici af Laboratorio centrale per Ia tipizzazione procede
d'ufficio alla loro distruzione; quelora, invece, i campioni bielogivi siano gia stati inviati al
Laboratorio, il personale in servizio presso il Laboratorio contrale procede afla cancellazione

del profilo det DNA presente nella Banca dati e alla distruzione del campioni biologici {art,
31

Infine, Varticolo 32 dello schema disciplina la cancellazione automatica daila Banca
dati det protili del DNA alla scadenza dei termini di conservazions ¢ 13 conssguente
distruzione dei campioni biologici (art. 13, comma 4, 1. n. 85/2009).
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8. Diritti dell'interessato.

L'articolo 33 disciplina i diritti dell'interessato rispetto al trattamento dei dati
petsonali che lo riguardano effettuato in applicazione del presente regolamento.

Al riguardo, all'interessato sono riconosciuti i diritti di cui all’articolo 10, commi 3, 4 e 5,

della legge 1° aprilc 1981, n. 121, o successive modificazioni, previo accertamento
dell'identita del medesimo.

| diritti sono escrcitati con istanza rivolta alla Direzione centrale della polizia criminale
con la quale I'interessato pud chiedere, aliresi, che sia data evidenza nella banca dati
dell’esercizio dei diritti di cui al predetto articole 10 nei casi in cul i dati sono trasmwssi ad
altri Stati membri nell'ambito della cooperazione transfrontaliera di cui al cape L.
L'indicazione pud essere rimossa a richiesta dell’interessato o su provvedimento del Garante |

o dell'autorita giudiziaria, adottati, rispettivamente, ai sensi degli articoli 150 ¢ 152 del
Codice.

Infine, opportunatmente si prevede che, ferini restando i casl di cancellazione previsti
dall’articolo 13, comma 2, della legge, i consanguinei di persone scomparse possano

chiedere, in qualsiasi momento, al predetto ufficio la cancellazione del proprio profilo del
DNA gia acquisito {cfr. art. 6, comma 1).

9. Comitato nazionale per 1a biosicurezza, le biotecnologie e le scienze della vita.

La legge prevede che il Comitato nazionale per la biosicurezza, le biotecnologie e e
scienze della vita (CNBBSV) garantisca I'osservanza dei criteri e delle norme teeniche per il
funzionamentu del Laboratorio centrale (art. 15, comma 2, L n. B5/2009). A 1al fine, il
Comitato esegue, sentito il Garante, verifiche presso il Laboratorio centrale ¢ i laboratori che
lo alimentano, riferendo dell’esito delle verifiche ai Ministeri dell'interno e della giustizia ed
al Garante, e formulando, ove necessario, suggerimenti rispetto alle modalitd di attuazione
dei criteri ¢ delle norme teniche stabilite dalla legge e dal regolamento, mediante
comunicazioni specifiche e atttaverso una relazione annuale {art. 28 dello schema).

10, Norma transitoria.

Infine, con norma transitoria, si prevede che i profili de)] DNA ricavati da reperti
biologici ¢ da campioni biologic di soggetti che al momento del prelievo rientravano nelle
previsioni dell‘articolo 9 della legge, acquisiti nel corso di procedimenti penali anteriormente
alla data di entrata in funztone della Banca dati, sono inseriti nella Banca dati.
Cocrentemente con la struttura di questa, | profili del DNA con almeno un numero di loci
pari a sctte saranno inseriti al prima livello, mentre quelli con un numero di loci uguale o

superiore a dieci, ottenuti con metodi accreditati a norma 1SO/IEC 17025 previo nulla osta
dell’autorita giudiziarla competente, al secondo livello,

La dispusizione normaliva precisa che fino al completamento delle attivita di
“trasferimento” del profilt nella Banca dati, | profili conservati datle Forze di polizia presso §
rispettivi laboratori specializzati pussono essere utilizzati ai fini investigativi in ambite
nazionale, previo nulla osta dell'autorita giudiziaria (art. 36).

10
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11, Scambilo di dati per finalitd di cooperazione transfrontaliera,

il Capo 1N dello schema di regolamento discipling lo scambio di informazioni a livello
internazionale per finalith di cooperazione transfrontaliera.

La sezione | definisce Te modalita di conscltazione della Banca dati nagionale e delle
banche dati degli altri Paesi a fin di cooperazione, distinguendo la disciplina delia richiesta
proveniente dall'estero (art. 12) da quella effettusta dalle autorith ftallape (art. 13},
precisando che gli scambi informativi devono avvenire nel rispetto e in conformith » quanto
previsto dalle Decisioni 615 e 6l6.

Lo schema individue il “punto di contatto nazionale® (attraverso il quale somo
effettuat] gli scambi informativi con Yestero) nel Servizio per In cooperazione internazicnale
di polizia della Direzione centrale della polizia criminale det Dipartimento defla pubblica
sicurezea (arit. 2, comuna 1, lett. ) ¢ 11).

La sezione I reca, invece, le specifiche disposizioni in materia di protezione dei dati
relattve o flussl informativi a livello transnazionale, in conformith alle pertinenti
disposiziont delle Decisiond 615 ¢ 616 (artt. 14-18). 51 tratta di disposizioni che introducono
specifiche garanzie per gli interessat rispetto al trattamento dei loro dati personali effettuato
in applieazione del regolamento per finalith di collaborazione con gli altri Paesi, in relazione
ai dat, rispettivaments, trasmessi o ricevuti e rispetto ai princip di finalith ¢ proporzionalitd
del trattamento (art. 15), qualith dei dati e conservazione degli stegsi per il tempo necessario
al ragglungimento dello scope (art. 16), nonché »f fini di sicurez2a (art. 17).

L'articolo 18, infine, precisa che il controllo sulla trasmissione ¢ sulla ricezione di dats
personali in opplicazione degli scambi transfrontaliert & esercitato dal Garante, nei modi
previst dal Codice, al sensi deil'articolo 30 della Decistone 615,

RITENUTO

12. La purtecipazione deiFUfficlo del Garante al tzvolo di lavoro presso il
Ministero dell’interna,

Lo schemna di regolamento & stato elaborato nell’ ambito di un tavele di lavoro istituito

presso il Ministero dell'interno, cud ha pastecipato anche V'Uificio del Garante fin dalla sua
costituzione.

Ne! corso delle numerose riunioni del tavok di lavoro, delle interfocuzioni e degli
spprofondimenti anche informali che ne sono seguifl, VUHicio ha formulato riliev e ha
fornito indicazioni volte a perfexionare il testo e a rendetko pienamente conforme alla
disciplina in materia di protezione def dati perscnali.

Le indicaziond hanno rigusrdato, in particolare, Yesigenza:

a}  di indtviduare tempi di corwervazione ded profili del DNA e dei campiond
biclogici, rispettivamente, nells Banca dati ¢ nel Laboratorio centrale -in ordine ol
quall la legge prevede che sia raggiunta Uintesa fra fe Amministrazioni interessate
e il Garante- proporzionati rispetto alle finalith perseguite mediante la Banca dati ¢

in linea con i eriteri individuati dalla nommativa europea (gravith del reaty
cOImmess0, pericolosith del soggetto) (artt. 24 ¢ 25);
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b}  di individuare puntualmente le operazioni di trattamento dei dati consentite al
personale, specificamente abilitato e incaricato del trattamento del datl personali,
in servizio presso i laboratorl delle Forze di polizis, il Laborstorio centrale e fa

stessa banca dati, rispetto alle finalith in concreto perseguite, « fe relative modalitd
del trattamenio (arit, 310 dello schema);

¢} & definire e responsabilith sotto il profilo dells protezione dei datl del soggetti
coinvoltl, a vario titalo, nell’'spplicazione del regolsmento, ovvero in relazione &
trattament] di dati  persomall effettuati, rispettivamente, dal titolari, dai

responsabili ¢ dagll incaricati del trattamento (artt. 7, 8, 26 e 77 dello schemn; artt,
28-30 del Codice);

d)  diuns pib chiare descrizione della configurazione delis Banca dati su due Livelli,
sia rispetto al dati raccolth in essi, sia In relazione alle finalith rispettivarnente
perseguibili mediante il loro trattamento, al fine di assicurame la compatibilit,
anche sotto il profilo tecnico, con I quadro normative vigente, nazionale ed
europeo {arit. 3, comma 4, 10, comma 4, e 36, comma 2);

¢)  di una adeguata regolamentazione degli mwpetti di sicurezza dei sistermd e dei
trattamento dei datl personall, volta ad assicurare elevati standard di protezione,
fisica ¢ logica, delle informarziont raceoite nella banca dati ~vista Is loro particolare
delicatezza- ¢ del dati trattat! per il Renzionamento del Inborator! (antt. 3, 4 € 34);

f Vesigenza di una puntuale disciplina transftoria che regoli la confluenza nelle
banca dati dei profill del DNA acquisiti nel corso di procedimenti penali
anteriormente alla data df entrata in vigore della legge n. 85 del 2009, ned limit di
quanto consenitito dal dettato normativo (art. 17, L i, 85/2009; art. 36 dello acherna);

g} T'esigenza di una puntuale discipling deglt scambi informativi con gli altri Paesi
UR per finalith di cooperazione transfrontaliera in conformith a quanto disposto
dalle Decision] 615 ¢ 616 (Capo ITD).

Lo schema recepisce pressoché integralmente Je indicariond rese dall'Ufficio del

Garante. Rests, tultavia, I'esigenza di alcurd, miral perfezionamenti dell’articolato net
termini seguentl.

12.1. GEi articolf 12 ¢ 13 dello schema disciplinano gli scambi nformativi fra Fltalia e
gli altrl Paesi aderenti al trattato di Prum, con specifiche disposizioni per Ia consultazione

della Parca dati da parte del Paese eaterv (art. 12) ¢ per quella effettuata da! punto di
coniatto nazionale (art. 13).

Fermo restando quanto osservato al punte 1.3. del presente parere, si rileva Ia
necessith che le disposizion tn esame sianc perfezionate in modo ds renderle ptenamente
conformi al dettato delle Decisioni 615 e 616, tenendo presente, in particolare, che: if comma
2 dellarticolo 12 membra disciplinare aspetti riguardanti lo Stato estero; al comma 4 del
medesime articolo non 8i comprende perché non sis previsto il rispetto di entrambi gli atts
europel ivi citeti {Decisione 616 ¢ Risoluzione n, 2009/C 296/01), ma solo di uno del due
{stante il ricorso afla disgtuntiva “0"); al comma 5 dello stesso atticolo 12 sembra
inconferente il richismo al comma 2; il comma 3 dell'srticolo 13 sembra riferirsi ad aspetti
non riguardanti la consultazione dell'italia verso Iestera ¢ mel comm 4 appare kmproprio i
rinvio all'articolo 5 della Dectsione 615 che st riferisce alla competenza dello Stato estero
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(“richiesto”) 2 definire le modalitd di comunicazione di ulteriori dati personali in caso di
¢sito positive del raffronto; in entrambi gli articoli eccorre precisere che {a consultazione
avviene per il tramite del punto di contatte nazionale o estero, come previsto cspressamente
dalla Decisione 615, e non direttamente da parte degli operatori (art. 12, comma WY o di
persoriale di polizia giudiriaria non meglio individuato {art. 13, comma 1); inoltre occorve
precisare che le consultaziont avvenpono solu caso per caso, in stretta aderenza alla ripetuta
Decisione 615. Infine il Garante csprime perplessith sul mero rinvio indcterminato alle
disposizioni degli articoli da 7 2 11 della Decisicne 616 (art. 13, comma 1),

12.2. i richiama ["attenziene sull'opportunitd di non ricorrerc aj fini del regolamento
alla definizione di “acceaps” indicata nell'articolo 2, comma 1, lett, 34, la quale, in realta, s
riferisee glia sola “consultazione” dei dati, {n considerazione delle diverse accezioni in cui il
termine accesso € uhilizzato nello schema {chr. artt. 3, commi 7 e B, e M.

123, Allarticole 7, tomima 1, primo periodo, dopo le parole “operatori di polizia
gludiziaria” devono essere inserite le seguenti; “incaricati del trattamemto dei dati personali” con
conseguents suppressione, al secondo periade, delle parole “incaricato del trattamento dei
dati”.

124, Alfarticolo 9, comma 1, non sembra pertinente il riferimento al punto di
contatta nazionale, posto che I'articolo in questione disciplina la consuitazione della Banca

dati 2 livello nezionale. Analogamente, al comma 4, sembra inconferente il riferimento alla
"trasmissione” ¢ all " inserimento” dei dati.

12.5. L'articolo 26 dello schema deve essere perfezionaty individuando con chiarezza
le attribuzioni ¢ i compiti In materia di proterione dei dati personall assegnati,
rispettivamente, 2l titclare e al responsabile del trattamento dei dati, 1l comma 3 dell'articolo,
infatti, reca un equivoco riferimento a entrambi i soggetti.

Nel medesimo articolo 26 {comma 1) ¢ ol articolo 27, carmma 3, deve essere chiarito

che le funzioni di responsabile del frattamento del dati non possono essore oggetto di delega
ad altri soggetti (cfr, artt. 28 e 29 del Codice),

12.6. E' necessario che la “clausola di salvaguardia” dell’applicazione deila nyrmativa
in maleria di protezione dei dati (art. 14, comma 2), per ragioni sistematiche, sia collocata al
di fuori del Capo relative agli scambi informativi per finalita di cooperazione
transfrontalicra. in modo che possa riferirsi, al di 1 di ogni raglonevole dubkio, 2 tutti |

trattamenti effettuati in applicazione del regoiamento e non solo a guelli disciplinati nel
Capo 11

12.7. Alfarticolo 29, comma 1, per uniformita di discipling con | successivi articoli da
30 a 32, le parole "cancellazione dei dati” devono cssere soshituite dalle seguenti:
“enncelinzivne def profli del DNA e la distruzione dei campioni binlegici”.

12.8. L'articelo 30 va integrato con il riferimento espresso alla cancellazione anche del
profilo del DNA del consanguineo, nel casi ivi provisti (cfr. art. 13, comma 2, 1, n. 85/2008).

13. La sicurexza del sigtema informatico e dei dati,

Lo schema di regelamento reca disposizioni per la sicurezza del ststema informatico ¢

dei dath trattati per ji funzionamento della Banca dati ¢ del Laboratorio centrale (art. 3,
commli 3-9; art. 4, commi 4, 50 6).
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Al tempo stesso, perd, lo schema demanda a un successivo decreto interministeriale.
da adottarsi, previo parere dell Autorita, entro trenta giomi dalla data di enirata in nigore
del regolamente (art. 3, vomma %), la definizione dei profili di autorizzazione, delle
procedure di sutenticazione, di registrazione # di analisi dei fog, nonché delle modalita ¢
delle regole per la trasmissione per via telematica dei profili del DNA dagli istituti
specializiati ai laboratoti delle Forze di polizia (art. 6. comma ?),

Il Gorante, 3l quale la legge ha attribuito il controlle sulla Banca dabi, riconnette
particolare importanza ai profill di sicurezza del sistema informatico e del trattamento dei
dati raccolti nella Banca dati 0 comungue effettuate in applicazione del regolamento, in
raglone della particolare delicatezza delle informazioni oggetto di trattamento ¢ che saranno
registrate ¢ conservate nella Banca dati, nonchéd agli aspetti di sicurezza dei vart flussi
informativi previst dal regolamento.

JAutorita richiama pertanto Pattenzione dellc Amministrazioni intercssate sulla
necessith che le disposizioni, anche tecniche, relative a tali profili sis adottate prima
dellentrata in funzione della Banca dati, in modo dz garantire il trattamento lecito & corretto
dei dati e scongiurare accessi sbusivi alla Banca dati. A tal riguardo esprirae sin d’ora la pid

ampia disponibility dell’Ufficio a collaborare per una pronta messa 3 punto del decreto di
attuazione,

4. L'intesa fra le Amuministrazioni e i Garante sui termini di conservazione dei
profili del DNA e dei campioni biologici.

Larticolo 24 delle schema individua in otto anni Parco ternporale di conservazions
dei camploni biotogicl, in considerazione della normale "durata” di essi. Sotto questo profile,
il Garante prende atto del termine individuato e non ha esservacioni da formulare.

Larticole 25 dello schema, Individua i tempi di conservazione dei profill del DNA, nei
termini sopra descritti.

La disciplina prospettata appare adeguate alle finalith perseguite datla Banca dati ¢ in
linea von i criteri peevisti dalla normativa europea {Raccomandazione del Consiglio
d’Curopa R{91 rclativa allutilizzazione dell'anslisi del DNA nell’ambite del sistema

giudiziario penale}, oltre che proporzionata rispetto al trattamento dei dati. Anche sotto
guesto profilo, pertanto, il Garante non ha osservazioni da formulare.

Cit premesso, il Garante esprime Iintesa sui termini di conservazione det profili del
DNA ¢ dei campioni biclogi ai sensi delfl’articole 13, comma 4, della legge n. 85 del 2009,

ILGARANTE

3) esprime parere favorevole sullo schema di regolamento recante disposizioni di
attuazione Jella legge 30 giugno 2009, n. 85, concernente Vistituzione della bancs dati
nazionale del DNA e del laboratorio centrale per la banca dati naglonale del DNA, ai sensi
dell’articalo 16 della prodetta legge n. 85 det 2009, con le seguenti osservaziont:

1} lo schema sia perfezienato noi termini di cui in motivazione {puniida 1212 128);

id




2} valutino Je Amministrazioni Interessate Fopportunity di espungere dailo schema
ogni viferimento ad “accordl intermazionali resi esecntivi® e & “protocolli” w ranail di
comunicaziony codificati a livello tmternazionnale”, net termini di cui in motivazione, riservandosi
di disciplinare ghi scambi informativi previsti da strumenti internazionali bi/multilaterahi di
cui I'ltalia sia parte con altr strumenti normativi {punto 1.3).

by esprime Iintesa sui teemini di conservarione dei profili del DNA 2 dei campioni
biologi ai sensi dell'articolo 13, comma 4, della legge 30 giugno 2009, n. 85.

Roma, 31 luglio 2014
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OGGETTO: Schema di regolamento recante “Disposizioni di aituazione delia legge 30 glugno
2009, n. 85, concernente listituzione delle Banca Dati nazionale del DNA ¢ del
loboratorio cenirale per la banca datl nzionale del DNA, ai sensi dell'art, 16 della
legee n. 85 del 20097,

In riferimento alla nota prot. n. 0013092 del 18 buglio ux., relative all’oggetto, si comunica
che il Comitato Nazionsle per la Biosicurezza, le Biotecnologie e le Scienze dells Vita he approvato
lo schema di regolamento trasmesso.

IL CAPO DELL’UFFICIO
(Cons, Anna Nardini)
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