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Schema di decreto del Presidente del Consiglio dei ministri (d.P.C.M.) in materia di
perimetro di sicurezza nazionale cibernetica, adottato in attuazione dell'articolo 1,
comma 2, del decreto-legge 21 settembre 2019, n. 105, convertito, con

modificazioni, dalla legge 18 novembre 2019, n. 133.

LA SEZIONE
Vista la nota di trasmissione n. prot.' 7829 -del 30 aprile 2020, con la quale la
Presidenza del Consiglio dei ministri - Dipartimento per gli affari giuridici e
legislativi ha tijésmesso lo schema di decreto del Presidente del Consiglio dei
ministri m materia di perimetro di sicurezza nazionale cibernetica, adottato in

attuazione dell'articolo 1, comma 2, del decreto-légge 21 settembre 2019, n. 105,
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convertito, con modificazioni, dalla legge 18 novembre 2019, n. 133;

Esaminati gli atti e uditi i relatori, Conss. Paolo Carpentieri e Giuseppe Chiné;

Premesso:

1. Il decreto-legge 21 settembre 2019, n. 105, recante Disposizioni urgenti in
materia di perimetro di sicurezza nazionale cibernetica e di disciplina dei poteri
speciali nei settori di rilevanza strategica, convertito, con modificazioni, dalla
legge 18 novembre 2019, n. 133, ha istituito, con I’art. 1, ilperimetro di sicurezza
nazionale cibernetica, al fine di assicurare un livello elevato di sicurezza delle reti,
dei sistemi informativi e dei servizi informatici delle amministrazioni pubbliche,
degli enti e degli operatori pubblici e privati aventi una sede nel territorio
nazionale, da cui dipende l'esercizio di una funzione essenziale dello Stato, ovvero
la prestazione di un servizio essenziale per il mantenimento di attivita civili, sociali
o economiche fondamentali per gli interessi dello Stato e dal cui
malfunzionamento, interruzione, anche parziali, ovvero utilizzo improprio, possa
derivare un pregiudizio per la sicurezza nazionale.

2. Lo schema di decreto in esame attua in particolare le previsioni del comma 2,
lettere a) e b), dell’art. 1 del decreto-legge n. 105 del 2019, in base alle quali entro
quattro mesi dalla data di entrata in vigore della legge di conversione del predetto
decreto-legge, con decreto del Presidente del Consiglio dei ministri, adottato su
proposta del Comitato interministeriale per la sicurezza della Repubblica (CISR):

a) sono definiti modalita e criteri procedurali di individuazione di amministrazioni
pubbliche, enti e operatori pubblici e privati di cui al comma 1 aventi una sede nel
territorio nazionale, inclusi nel perimetro di sicurezza nazionale cibernetica e tenuti
al rispetto delle misure e degli obblighi previsti dal presente articolo;

b) sono definiti, sulla base di un’analisi del rischio e di un criterio di gradualita che
tenga conto delle specificitd dei diversi settori di attivitd, i criteri con i quali i
soggetti di cui al comma 2-bis [ossia i soggetti del comma 2, lettera a), elencati in

un apposito atto amministrativo, adottato dal Presidente del Consiglio dei ministri,
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su proposta del CISR, entro trenta giorni dalla data di entrata in vigore del presente
decreto del Presidente del Consiglio dei ministri] predispongono e aggiornano con
cadenza almeno annuale un elenco delle reti, dei sistemi informativi e dei servizi
informatici di cui al comma 1, di rispettiva pertinenza, comprensivo della relativa
architettura ¢ componentistica (con la precisazione che all'elaborazione di tali
criteri provvede, adottando opportuni moduli organizzativi, I'organismo tecnico di
supporto al CISR, integrato con un rappresentante della Presidenza del Consiglio

dei ministri).

_,.3 nguardo a tale ultlmo organismo tecnico di supporto al CISR, la relazmne della

| Pre51denza del Con51gllo dei ministri chiarisce che si tratta di un rappresentante

della struttura della Presidenza del Consiglio .competente per la innovazione

: techolOgica e la digitalizzazione, designato in ragione degli specifici compiti

attnbum alla Presidenza del Cons1gho dal decreto legge, e che il nchlamato
nfenmento leglslatlvo & all'orgamsmo (c. d CISR tecmco) 1st1tmto ‘presso il
Dipartimento delle mformazmm per la sicurezza (DIS) di cui all'artlcolo 4 della
legge 3 agosto 2007, n. 124 con compiti di supporto al Comitato interministeriale
a1 sensi * dell'articolo 4, comma 5, del regolamento adottato con decreto del
Premdente del Cons1gho dei ministri 26 ottobre 2012 n 2, recante l'ordlna.mento e
lorgamzzazlone del DIS, organismo ora previsto dall'artlcolo 4, comma 5, del
regolamento adottato con d.P.C.M. 3 aprilbev"2020, n. 2, chedefinisce l'ordinamento
e l'organizzazione del DIS, adottato ai sensi dell'articolo 43 della 'citata legge n. 124
del 2007, della cui emanazione ¢& stata data comunicazione nella Gazzerta Ufficiale
del 10 aprile scorso. o | | o

4. La Presidenza evidenzia altres1 come la norma pnmana sul penmetro di
swurezza na210nale c1bemetlca abbla prev1sto un percorso attuatlvo frazmnato con
scadenze temporah dlver51ﬂcate, attraverso quattro decret1 del Pres1dente del
Con51g110 dei- mmlstrl - di cui il presente costltulsce quello a scadenza pid
ravvicinata - e un regolamento, da emanarsi ai sensi dell articolo 17 comma 1, della
legge 23 agosto 1988, n. 400.




N. 00417/2020 AFFARE

5. Sul piano procedurale, lo schema di decreto dovra poi essere sottoposto, secondo
la previsione di cui al comma 4-bis dell'articolo 1 del decreto-legge n. 105 del
2019, aggiunta nei lavori parlamentari di conversione del decreto-legge, al parere
delle Commissioni parlamentari competenti della Camera e del Senato, nonché —
giusta una modifica normativa apportata in sede di conversione del decreto-legge
30 dicembre 2019, n. 162 (c.d. decreto mille proroghe 2020) - trasmesso al
Comitato parlamentare per la sicurezza della Repubblica.

6. Lo schema di decreto si compone complessivamente di 12 articoli ed & suddiviso
in quattro Capi. Il Capo I ¢ dedicato alle “Definizioni e criteri general?”, il Capo II
alla definizione delle “Modalita e criteri procedurali di individuazione di
" amministrazioni pubbliche, enti e operatori pubblici e privati, inclusi nel perimetro
di sicurezza nazionale cibernetica’, il Capo III alla definizione dei “Criteri per la
predisposizione e l'aggiornamento degli elenchi delle reti, dei sistemi informativi e
di servizi informatici” e il Capo IV all'individuazione ed alla definizione delle
“Disposizioni sulla tutela delle informazioni, transitorie e finali”.

Considerato:

1. Lo schema di decreto del Presidente del Consiglio dei Ministri che perviene
all’odierno esame della Sezione, come si & gia segnalato nella Premessa ¢ come €&
rappresentato nella relazione di accompagnamento, costituisce il primo decreto
attuativo dell’art. 1 del decreto-legge n. 105 del 2019. La norma di legge prevede
invero un percorso attuativo molto complesso e articolato, che si snoda attraverso
ben quattro decreti del Presidente del Consiglio dei ministri e un regolamento
governativo di esecuzione (ai sensi dell’art. 17, comma 1, della legge n. 400 del
1988). Tale percorso - la cui previsione normativa si spiega verosimilmente con
I’esigenza di una progressiva e graduale costruzione del sistema del perimetro di
sicurezza nazionale cibernetica, la cui intrinseca razionalitd non € certo materia di
esame nel presente parere - potrebbe obiettivamente generare un quadro regolatorio

dispersivo e frammentato. Sicché appare opportuno, a giudizio della Sezione,
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segnalare sin d’ora all’ Amministrazione 1’esigenza di procedere alla redazione (alla
fine del complesso percorso attuativo, o anche procedendo gradualmente, man
mano che i singoli atti attuativi siano adottati o emanati) di un documento unitario,
a fini conoscitivi e con efficacia meramente dichiarativa, che possa fornire un
quadro attuativo chiaro ed omogeneo utile per tutti gli operatori, pubblici e privati,
coinvolti nell’esecuzione delle misure attuative del perimetro di sicurezza nazionale
cibernetica. |

2. La Sezione conviene con quanto prospettato nella relazione illustrativa della
_Premdenza nguardo alla sostanza normatlva delle dlsposmom contenute nel decreto
: .m esame, al quale puo dunque senz’altro nconoscer51 natura regolamentare Il testo
in trattazione deve, infatti, tra I"altro, deﬁmre i criteri e le modahta procedurah in
base ai quali dovranno poi esscre individuati [e inseriti nell’elenco da adottarsi con
il d.P.C.M., avente, invece, natura provvedimentale, previsto dalla lettera b) del
comma 2¥bis)] 1 soggetti, 'pubblici ¢ privati, che devono ritenersi inclusi, in ragione
delle funzioni svoite e/o dei servizi erogati mediante reti, sistemi informativi e
servizi informétici, nel perimetro di sicurezza naziqhale, cibemetica; coh tutte le
conseguenze applicative (if_ripositiVe di .obbl'ighi' di fare) contemplafe dal decreto
legge n. 105 del. 2019; il decreto qui in esame deve alfresi, sul léto oggettivo,
definire le tipologie delle reti, dei sistemi informativi e dei servizi informatici e
delle relative architetture e componentistica, che sono strumentali alle funzioni e ai
servizi essenziali per il mantenimento di attivitd civili, sociali o economlche
fondamentali per gll interessi dello Stato e dal cui malfunzmnamento mterruzxone,
anche parzlah ovvero utilizzo improprio, possa derivare un pregludlzm per la
sicurezza nazmnale Tra le hnee semantiche ‘disegnate dai termini generici
adoperat1 dal leglslatore dunque il decreto in esame deve assolvere il non facile
complto di 1ntegrare i relat1v1 concetti - glundlcl 1ndeterm1nat1 attraverso la
definizione che precisi da un lato quah sono le suddette funzioni essenziali dello
Stato e i suddetti servizi essenziali per il mantenimento di attivitd civili, somah 0

economiche fondamentali per gli interessi dello Stato, dall’altro lato qﬁali sono
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(come profilo tipologico) i soggetti, pubblici e privati, che tali funzioni e servizi
svolgono ed espletano. Sotto un terzo profilo deve fornire la definizione delle
tipologie delle reti, dei sistemi informativi e dei servizi informatici (con annesse
architetture e componentistica) che li caratterizzano, per stabilire, infine, quando
possa ravvisarsi un rischio di pregiudizio per la sicurezza nazionale dal
malfunzionamento, dall’interruzione, anche parziali, ovvero dall’utilizzo improprio,
delle suddette reti, sistemi informativi e sistemi informatici.
Si tratta, dunque, di materia che colloca sicuramente a livello normativo-
regolamentare il contenuto delle disposizioni contenute nello schema di d.P.C.M. di
- cui trattasi.
3. L’articolo 1 & dedicato alle definizioni.
3.1. Riguardo alle definizioni, molte delle quali di specifica natura tecnica, la
Sezione raccomanda in primo luogo all’Amministrazione di compiere una verifica
accurata della rispondenza (e non ridondanza o contraddittorietd) delle varie
definizioni e nozioni tecniche adoperate in questo decreto rispetto alle definizioni
tecniche contenute in norme di- rango primario gid vigenti nell’ordinamento
giuridico [con particolare riguardo, tra I’altro, alle definizioni tecniche contenute
nell’art. 3 del decreto legislativo 18 maggio 2018, n. 65, recantedttuazione della
direttiva (UE) 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio
2016, recante misure per un livello comune elevato di sicurezza delle reti e dei
sistemi informativi nell'Unione].
3.2. Nell’art. 1, comma 1, lettera d), si introduce la nozione di “amministrazioni
CISR, la Presidenza del Consiglio dei ministri, il Ministero degli affari esteri e
della cooperazione internazionale, il Ministero dell'interno, il Ministero della
difesa, il Ministero della giustizia, il Ministero dell'economia e delle finanze, il
Ministero dello sviluppo economico”. Si desume dall’art. 5 della legge n. 124 del
2007 che si tratta delle amministrazioni che siedono nel Comitato interministeriale

per la sicurezza della Repubblica (CISR) istituito presso la Presidenza del




N. 00417/2020 AFFARE
Consiglio dei ministri con funzioni di consulenza, proposta e deliberazione sugli
indirizzi e sulle finalitd generali della politica dell'informazione per la sicurezza,
presieduto dal Presidente del Consiglio dei ministri ¢ composto dall'Autorita
delegata, ove istituita, dal Ministro degli affari esteri, dal Ministro dell'interno, dal
Ministro della difesa, dal Ministro della giustizia, dal Ministro dell'economia e delle
finanze e dal Ministro dello sviluppo economico.
Poiché, dunque, la definizione delle “amministrazioni CISR” altro non é che
I’indicazione delle amministrazioni che partecipano al Comitato interministeriale
. per la swurezza della Repubbllca (CISR), ¢ preferlblle agglungere nel testo della
deﬁmzxone, per magglore chlarezza un rinvio dinamico alla fonte normatlva
pnmana appropnata, considerata anche la poss1b111ta che in astratto tale norma
'pnmarla potrebbe mutare nel tempo.

3.3. Nellart. 1, comma 1, lettera e), si introduce la nozione di “Ammmzstmzzom

dello Stato” medlante il richiamo alla legge 7 agosto 2015, n. 124 recante Deleghe
al Governo in materia di rzorgamzzazzone delle amministrazioni pubblzche in
'partlcolare all’art. 8 (Rzorgamzzazzone dell's ammznzstrazzone dello Stato), a mente
del quale' “11 Governo e delegato ad adottare, entro diciotto mesi dalla data di
entrata in vzgore della presente legge uno o pzu decretz legzslatzvz per.i modz icare
la dzsczplzna della Preszdenza del Conszglzo dei ministri, dei Ministeri, delle
agenzie governatzve nazionali e deglz enti pubblzcz non economzcz nazionall’, in
luogo dei piu usuali richiami all’art. 1 comma 2, del decreto leglslatlvo 30 marzo
2001, n. 165 (Norme generali sull ‘ordinamento del lavoro alle dipendenze delle
amministrazioni pubbliche), o alla legge 31 dicembre 2009, n. 196 (Legge di
cohtébilitd e finanza pubb‘lica), il cui art. 1, comma 2, reca anch’esso una
definizione di “Amministrazioni pubbliche”.

Sembra di comprendere, anche se sul punto la relazwne illustrativa non fornisce
chlanmentl ‘che la scelta della nozione ricavabile. dalla legge n. 124 del 2015 sia
stata valutata prefenblle perché piu selettiva rispetto a quella, pil ampia,
desumibile dal dlgs. n. 165 del 2001 ¢ dalla legge n. 196 del 2009. Sulpunto si
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ritiene necessario che nella relazione illustrativa siano aggiunti opportuni
chiarimenti.
3.4. Nell’art. 1, comma 1, lettera f), si introduce la nozione di “pregiudizio per la
sicurezza nazionale”, mnei seguenti termini: “damno o pericolo di danno
all'indipendenza, all'integrita o alla sicurezza della Repubblica e delle istituzioni
democratiche poste dalla Costituzione a suo fondamento, ovvero agli interessi
politici, militari, economici, scientifici e industriali dell'ltalia, conseguente
all'interruzione o alla compromissione di una funzione essenziale dello Stato o di
un servizio essenziale di cui all'articolo 2”. La relazione non chiarisce da dove sia
derivata la nozione di sicurezza nazionale implicata dalla definizione proposta
(definizione che non risulta contenuta nella norma di base, di cui al decreto-legge n.
105 del 2019). E verosimile che, al fine di costruire questa definizione, si sia fatto
riferimento alle vigenti disposizioni normative di settore [legge 3 agosto 2007, n.
124 (Sistema di informazione per la sicurezza della Repubblica e nuova disciplina
del segreto), art. 1; decreto legislativo 11 aprile 2011, n. 61, art. 2 (Definizioni);,
decreto-legge 15 marzo 2012, n. 21 (Norme in materia di poteri speciali sugli
assetti societari nei settori della difesa e della sicurezza nazionale, nonché per le
attivita di rilevanza strategica nei settori dell'energia, dei trasporti e delle
comunicazioni), convertito, con modificazioni, dalla legge 11 maggio 2012, n. 56;
decreto legislativo 18 maggio 2018, n. 65 (Attuazione della direttiva (UE)
- 2016/1148 del Parlamento europeo e del Consiglio, del 6 luglio 2016, recante
misure per un livello comune elevato di sicurezza delle reti e dei sistemi informativi
nell'Unione)].
Con particolare riferimento alla nozione di “pregiudizio per la sicurezza
nazionale”, la cui importanza e centralitd nel sistema appaiono evidenti, occorre
che I’Amministrazione curi con particolare attenzione la verifica di coerenza, gia
raccomandata nel par. 3.1, rispetto alle nozioni di tale concetto giuridico che

fossero gia eventualmente insite in norme di rango primario vigenti.
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3.5. La lettera /) da la definizione di incidente, che & perd diversa da quella fornita
nella lettera /) del comma 1 dell’art. 3 del d.lgs. n. 65 del 2018 (‘Incidente, ogni
evento con un reale effetto pregiudizievole per la sicurezza della rete e dei sistemi
informativi”).
Occorre che I’ Amministrazione valuti attentamente se questa differenza sia fondata
su solide ragioni oggettive che la giustifichino e se non possa in qualche modo
introdurre dubbi applicativi rilevanti.
3.6. Nella lettera /) ¢ data la nozione di “servizio informatico”, come “un servizio
consistente znteramente [ prevalentemente nel trattamento dz znformazzonz per

‘_imezzo della rete e dez szstemz mformatzvz i zncluso quello dz cloud computmg ,
definizione che non trova un parallelo nel d.lgs. n. 65 del 2018, che perd fornisce,
nella lettera da) del comma 1 dell’art. 3, la definizione di “servizio di cloud
computing” (“un servizio digitale che coﬂsente V'accesso a un insieme scalabile ed
elastico di risorse mformatzche condzvzszbzlz . | '
Valuti lAmmmlstrazlone se non sia utile e opportuno nchlamare espressamente
tale deﬁmzlone contenuta el d.Igs. n. .65 del 2018. . h
3.7. Nelle lettere m) ed n) sono introdotte le nozioni, rispettivamente, di “bene ICT”
(“un insieme di reti, sistemi informativi e servizi mformatzcz o parti di essi, di
qualunque natura conszderato umtarzamente ai fini dello svolgimento di funzioni
essenziali dello Stato o perl' erogazzone di servizi essenziali) e di ¢ parte minimale
dz un bene ICT” (“una parte di un bene ICT, tale che la compromzsszone di essa
comporta la compromissione del bene ICT ai | fini dello svalgzmento di una fun.,zone
esﬁenzialé dello Stato o dell 'erogaéione di un servizio essenzial?). Atteso il
contenutoscjuisitahwnfe tecnico di tali definizioni, non si hanno osservazioni di
merito da svolgere in proposito, salvo rinnovare la raccomandazione di curare la
piena Corrispondenza (o quanto meno lé coerenza) di tali definizioni tecniéhé con
quelle gia contenute nell’art. 3, comma 1, -del decreto leglslatlvo n. 65 del 2018.
Occorre moltre, una volta’ che in ossequ10 auna dlffusa prassi si & deciso di optare

per lacrommo “ICT”,' nportarne per esteso, tra parentes1 la comspondente
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locuzione inglese (Information and Communication Technologies), o,
preferibilmente, la traduzione italiana (Zecnologie dell'informazione e della
comunicazione).

4. L’articolo 2 ¢& rubricato Soggetti che esercitano funzioni essenziali e servizi
essenziali.

4.1. Il comma 1 riguarda i soggetti che esercitano una funzione essenziale dello
Stato, ma fornisce in realta (in primo luogo) una nozione “oggettiva” delle funzioni
essenziali e dei servizi essenziali in base alla quale risalire poi alla successiva
individuazione dei soggetti, pubblici e privati, chevtali funzioni e servizi svolgono
ed espletano.

Si tratta di definizioni molto complesse e impegnative e la relazione non fornisce
elementi utili per valutare come esse siano state costruite. Le “funzioni essenziali
dello Stato” (sia pure ai soli, specifici fini della definizione dell’ambito applicativo
del perimetro di sicurezza nazionale cibernetica) sono identificate, in linea con una
consolidata tradizione, in quelle funzioni cosi dette di “conservazione” proprie
dello Stato, che vanno dall’azione di Governo a quella degli Organi costituzionali,
dalla sicurezza interna ed esterna alla difesa dello Stato, dalle relazioni
internazionali alla sicurezza e all'ordine pubblico, dall'amministrazione della
giustizia alla funzionalita dei sistemi economico e finanziario e dei trasporti.
Manca, tuttavia, un richiamo ad alcune pur delicatissime funzioni di tutela
ambientale (ad esempio, la radioprotezione e la sicurezza nucleare, la prevenzione
dei rischi di incidenti rilevanti in industrie pericolose) o di protezione civile per la
prevenzione e la protezione della popolazione dal rischio di calamitd naturali
(terremoti, pandemie, efc.). Né sembra appropriato che tali campi di attivita
possano ritenersi inclusi in qualche modo nella nozione, di cui alla lettera b), di
servizi essenziali (che comprende anche un riferimento alle “attivita necessarie per
V'esercizio e il godimento dei diritti fondamental?’). Piu in generale, manca, anche

nella relazione illustrativa, una disamina attenta e analitica delle materie di cui al
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secondo comma dell’art. 117 della Costituzione, al fine di esplicitare le ragioni per
le quali talune di tali materia non sono state ritenute di interesse e rilevanti ai fini
della disciplina in trattazione. Sembra, in definitiva, che, anche in questo caso, la
scelta sia stata guidata dal criterio meramente soggettivo delle competenze delle
“amministrazioni CISR” [di cui all’art. 1, comma 1, lettera d); dello schema di
decreto], senza un’adeguata riflessione sugli oggetti trattati.

Si tratta sicuramente di scelte ampiamente politiche, ma nondimeno appare
necessario garantire sempre per quanto possibile il quadro di razionalita di
riferimento complesswo all’mterno del quale tali scelte si vanno a collocare. -

Si rende pertanto necessano, ad avv1so della Sezwne -che l’Arnmmlstrazwne
':,sv,‘olga ed espliciti in maniera piu ampia e dlffusa, nella relazione illustrativa, il
criterio logiCO—g_iuridicb _che ha presied_utb all’elaborazione dell’el_enco. delle
funzioni e dei servizi essenziali come definiti nella disposizione che si esamina. .

4.2. La lettera a) del comiha 1 dell’art. 2, nel fornire la definizione dei “Soggetti

che esercztano funzzom essenziali e servizi essenzzal , prevede che “un sbggetto

eserczta una funzzone ‘essenziale dello Szato - laddove V'ordinamento gli
attrlbuzsca compltz rivolti ad assicurare la continuité dell'azione di Governo e deglz
Organi costituzionali . | o

I riferimento agli‘ Organi costituzionali, che peraltro non ¢ contenuto nell’art. 1 del
decreto-iegge' n. 105 del 2019, richiede, ad avviso della Sezione, un chiarimento e
una precisazione, atteso che (certamente) non & consentito al decreto in esame di
1mporre ademplmenn in capo agli Orgam costltuzmnall che godono in quanto tall
di una propna spemale autonomia e 1nd1pendenza orgamzzatlva e funzionale. Deve
in primo luogo chiarirsi che nella nozmne qu1 fornita (e dunque successivamente,
nel relativo elenco) dei soggetu sottopostl al pa.rtlcolare regime di coordinamento e
controllo introdotto dal penmetro di sicurezza. naz1onale c1bemet1ca (con anmessi
obbhghl e adempunentl) non possono includersi, szc et szmplzczter gh “Orgam
costztuzzonal pena 11 rischio d1 una leswne della loro sfera d1 autonomia e

1nd1pendenza costltuzmnalmente garantlta Conseguentemente la d1spos1z10ne sopra
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trascritta deve essere letta, correttamente, ponendo 1’accento sul riferimento ai
soggetti che svolgono “compiti rivolti ad assicurare la continuita dell'azione . . .
degli Organi costituzionali”, ¢ non sul riferimento agli Organi costituzionali in
quanto tali. Occorre tuttavia precisare che, indubbiamente, anche gli Organi
costituzionali (anzi, essi in primo luogo e per certi aspetti pit degli altri) svolgono
(per definizione) una “funzione essenziale dello Stato” (inteso qui come
ordinamento e non come mero apparato, ovviamente), cosi come ¢ altrettanto vero
che un perimetro di sicurezza nazionale cibernetica non sembra poter prescindere
dal tema della sicurezza cibernetica che presidia le funzioni essenziali di tali organi,
se non altro a fini di coordinamento e di (auspicabile) razionalitd ed efficienza ed
efficacia dell’intero sistema.

Alla luce di queste considerazioni la Sezione ritiene necessario che nel testo del
decreto in esame sia inserita un’intégrazione volta a chiarire che le previsioni in
esso contenute non devono e non possono in alcun modo ledere 1’autonomia propria
degli Organi costituzionali e che eventuali esigenze di coordinamento, di
cooperazione e di sinergia, nel quadro del perimetro di sicurezza nazionale
cibernetica, potranno opportunamente essere definite e sviluppate secondo le
modalita da definirsi mediante accordi e intese con gli Organi costituzionali
medesimi.

5. L’art. 4 stabilisce le modalita e i criteri di individuazione dei soggetti inclusi nel
perimetro di sicurezza nazionale cibernetica di cui all’art. 1, comma 1, del decreto-
legge n. 105 del 2019. |

In particolare, la norma prevede, tra 1’altro, che le amministrazioni di cui all’art. 3,
comma 2, in relazione ai settori di attivita di competenza di cui al medesimo
articolo, identificano le funzioni essenziali e i servizi essenziali che dipendono da
reti, sistemi informativi o servizi informatici, la cui interruzione o compromissione
possa arrecare un pregiudizio per la sicurezza nazionale; le medesime

amministrazioni individuano le funzioni essenziali e i servizi essenziali per i quali,
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sulla base di specifici criteri dettati dalla disposizione, in caso di interruzione o
compromissione, il pregiudizio per la sicurezza nazionale ¢& ritenuto massimo e le
possibilita di mitigazione minime, e li graduano sulla base di una scala decrescente;
individuano, infine, i soggetti che svolgono funzioni o servizi essenziali nei termini
suesposti.

Quanto a quest’ultimo profilo, il comma 1, lettera d), secondo periodo, introduce
una disposizione transitoria del seguente tenore: “In fase di prima applicazione
sono individuati i soggetti titolari delle funzioni essenziali o dei servizi essenziali di
cui_alla lettera c) un znterruzzone delle cuz attzvzta comporterebbe zl mancato
svolgzmento della funzzone 0 del servizio” | | O
La norma suscita perplessrta, 51a per la generlcua dell 1n01p1t (non si comprende
”quale sia la durata del periodo transitorio di nfenmento con il rischio che la
d1s01p11na transitoria dlvenga quella definitiva), sia per la dubbia compatlblllta con
I’art. 1, comma 2, lettera a), n. 2-bis), del decreto-legge n. 105 del 2019.

La citata prev131one leglslatlva stablhsce che l’1nd1v1dua71one dei soggettl ‘avviene
sulla base di un criterio di gradualzta tenendo conto dell’ entzta del pregzudzzzo per
la sicurezza nazionale che, in relazione alle speczﬁczta dei diversi settori di attivit,
puo derivare dal malfunzzonamento, dall’interruzione, anche parziali, ovvero
dall'utilizzo improprio delle reti, dei sistemi informativi e dei servizi infoi‘hmtici
predetti”. Si tratta all’ev1denza di un precetto mderogab1le che non sembra
ammettere deroghe neppure in via tran51tor1a |
L’introduzione nella normativa regolamentare di “una previsibne che,
sosténZialmente steﬁlizzéndo I'indicazione legislativa, permette di proéedere alla
individuazione dei soggetii titolari delle funzioni essenziali o dei servizi essenziali
senza graduaré il pregiudizio per la sicurezza nazionale derivante dalla interruzione
o compromlssmne delle funzioni o serv121 essenziali, pare dlfﬁcﬂmente conciliabile
con la fonte prlmana di riferimento.

Nel 511enz10 della relazione illustrativa, che non mdlca quali siano le spec1fiche

eslgenze soddisfatte dalla menzionata previsione, vorra I’ Amministrazione riferente
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valutarne la soppressione o la riformulazione per renderla aderente alla fonte di
rango primario.

6. L’art. 5 dello schema di decreto disciplina il procedimento per la predisposizione,
I’adozione e la successiva comunicazione agli iscritti dell’elencazione dei soggetti
inclusi nel perimetro di sicurezza cibernetica ai sensi dell’art. 1, comma 2, lettera
a), del decreto-legge n. 105 del 2019.

La disposizione intende attuare 1’art. 1, comma 2-bis, del decreto-legge n. 105 del
2019, in base al quale |’elencazione ¢ contenuta in un “atfo amministrativo”
adottato dal Presidente del Consiglio dei Ministri, su proposta del CISR, entro
trenta giorni dall’entrata in vigore del regolamento sottoposto al presente vaglio del
Consiglio di Stato. Il predetto decreto, non avente natura normativa, non € soggetto
a pubblicazione, né & ostensibile ai sensi della disciplina sul diritto di accesso; a
ciascun soggetto iscritto nell’elenco & comunque data, separatamente e senza
ritardo, comunicazione dell’avvenuta iscrizione. Per 1’aggiornamento del decreto,
che la fonte primaria non ancora a scadenze prefissate, si segue la medesima
procedura prevista per la sua adozione.

In aderenza alla previsione di rango primario, al comma 2, le parole “decreto del
Presidente del Consiglio dei ministri, di natura non regolamentare, adottato e
aggiornato” devono essere sostituite dalle seguenti: “atto amministrativo, adottato
e aggiornato dal Presidente del Consiglio dei ministri,”.

Per rendere puntuale il richiamo normativo, al comma 3 dell’art. 5 dello schema, al
primo periodo, dopo le parole “comma 2-bis,”, devono essere aggiunte “secondo
periodo,”.

7. L’art. 6 dello schema istituisce e disciplina le competenze del Tavolo
interministeriale per 1’attuazione del perimetro di sicurezza nazionale cibernetica.
Trattasi di organismo collegiale non previsto dalla disciplina legislativa di
riferimento ¢ che, come riferito nella relazione illustrativa che accompagna lo

schema, “corrisponde all’esigenza di disporre di un Organo composto da




N. 00417/2020 AFFARE

rappresentanti delle amministrazioni, che siano in possesso di competenze tecnico-
specialistiche nella materia della sicurezza cibernetica, di cui lo stesso CISR
tecnico — composto invece dai dirigenti apicali designati dai Ministri membri del
Comitato, nonché dai Direttori delle citate Agenzie — posSa avvalersi nella
istruttoria in discorso e, piu in generale, nella fase di attuazione di una normativa
complessa e di progressiva applicazione quale quella del perimetro di sicurezza
nazionale cibernetica”.
La Sezione, pur apprezzando I’esigenza evidenziata dall’ Amministrazione
_nferente non puo non rllevare come la dlsmplma relatlva la composmone del
| Tavolo interministeriale contenuta nel comma 2 dell’ art 6 non sembra alhneata alle
prevxslom della relazione ‘111ustrat1_va, in quanto ‘non viene richiesta per i
rappreséntanti delle amministrazioni partecipanti al Tavolo alcuna specifica
competenza tecnica. Cid sembra smentlre la finalitd dichiarata della norma di
| garantlre un apporto di competenze tecmco—spec1allst1che nella matena della
swurezza c1bernet1ca, non sempre presentl in capo ai componentl del CISR tecnico.
Pertanto al comma 2, alla fine, deve essere aggiunto il seguente perlodo “Tutti i
componentz del Tavolo devono essere in possesso di competenze tecnico-
peczalzstzche nella materia della sicurezza cibernetica.”.
8. L’art. 7 dello schema, inserito in apertura del Capo 111, definisce i criteri per la
predlspos1z1one e I’aggiornamento degli elenchi delle reti, dei sistemi informativi e
dei servizi informatici. | |
Il comma 1, nel dare d1ch1arata attuazmne all’art 1, comma 2, del decreto—legge n.
105 del 2019, stabilisce che i soggetti inclusi nel perlmetro di sicurezza nazionale
c1bernetlca predlspongono e aggiornano, con cadenza almeno annuale, Pelenco di
beni ICT di riSpettivai pérthlenza; ‘osservando i criteri dettati dal successivo comma
La di'spdsizione, richiamando 1 beni ICT, nella | definizione contenuta nell’art. 1,
lettera m), dello schema, si allontana dalla pertinente fonte pvrimariﬁ di cui all’art. 1,

comma 2, lettera b), del decreto-leggé n. 105 del 2019, la quale si riferisce ad un
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elenco “delle reti, dei sistemi informativi e dei servizi informatici di cui al comma
l”

Pertanto, per rendere il testo dello schema aderente alla fonte primaria, al comma 1

dell’art. 7, le parole “di beni ICT” vanno sostituite con le seguenti: “delle reti, dei

sistemi informativi e dei servizi informatici di cui all’articolo 1, comma 1, del
decreto-legge”.

8.1 Al comma 2, per allineare il richiamo normativo a quello contenuto nel
precedente art. 5, comma 3, primo periodo, e per evitare dubbi applicativi dovuti

alla pluralitd di comunicazioni disciplinate dal menzionato art. 5, comma 3, le
parole “dall’articolo 5, comma 3”, devono essere sostituite dalle seguenti:

“dall’articolo 1, comma 2-bis), secondo periodo, del decreto-legge”.

Al comma 2, lettera a), conformemente a quanto osservato con riferimento al
comma 1, I’acronimo “ICT” va sostituto con ‘di cui all’articolo 1, comma 1, del
decreto-legge”. Analogamente, al comma 2, lettera a), numero 1), il primo

acronimo “/CT” va soppresso, il secondo acronimo “ICT” va sostituto con la parola

“stesso”.

Al comma 2, lettera a), numero 1), alla fine, per ragioni di coordinamento

normativo e di migliore intelligibilitd della norma, va aggiunto [I’aggettivo

“essenziall”.

Al comma 2, lettera b), primo periodo, in aderenza alla modifica proposta al
comma 1, I’acronimo “/CT”, presente due volte nella disposizione, va soppresso.

8.2 Il comma 2, lettera b), secondo periodo, contiene una disciplina transitoria,

applicabile “In fase di prima applicazione”, apparentemente poco conciliabile con

la norma di rango primario di cui all’art. 1, comma 2, lettera b), del decreto-legge

n. 105 del 2019.

Ed invero, analogamente a quanto osservato con riferimento all’art. 4, comma 1,
lettera d), secondo periodo, in disparte la indeterminatezza temporale della fase

transitoria che si intenderebbe disciplinare (non si comprende se detta fase sia
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limitata alla prima redazione degli elenchi ovvero estesa anche al loro primo
aggiornamento), la disposizione stabilisce che vengano inseriti nell’elenco tutti i
beni ICT che, in caso di incidente, causerebbero ’interruzione totale dello
svolgimento della funzione o del servizio essenziali o una compromissione degli
stessi con effetti irreversibili sotto il profilo della integrita o della riservatezza dei
dati e delle informazioni.

Sebbene la formulazione richiami il principio di gradualitd, che per espressa
previsione della norma di rango primario contenuta nell’art. 1, comma 2, letterab),
‘del decreto- legge n. 105 del 2019 deve sottostare ai cnten usatl per
P nd1v1dua210ne delle reti, dei sistemi . 1nformat1v1 e dei servizi 1nformat101 da
~inserire negh elenchi, la disposizione regolamentare tra_nsuona sembra precludere
qualsiasi valutazione al ‘soggetto incluso nel periti;etro di sicurezza nazi_‘onale
'- prodrofnica‘ all’inserimento dei beni nell’él'enco Essa, .ihvero impone I’inserimento
in elenco di tutti i bem che in caso di 1n01dente causerebbero Iinterruzione totale
della funzione o del servizio essenz1a11 0 una compromlsswne degll stessi con
effetti irreversibili.
La» norma primaria, al contraﬁo, prevede che i cr-iteri per la predisposizione ed
agg‘iornamentb degli elenchi delle reti, dei} sistemi informativi e dei servizi
infbrmatic_:i, siano definiti sulla base di un’analisi del rischio e di un criteric di
gradualita “che ?enga conto delle speciﬁcitd dei diversi settori di attivitd”. Proprio
per dare attuazione a questa indicazione legislativa il comma 2 dell’art. 7 déllo
schema d1 decreto correttamente stabilisce che i soggetti inclusi nel penmetro di
sicurezza nazionale, “in esito all arzalzsz del rischio ed in applicazione del principio
di gradualzta ‘individuano i beni necessari allo svolglmento della funzione o
serv121o essenziali (lettera a) e predlspongono l’elenco di cui all’art 1 comma2
lettera b), del decreto legge n. 105 del 2019 (lettera b).
Pertanto in assenza di ultenon indicazioni dell’ Ammmlstrazmne riferente, appare
non facilmente conciliabile con la predetta norma d1 rango prlmano una previsione

regolamentare che come quella contenuta nel comma 2, lettera b), secondo
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periodo, eliminando ogni margine di apprezzamento in capo ai soggetti inseriti nel
perimetro di sicurezza nazionale, ed impedendo pertanto a questi ultimi di valutare,
sulla base del criterio di gradualitd e tenendo conto delle specificitd di ciascun
settore di attivita, con riferimento a ciascuna funzione e servizio essenziali, quali
beni, tra quelli descritti all’art. 1, comma 1, del decreto-legge n. 105 del 2019,
inserire o meno negli elenchi.

Pertanto, nel silenzio della relazione illustrativa, che non indica quali siano le
esigenze soddisfatte dalla menzionata previsione, vorra I’ Amministrazione riferente
valutare la soppressione o la riformulazione della disposizione di cui al comma 2,
lettera b), secondo periodo, per renderla aderente alla fonte di rango primario.

Si segnala, altresi, che la disposizione, probabilmente per mero errore, con
riferimento alla condotta di predisposizione dell’elenco, usa il verbo “conferire” in
luogo di quello “individuare”.

9. L’art. 8 disciplina ulteriormente le modalita di redazione degli elenchi dei beni di
cui all’art. 7, stabilendo che I’architettura e la componentistica dei medesimi beni
sono descritte conformemente ad un modello predisposto e periodicamente
aggiornato, sentito il CISR tecnico, dal DIS, che ne cura la comunicazione ai
soggetti interessati. Detto modello contiene 1’indicazione degli elementi utili alla
descrizione dei beni e delle relative dipendenze.

Anche in virtlt del silenzio sul punto della relazione illustrativa, non & chiaro se la
predisposizione del modello costituisca adempimento necessario ai fini della
redazione degli elenchi e, conseguentemente, la sua mancata predisposizione
impedisca ai soggetti inseriti nel perimetro di sicurezza nazionale cibernetica di
adempiere a quanto previsto dall’art. 1, comma 2, del decreto-legge n. 105 del
2019. In tale evenienza, la mancata predisposizione del modello avrebbe come
effetto quello di paralizzare ’attuazione della pertinente disciplina regolamentare.
Non ¢ del pari chiaro se 1’aggiornamento del modello debba avvenire con una

cadenza annuale, analogamente a quanto previsto dall’art. 7, comma 1, dello
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schema di decreto per 1’aggiornamento degli elenchi dei beni.
Si raccomanda pertanto all’ Amministrazione riferente di intervenire sul testo della
disposizione, inserendo un termine per gli adempimenti (predisposizione del
modello e suo aggiornamento) ovvero semplicemente precisando quale sia il suo
corretto ambito applicativo.
In analogia a quanto osservato con riferimento all’articolo >7, I’acronimo “ICT” va
SOppresso. |
10. L’art. 9 dello schema di decreto & dedicato alle modalita di trasmissione degli
| elench1 delle reti, de1 sistemi 1nformat1v1 e dei serv121 1nformat1c1
Il comma 1 stablllsce che i soggetti iscritti nell’elenco di cui all’art 5 comma 2

entro sei mesi dal rlcevunento della comunicazione di avvenuta iscrizione,
trasmettono “tramite una pzattaforma dzgztale costituita presso il DIS” anche per
le attivita di prevenzwne preparazwne e gestlone delle crisi cibernetiche affidate al
NSC, gh elenchi di beni ICT di cui all’art. 7, comma 2, lettera b), comprensivi della
descnzwne dell’ archltettura e della componentlstlca predlsposta secondo il modello
d1 cui all’ a.rt 8 nonche dell’analisi del rischio, * rzspettzvamente alla struttura della

: Preszdenza del Conszglzo dez ministri competente per la innovazione tecnologica e
la dzg1talzzzazzone e al Mmstero dello svzluppo economzco” Il secondo periodo
del medesimo comma agglunge che “Le dzsposzzzom di cui al presente comma si
applzcano anche per l'aggiornamento degli elenchi di bem ICT e del modello di cui
all ‘articolo 8, comma .
In primo luogo, si osserva che il richia.mo all’art. 5, comma 2, dello schema (norma
che a sua volta richiama ’art. 1, comma 2- bis, del decreto-legge n. 105 de12019)

va correttamente sostituito' con quello alla norma primaria. Pertanto, le parole “di

cui all’articolo 5, comma 2,” -vanno sostltulte con “dz cui all artzcolo 1 comma 2-

bis, del decreto-legge
Analogamente nel ‘medesimo comma, le parole “di cui all artzcolo 7, comma 2,
lettera b) 7 vanno sostltulte con “di cui all articolo 1, comma 2, lettera b), del

decreto- legge eva conseguentemente qoppresso l’acronlmo “ITC”.




N. 00417/2020 AFFARE

In secondo luogo, il comma 1 menziona una piattaforma digitale costituita presso il
DIS, senza precisare se trattasi di piattaforma esistente o di nuova istituzione e, in
tale ultimo caso, quale sia la base normativa di riferimento. Cio, all’evidenza, ha
immediate ricadute di natura economico-finanziaria, giacché la relazione tecnica,
peraltro priva di positiva verifica da parte del Dipartimento della Ragioneria
Generale dello Stato, rimane sul punto silente.

Anche tenuto conto della clausola di neutralita finanziaria inserita nell’art. 12 dello
schema di decreto, secondo cui “Dal presente decreto non derivano nuovi o
maggiori oneri per la finanza pubblicd’, I’ Amministrazione riferente dovra quindi
provvedere ad integrare la disposizione normativa e/o la relazione tecnica per
dimostrare ’effettiva neutralita finanziaria del precetto in esame.

In terzo luogo, la disposizione contenuta nel comma 1, per come formulata, non
chiarisce chi siano i destinatari delle comunicazioni inserite nella piattaforma
digitale. In particolare, non risulta chiaro in quali casi la comunicazione deve essere
effettuata alla struttura della Presidenza del Consiglio dei ministri competente per
I’innovazione tecnologica e la digitalizzazione ed in quali casi al Ministero dello
sviluppo economico.

Nel silenzio della relazione illustrativa, ed argomentando dall’art. 1, comma 2,
lettera b), del decreto-legge n. 105 del 2019, si deve ritenere che I’ Amministrazione
riferente abbia dimenticato di completare la formulazione della norma, con la
precisazione che la comunicazione ¢ effettuata, per i soggetti pubblici e quelli di
cui all’art. 29 del codice dell’amministrazione digitale, di cui al decreto legislativo
n. 82 del 2005, alla struttura della Presidenza del Consiglio dei ministri competente
per 'innovazione tecnologica e la digitalizzazione, e per i soggetti privati al
Ministero dello sviluppo economico.

Pertanto, per rendere la disposizione intelligibile ed aderente alla fonte di rango
primario, vorra I’Amministrazione riferente apportare le suindicate modifiche al

testo dello schema di decreto.
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L’ultimo periodo del comma 1 reca un richiamo normativo erroneo: il riferimento
al “comma 2” deve essere sostituito con quello al ‘tomma 17 dell’articolo 8.
Analogamente a quanto osservato con riferimento agli articoli 7, 8 ¢ 9, comma 1,
I’acronimo “ICT” ivi presente va soppresso.

10.1 Al comma 2, per una migliore intelligibilita della disposizione, e
coerentemente a quanto sopra osservato in relazione al comma 1, dopo le parole
“per i profili di”’, occorre aggiungere “rispettiva”.
Al comma 3, non appare corretto il richiamo normativo al “modello di cui
~all’articolo 8, comma 27, in, quanto detto modello non & dlsmplmato dal comma 2,
“:bensi dal comma 1 del mede51mo art1colo 8 mentre il comma 2 contnbmsce a
'determmare il contenuto del citato modello. | |

La disposizione va pertanto riformulata sostituendo le parole “dal modello di cui
all’articolo” con “ai sensi dell’articolo”. ‘ .

Il cémina 4 stabilisce che 1’organo del Ministero dell’interno per la sicurezza e la
regolarita dei seWizi di telecomunicazione di cui all’articolo 7-bis del décrétb-legge
n. 144 dei 2005' ‘co’nvertito con modiﬁcazioni dalla 1egge n. 155 del 2005, accede
| per il tramite della piattaforma d1g1tale agli elenchi di cui al comma 1 eformsce
alla stessa p1attaforma gll elenchi di pertmenza del Ministero.

Il richiamo alla pzattaforma dzgztale senza ulter10r1 prec1sazioni ‘appare affatto
generlco ed 1ndeterm1nato Pertanto, ove il riferimento fosse alla plattaforma
costituita presso il DIS ‘dopo la parola “dzgztale” vanno inserite le seguenti: “di cui
al comma I”. |

In analogla a quanto osservato in precedenza con riferimento al comma 1 e ad
analogh1 richiami interni, le parole “al comma 1” vanno sostituite con “all ‘articolo
1, comma 2, lettera b), del decreto-legge™. ,

11. L’art. 10 dello schema ‘reca lina disposizione dedicata alla tutela delle
mformazxom contenute negli elenchi dei soggettl inclusi nel penmetro di sicurezza
c1bernet1ca e d1 quelh delle retl del 51stem1 1nformat1v1 e dei servizi informatici.

In aderenza a quanto osservato in precedenza, i nch1am1 1nterm a dlsposmom dello
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schema di decreto vanno sostituti con quelli a norme contenute nella pertinente
fonte di rango primario.

In particolare, le parole “5, comma 2” vanno sostituite con “I, comma 2-bis, del
decreto-legge”; e “7, comma 2, lettera b),” con “I, comma 2, lettera b), del
decreto-legge,”. _

12. L’art. 11 dello schema contiene una disposizione transitoria che richiama gli
obblighi in materia di notifica degli incidenti, di misure di sicurezza, nonché di
affidamento delle forniture di cui all’art. 1, commi 3 e 6, del decreto-legge n. 105
del 2019, stabilendo che detti obblighi decorrono “dalle date indicate dal decreto di
cui all’articolo 1, comma 3, del decreto-legge e dal regolamento di cui all’articolo
1, comma 6, del decreto-legge”. |
Poiché la data di decorrenza degli obblighi di denuncia saranno stabiliti dal decreto
del Presidente del Consiglio dei ministri adottato ai sensi dell’art. 1, comma3, del
decreto-legge n. 105 del 2019, mentre quella di decorrenza degli obblighi di
affidamento dal regolamento adottato ai sensi dell’art. 1, comma 6, del medesimo
decreto-legge, per una migliore intelligibilita della disposizione, dopo la parola

“indicate” va inserito 1’avverbio “rispettivamente” tra due virgole.

P.Q.M.
In tali sensi & il parere della Sezione.
GLI ESTENSORI IL PRESIDENTE
Paolo Carpentieri, Giuseppe Chine' Carmine Volpe
IL SEGRETARIO

Maurizia Campobasso









