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CONFERENZA UNIFICATA

Parere, ai sensi dell’articolo 9, comma 3, del decreto legislativo 28 agosto 1997, n. 281, sullo
schema di decrete legislativo recante recepimento della direttiva (UE) 2022/2557 del
Parlamento europeo e del Consiglio del 14 dicembre 2022 relativa alla resilienza dei soggetti
critici e che abroga la direttiva 2008/114/CE del Consiglio.

Rep. atti n. 84/CU dell’11 luglio 2024.

LA CONFERENZA UNIFICATA
Nell'odierna seduta dell’ 11 luglio 2024:
VISTO P’articolo 9, comma 3, del decreto legislativo 28 agosto 1997, n, 281;

VISTA la direttiva (UE) 2022/2557 del Parlamento europeo e del Consiglio del 14 dicembre 2022,
relativa alla resilienza dei soggetti critici e che abroga la direttiva 2008/114/CE del Consiglio;

VISTA la nota prot. DAGL n. 5773 del 17 giugno 2024, acquisita al prot. DAR n. 10537 del 18
giugno 2024, con la quale il Dipartimento per gli affari giuridici e legislativi della Presidenza del
Consiglio dei ministri ha trasmesso lo schema di decreto legislativo in oggetto, approvato in esame
preliminare nella riunione del Consiglio dei ministri del 10 giugno 2024, corredato delle prescritte
relazioni e munito del “VISTO™ del Dipartimento della Ragioneria generale dello Stato del Ministero
deli’economia e delle finanze, ai fini dell’espressione del parere in sede di Conferenza unificata;

VISTA la nota prot. DAR n. 10589 del 18 giugno 2024, con la quale I’ Ufficio per il coordinamento
delle attivita della segreteria della Conferenza permanente per i rapporti tra lo Stato, le Regioni e le
Province autonome di Trento e di Bolzano ha trasmesso lo schema di decreto legislativo in oggetto,
unitamente alle predette relazioni, alle Regioni e alle Province autonome di Trento e di Bolzano,
all’ ANCI e all’UPI, nonché alle amministrazioni statali interessate, con contestuale convocazione di
una riunione tecnica per il giorno 25 giugno 2024,

VISTA la nota prot. n. P001/2024 del 25 giugno 2024, acquisita, in pari data, al prot. DAR n. 10966,
con la quale il Coordinamento tecnico della Commissione protezione civile della Conferenza delle
Regioni e delle Province autonome ha espresso 1’assenso tecnico sullo schema di decreto legislativo
in oggetto;

VISTA la nota prot. DAR n. 10977 del 25 giugno 2024, con la quale il predetto Ufficio per il
coordinamento ha diramato a tutte le amministrazioni coinvolte il citato parere reso dal
Coordinamento tecnico della Commissione protezione civile;

CONSIDERATO che nel corso della odierna seduta di questa Conferenza:

- le Regioni ¢ le Province autonome di Trento e di Bolzano hanno espresso parere favorevole;

- I’ANCI ha espresso parere favorevole, subordinato all’accoglimento degli emendamenti, gia
condivisi in sede tecnica, di cui al documento trasmesso che, allegato al presente atto (allegato
1), ne costituisce parte integrante, rappresentando che gli emendamenti riguardano temi di
competenza dei Comuni, come alcuni servizi pubblici quali la distribuzione dell’acqua potabile
e la gestione della depurazione, con la richiesta che la sede della concertazione sia la Conferenza
unificata e non la Conferenza Stato-Regioni;

- I"UPI ha espresso parere favorevole;
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CONSIDERATO che il Dipartimento per gli affari giuridici e legislativi ha comunicato di riservarsi
sulla richiesta dell’ ANCI, domandando di chiarire se si tratti di osservazione o di condizione;

CONSIDERATO che ’ANCI ha chiarito che la richiesta effettuata & da considerarsi osservazione,
della quale, perd, tener conto per il raggiungimento degli obiettivi comuni, e che il rappresentante del
Dipartimento per gli affari giuridici e legislativi ha assentito;

ESPRIME PARERE FAVOREVOLE

nei termini di cui in premessa, ai sensi dell’articolo 9, comma 3, del decreto legislativo 28 agosto
1997, n. 281, sullo schema di decreto legislativo recante recepimento della direttiva (UE) 2022/2557
del Parlamento europeo e del Consiglio del 14 dicembre 2022, relativa alla resilienza dei soggetti
critici e che abroga la direttiva 2008/114/CE del Consiglio.

1l Segretario Il Presidente

Cons. Paola D’ Avena Ministro Roberto Calderoli
Firmato digitalmente da Firmato digitalmente da
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CONFERENZA UNIFICATA

11 luglio 2024

Punto 3} ail’'o.d.g.:

PARERE, Al SENSI DELL’ARTICOLO 9, COMMA 3, DEL DECRETO LEGISLATIVO 28
AGOSTO 1997, N. 281, SULLO SCHEMA DI DECRETO LEGISLATIVO RECANTE
RECEPIMENTO DELLA DIRETTIVA (UE) 2022/2557 DEL PARLAMENTO EUROPEO E
DEL CONSIGLIO DEL 14 DICEMBRE 2022, RELATIVA ALLA RESILIENZA DEI
SOGGETTI CRITICI E CHE ABROGA LA DIRETTIVA 2008/114/CE DEL CONSIGLIO

Proposte di emendamento

Art. 5 Autorita settoriali competenti e punto di contatto unico

Emendamento n. 1:
Al comma 2 sostituire le parole “Conferenza permanente per i rapporti tra lo Stato, le regioni

e le province autonome di Trento e Bolzano” con le parole “Conferenza Unificata”.

Motivazione:

Lo stesso testo individua nell’allegatd A tra le strutture critiche impianti di competenza
diretta degli enti territoriali come i fornitori e distributori di acque destinate al consumo
umano o le imprese che raccolgono, smaltiscono o trattano acque reflue urbane, solo per

citarne alcuni.

Emendamento n. 2:

Al comma 2 dopo la parola “carattere” inserire la parola “interregionale,”

Motivazione:

Non sono rari i casi in cui gli impianti travalicano i confini regionali.
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Art. 8 Individuazione dei soggetti critici

Emendamento n. 1:

Al comma 10 dopo la parola “regionale” inserire le parole “e locale”

Emendamento n. 2
Al comma 10 sostituire le parole “Conferenza permanente per i rapporti tra lo Stato, le

regioni e le province autonome di Trento e Bolzano® con le parole “Conferenza Unificata”.

Motivazione:

Lo stesso testo individua nell’allegato A tra le strutture critiche impianti di competenza
diretta degli enti territoriali come i fornitori e distributori di acque destinate al consumo
umano o le imprese che raccolgono, smaltiscono o trattano acque reflue urbane, solo per
citarne alcuni. Pertanto, cié va specificato nel testo e va individuata la corretta sede di

concertazione.
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Registro dei provvedimenti

IL GARANTE PER LA PROTEZIONE DEI DATI PERSONALI

Nella riunione odierna, alla quale hanno preso parte il prof. Pasquale Stanzione,
presidente, la prof.ssa Ginevra Cerrina Feroni, vice presidente, I’avv. Guido Scorza e
il dott. Agostino Ghiglia, componenti e il cons. Fabio Mattei, segretario generale;

Vista la richiesta di parere della Presidenza del Consiglio dei Ministri;

Visto il Regolamento (UE) 2016/679, del Parlamento europeo e del Consiglio, del
27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al
trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga
la direttiva 95/46/CE (Regolamento generale sulla protezione dei dati, di seguito:
“Regolamento™) e, in particolare, I’articolo 36, paragrafo 4;

Visto il Codice in materia di protezione dei dati personali, recante disposizioni per
I’adeguamento dell’ordinamento nazionale al regolamento (UE) 2016/679 del
Parlamento europeo ¢ del Consiglio, del 27 aprile 2016, relativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera
circolazione di tali dati e che abroga la direttiva 95/46/CE (decreto legislativo n. 196
del 2003, come modificato dal decreto legislativo 10 agosto 2018, n. 101, di seguito:
“Codice”) e, in particolare, ’articolo 154, comma 5;

Vista la documentazione in atti;

Viste le osservazioni del segretario generale, rese ai sensi dell’articolo 15 del
regolamento del Garante n. 1/2000;

Relatore il prof. Pasquale Stanzione;

PREMESSO

La Presidenza del Consiglio dei Ministri-Dipartimento affari giuridici e legislativi
ha richiesto il parere del Garante su di uno schema di decreto legislativo volto a
recepire la direttiva (UE) 2022/2557, concernente la resilienza dei soggetti critici (di
seguito: “direttiva CER - critical entities resilience”).

La delega legislativa ¢ esercitata ai sensi dell’articolo 5 della legge 21 febbraio
2024, n. 15, (legge di delegazione europea 2022-2023) che demanda, appunto, al
Governo I’adozione di un decreto legislativo di attuazione della direttiva CER,
recante norme armonizzate per la garanzia della fornitura, in assenza di impedimenti
nel mercato interno, dei servizi essenziali per il mantenimento di funzioni vitali della
societa o di attivitd economiche.

RILEVATO

In attuazione dell’articolo 1 della direttiva CER lo schema di decreto legislativo
prevede, al suo primo articolo (comma 1), Iintroduzione di:

- misure specifiche volte a garantire che i servizi essenziali per il mantenimento di
funzioni vitali della societa o di attivita economiche, della salute e della sicurezza
pubbliche o dell'ambiente, siano erogati senza impedimenti (lett. a);

- criteri per individuare i soggetti critici (lett. a) € misure per sostenerli
nell’adempimento degli obblighi loro imposti (lett. c);



- obblighi per i soggetti critici volti a rafforzare la loro resilienza e la loro capacita
di fornire servizi essenziali in ambito nazionale ed europeo (lett. b), nonché
disposizioni in materia di vigilanza e irrogazione di sanzioni (lett. d);

- disposizioni sulla predisposizione della strategia nazionale, sulla valutazione del
rischio, sul Comitato interministeriale per la resilienza, sulle autoritd settoriali
competenti e sul punto di contatto unico (lett. f-h);

- disposizioni per i soggetti critici di particolare rilevanza a livello europeo (lett. €)
e per la cooperazione con gli altri Stati membri (lett. 1).

In attuazione del paragrafo 2 della direttiva CER, si escludono, dall’ambito di
applicazione del decreto legislativo, le materie disciplinate dal decreto legislativo di
recepimento della direttiva UE 2022/2555, relativa a misure per un livello comune
elevato di cibersicurezza nell’UE (cd. direttiva NIS2) {art. 1, co0.2)

Il comma 4 dell’articolo | prevede poi che le informazioni riservate, secondo
normativa unionale ¢ nazionale, siano scambiate con la Commissione Europea e con
altre autoritd competenti per la resilienza dei soggetti critici solo se necessario,
salvaguardando la riservatezza delle informazioni nonché la sicurezza ¢ gli interessi
commerciali dei soggetti critici.

Si esclude, infine, che gli obblighi definiti nel presente decreto comportino la
comunicazione di informazioni la cui divulgazione sarebbe contraria agli interessi
essenziali dello Stato in materia di sicurezza nazionale, pubblica sicurezza o difesa.

1l comma 6 (in attuazione degli artt. 5, co 1, lettera a) della legge di delegazione ¢
1, par 6, della direttiva) esclude, dal campo di applicazione del provvedimento, gli
organi, le articolazioni della pubblica amministrazione, nonché gli enti che operano
nei settori della pubblica sicurezza, della difesa nazionale o dell’attivita di contrasto e
perseguimento di reati. Sono esclusi, altresi, gli organismi di informazione per la
sicurezza, I’ Agenzia per la cybersicurezza nazionale, il Parlamento, la Banca d’ltalia,
I’Unita di informazione finanziaria ¢ per gli organi giudiziari.

Il comma 7 (in attuazione degli articoli 5, comma 1, lettera b), della legge di
delegazione e 1, paragrafo 7, della direttiva), demanda a un DPCM I’individuazione
di specifici soggetti critici che svolgono attivitd principalmente nei settori della
pubblica sicurezza, della protezione civile, della difesa o dell'attivita di contrasto o
che forniscono servizi esclusivamente agli organi, articolazioni o agli enti della
pubblica amministrazione.

Il comma 8 dell’articolo 1 reca una clausola di salvaguardia in favore delle
disposizioni del Codice e il comma 9 demanda a un DPCM [’individuazione dei
soggetti critici che svolgono attivita principalmente o forniscono servizi
esclusivamente per gli Organismi di informazione per la sicurezza nazionale.

L’articolo 3 attribuisce, in via esclusiva, al Presidente del Consiglio dei Ministri la
direzione e la responsabilita generale delle politiche per la resilienza dei soggetti
critici, mentre {’articolo 4 istituisce il Comitato interministeriale per la resilienza
(CIR), con funzioni di proposta e alta sorveglianza sull’attuazione della strategia
nazionale ¢ di promozione delle misure volte a rafforzare la resilienza dei soggetti
critici.

L’articolo 5 (in attuazione degli articoli 9 della direttiva CER ¢ 5, comma 1,
lettere ¢) e d), della legge di delegazione) indica le autorita settoriali competenti
(ASC) e istituisce ~ presso la Presidenza del Consiglio det ministri — il Punto di
contatto unico in materia di resilienza dei soggetti critici (PCU), i quali sono tenuti a
cooperare, tra gli altri, con il Garante.

L’articolo 11 dello schema di decreto (in attuazione dell’art. 10 direttiva) dispone,
tra I’altro, che PCU e ASC devono agevolare la condivisione volontaria di
informazioni tra i soggetti critici, nel rispetto delle disposizioni nazionali e unionali
in materia di informazioni classificate e sensibili, di concorrenza e di protezione dei
dati personali (comma 2).



L’articolo 15 - in attuazione dell’art. 14 direttiva CER - delinea il procedimento
per I’acquisizione dei precedenti penali (lett. “personali”) di coloro che svolgono
attivita o ricoprono ruoli particolarmente delicati nell’erogazione dei servizi
essenziali da parte dei soggetti critici.

In particolare, si legittimano i soggetti critici, anche diversi da pubbliche
amministrazioni a richiedere, tenendo conto della valutazione del rischio dello Stato,
il certificato del casellario giudiziale europeo per quanti:

- rivestano ruoli sensibili all’interno della struttura del soggetto critico o a
vantaggio di quest’ultimo, con particolare riferimento ai ruoli con competenze in
materia di resilienza;

- siano autorizzati ad accedere — direttamente o a distanza - ai suoi siti € ai suoi
sistemi informatici o di controllo;

- siano candidati per I’assunzione in alcuno dei ruoli su descritti.

L’ Ufficio centrale presso il Ministero della giustizia, competente in materia di
casellario giudiziale, fornisce risposte alle richieste di informazioni nel rispetto del
Codice, del Regolamento e del d.Igs. n. 51 del 2018 (comma 3).

L’articolo 16 disciplina la procedura di notifica da osservare in caso di incidente,
prevedendo che i soggetti critici comunichino, senza indebito ritardo, alla rispettiva
autorita settoriale competente e al PCU, gli incidenti rilevanti che perturbano o
possono perturbare in modo significativo la fornitura di servizi essenziali.

Le notifiche, ai sensi del comma 6 dell’articolo, devono contenere tutte le
informazioni utili per consentire alle ASC e al PCU di comprendere la natura, la
causa ¢ le possibili conseguenze dell’incidente, compreso un eventuale impatto
transfrontaliero, nonché ogni informazione utile a permettere alle ASC di reagire
tempestivamente agli incidenti.

Ferme le disposizioni a tutela delle indagini nel procedimento penale e della
sicurezza delle informazioni classificate le ASC, a seguito della ricezione della
notifica dell’incidente, forniscono tempestivamente al notificante € al PCU ogni
informazione utile in ordine al seguito dato alla notifica, assicurando adeguata
pubblicita a ogni informazione rilevante per ’interesse pubblico relativa all’incidente
notificato e al relativo seguito (commi 10 e 11).

Gli articoli 20 e 21 dello schema, infine, stabiliscono, quanto al primo, che alle
ASC vengano attribuiti poteri di vigilanza, di ispezione, di controllo, di richiesta di
informazioni e di diffida, finalizzati a garantire il rispetto degli obblighi imposti ai
soggetti critici e consistenti nella corretta adozione delle misure di resilienza, mentre
il secondo definisce ’apparato sanzionatorio, strutturato in un sistema di illeciti
amministrativi conseguenti alla violazione delle disposizioni introdotte.

RITENUTO

Lo schema di decreto legislativo non presenta, sotto il profilo della protezione
dati, particolari criticita, sebbene sia suscettibile di integrazione, secondo le
indicazioni di seguito fornite, per assicurare piena conformitd alla disciplina di
riferimento.

In questa prospettiva, la disciplina della verifica dei precedenti penali prevista
dall’articolo 15 dello schema di decreto esige alcune integrazioni, conformemente a
quanto disposto dall’articolo 14 deila direttiva, che demanda appunto agii Stati
membri la previsione, tra gli altri, delle “condizioni in base alle quali il soggetto
critico é autorizzato, in casi debitamente motivati (..) a presentare richieste di
controlli dei precedenti personali” che, peraltro, devono riguardare “reati rilevanti
ai fini di uno specifico ruclo”.

Pertanto, |’articolo 15 esige una precisazione relativamente:



a)

b)

a) alla previsione delle condizioni legittimanti le richieste di controllo, tali da
rappresentare un necessario parametro di esercizio della valutazione che il
secondo periodo del comma 2 dell’articolo demanda all’ASC;

b) alle categorie di precedenti - distinti per fattispecie di reati ostativi - ritenuti
“rilevanti” ai fini del ruolo di volta in volta considerato;

c) alla disciplina — da demandare eventualmente anche alla fonte regolamentare

delle modalita e dei tempi di conservazione dei certificati del casellario giudiziale

europeo acquisiti, nel rispetto dei principi di cui agli articoli 5 del Regolamento ¢

3 del d.lgs. 51 del 2018.

Per quanto concerne gli adempimenti conseguenti a incidenti rilevanti suscettibili
di pregiudicare la fornitura di servizi essenziali (cfr. artt. 9, 10, 13, 14 ¢ 16 dello
schema di decreto), in ordine ad aspetti quali, ad esempio, la valutazione dei rischi,
I’adozione delle misure o la notifica degli eventi essi concorrono con {(non
assorbendo) quelli sanciti dagli articoli 32, 33, 34, 35 ¢ 36 del Regolamento.

Per evitare dubbi interpretativi €, tuttavia, opportuno integrare I’articolo 16
richiamando — per le ipotesi nelle quali ’evento o incidente implichi violazioni di
dati personali- gli adempimenti previsti dagli articoli 33 ss. del Regolamento e (ove
applicabile) 26 ss. del decreto legislativo 18 maggio 2018, n. 51 indipendentemente
dalle valutazioni sulla rilevanza dell’incidente di cui ai commi 1, 3 € 4 del medesimo
articolo 16.

IL GARANTE

ai sensi dell’articolo 36, paragrafo 4, del Regolamento, esprime parere favorevole
sul proposto schema di decreto legislativo, con:

la condizione, esposta nel “Ritenuto”, relativa all’esigenza di integrare I’articolo 15
prevedendo:

le condizioni legittimanti le richieste di controllo dei precedenti penali;

le categorie di precedenti - distinti per fattispecie di reati ostativi - ritenuti
“rilevanti” ai fini del ruolo di volta in volta considerato;

la disciplina — da demandare eventualmente anche alla fonte regolamentare —delle
modalitd e dei tempi di conservazione dei certificati del casellario giudiziale
europeo acquisiti, nel rispetto dei principi di cui agli articoli 5 del Regolamento e 3
del d.lgs. 51 del 2018;

I’osservazione, esposta nel “Ritenuto”, relativa alla valutazione dell’opportunita di
integrare |’articolo 16 richiamando — per le ipotesi nelle quali I’evento o incidente
implichi violazioni di dati personali- gli adempimenti previsti dagli articoli 33 ss.
del Regolamento ¢ (ove applicabile) 26 ss. del d.gs. n. 51 del 2018,
indipendentemente dalle valutazioni sulla rilevanza dell’incidente di cui ai commi
1, 3 e 4 del medesimo articolo 16.
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