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IL GARANTE PER LA PROTEZIONE DE DATI PERSONALL

Nella riunions odiema, in presenza del dott. Antonello Sorp, presidents, della dottan
Augusta lannini, vice presidente, detla prof.ssa Licia Califano ¢ della dott.ssa Giovanns Bianchi
Clerici, componenti € del dott. Giuseppe Busia, segretatio generaie;

Vista la richiesta di pacere del Presidenza del Consiglio dei Ministri;

Visto I'art. 154, comma 4, ded d1gs. 30 giugne 2003, n. 196 recante Codice in materia di
protezione dei dati personali (di segulte Coxice);

Vista la documentazione in athi;

Viste le asservazions cell’Ufficio formutate dal segretario generale ai sensi dell’ast. 15 del
regolamento det Garante n. 172000,

Relatore la dott.ses Augusta lannini;

PREMESSO

La Presidenza del Consiglio dei Minstri ha richiesto il parere del Garante in ordine 2
uno schema di decretu legistativo - da adottarsi da! Governo nell'esercizio della delega
conferita dall’articolo 12 della legge 25 ottobre 2017, n. 161 (Legge di defegazione europez 2016
2017) recante V'attuazione della direttiva (UE) 2016/681, del 27 aprile 2016, del Parlamento
europeo ¢ del Consiglio sull'uso dei deti del codice di prenotazione (PNR) #i fini di
prevenzione, acoestamento, indagine e azione penale nei confronti dei reati di terrorismo ¢ del
reati gravi (di seguito, «Direttiva PNR»).

It presente provvedimento, come indicato nella relazione illustrativy corredata alo
stesso, intende “dotare il nostro Peese, cost dn ‘allineurlo’ #d altri Stndi membri defl’Unione Europen, di
un ulteriore strumento nelle ativoitd di prevencions ¢ di contrasto dei reati di terrovismo e di ailri reati
gravi™, ¢ inoltre, si propone di disciplinare, contestualmente, anche I'obbligo dl trasmissione
delle informazioni introdotio dalla direttiva 200¢/82/CE det 29 aprile 2004, (di seguito,
«Direttiva APIs), assorbendo la rélativa nocmaliva di attuazione ¢ disponendo Yabrogazione
della stessa dal momento dell'entrata in vigore dei propri provvedimenti attuativl,

Il recepimento dei contenutl della direttiva UE/2016/681 sulluso del codice di
prenotazione (PNR) -5 legge nella relazione illustrativa allo schema- liene conto del fatto che it
nostro ordinamente giuridico ha gia recepito con il decreto iegislativo 2 agosto 2007, n. 144, la
direttiva 2004/82/CE, introduttiva dell'obbligo per i vettori awrei di comunicare, ai competenti
uffid di polizia di frontieve, talune informazioni relative alle persone trasportate nel territoric
dello Stato (API).
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Pertanto, al fine di operare uns semplificazione ¢ razionalirzazione def sistems, anziché
procedere all‘istituzione di una ulteriore banca dati, in cui far conftuire i.nformlz.ioni.k\ pacte
“sovrapponibill” a quelle gid contenule rella banca dati APL, con [l presente schema di decrdt.)
il legislatore "opeta una reductio ad unitatem degli archivi mformatici destinabi a contenere
dati relativi ad APl e PNR®, ritenendosi, in tal mado di evitare “il rischio di una duplicazione degli
adempimenti per § vettori atrei, @ causa della presenzg (i distinif sistemi informativ, con consegienti
ripercussioni per ghi intevessati, anche sotto it profilo defla possibile lesione del diritlo di profezione dei
dati personali”.

RILEVATO

1. Lo sdhwma di decreto si compone si compone di 27 articoli, suddivisi in cinque capi.
11 Nl primo Capo della schema (artt. 1 ¢ 2) contiene dispasizioni di carattere generale.

Al suo primo articolo viene definito I'obiettivo dell’intervento normativo che si sostanzia
non solo nell’athazione defla Direttiva PN®, ma viene disposta una “conttesiuale rimodulozione
deila disciplin deHa trasmissiane ¢ del trattamento dei dati APIH{...)" (commi 1¢2)

Tak: disposizione, in oasequio al criterio direttivo di delega previsto dal citato articelo 12
della legge di delegazione europea 2016-2017, prevede L'adesionc dello State italianc alla facolt
concessa dail'articolo 2 della notmativa comunitaria di estendere l'applicazione dall’obbligo di
trasmissione dei dati PNR anche in relazione ai voli intra-UE.

Il terzo comme def'srticolo 1, deflnisce Vambito di applicazione, precisando che
l'atruazione della Direttiva non pregiudica I'applicazione degli accardi o delle intese bilaterali o
multilaterali sullo scambio di informazioni tra autoritd competent entrati in vigore con Stati
membri deil’ Unione europes entro il 24 maggio 2016, In quanto compatibili con la Direttiva
stessa, né 'appllcazione deglhi obblighi derivant da accordi bilaterali o multilaterali conclus con
Stati non appartenenti all Unione europea.

L*articolo 2 reca norme di carattere definitorio, snche uiteriori rispetto a quelle previste
dalla Direttiva PNR, tra le quali meritano di cssere signalate, in particolare:

») )a definizione di “autorith competenti nazivnali”, intendendosi con essa “le Forze di
polivia di cui alf'articole 16, prime comma, dells Legge 1 aprile 1981, n, 121. la Oirezione
Investigativa Antimafia, gti Organismi di informazione & sicurezza facenti parte del Sistema di
Informazione per la Sicurezza della Repubblica di cul agli articoli 4, 6 & 7 dellz Legge n,
1242007, nonché la Direzione Nazionale Antimafia e Antitezrorismo & le Autorits giudiziarle
competenti a perseguire i ceati {...)"(comma 2. lett. b);

b La nozione di “Sistetna Infocmative™ yuale stramenta istituito ex novo per [a recooits,
il trattamento ¢ il trasferimento dai dati PNR {comna 2, lett. m);

<) “Unita d'informazione sui posseggeri (UIP) nazionale” Intesa come unith a
composizions interfarze istituita al fine di trattare i dai PNR e adottare le misure necessarie a
prevenire e reprimere reati di terroriymo o determinali altri reati gravi (comma 2, et o);

d} la definszione dei dati AP quali parte dei dati PNR, contenuti, alla stregus di tutt i
dati PNR, nel codice di prenotazione (comma 3, letL c).




12 1 secondo Capo delk schema individua le specifiche finalith per le quali i dati PNR
e i dati APT possono essere trattati, in particolare stabitendo che i dsti PNR ¢ i dati AP possono
esserc trattati, rispettivanente, a) fine di prevenire & reprimere reati di terrorismo o altri reati
gravi & al fine di provenire il {emomeno dell'immigrazione irvegolare {art 3) ¢ delinea
¥'organizzazione e 1a disciplina del Sistena Informative dedicaro alls trattazione dei datt PNR ¢
dei datl APT (artt. 4 ¢ 5).

Gli articoli 6 e 7 dello schema di decreto, stabiliscono i soggett] legittimati ad effettusre
le operazioni di trattamento dei dati, In particolare, l'articalo & defirusce quali siano le funziond
delr UIP nazionale, organo che s pone in posizione di assoluta centralith nel complesso sistema
di introdutto nel nostro otdinaments ai fini deifattuaziune della Direttiva PNR. ssa & Infatti
mcaricata di effettuare Tattivita di analisi dei dati PNR trasmess! dai vettori aerel, al fine di
individuare i passeggeri che potrebbera essere implicati in reati di tervorismo o in 2l resti
gravi. Inoitre, essendu V'attore che, in via principale ¢ prevalente, dispone delle informazioni sui
passegger! € ne effettua [l trayamento, I"'UIP nazionale si configura anche quale terminale unico
per la ricezione di isianze formulate dalle sutorith competent, dalle UIP di aitri Stati membri o
da Europol, volie a ottenere i dati PNR o i risuitati della loro elaborazione.

D successivo arlicolo 7, invece, & dedicatn al trattamento de! dath AP, i qual, ptr
essendo parte dei dati PNR e venendo quindi tratati dall’UIP nazionale al pari degli altri dati
contenuti nel codice di prenotazione, devonw casere zitresi trattati, ai sensi della Direttiva APL
dagli Uffici incaricati di svolgere i controlli di polizia di frontiera pet le finalita previste dalla
stessa Direttiva, Per rendere possitite tale operazione, i1 Sistema informativo ¢ sinutiurato, da
un punto dl vista tecnkco-operativo, in modo da consentire, una volta ricevuti j dad PNE, Il
trattamento dei dati PNR ad opers dell’'UIP narionale e ! contestuale trstamento del
sotvinsieme dei dati A1 da parte degli aperatari di frontiera, nel rispetto delle condizionl e
delle finalith previste dai rispettivi Atti comunitari.

Vengono inoltre definite le  modalith operative del trattamento (artt. € ¢ 9) ¢ le
condizioni per la conservazione dei dati (art. 10).

1.3. Al terzo Capo dello schema, viene disciplinato il flusso informativo det dati PNR ¢
dei risultati del loro trattamento, in un’ottica di mfforzamento del meccanismo di condivisione
delle informazioni e di cooperazione eurvpea in materia di prevenziune ¢ repressione del
fenomeni criminosi.

Pilt nel detisglia, in tale capo vengono regolsmeniate, da un lato, ls procedurs di
comunicazione delle informazioni a Jivello inlerno, ossia le modalith di cooperarione tra I'UIP
nazionsle e le autorith competenti nazonali (art. 12) e, dalialtro, | meccanismi di
comunlcazione intemazionale, avverosia l'interscambio informativo tra 'ULP nazionale e le UIP
o le autorith competent 4 altri Stoti membri (artt, 13-17), oltreché {l rasferimento dei dati a
Europol (art. 18) e ai Paesi terzi (art. 19).

14, Le disposizioni riguardanti Ia tutela dei dati personali, sono invece al Capao IV dello
schema di decreto, che al suo primo artlcolo indica nel Garante per la protezione dei dati
personali, Fautorith deputata a ricoprire il ruclo di Autoritd nazionale di conkrollo, cosi come
disciplinata daila Direttiva PNR (art. 20}

Sempre nel medesimo Capo viene disciplinata la figura del responaabile della protezione
dei dati {ast. 21), si stabilisce che i trattament dei dati personali s applicano ¢ prevision!
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delin Parte [T, Titolo 1L, Capo ! del Codice per la protezione dei dati personali, nonché del Titalo
It), limitatarmente ai trattamenti effettuati dagli organismd di cui agli articali 4, 6 ¢ 7 della Legge
3 agosto 2007, n. 124, ¢ gli articoli de 33 & 36 del medesimo Codice al fine di sssicurare
V'attuazione delle misure di sicurezza neqessarie a garantire la protezione dei dati (art 22) e
infine, vengono riconosciuti ai soggett interessati dai trattamenti disciplinati dallo schema di
decreto i diritt previsti dail’articolo 10, commi 3, 4 e 5 della Legge 1 aprile 1981, n. J21.

L'witimo Capo dello schema, infine, reca Ia disciplina sanzionatosia e le disposizioni
tezngitorie e finali.

OSSERVA

Giusta tale sintetica descrizione da} contenuto, esaminata lo schema di ducreto
sottoposto alla sua attenzione per la formulazione del parcre di competenza, il Garante, ritiene
opportuno formulare alcuni rilievi volti a perfezionare il provvedimento per renderlo
Plenamente conforme ai ptingpi ed alle regole in materia di protezione dei dati personali nxi
termini segrenti.

2. La Diretliva 2004/84/CE

Preliminarmente, {a Direttivs 2016/681/UJE lasda impregiudicats la discipling recats
dalla Direttiva AP1 {cfr. il decimoe considerando) e richiama ['attenzione sulla necessitd che i
trattamiento dei dati personali sia proporzionato aghi specifici obicttivi di sicurezza perseguiti
(cfr. Fundicesimo considerando).

In ogni caso, I'sbrogarione del d.igs. n. 14472007 - attustivo della direttiva 2004/82/CE -
ad opera deflo schema in esame (che in base alla relazione illustrativa troverebbe il proprio
fondamento nei principl e criteri direttivi gererali di deloga di cui allart. 32 della L n 234/2012,
richiamato dal combinate disposto df cui agli artd. 1, co. 1, ¢ 12 della L n. 163/2017) non
dovrebbe in alcun modo tradursi ir una riduzione delle garanzie previste a tulela defla
protezione dei dati personali dal d.Igs. n. 144/2007, nanché dal parere reso dal Garante in daia
13 febbraio 2007 sul relativo schema di decteto (doc, web n. 1388444).

In particolare, si consideri che il regime di raccolta previsto in attvazione della Direttiva
Afl dsl dtato deqeto del 2007 dw 8 intends abrogare prevede una selettivith
neli’individuazione dei voli in entvatn, esclude i vof in uscita, prevede tempi brevi di
conservazione dei dati (24 ore) ¢ L Joro canceilaziune & meno che, in casi specifici, vadano a
confluire nel CED (commissione di reati).

Inserire quindi i dati API e 2 loro regolamentazione nello schema di decreto legisiativo
in questione, oltre ad apparire non strefamente necessario, potrebbe rivelarsi non
proporzicnale, attesa la mancanza di ggni  valulazione d'impatto in merito e cormiderati i
differentd ambiti regolati dalla rispettiva disciplina.

Pertanto sl ritiene opportuno suggerive una rivisitazione delle disposizioni che
riguardany il trattamentn dei dati AT], facendr salve quelle sole disposizioni conformi alle
puntusli previsioni della dirertiva 681, espungendo le altre, qualora volte a modificare il d. Igs.
144/2007.




in tale prospettiva, andrebbero pertanto eliminati totalmente i riferimenti; 2 tuttz 12
definizione dei dati APl {art 2, p.to 3, lett. ¢, non utile, per le ragioni gik esposte, ai fini del
recepimanto dells Direttiva PNR che ha in allegato i campi e le categorie di dati inclusi; ai dati
AT laddove menzionati nei seguenti art. 3 (finalith dei trattamenti), art. £ (sistema informativo),
art. 7 (uffici incaricati dei controlli di polizia di frontiera), act 9 (trattamento dei dati APT}e ogni
successivo riferimento.

3. Riferimenti normativi

Lo schema di decreto, che attua la delega contenuta nella legge 183/2017, presenta
condnui rinvii al Codice, di prossima abrogazione, alla decisione guadro 2008/877/CAl del
Consiglio, € non contempls invece né il Regolamento (UF) 2016/679 ds! 27 aprilc 2016, oé ks
Direttiva {UE) 2016/680 de! Partamento europeo e det Consiglio, del 27 aprile 2016, relativa alla
protezione delle persone fisiche con riguardo al trattamento dei dati personali da parte delle
sutnritk competenti a fini di prevenzicne, indagine, sccertamento e perseguimento di resti 0
esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati, che ha abrogato ls
decisione quadro 2008/977/CAl del Consglio.

Pur nella congapevolezza che il rinvio alle fonti di riferimento appare particolarmente
complesso in ragione della necessith che occorre fare riferimenta a testi ancors in via di
definizione, i rimette alla valutacione del legislatore delegato Yopportunith di effettuare, con je
rodalita ritenute pit konee, rinvil che consentano di tenere conto della circostanza che, a
breve, entreranno in vigore le disposizioni di adeguamento sl Regolamento (UE) 2016/679 ¢ di
recepimento deila Direttive (UE) 2016/680.

4. Oggetio e ambito df applicazione

Sé prende atto della acelta del legislatore di avvalersi dells facoitd riconcsciuta dalla
Direttiva (UE) 2015/681 di prevedere 'obbligo di comunicazione dei dati PNR anche con
riguarda 3 voli intra-UE.

Al riguardo, non sembra pertinente il riferimentu {art. 1) alla disciphina del rattamento
del dati API trasmesai dai vettor] acrei e relativi aj pavseggeri che €anno ingresso nel eerritorio
dello Stabe italfar, effettusto dai competenti Ulfici incaricati dei contrulll di pohizia ¢t érontiera.
Ci¢ in quanto tale trattamento dati & gik disciplinato dalla citata Direttiva APL

Un altro punto che appare di primaria rilievo & quello del trasferimento verso Paes
lerzi, disciplinato nell’art. 1 cotmma 3, in base ol quale “Le disposizioni del presente decreto nan
pregiudicano l'applicazione degli accordi o delle intese bilaterali o multilaterati sullo scambio di
informazioni tra autoritd competenti enttati in vigore con Stati membri dell'Unione eurcpea
entro il 24 maggio 2016, in quanto compatibili con la direttva di cui al comma ), né
I'spplicarione degli obblighi derivantt da accordi bilaterali o multilaterali conclusi con Stati non
appartenenti allUnione eurgpea”.

5. Sistema Informativo

Al suo articolo 4, lo schema di decreto in esame, prevede [istihuzione, presso i
Dipartimento della Pubblica Sicurezza del Ministero dell'lnterno, jl *Sistema Informative”
attraverso 1l quale verranno raccolti, tratiati « trasferiti | dati del codice di prenotazione (PNR),

* di cui aila direttiva (UE) 2014/681 del Parlamento europeo ¢ del Consiglio {Direttiva PNR), € le

informazioni anticipate sui passeggeri (API), di cui alla direttiva 2004/82/CE del Consiglio
(Direttiva AT]). A completo regime, tale Sistema Informative andrebbe quindi a sosttuine {l
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sistema informative frontaliero Border Control System (BCS), attuslmente utilizzato per le
finalith e alk: condizioni previste dal d.Igs. 2 agasto 2007, n. 144, recante I'atiuazione della dtata

Dnvettiva AFL,

Al riguardo si evidenzia che Futilizzo di un Sistema Informativo unitario, quake utile
elemento di semplificazione degli adempiment in carico ai vettori aered, richlede I'adoziune di
opportune misure tecniche e Ocganizzative at fine di ganuntire il rispetto def principl di
necessith, di proporzionalita e di finalith nel trattamento dei dati PNR ¢ dei dati AP

A tal fine, pertanio, it Garante si riserva di valutare successivamente § peotili recnid di
funzianamento de! Sistema Informative in qucsrione, chw verranng disdplinati, come previsto
dall'aeticolo 4, comma 5, con “unc o pilt decreti ministeriali di natura non regolamentare
adottati, entro tre mesi datle data di entrala in vigore del presente decreto, dal Ministro
dell'internn, sentito 1t Carante per 1a protezione dei dali perionali®,

Alfultimo perioda dell’articolo 4, comma 8. inoltre, nella parte in cui si prevede che “f
veitori aerei che non effettuano voli extra-UE e intra-UE secondo un programms operativo
pubblico specifico e che non possiedone linfrastrutturs necessaria & supportare i formati di dati
e [ protooolli di trasmissione elencati nell'atlegato dells decisione dj asecuzione di cul al comma
7 trosferiscony 1 dati PNR con un mezzo elettronico che offta adeguate garanzie rispetto alle
misure di sicurezza tecniche, individuato dall’'UIP nagionale con apposita prescrizions”,
sarebbe opportuno prevedere che venga "sentito il Garante per la proterione dei dati
persanali”.

Tnoltre, sembrerebbe pilr cocrente collocare il comma in questione allintemo
dell’articolo 5, recante l= modalita di trasfecimenito dei dafi PNR al Sistema Informativo.

6. Modaliti di tresferimento dei datl PNR a) Sistema Informativo (at. 5)

Con Yarticolo 5, comma 2, viene prescritto I'obbligo per i vettori serei di utllizzare, per il
trasferimento dei datf PNR, “j formati i dati e i protocolli informatic! comun; individuati con la
decisione di esecuzione 2017/759/UE della Commissione, del 28 aprile 20177,

Tuttavia, I"articclo 5, comma 3, tonsente ai vettori aerei, nelle more deli’adeguamento
dei propri sistemi informaticl, di utilizzace mezzi elettronict di traymissione ulteripri a quelli
previsti al comma 2,

Al riguardo, sarebbe opportunc prevedere che le specifiche tecniche di tali mezzi
elettronici di trasmissione siano oggetto di un preventivo pacere da parte det Carante,

7. Unith &’ informaz{one suf passeggeri (UIP) nazionale

Con riferimento all'Unith d’informazione sui passeggeri (UIP) nazionale, Farticolo 6,
comma 2, letters a), dello schema prevede il possibile avvalimento, da parte delUIF nzionale,
di un “nperatore economico qualificato” per [a ricezione dei dati PNR del vettord avrei.

In questa eventualith si riticne opportuno prevedere che Toperatore venga designato
quale responsabile esterno del trattamento.

8. Peripdo di conservazione del dati PNR e {rasformaxione In forma anonime

L'articole 10, comnma 2, deflo schema di decreto stabilisce che “dopo sef mesd dal loro
trasferimento, | dati sano resl ancnimi mediante mascheramento” di una serie di element che
porrebbero servire a identificare direttamente gli interessati a cui | dati PNR st etferiscono.
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Tuttavia, al seguente comma J, si evidenzia che "allo scadere del periodo di sei mesi dif cui al
comma 2, la comunicazione del dati PNR integrali & consentita solo se & necessaria per
rorrispondete a una richiesta formulata ai sensi del'atticolo 6, comma 2, lettera ), previa
autorizzazione: a) dell’ Autorith giudiziaria|...|: o b) del Vice Capo dells Polisia{...].".

Al riguarda, non & chiaro se, & seguitn de)l’operaziane con cui “j dati sono resl anonimi
mediante mascheramento”, sia ancora possibile ve-identificare gli interessati,

In ta) caso, i dati non possono essere trattati come dati anonimi nellacoezione di cui
ail'articolo 4, comzma 1, lettera n}, del Codice (il dato anonimo ¢ il dato che in crigine, o a
seguito d} rattamento, non pud essere assndalo ad un interessato identificato o identificabile”).

Sarebbe quind! pld approprisic inodifican: 12 lerminlvgia, witizande in nozione di
pseudonimizzazione del data, introdotta da) Regolamenta (UE) 2016/675 e pib adatts al
contesto in esame.

9. Scambio det dati PNR tra Stati membri e trasfesimento s Paes] terxd

L'art. 17 delio schema dispone che “lo scambio di informazion of sensi degli erticoli 13, 14,
15 ¢ 16 pud avoenire tramile qualsiasi cantle esistente di cooperazione intermazionale & poliza. {...]"
mentre I'art. 19 discipling i1 trasferimento dei dati PNR e dei risultati del loro trattamento a
Paesi terzi. Con riferimento ad entrambi gl articoli citati, si evidenzia che | canali, tramite i
quali le UIP e le autorith competent; eifettuano lo scambio dei dati PRR e dei risultati del Joro
trattamento, dovrebbero offrire sufficienti garanzie in lermint di irtegrith ¢ riservatezza delle
informaxioni scambiate.

10. Protexione de} dati personali

Larticolo 22, al suo comma 7, stabilisce che “I'UIP nazlonale conserva, aliregl, per un
periodo di cinque anni, { registri delle atrivith di raccolla, consultazione, comunicazione e
cancellazione dei datl. Detti registri riportano Vindicazione dells finallth, dells data e deil'era
dell'operazione e gli elementi relativi ellidentitd della persona che ha consuttato o comunicato |
dati PNR, nonché dei destinatari di tali dati. § registri sono useti esclusivamente a fini di
verifica, di autocontrollo, per garantire [integriti ¢ ta sicurezza dei dati o di audit”.

Al riguardo, si evidenzia che [ registri degli accessi e delle sitivitd, di cui 2l comms in
questione, contengono anch’essi dati personali degli interessati &, pertanto, sarebbe oppactunc
modificare Ja dispusizione prevedendo che andranne trattsti in modo da ridurre al minime,
mediante I'adozione di idonce e preventive misure di sicurezza, i rischi di distruzione o perdita,
anche accdentale, dei registri stessl, di accesso non awtorizzeto o di trattamento non consentito
0 non conforme alle finalith previsie.

11. Sanzioni asnministrative

5i valuti l'opportunith di appHcare il medesimu trattamento sanziunatorio di cui slYart.
24, comma 1, anche aghi illeciti previsti del comma ¢ del medesimo articolo, in quents
caratterizzali da un disvalore non minaore rispetto a quello che connota i primi.



TUTTO CIO PREMESSO IL GARANTE

esprime pareze favorevole sullo schema di decreto legislativo recante Fattuazione dells
direttiva (UE) 2016/681, del 27 aprile 2016, de! Parlamento europeo e del Consiglio sull'uso dei
dari del codice di prenctazione (PNR) ai fini di prevenzione, accertamento, indagine e azione
perale nei confronti dei reati di terrorisma e dei reati gravi (di seguito, «Divettiva PNRs), nei
termini di cui in motivaziane, 0o le osservazioni indicate nei puntl da 23 11,

Roma, 22 febbraio 2018

L PRESIDENTE

IL, SEGRETARIO GENERALE



