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PRESIDENZA DEL VICEPRESIDENTE
MASSIMO ARTINI

La seduta comincia alle 14.

Sulla pubblicita dei lavori.

PRESIDENTE. Avverto che la pubblicita
dei lavori della seduta odierna sara assicu-
rata anche attraverso la trasmissione tele-
visiva sul canale satellitare della Camera
dei deputati e la trasmissione diretta sulla
web-tv della Camera dei deputati.

Audizione del Consigliere militare del Pre-
sidente del Consiglio dei ministri, Ge-
nerale di Divisione Carmine Masiello.

PRESIDENTE. L'ordine del giorno reca,
nell’ambito dell'indagine conoscitiva sulla
sicurezza e la difesa dello spazio ciberne-
tico, I'audizione del Consigliere militare del
Presidente del Consiglio dei ministri, gene-
rale di divisione Carmine Masiello.

Saluto e ringrazio il generale Masiello
per la sua presenza, oggi. Il generale &
accompagnato dal colonnello Antonio Co-
lella, ufficiale addetto all’Ufficio del Consi-
gliere militare.

Ricordo che, dopo l'intervento del gene-
rale, dard la parola ai colleghi che inten-
dano porre domande o svolgere osserva-
zioni. Successivamente, il nostro ospite po-
tra rispondere alle domande poste. Do su-
bito la parola al generale Masiello.

CARMINE MASIELLO, Consigliere mi-
litare del Presidente del Consiglio dei mini-
stri. Innanzitutto, vorrei esprimere l'onore
di essere qui davanti a questa Commissione
per poter illustrare il mio ruolo e quello del

mio Ufficio, nel contesto della protezione
cibernetica nazionale.

Lintervento, che ho predisposto, & arti-
colato nella seguente maniera. Fard un
breve cenno al quadro normativo di rife-
rimento della struttura nazionale, preposta
alla difesa cibernetica per il nostro Paese,
evidenziando il ruolo rivestito dal Consi-
gliere militare del Presidente Consiglio dei
ministri in tale contesto. Successivamente,
parlero del Nucleo per la sicurezza ciber-
netica (NSC) e del Nucleo interministeriale
situazione e pianificazione (NISP), quale
tavolo interministeriale di crisi cibernetica,
entrambi organi da me presieduti, nonché
dell’attivita che questi svolgono per adem-
piere ai compiti che la norma assegna loro.
Faro altresi un rapido cenno al quadro
procedurale e alle attivita svolte. Infine,
concludero l'intervento con alcune consi-
derazioni.

Il contesto normativo nazionale pre-
architettura cyber parte dalla legge n. 124
del 2007 e dalla legge n. 103 del 2012,
concernenti il Sistema di informazione per
la sicurezza della Repubblica, che hanno
rafforzato le capacita informative d’inter-
vento anche in ambito cibernetico. Succes-
sivamente, con il DPCM del 5 maggio 2010
sull’organizzazione nazionale per la ge-
stione di crisi, sono state istituite le strut-
ture per la gestione delle crisi, creando il
Comitato politico strategico (CoPS) e il Nu-
cleo interministeriale situazione e pianifi-
cazione.

Infine, il decreto legislativo n. 70 del
2012 ha definito il CERT nazionale in am-
bito MISE, ponendo le basi per 'architet-
tura di sicurezza cibernetica nazionale.

Successivamente, con il DPCM del 24
gennaio 2013, anche noto come «decreto
Monti », & stato attribuito al Consigliere
militare del Presidente del Consiglio un
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ruolo centrale di raccordo, nell’ambito del-
I'architettura di sicurezza cibernetica na-
zionale e della gestione delle crisi. Quindi,
il Consigliere presiede il Nucleo per Ila
sicurezza cibernetica e il Tavolo intermini-
steriale di crisi cibernetica e partecipa,
senza diritto di voto, alle riunioni del Co-
mitato interministeriale per la sicurezza
della Repubblica (CISR), aventi a oggetto la
materia della sicurezza cibernetica.

In sostanza, come si evince, abbiamo
assistito a un’evoluzione normativa, tesa
alladeguamento di compiti, strutture e
procedure parallelamente all’evoluzione
dello scenario cyber. La norma pone, in
sostanza, per il Consigliere militare, un
ruolo di raccordo tra i diversi organi de-
cisionali, quale il Presidente del Consiglio
dei ministri, coadiuvato dal CISR, che
svolge funzioni di consulenza e di proposta
alle determinazioni del Presidente in caso
di crisi cibernetica, e quelli meramente di
indirizzo e di coordinamento, quali il Nu-
cleo per la sicurezza cibernetica e il Nucleo
interministeriale situazione e pianifica-
zione. Nell’'ambito, quindi, di tali preroga-
tive, I'ufficio del consigliere militare costi-
tuisce un forte catalizzatore di attivita, fa-
vorendo il convogliamento delle energie
verso i principali attori protagonisti dei
tavoli sopra citati.

Sottolineo che I'Ufficio non svolge delle
attivita dirette, ma fornisce opportunita di
coordinamento e raccordo, permettendo a
tutti gli attori di usufruire di un ambiente
interministeriale al massimo livello gover-
nativo.

I DPCM del 2013 definisce, poi, in un
contesto unitario e integrato, I'architettura
istituzionale, deputata alla tutela della si-
curezza nazionale, relativamente alle infra-
strutture critiche materiali e immateriali,
con particolare riguardo alla protezione
cibernetica e alla sicurezza informatica na-
zionale, indicando, a tal fine, i compiti
affidati a ciascuna componente, i meccani-
smi e le procedure da seguire, ai fini della
riduzione della vulnerabilita, della preven-
zione dei rischi, della risposta tempestiva
alle aggressioni nonché le modalita per il
ripristino immediato della funzionalita dei
sistemi in caso di crisi.

II mantenimento delle funzioni vitali
della societa e la tutela della salute, della
sicurezza e del benessere economico e so-
ciale dei cittadini non possono prescindere
dalla salvaguardia delle infrastrutture cri-
tiche nazionali ovvero di strutture e di
assetti, la cui distruzione o danneggia-
mento impedirebbe l'esercizio di tali fun-
zioni. L'aspettativa, infatti, che i Paesi adot-
tino misure di adeguata sicurezza e volta
principalmente a garantire la generale con-
tinuita, cosiddetta « business continuity »,
dei servizi critici forniti da tali infrastrut-
ture, oltre che a comprendere gli effetti di
eventuali eventi su altre infrastrutture o
settori (cascading effect in anglosassone).

La protezione delle infrastrutture criti-
che nazionali, anche alla luce di quanto
avviene in altri contesti internazionali, as-
sume rilevanza fondamentale, quale fattore
di sviluppo della sicurezza e del benessere
dei cittadini, in quanto assicurare il cor-
retto funzionamento delle infrastrutture
critiche della nazione deve essere inteso
non solo come un indicatore di civilta e
modernita del Paese, ma anche come fat-
tore di buongoverno. Una politica orientata
alla loro protezione, infatti, sostiene il pit
generale obiettivo strategico di contribuire
attivamente alla sicurezza e al benessere
dei propri cittadini e di quelli europei.

Tale protezione assume rilevanza fon-
damentale, come dicevo, anche quale fat-
tore di sviluppo tecnologico, perché le in-
frastrutture moderne sono caratterizzate
da settori interconnessi, interdipendenti
nello spazio fisico e nel cyber-spazio, oltre
al fatto che sono gestite attraverso una
governance, che coinvolge attori pubblici e
privati e vari livelli di autorita e responsa-
bilita. Le reti elettriche e digitali, per esem-
pio, sono denominatori comuni che creano
interdipendenze fra i settori Telecom, ae-
reo, ferroviario, acqua, gas, banche e fi-
nanza, solo per citarne alcuni.

Infine, assume rilevanza fondamentale
anche quale fattore di sviluppo economico,
in quanto gli investimenti sulle infrastrut-
ture critiche possono sostenere, oltre allo
sviluppo delle infrastrutture stesse, anche
quello socio-economico delle aree, nelle
quali le stesse insistono. Tali investimenti
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non rappresentano meri costi, bensi un’op-
portunita per sostenere il sistema Paese nel
complesso.

Nell’ambito dell’'Unione europea, la ca-
pacita di intercettare i fondi disponibili
costituisce una valida opportunita per am-
modernare le infrastrutture, colmare gli
eventuali gap tecnologici e valorizzare com-
petenze, quindi costruire indotti ed eccel-
lenze locali nazionali, agevolando in ultima
analisi la creazione di occupazione.

I soggetti compresi nell’architettura isti-
tuzionale operano secondo un modello or-
ganizzativo funzionale, delineato con il ci-
tato decreto Monti, che persegue la piena
integrazione, con le attivita di competenza
del Ministero dello sviluppo economico,
dell’Agenzia per [I'ltalia digitale e delle
strutture del Ministero dell'interno dedi-
cate alla prevenzione e al contrasto del
crimine informatico e alla difesa civile,
nonché a quelle della protezione civile. 1l
decreto, quindi, riempie un vuoto norma-
tivo, cogliendo chiaramente la portata si-
stemica del problema della sicurezza ciber-
netica della nazione, delle sue infrastrut-
ture e dei singoli cittadini e, nella sua
essenzialita, si pone l'obiettivo di raziona-
lizzare una strategia di intervento, che
mira a coinvolgere i diversi attori pubblici
e privati, raccordandoli in un quadro stra-
tegico nazionale, che attribuisce ciascuno i
propri ruoli e le proprie responsabilita.

Gli obiettivi strategici operativi della cy-
ber security italiana sono contenuti nel
Quadro strategico nazionale per la sicu-
rezza dello spazio cibernetico e nel Piano
nazionale per la protezione cibernetica e la
sicurezza informatica, entrambi del 2013.
Quest’ultimo, ovvero il Piano nazionale, in-
dividua priorita, obiettivi specifici e linee
d’azione, per dare concreta attuazione a
quanto previsto dal Quadro strategico na-
zionale. Entrambi i documenti sono stati
elaborati dal Tavolo tecnico sul cyber, che
opera presso il DIS e a quale partecipano i
rappresentati cyber del CISR, dell’Agenzia
per I'Ttalia digitale e del Nucleo per la
sicurezza cibernetica.

Passo, ora, a illustrare brevemente 'ar-
chitettura adottata.

La logica scelta & su tre distinti livelli di
intervento. Il primo ¢ di indirizzo politico,
di coordinamento strategico e di ricerca
scientifica ed & cosi articolato. C’¢ il Comi-
tato interministeriale per la sicurezza della
Repubblica, che propone al Presidente del
Consiglio dei ministri 'adozione di azioni e
strumenti, quali il Quadro strategico na-
zionale ed il Piano nazionale per la sicu-
rezza dello spazio cibernetico, sui quali
esercita l'alta sorveglianza, e, infine, ela-
bora gli indirizzi generali e gli obiettivi
fondamentali in materia di protezione ci-
bernetica e sicurezza informatica nazio-
nale.

Poi, ¢’¢ 'organismo di supporto al CISR,
che, come dice il nome, supporta lo svol-
gimento dell’attivita del CISR. Infine, ¢’¢ un
comitato scientifico, ossia un comitato di
esperti nel campo delle discipline di inte-
resse ai fini della sicurezza cibernetica,
provenienti dalle universita, da enti di ri-
cerca, dalla pubblica amministrazione e
dal settore privato, con il compito di pre-
disporre ipotesi d’intervento, rivolte a mi-
gliorare gli standard e i livelli di sicurezza
dei sistemi e delle reti. Tale comitato assi-
cura ogni necessario contributo all’organi-
smo collegiale di coordinamento e al Nu-
cleo per la sicurezza cibernetica.

Il secondo livello, a carattere perma-
nente, ¢ rappresentato dal Nucleo per la
sicurezza cibernetica, da me presieduto,
con compiti di raccordo — lo ripeto — tra
gli enti competenti, ai fini dell’attuazione
degli obiettivi e delle linee d’azione, indi-
cate nella pianificazione nazionale.

Il terzo livello d’intervento & rappresen-
tato dal Nucleo interministeriale situazione
e pianificazione, quale Tavolo interministe-
riale di crisi cibernetica, stante il suo ruolo
di massimo organismo di coordinamento in
situazioni di crisi, cosi come previsto dal
DPCM del 2010. Tl Tavolo cibernetico del
NISP, presieduto dal Consigliere militare, &
incaricato della gestione delle crisi, con il
compito di curare e coordinare le attivita di
risposta e il ripristino della funzionalita dei
sistemi, avvalendosi di tutte le componenti
interessate e mantenendo costantemente
informato il Presidente del Consiglio dei
ministri sulla crisi in atto.
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Tale tavolo & composto da rappresen-
tanti dei Ministeri, della pubblica ammini-
strazione e di agenzie, a similitudine del
Nucleo per la sicurezza cibernetica, con
I'integrazione dei Corpo nazionale dei vigili
del fuoco e della Commissione intermini-
steriale tecnica per la difesa civile. Tali
rappresentanti devono avere poteri decisio-
nali, che impegnino le rispettive ammini-
strazioni.

In sintesi, il terzo livello d’intervento,
rappresentato dal NISP, viene attivato dal
Nucleo di sicurezza cibernetica all'insor-
gere di una crisi ed ¢, pertanto, deputato
alla gestione della stessa, tenendo costan-
temente informato il Presidente del Consi-
glio dei ministri.

Lo scambio delle informazioni, attivita
centrale per l'operativita dell’architettura
di sicurezza nazionale, avviene coinvol-
gendo i seguenti attori: il Nucleo per la
sicurezza cibernetica, quale tavolo di coor-
dinamento delle principali amministra-
zioni, incluse quelle afferenti la Presidenza
del Consiglio dei ministri, e il CERT, in
primis quello nazionale, quale principale
luogo di scambio informativo nell’ambito
di amministrazioni pubbliche e tra queste
con i privati.

Al CERT della pubblica amministra-
zione sono affiliate tutte le amministra-
zioni pubbliche e gli enti locali; invece al
CERT nazionale le imprese, i cittadini e il
collegamento con le paritetiche strutture di
sicurezza cibernetica internazionale e con
quelle della Comunita europea. Al CNAI-
PIC, visto quanto varato dal decreto legi-
slativo n. 61 del 2011, spettano le funzioni
di tutela delle infrastrutture informatizzate
di natura critica e di rilevanza nazionale.
Infine, al CERT della Difesa ¢ demandata la
funzione specifica di interfaccia con le pa-
ritetiche strutture di sicurezza cibernetica
della NATO.

Passo, ora, a descrivere in dettaglio il
Nucleo per la sicurezza cibernetica. Come
dicevo, tale Nucleo ¢ costituito in via per-
manente presso 'ufficio del Consigliere mi-
litare, a supporto del Presidente del Con-
siglio dei ministri, ovviamente nella mate-
ria della sicurezza dello spazio cibernetico,
per gli aspetti relativi alla prevenzione e

alla preparazione a eventuali situazioni di
crisi e per l'attivazione delle procedure di
allertamento.

Mi preme sottolineare che, pur trattan-
dosi di un Tavolo interministeriale, il ca-
rattere di continuita e permanenza & assi-
curato dall’Ufficio attraverso il quotidiano
supporto, per implementare i compiti pre-
visti dall’articolo 9 dello stesso, per gli
aspetti relativi alla prevenzione e prepara-
zione di eventuali situazioni di crisi e per
I'attivazione delle procedure di allerta-
mento.

Per quest’ultimo aspetto, il Nucleo si
avvale di unita per l'allertamento, che, pur
collocata per ragioni amministrative presso
il Ministero della difesa, opera alla luce di
un definito quadro procedurale, regola-
mentato da attribuzioni e procedure, coor-
dinate e da approvare dal Nucleo per la
sicurezza cibernetica.

L'unita per l'allertamento ha a disposi-
zione assetti di vario tipo, sia classificati
che non classificati, che consentono di in-
terfacciarsi, in chiaro o in modalita sicura,
con le diverse amministrazioni componenti
il Nucleo, favorendo, in tal modo, la con-
divisione tempestiva delle informazioni.
L'unita di allertamento si avvale, quindi, un
sistema triage per la valutazione degli
eventi, basato su un codice di colori, dal
meno grave al pitu grave (bianco, verde,
giallo e rosso), e condiviso con tutte le
amministrazioni del Nucleo, in base al
quale categorizzare gli eventi rilevanti.

Lo scambio delle informazioni — evi-
denzio, ora, quest’aspetto — rappresenta,
quindi, una delle principali attivita di con-
trasto alle minacce cibernetiche nonché
uno degli obiettivi principali del Piano na-
zionale per la protezione cibernetica e la
sicurezza informatica, adottato dal Presi-
dente del Consiglio dei ministri nel 2013.
Pertanto, nell’ambito del Nucleo per la si-
curezza cibernetica, tale attivita, ancorché
complessa, viene condotta in modo conti-
nuo e sinergico, assumendo un ruolo pre-
minente.

Per favorire la comprensione dei com-
plessi flussi che si generano fra gli attori
dell’architettura di sicurezza nazionale, &
stato altresi redatto un flow chart dello
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scambio delle informazioni, quale stru-
mento che mette in sistema i diversi attori,
le azioni, la direzione dei flussi e le moda-
lita di comunicazioni in un unico docu-
mento.

Tale flow chart & contenuto in una pub-
blicazione, Procedure di condivisione del-
I'informazione e della diffusione degli al-
larmi, denominata « NSC001 », che costi-
tuisce il documento principale per il fun-
zionamento dell’intero sistema di scambio
delle informazioni. II documento, redatto
ed approvato dal Nucleo nel 2013 e revi-
sionato nel 2015, & alla terza revisione e
costituisce uno strumento estremamente
flessibile, attraverso il quale il Nucleo, sulla
base delle esperienze e delle evoluzioni,
aggiorna le proprie capacita di scambio
delle informazioni, disciplina un processo
di valutazione della minaccia omogeneo e
condiviso e stabilisce un sistema virtuoso di
relazioni.

Dal punto di vista procedurale, com-
pleta il quadro un secondo documento,
denominato « NSC002 », redatto nel 2015,
che disciplina le regole di funzionamento
del Nucleo per la sicurezza cibernetica,
relativamente alle modalita di convoca-
zione delle riunioni ordinarie e straordina-
rie, la valutazione degli eventi cibernetici,
I'assunzione delle decretazioni e la dichia-
razione dello stato di crisi cibernetica na-
zionale.

Per quanto riguarda la composizione
del Nucleo, i rappresentanti appartengono
al DIS, alle due Agenzie per la sicurezza,
AISE e AISI, MAECI, Ministero dell'in-
terno, Ministero della difesa, MISE, MEF,
Protezione civile, Agenzia per I'ltalia digi-
tale. Inoltre, il Nucleo, per gli aspetti rela-
tivi alla trattazione di informazioni classi-
ficate, ¢ integrato da un rappresentante
dell'Ufficio centrale per la segretezza e si
riunisce con cadenza periodica.

Il principale compito — lo ripeto — &
quello di fungere da raccordo fra le diverse
componenti dell’architettura istituzionale
che intervengono, a vario titolo, in materia
di sicurezza cibernetica, nel rispetto delle
competenze, attribuite dalla legge a cia-
scuna di esse, € nel campo della preven-

zione e della preparazione a eventuali si-
tuazioni di crisi.

Nello specifico, al Nucleo compete di
promuove la programmazione e la pianifi-
cazione operativa, di fornire una risposta
rapida ed efficace a situazioni di crisi ci-
bernetica e, in tal senso, mantiene attiva 24
ore su 24, sette giorni su sette, 'unita per
I'allertamento.

Il Nucleo valuta e promuove adeguate
procedure di condivisione delle informa-
zioni, anche con gli operatori privati inte-
ressati, ai fini della diffusione di allarmi
relativi a eventi cibernetici e per la gestione
delle crisi. In tale ambito, per esempio, lo
scambio con i privati avviene attraverso il
CERT nazionale, di cui la dottoressa Forsi
vi ha gia parlato, e il CNAIPIC.

Il Nucleo acquisisce le comunicazioni
circa i casi di violazioni o i tentativi di
violazione della sicurezza o i casi di perdita
delle integrita significative ai fini del cor-
retto funzionamento delle reti e dei servizi.
Ancora, il Nucleo promuove e coordina la
partecipazione nazionale, in esercitazioni
internazionali, che riguardano la simula-
zione di eventi di natura cibernetica. In-
fine, costituisce il punto di riferimento na-
zionale per i rapporti con le Nazioni Unite,
la NATO, I'Unione europea e altre organiz-
zazioni internazionali e Stati, fermo re-
stando le specifiche competenze di altri
dicasteri (Ministero dello sviluppo econo-
mico, Ministero degli affari esteri e della
cooperazione internazionale, Ministero
dell'interno e Ministero della difesa) non-
ché delle altre amministrazioni, cosi come
previsto dalla normativa vigente, assicu-
rando, comunque, in materia ogni neces-
sario raccordo.

In materia di sicurezza cibernetica, la
direttiva del Presidente del Consiglio dei
ministri del primo agosto 2015, infine, oltre
a stabilire che I'’Agenzia per I'Italia digitale
dovra rendere prontamente disponibili gli
indicatori degli standard di riferimento, in
linea con quelli posseduti dai maggiori
partner del nostro Paese e dalle organizza-
zioni internazionali di cui I'Italia & parte,
dispone che il Nucleo per la sicurezza
cibernetica addotti, in attuazione di quanto
previsto dagli indirizzi operativi del Piano
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nazionale, tutte le iniziative necessarie a
potenziarne l'operativita, pianificando il
pronto allineamento agli standard nazio-
nali di riferimento.

A oggi, posso affermare che i compiti
assegnati al Nucleo sono stati tutti affron-
tati e che hanno portato la definizione di
procedure, piani e azioni, che hanno dato
al Nucleo nel tempo un’identita ben defi-
nita e compiuta. A tal proposito, vorrei
citare alcuni esempi significativi, in cui il
Nucleo di sicurezza cibernetica ¢& stato de-
cisivo, nel coordinamento delle attivita tra
le diverse amministrazioni competenti.

II Nucleo ha svolto, in particolare,
azione di risposta, in occasione di ripetuti
attacchi malevoli e rilevanti ai danni di
amministrazioni dello Stato, mettendo a
sistema il flusso informativo e dando no-
tevole impulso all’attivita di contrasto.

In occasione della progettazione della
rete per la crisi nazionale telematica, di cui
vi ha parlato 'ammiraglio Di Biase, il Nu-
cleo ha svolto attivita di raccordo tra i
dicasteri competenti, determinando I'otti-
mizzazione delle risorse e delle tempistiche
di realizzazione. Inoltre, ha promosso il
confronto con altri organismi dello Stato e,
appunto ieri, in occasione della riunione &
stato invitato il CONSIP, sensibilizzandolo
su alcune tematiche relative all’aderenza
fra la contrattualistica sulla sicurezza in-
formatica e le nuove minacce cibernetiche.
Il Nucleo e stato, inoltre, punto di riferi-
mento in alcune esercitazioni con organiz-
zazioni internazionali dell’'Unione europea
e della NATO, promuovendo e testando le
procedure interministeriali di gestione di
eventi di natura cibernetica.

Vorrei parlare, ora, del NISP ciberne-
tico, sul quale & necessario un discorso a
parte. La problematica della gestione della
crisi cibernetica, come ho detto, & asse-
gnata al NISP in configurazione ciberne-
tica. Quindi, il NISP si occupa della ge-
stione di crisi e vi & poi il NISP cibernetico
che si occupa delle crisi cibernetiche. A
fronte di eventi cibernetici, quindi poten-
zialmente sfociabili in crisi cibernetiche in
rapidissimo tempo, si ¢ creata una doppia
architettura, in cui chi identifica possibili
eventi di crisi cibernetica nazionale & dif-

ferente da chi li gestisce, li contrasta e li
risolve.

A tal fine, per favorire una rapida ge-
stione delle crisi e rimanere fedeli al det-
tato normativo, sono state predisposte delle
procedure di raccordo tra NSC e NISP
cibernetico, che permettono un rapido pas-
saggio tra i due organismi.

Sottolineo, peraltro, che I'esperienza a
livello europeo ha evidenziato che i tempi
necessari per la risoluzione dei principali
eventi, prettamente di spionaggio ciberne-
tico, sono di norma dilatati e consentono
un’agevole gestione anche con l'utilizzo di
Tavoli diversi. Un caso a parte, invece, &
quello di un attacco cibernetico propria-
mente detto, che colpisce infrastrutture
critiche nazionali, con lo scopo di bloccare
per un tempo definito i servizi essenziali.
In questo caso, fa premio la rapidita di
coordinamento e di una risposta sistemica,
che necessita di meccanismi di risposta
rapidi ed efficienti. L'attivazione del NISP
deve essere, quindi, effettuata con imme-
diatezza e in modo coordinato, al fine di
consentire l'espletamento delle attivita,
senza soluzione di continuita e di accessi-
bilita.

Vengo alle considerazioni finali. Le
esperienze maturate da parte dell'Ufficio,
in questi tre anni d'implementazione del
decreto Monti del 2013 — il cosiddetto
« DPCM sul cyber » — confermano, a oggi, la
validita generale del modello scelto. Oc-
corre, comunque, fare qualche considera-
zione.

Bisogna considerare, in primis, il raffor-
zamento di un solido confidence building:
costruire un solido sentimento di fiducia &
alla base della creazione di un efficace
sistema di relazione fra le diverse ammi-
nistrazioni. I fatti hanno dimostrato che
occorre rompere la ritrosia, abbastanza
naturale d’altro canto, a mettere in piazza
i propri problemi ovvero rivelare alle altre
amministrazioni di aver subito un attacco
informatico. A onor del vero, questa non &
una problematica solo italiana, ma comune
a tutti i Paesi che si confrontano con la
minaccia cibernetica, e rappresenta co-
munque un problema rilevante in contesti
sociopolitici particolarmente complessi e
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eterogenei, laddove le forme di Governo
sono basate su sistemi burocratizzati e di-
spersivi.

La seconda considerazione & sul conti-
nuo adattamento del quadro procedurale.
Gli sforzi effettuati, fin d’ora, nel campo
delle procedure di lavoro, sono stati parti-
colarmente intensi e tutti protesi a costi-
tuire un quadro di norme e di attivita
formalizzate, che permetta una perfetta
sincronia fra tutti i nodi del sistema. Le
procedure hanno riguardato, in modo par-
ticolare, lo scambio delle informazioni,
comprese quelle dei CERT, e il funziona-
mento del Nucleo per la sicurezza ciber-
netica. La problematica sul cyber & in con-
tinua evoluzione, quindi le procedure de-
vono poter adattarsi ai cambiamenti e, in
tal senso, ritengo che il Nucleo svolga un
ruolo fondamentale.

Infine, vorrei parlare del consolida-
mento della partnership pubblico-privati.
In questo settore, occorre insistere per un
sempre maggiore consolidamento dell’ar-
chitettura, teso a un rafforzamento della
partnership pubblico-privati. La condivi-
sione dell’enorme patrimonio di cono-
scenza di entrambi i settori ¢ la chiave
principale per fronteggiare le sfide, sempre
pitt complesse e globali. I concetto che
queste due realta debbano affrontare le
future sfide insieme & ormai pitt che con-
solidato, perché solo uniti si puo creare un
sistema di contrasto e di difesa idoneo a
fronteggiare le sfide future.

Molti passi si stanno facendo anche in
seno al Nucleo, protesi ad aumentare la
fiducia reciproca. Sotto tale aspetto, le
esercitazioni congiunte e i numerosi mo-
menti formativi, che hanno visto la parte-
cipazione di molte delle societa private,
hanno contribuito a rafforzare il comune
sentimento di collaborazione. Occorre,
quindi, continuare su questa strada, inten-
sificando gli sforzi e l'occasione di reci-
proco scambio, con il fine di rendere le
azioni sempre piu fruttuose e foriere di
una forte e intensa collaborazione. Vi rin-
grazio per l'attenzione.

PRESIDENTE. Grazie, generale. Do,
ora, la parola ai colleghi che intendano

intervenire per porre quesiti o formulare
osservazioni.

PAOLO BERNINI. Grazie, generale, per
questa spiegazione. Vorrei fare una do-
manda precisa. Ho letto su un articolo di
giornale di tempo fa che c’¢ stato un at-
tacco informatico al Ministero della difesa
e Ministero degli affari esteri e della coo-
perazione internazionale. Vorrei sapere se
erano veritiere le voci, che letto su la Re-
pubblica e su il Giornale, di un attacco
continuato di un mese e se ¢ vero che sono
stati i cyber-attivisti russi per rubare infor-
mazioni in ambito Nato.

In piu, c¢’e stato, quest’anno, un conve-
gno sul tema cybercrime and data security,
organizzato dalla Camera di commercio
americana, in cui si parla di un dato molto
preoccupante: in Italia, il cybercrime pro-
voca una perdita di 9 miliardi di euro
allanno. Vorrei sapere, se ¢& possibile,
quanto spende il Ministro alla difesa per il
cybercrime.

Vorrei anche sapere se vi occupate an-
che di deep web, attraverso i vari sistemi
Tor e i sistemi cosiddetti « cipolla »; non so
se ne siete a conoscenza. Grazie.

PRESIDENTE. Se mi permette, gene-
rale, le faccio anch’io una domanda.
Prendo uno spunto dal collega Bernini sul
fatto di porre gli esempi, in cui ha funzio-
nato al meglio, dal 2013, questo Tavolo, in
caso di attivazione su minacce. La prima
parte della domanda & per comprendere il
numero di convocazioni ordinarie e con-
vocazioni straordinarie, in caso di effettivo
attacco.

La seconda parte & prettamente norma-
tiva. Anche a seguito di tutte le audizioni
abbiamo fatto, possiamo dire che, dal
DPCM del 2013, l'amministrazione ha
avuto la capacita di adeguarsi per sanare
eventuali sovrapposizioni. Penso, in parti-
colare, al CNAIPIC e al CERT nazionale,
sulla parte dei privati e delle infrastrutture
critiche, quindi possiamo dire che i compiti
sono naturalmente adeguati, a seconda del-
I'amministrazione.

Oltre a una revisione procedurale da
parte dei Tavoli nel suo Ufficio, che porta
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giovamento rispetto all’iniziale procedura,
mi chiedo se ¢’¢ anche una valutazione su
un’introduzione normativa diversa rispetto
all’attuale, che, peraltro, non & neanche di
rango primario, ma & solo regolamentare.

Infine, rispetto al rapporto tra pubblico
e privato, lei parlava di ritrosia da parte
delle amministrazioni nel pubblicare infor-
mazioni relativamente ad attacchi, perché
chi & attaccato solitamente cerca di risol-
vere il danno e non farlo sapere a nessuno.
Questo vale anche, in particolare, per i
privati, che possono trattare anche con la
pubblica amministrazione. Mi chiedo se c’e
la volonta di introdurre, anche a livello di
norma primaria e su spinta del Governo,
modalita come quelle, per esempio, degli
Stati Uniti, oppure dell’esperienza olan-
dese.

Volendo citarle entrambe: negli Stati
Uniti, ¢ necessario rendere pubblico, da
parte delle imprese, I'attacco, cosa che &
molto importante, anche per aziende, che
possono avere delle fluttuazioni dal punto
di vista azionario rispetto a quei terribili
attacchi, mentre 1'Olanda — per fare un
ragionamento su un partner europeo — ha
un approccio sicuramente meno conserva-
tivo. To ho avuto l'opportunita di parlare
con alcuni responsabili di cyber in Olanda,
che mi dicevano che il fatto che loro pos-
sano contrattaccare, in maniera normata, a
un eventuale attacco porta una naturale
deterrenza, quindi a una riduzione di at-
tacchi da parte di altri hacker o attori
malevoli sul settore del cyber. Grazie.

DANIELE MARANTELLI. La ringrazio,
generale. Non so se lanciare un assist o fare
un autogol con questa domanda, ma co-
munque la faccio in questi termini.

In precedenti audizioni sullo stesso
tema, ci & stato detto che esiste una spro-
porzione evidente tra quanto il nostro
Paese impegna nel campo (150 milioni di
euro, pressappoco) e i Paesi europei a noi
vicini, come la Germania e la Francia, che,
invece, impegnano intorno al miliardo di
euro. Questo gap evidente & cosi insupera-
bile da garantire, comunque, al nostro
Paese elevati margini di sicurezza in questo
campo ?

Questa ¢ la prima domanda, mentre la
seconda & a questa conseguente. Siete in
grado di valutare se gli attacchi di questo
tipo possano procurare danni anche al no-
stro sistema produttivo, ovvero al nostro
capitale fatto di brevetti e di realta preziose
che sono all'interno delle medie imprese
italiane e, a volte, anche delle piccole, non
in grado autonomamente di tutelare sem-
pre questo bene, che, per me, costituisce un
capitale formidabile. Grazie.

PRESIDENTE. Do la parola al generale
Masiello per la replica.

CARMINE MASIELLO, Cownsigliere mi-
litare del Presidente del Consiglio dei mini-
stri. Grazie per le domande. Fermo re-
stando che mi riservo di dare delle risposte
scritte e compiute su tutte e tre le que-
stioni, in merito all’attacco cyber alla Di-
fesa, ritengo che forse ne possa parlare pit
completamente il dicastero competente. Si-
curamente la tematica e stata trattata a
livello di Nucleo e cosi rispondo anche alla
domanda dell’onorevole Artini.

Questo non ¢ stato 'unico caso: infatti,
c’e stato anche un altro caso che ha inte-
ressato un’altra amministrazione, che ¢
stato prontamente gestito a livello di Nu-
cleo, dove sono state raccordate le infor-
mazioni e sono state individuate le solu-
zioni, per porre fine a questa attivita. Con
questo voglio dire che, in entrambi i casi,
che sono forse i piu eclatanti tra quelli
all’attenzione del Nucleo, il Nucleo e l'ar-
chitettura istituzionale hanno risposto
prontamente, nelle loro diverse forme. Da
questo punto di vista, posso affermare che
I'architettura funziona, perché in due casi
I'abbiamo testata e in entrambi ha risposto
come doveva, in ognuna per la parte di
competenza.

Il Nucleo svolge — lo ripeto — funzioni di
raccordo, quindi convoca al Tavolo gli
aventi causa e facilita soprattutto lo scam-
bio di informazioni fra tutti, nonché l'in-
dividuazione delle soluzioni. Non si ¢ mai
arrivati, a oggi, a una situazione di crisi
cibernetiche vere e proprie, che abbiano
comportato I'attivazione del NISP ciberne-
tico, quindi queste sono tutte situazioni che
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sono state gestite senza attivare la situa-
zione di crisi cibernetica.

Riguardo ai dati su quanto spende il
Ministero della difesa, posso dire che li
fornird per iscritto.

Per quanto riguarda la domanda rela-
tiva la sproporzione esistente fra quanto si
spende nei Paesi, io rispondo ovviamente
per il Nucleo per la sicurezza cibernetica,
quindi non posso rispondere su questo,
come puo capire.

Siamo in grado, se le imprese si rivol-
gono al CERT, di gestire anche gli attacchi.
Quello che vorrei sottolineare & che si
tratta di un problema culturale, di cui si ¢
ampiamente dibattuto anche nelle prece-
denti audizioni di questa indagine conosci-
tiva, e che l'investimento per l'impresa di
qualsiasi dimensione nel mondo cyber deve
far parte dell'investimento dell'impresa e
non puod piu essere considerato un qual-
cosa a latere, perché, oggi, & un aspetto
imprescindibile dell’attivita imprendito-
riale.

Per quanto riguarda, onorevole Artini,
la questione delle sovrapposizioni, posso
dire che si tratta di una cosa che ho notato
guardando l'organizzazione istituzionale.

Fermo restando che, a mia conoscenza,
non vi sono modifiche normative di origine
governativa per quanto riguarda 'architet-
tura, rilevo soltanto che la ridondanza in
taluni settori — parlo da militare — puo
essere, a volte, una garanzia di continuita
di funzionamento, infatti noi comandanti
diciamo che & sempre meglio avere una
riserva, quindi, a volte, ¢ meglio avere due
canali di ingresso anziché uno solo. Grazie.

PRESIDENTE. Ringrazio il generale
Masiello per 'esauriente relazione, nonché
per la presentazione informatica che ci ha
consegnato, di cui autorizzo la pubblica-
zione in allegato al resoconto stenografico
dell'audizione (vedi allegato).

Dichiaro conclusa l'audizione.

La seduta termina alle 14.40.

IL CONSIGLIERE CAPO DEL SERVIZIO RESOCONTI
ESTENSORE DEL PROCESSO VERBALE

Dort. RENzO DickMANN

Licenziato per la stampa
il 23 settembre 2016

STABILIMENTI TIPOGRAFICI CARLO COLOMBO
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