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PRESIDENZA DEL PRESIDENTE
FRANCESCO SAVERIO GAROFANI

La seduta comincia alle 11.35.

Sulla pubblicita dei lavori.

PRESIDENTE. Avverto che la pubbli-
cita dei lavori sara assicurata anche at-
traverso l'attivazione di impianti audiovi-
sivi a circuito chiuso, la trasmissione te-
levisiva sul canale satellitare della Camera
dei deputati e la trasmissione diretta sulla
web-tv della Camera dei deputati.

Audizione del professor Alessandro Politi,
direttore della NATO Defense College
Foundation.

PRESIDENTE. L’ordine del giorno reca,
nell’ambito dell’indagine conoscitiva sulla
sicurezza e la difesa nello spazio ciberne-
tico, l'audizione del professor Alessandro
Politi, direttore della NATO Defense Col-
lege Foundation.

Saluto e do il benvenuto al professor
Politi, che ringrazio per la sua disponibi-
lita. Il professore ¢ analista politico-stra-
tegico e direttore della NATO Defense
College Foundation, oltre che, tra le altre
cose, docente di geopolitica, geoeconomia e
intelligence presso la Societa italiana per
l'organizzazione internazionale (SIOI).

Come di consueto, dopo l'intervento del
nostro ospite daro la parola ai colleghi che
vorranno rivolgere domande e osserva-
zioni. Poi il professore rispondera a queste
domande. Senza indugi, do la parola al
professor Politi.

ALESSANDRO POLITI, Direttore della
NATO Defense College Foundation. Grazie,

presidente, innanzitutto per l'onore e la
considerazione accordatimi. Cerchero di
farvi una rapida presentazione di un in-
quadramento che non ¢ il solito inqua-
dramento tecnico per minacce cybercrimi-
nali, cyberterroristiche oppure di guerra
informatica, non perché queste dimensioni
non vengano considerate, ma perché vor-
rei cercare di fornirvi un insieme che, in
mancanza di meglio, chiameremo geopo-
litico.

Perché dico «in mancanza di meglio » ?
Perché, in realta, lo spazio informatico,
ossia lo spazio cibernetico, rappresenta la
liquefazione della geopolitica. La geopoli-
tica & fatta di cose tangibili, & la proiezione
consapevole di un disegno politico sulla
carta geografica. La dimensione immate-
riale di tutte le varie frontiere ha scarso
riguardo.

La dimensione informatica & una di-
mensione non solo di potenza, ma anche
di dipendenza. Se guardate la slide che
apre questa presentazione, vedete che uno
degli schermi ha una flebo o un’iniezione
di eroina nella vena di chi usa costante-
mente 1 mezzi informatici. Non si tratta
soltanto delle persone affette da dipen-
denza e pitt 0 meno giovani, ma proprio
del fatto che tutti noi siamo connessi
necessariamente a questo tipo di rete.

II mondo non ¢ pitt lo stesso, decisa-
mente no, ma qualche volta siamo ingom-
brati da una serie di categorie anche
tradizionali e familiari inconsce che non
ce lo fanno vedere nella sua nuova di-
mensione. Tra un po’ di tempo vedrete che
le linee sulla carta geografica che ancora
studiamo, naturalmente, a scuola e nelle
varie carte politiche sono delle linee im-
maginarie. Qualche volta movimenti ter-
roristici come Dawla, ossia lo Stato isla-
mico, si incaricano di farci vedere che
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queste frontiere sono molto immaginarie.
Infatti, non esistono pitt una Siria e un
Iraq, ma esiste un « Siraq », se volete.

In un mondo liquido, perché la fron-
tiera dovrebbe essere una barriera? Ca-
pisco che adesso in Europa centrale la
gente si affanni a erigere muri, ma in
realta i muri hanno sempre funzionato
molto poco, a cominciare dal limes ro-
mano e dalla Grande muraglia cinese. Oggi
uno Stato intelligente ¢ quello che sa usare
la delimitazione legale, che noi chiamiamo
anche frontiera, come una spugna, ossia
come un filtro attivo e non solo passivo,
non solo come un intercettore di cose
negative, ma anche come un trampolino
per scambiare delle cose positive.

La quarta slide raffigura la realta dei
traffici legali aerei. La quinta mostra,
invece, la realta dei traffici marittimi.
Come vedete, c’¢ una serie di plot, di linee
che collegano i vari porti, ma, per il resto,
siamo fuori dalle dimensioni di frontiera a
noi molto care. Ogni storia di contrab-
bando dimostra che le frontiere sono per-
meabili e gli stupefacenti lo dimostrano
ancora di pitl. In questo senso i migranti
sono molto piu facili da intercettare.

La slide intitolata « Mondo e poteri » ci
introduce in un mondo in cui lo Stato € in
« sfarinamento » o svuotamento finanziario
e, purtroppo, proprio sul Mediterraneo
tocchiamo questo fenomeno con mano in
modo molto plastico. Tutta la catena di
Stati che vanno da Nouakchott a Kiev
sono o visibilmente sfarinati, o disfunzio-
nali, o a rischio di dissolversi o comunque
di diventare molto evanescenti.

Un tempo potevamo dire che il Nord
del mondo é& quello capace di fornire
risposte, ma, se avete un Nord del mondo
svuotato finanziariamente, capite bene che
esiste un problema di operativita. Non ci
sono dei pieni, ma ci sono dei vuoti. Fare
surf in mezzo alle onde vuote & un eser-
cizio estremamente rischioso.

I poteri emergenti e forti non sono
statali. La stessa slide riporta tre o quattro
parole che vi danno un quadro abbastanza
chiaro. Naturalmente, le mutazioni del
cyberspazio sono parte di questi poteri
forti emergenti, oppure gia assai emersi.

Spesso ci sono visioni geoeconomiche e,
quindi, proiezioni di progetti economici,
proiezioni consapevoli sulla carta geogra-
fica, che apparentemente sono statali, ma
che, in realta, sono guidate da lobby non
statali. Abbiamo un problema di identifi-
cazione, almeno mentale, di quali sono gli
attori, prima ancora di decidere quali sono
i nostri avversari.

I tre blocchi di punti della slide « Equi-
libri e poteri » vi fanno vedere come siamo
passati da un mondo bipolare, che cono-
scevamo molto bene, a una brevissima
stagione unipolare, che non ¢é durata pil
di dieci anni. Alla fine, tra 'unipolarismo
consociativo di Herbert Bush e di Clinton
e quello coercitivo « 0 con noi o contro di
noi » di Bush, tutto questo &€ durato fino al
2004. Subito dopo abbiamo avuto un mul-
tipolarismo che non ¢ anarchico, ma «di-
sarchico », ossia che non ha una chiara
gerarchia riconoscibile nonostante ci siano
dei numeri uno. Non c¢’é¢ pit un ordine
strutturante.

Questo lo vediamo in modo molto
chiaro anche con eventi che abbiamo tutti
vissuto. Quando siamo andati in Afghani-
stan, come NATO, c’eravamo tutti e 28.
Quando siamo andati in Libia, eravamo
nove e due col tassametro. Quando dove-
vamo andare in Siria, c’erano due dichia-
rati, ma non ci ¢ andato nessuno. Quello
che molti commentatori si ostinano ancora
a chiamare I'Occidente € ormai una qua-
driglia a geometria variabile, ma questo
vale per tutto il mondo. Non ci sono assi.

La conseguenza, come vedete, € un
multipolarismo disfunzionale. Le grandi
Istituzioni funzionano male, e funzionano
male perché spesso si scelgono dei presi-
denti di Commissione e dei Segretari ge-
nerali mediocri, ma questo ¢ solo il sin-
tomo di una scelta.

Ovviamente, da analista, sto parlando
di grandi Istituzioni internazionali e tutti
sappiamo trarre le conseguenze con
grande rapidita. Tuttavia, da analista, sono
costretto, anche parlando come NATO De-
fense College Foundation, a guardare in
faccia la realta per quella che é. Quello
pero é un sintomo, che poi diventa anche
causa a valle. Il sintomo & che 10, 20, 30,
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200 Stati scelgono delle persone che non
sono capaci di manovrare piu di tanto la
macchina.

Questo ci porta alla fine dei blocchi, gia
da un bel pezzo, all’emergere di reti che
dei vari gruppi di Stati se ne infischiano e
alla competizione, anzi alla « copetizione »
ingarbugliata, che ¢ una collaborazione-
competizione. Non ci sono rapporti uni-
voci. Nemmeno oggi tra Stati Uniti e
Russia ci sono rapporti univoci di ostilita.
Questo ¢ piuttosto visibile.

Per affrontare questo mondo é bene
guardarlo con altre lenti. Una di queste &
il concetto di geonetwork, ossia di reti di
interessi, che possono essere pubblici o
privati, che vengono geograficamente or-
ganizzate attorno a dei grandi oceani.
Nella slide «1 Geonetworks » in azzurro
vedete il geonerwork Pacifico, in verde
quello Indiano, in rosso quello Africano,
che ¢ ancora un continente tutto sommato
piuttosto isolato, e in giallo quello Atlan-
tico, che non ¢é piu il geonetwork del Nord
Atlantico. La realta dell’Atlantico del Sud,
che ci piaccia o no, ¢ molto importante.

Un altro modo per capire questo
mondo molto diverso ¢ vederlo per faglie
di interessi economici primari. La slide
« Le faglie » si riferisce proprio a un’eco-
nomia di base: primaria, secondaria e
terziaria. La rossa ¢ la fascia di Paesi che
campano di industria estrattiva o agricola,
ossia di materie prime soprattutto. La
gialla rappresenta i Paesi che, invece, sono
soprattutto economie di trasformazione.
In arancio c’¢ il misto — Corea del Sud,
Giappone e Hong Kong — tra manifattura
e finanza. Infine, in discretissimo grigio
fumo di Londra, c’¢é un’ellisse che unisce i
due Stati piu finanziarizzati — se cosi si
puo dire — al mondo, cioé Regno Unito e
Stati Uniti.

Questo tipo di divergenze sono le cose
che fanno le guerre mondiali, non il con-
flitto in Ucraina o un terrorista che spara
a un arciduca d’Austria, peraltro privo di
reali poteri. La faglia allora era tra Gran
Bretagna e Germania, potenze esportatrici,
tecnologiche e finanziarie in chiara com-
petizione. Quella che poi, correttamente,
viene chiamata la Seconda guerra dei

trent’anni gira intorno a quali attori?
Inizialmente Gran Bretagna e Germania e
poi, immediatamente dopo, i due veri
vincitori della Seconda guerra mondiale,
Stati Uniti e Unione Sovietica. E 1i che si
toccano le divergenze di interessi, che sono
componibili politicamente, ma che, se la-
sciate andare per il verso loro, per inerzia,
portano quanto meno a frizioni estrema-
mente serie.

Un altro modo per guardare questo
mondo — la slide « The 7 shaping flows »
tocca proprio l'essenza delle reti — &
quello dei cosiddetti flussi strutturanti. A
sinistra avete la gerarchia per le economie
ricche, a destra la gerarchia per le eco-
nomie di sopravvivenza. In realti, come
stiamo capendo, l'ecosistema & fondamen-
tale per tutti. L’ecosistema € un flusso.
Seguono poi l'acqua potabile, il cibo, le
migrazioni reali e virtuali — anche con un
call center o un’universita virtuale c¢’¢ una
migrazione — l’energia convenzionale e
non convenzionale (il non convenzionale &
chiaramente il rinnovabile; l'energia digi-
tale & quella che combina a fondo i
vantaggi della digitalizzazione delle fonti
energetiche), gli investimenti di capitale
fisso, investito e finanziario e, infine, la
conoscenza. E chiaro che tutto il mondo
cyber ¢ legatissimo al flusso della cono-
scenza, ma € anche molto legato ad altri
flussi, come vedremo presto.

La slide «Root nameserver: residenza
iniziale » indica i1 root name server, ossia i
server che fanno funzionare internet,
quelli che deconfliggono una serie di at-
tribuzioni, nomi e situazioni. Questa ¢ la
residenza iniziale, che prima era molto
fisica. Ce n’erano grossomodo dieci negli
Stati Uniti e il resto — molto pochi — fuori.

Tutto questo ¢ diventato rapidamente
demoltiplicato e distribuito. La residenza
fissa di queste masse di server & rimasta
ancora in quattro posti. Negli Stati Uniti
sono diventati ormai due o tre. Gli altri
sono stati distribuiti attraverso Anycast,
ossia una demoltiplicazione che permette
la ridondanza della rete.

Esiste un fatto estremamente fisico:
Internet non puo funzionare senza queste
macchine e, ovviamente, non puo funzio-
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nare senza un’altra cosa importante, i cavi
di comunicazione transoceanici, che sono
le vere dorsali di comunicazione, insieme
a quelle continentali, e la distribuzione
della fibra nelle citta. Prima di quella
c’erano la strata romana e la ferrovia.
Questo era l'Internet del passato. Questo é
quello che abbiamo oggi. Mancano in
questo quadro le comunicazioni satellitari,
che in realtd sono una frazione minima,
come capacita di trasporto dati. Tuttavia ¢
utile tenerle presenti anche se & il cavo
quello che trasporta di piu.

La slide «Dimensione cyber-statale »
rappresenta una rapida storia, di cui ov-
viamente vi risparmio i dettagli, di un po’
di azioni statali nel cyberspazio, con una
serie di bandierine che vi fanno capire chi
si sta attrezzando e perché. Volevo sola-
mente attirare l'attenzione su alcuni attori
pit di altri, perché sono spesso quelli piu
dimenticati.

Come vedete nella successiva slide « Di-
mensione cyber-statale II », la NATO, dopo
I'attacco all’Estonia, ha avuto un ruolo
importante e questo suo Centro di eccel-
lenza nella difesa cibernetica sta svolgendo
un ruolo attivo anche, come vedremo,
nelle questioni ucraine. Come quantita di
denaro immesso, pero, siamo a livelli
molto bassi. Questo ¢ un problema del-
l'alleanza, che andrebbe affrontato, ma
non €& l'unico, devo dire. Vedremo che
risultati ¢i dara Varsavia.

I problemi informatici dell’'Ucraina non
sono nuovi. Risalgono gia al 2012, ben
prima della crisi di Maidan Nezalezhnosti.
Come vedete nella slide « Ucraina », a de-
stra ¢’¢ una serie di attori che sono stati
pil o meno presenti in questo tipo di
vicende. L’ultimo & CyberBerkut, un
gruppo assolutamente privato, che pero
sostiene degli interessi — chiamiamoli cosi
in senso lato — separatisti. C'¢ anche lo
stesso Sandworm. Sono tutte organizza-
zioni private. L’attacco piu recente ¢ ar-
rivato alle elezioni.

La Romania ¢ la nazione guida proprio
per conto di questo centro di Tallinn, il
CCDCOE, come lo vedete raffigurato nella
successiva slide « Ucraina II» in quella
sorta di disegno un po’ propagandistico

che rappresenta lo scontro tra il serpente
e l'aquila, ma la capacita di attacco di una
serie di attori ¢ piuttosto interessante.

Non si tratta mai di un attacco decisivo,
per Parlare di cyberguerra tra
Ucraina e Russia &, francamente, esage-
rato. Certamente c’'é¢ una serie di azioni
molto significative, ma l’elemento statale
cerca sempre di avere un profilo estrema-
mente basso, evidentemente per motivi di
interesse. Non mi sembra che Putin ap-
partenga alla categoria dei santi.

E interessante notare, pero, che Kiev,
almeno per quello che ancora si riesce a
sapere oggi, non ¢ riuscita a mettere in
piedi un centro di comando difensivo
identificabile nelle faccende di cybersicu-
rezza. Probabilmente avra un CERT, ma
non una struttura di livello superiore.

E interessante notare, invece, che altri
Governi I'hanno fatto, come il Brasile, per
esempio, gia dal 2010, e I'Iran, che ¢ stato
vittima e, quindi, ha messo in piedi un’or-
ganizzazione, in mano — guarda caso — ai
Pasdaran. Si tratta di un comando di
cyberdifesa, che perd fa parte di un co-
mando di difesa passiva civile che fa parte
dello Stato maggiore della difesa, un com-
posé piuttosto interessante. Poi ¢’¢ I'India.

Attiro 'attenzione su questi attori per-
ché sono, in genere, dimenticati, mentre
invece la dimensione c’¢. Se anche non
esistesse Internet, siamo gia in un mondo
globale. Quello che accade a Canicatti
potrebbe avere la stessa rilevanza di quello
che accade a Nauru nel Pacifico profondo.
Se non adottiamo questo tipo di mentalita,
veniamo regolarmente sorpresi.

E interessante notare che la Segreteria
di Stato vaticana ha al suo interno gli
affreschi del mondo del Quattrocento,
sempre. Non ¢ la palla di Gido Pomodoro
fuori. Non c’é¢ bisogno di affrescare adesso
la Camera, ma mentalmente € importante
capire che I'Italia non ¢ semplicemente un
posto dell’'Europa, del Mediterraneo e del-
I'Atlantico. E un posto nel mondo, e nella
realta cibernetica questo € proprio evi-
dente.

Le quattro slide riferite all’Area cyber-
terroristica ci danno un po’ 'idea di quello
che fanno i terroristi. Soprattutto adesso

ora.
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va molto di moda la dimensione jihadista,
che peraltro ¢ ormai vecchia dal 1979. Che
cosa fanno soprattutto ? Lavorano innan-
zitutto alla cifratura, perché si devono
difendere. E abbastanza ovvio.

Si é fatto tutto un gran parlare del
danno che avrebbe fatto Snowden in ma-
teria di facilitazione agli avversari degli
Stati Uniti. In realta, i problemi delle
organizzazioni jihadiste hanno, al limite,
avuto un’accelerata, ma erano gia preesi-
stenti.

Viene fornita anche un po’ un’idea di
prodotti che circolano in spazi pitt 0 meno
protetti o pitt 0 meno profondi della rete
e questo permette, naturalmente, di avere
delle cifrature che per loro si spera siano
abbastanza resistenti.

Infine ¢’¢ anche una breve infografica
degli attacchi che sono stati fatti su ispi-
razione ISIS che evidenzia come siamo
ancora a livelli che non hanno niente a
che vedere con quello che possono fare
attori statali in partnership pubblica-pri-
vata.

Ovviamente, c’¢ la dimensione del cy-
bercrime, che ha degli attori molto inte-
ressanti. Guardate che 'Unione europea fa
il 24 per cento mondiale del crimine
cibernetico. Praticamente ¢ alla pari degli
Stati Uniti. Questi sono dati, purtroppo,
del 2013, ma per i dati dipendiamo da
pochissimi fornitori, come le grandi case
di software antivirus, per esempio. Questo
¢ un problema di conoscenza che a livello
statale va senz’altro affrontato.

E interessante vedere chi sono le fonti
— questi sono dati del 2015 — di attacchi
cibernetici criminali. E seccante notare
che tra i primi cinque ci sono Stati amici.
Questo perché certamente ¢’é uno sviluppo
di infrastruttura, di cultura e anche di
opportunita, pero il cybercrimine non ¢
semplicemente dentro i confini di uno
Stato.

In serie B arrivano i soliti sospetti
usuali, ma anche dei sospetti un po’ meno
usuali. Per esempio, la Cina ¢ il sospetto
usuale, pero Brasile, Francia e Australia lo
sono un po’ meno. Ovviamente, per gli
americani la Francia € molto piul sospetta,
ma queste sono finezze politiche interne. I

russi sono in serie C, eppure hanno delle
cybermafie estremamente sviluppate che
hanno creato dei modelli di business molto
innovativi che continueranno.

La slide «Peso globale delle attivita
ostili » mostra, quando ancora si parla di
cyberguerra, il peso reale delle diverse
attivita ostili, quindi nell’hacktivism che &
un 30 per cento scarso, cio¢ un 29,2 per
cento; rientrano ovviamente tutte le di-
mensioni anche cyberterroristiche contro
dei siti e non quelle contro delle infra-
strutture pit dure o piu protette, mentre
il resto & soprattutto crimine, molto poco
¢ spionaggio e un pochino di piu ¢ quello
che si potrebbe chiamare «cyberguerre ».

Questo da un’idea di quanto sia pesante
il settore privato, se volete, e da anche
un’idea forse della prudenza con cui poi
gli Stati, nonostante gli annunci € nono-
stante gli investimenti, vogliano veramente
buttarsi in questo tipo di attivita. Riguardo
lo spionaggio, bisogna vedere quanto ¢&
calcolato correttamente perché molte per-
sone spiate che scoprono di avere avuto i
computer violati non lo dicono in giro per
ovvi motivi. Tuttavia, anche se la quantita
di spionaggio fosse superiore (certamente
noi abbiamo visto casi abbastanza ecla-
tanti), il resto per ora & quanto appena
descritto.

Quale sara la situazione di scenario a
breve, ovvero entro il lasso di due anni?

C'¢ una corsa contro il tempo tra
diffusione legale e illegale di tecnologia,
cioé lo spazio cibernetico ¢ un luogo di
diffusione di potenza dallo Stato o dai
grandi Paesi verso quelli piu piccoli e
soprattutto dall’entita legali a quelle ille-
gali, quindi c’¢ un problema di mantenere
un vantaggio. Per ora, i Paesi che noi
conosciamo come amici sono ancora forti,
ma la crisi taglia anche questo tipo di
spesa perché non sono soltanto le spese
militari quelle che contano, ma anche le
spese civili. E chiaro che, se io ho dei
mercati in contrazione, pochi possono
mandare avanti ricerca e sviluppo.

Tra gli emergenti, abbiamo Paesi citati
pitt volte: Brasile, Cina, India, Isracle,
Messico, Turchia e Sudafrica. Oggi, guar-
dando con occhi politici la dimensione
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cibernetica della Turchia, se siete greci
questo problema ve lo ponete gia da
vent’anni e se siamo italiani dobbiamo
avere un occhio di attenzione, non a caso
tutti i Paesi BRIC e I'Iran sono dotati di
comandi cibernetici.

Sui possibili fronti a breve vorrei darvi
i risultati di un’attivita di ricerca che si &
svolta quest’anno. Ormai, sono dieci anni
che conduco questo tipo di attivita, prima
sotto I'egida di Nomisma e all’interno del
Centro militare di studi strategici (Ce-
MiSS) fino all’anno scorso, per cui quella
ricerca & praticamente la continuazione
del mio lavoro. Si tratta del Global Insight
2016 dove un’équipe di giovani ricercatori
ha fatto una selezione a tappeto degli
eventi rilevanti mondiali, quindi non degli
eventi notiziabili o degli eventi piti clamo-
rosi che vengono anzi regolarmente scar-
tati, per vedere quali siano le tendenze che
a breve sono di un certo interesse.

Vi evidenzio soprattutto le cose che
hanno pit attinenza con il nostro discorso
di sicurezza informatica.

La prima cosa che salta all’occhio ¢ il
parassitaggio tra terrorismo e crimine or-
ganizzato. C’¢ gia un’economia globale
delle droghe, tramite soprattutto i traffici
marittimi che sono quelli ancora una volta
con piu volume, quindi, se diciamo ma-
rittimo, per noi si intende nel Mediterra-
neo per primo il porto di Gioia Tauro e,
per secondo, il porto del Pireo. C’¢ una
circolazione di droghe ormai a livello
globale, cioé un nastro trasportatore. Per
carita, gli attori sono frammentati e a volte
litigano e a volte si uccidono, ma questa
saldatura globale & gia in atto, sia pure
attraverso diversi pezzi.

Riguardo alle tendenze del Pacifico che
pero sono di valenza globale, ¢’¢ la corsa
ai grandi trattati (TPP, TTIP, TISA); poi vi
spieghero perché attiro la vostra atten-
zione su questo punto. Inoltre, c¢’¢ la fine
della svalutazione competitiva che & la
corsa al ribasso.

Poi ci sono dei cambi demografici negli
Stati Uniti che stanno ponendo non solo
un problema di maggioranza-minoranza.
Gli Stati Uniti non sono pitt wasp, quindi
c¢’é la vendetta di Santa Anna contro Davy

N

Crockett, se volete in parte, ma & ancora
pitt importante I'invecchiamento dalla po-
polazione. I lavori di estensione della vita
attraverso le biotecnologie o la robotizza-
zione e quindi un paradigma tecnologico
di una tecnologia adattata ai vecchi, cio¢
una gerontotecnologia, stanno trasfor-
mando il modo di intendere la tecnologia
per degli impieghi anche di supremazia.

L’altra cosa su cui bisogna stare estre-
mamente attenti ¢ la possibilita di avere
un secondo fsunami economico perché c’e
la bolla del debito cinese, nonché il finto
deleveraging statunitense. A livello globale,
noi siamo indebitati oggi al 100 per cento.
Nel 2006, quando questa crisi ¢ iniziata,
eravamo al 70 per cento del PIL mondiale.

A livello di Oceano Indiano, c¢’e¢ la crisi
idrica che tocca alcuni Stati in modo
evidente e c¢’¢ quello che io chiamo il « trio
islamico » tra Islamabad, Riad e Paesi del
Consiglio di cooperazione del Golfo. Che
cosa &€? Da una parte ci sono le banche
islamiche e, dall’altro, il finanziamento al
terrorismo.

Non voglio assolutamente stabilire dei
collegamenti meccanici tra finanza isla-
mica e terrorismo jihadista perché non ce
n’é bisogno. Ai bei tempi dei freedom
fighter contro 1'Unione sovietica in Afgha-
nistan, I'Islamic banking non c’era, eppure
sono stati finanziati in maniera massiccia.
Voglio soltanto dire che la finanza isla-
mica si sta sviluppando come un possibile
contraltare alla nota finanza internazio-
nale, pur essendo spesso guidata da per-
sone che vengono da esperienze finanzia-
rie che potremmo chiamare « occidentali ».
Inoltre, il finanziamento dei terroristi non
é soltanto una questione di armi, ma & una
questione di capacita di porsi con dei
flussi in alcune intersezioni che potreb-
bero contare.

Veniamo all’Africa, dimenticatissima
nel nostro dibattito e a torto. Il continente
africano cresce di valore strategico. Non ¢
un caso che a Gibuti ormai si diano
I'appuntamento e che li ci siano le basi di
quattro Paesi di cui due assolutamente
improbabili, cio¢ Giappone e Cina. Gibuti
significa Bab el-Mandeb, che significa Ye-
men, che significa Somalia, che significa



Camera dei Deputati —

— Indagine conoscitiva — 3

XVII LEGISLATURA — IV COMMISSIONE — SEDUTA DELL'8 MARzO 2016

Suez, che significa ancora volta Gioia
Tauro. Un tempo, quando eravamo gio-
vani, si diceva «la Cina ¢ vicina », mentre
oggi ¢ dentro casa, non € pitt da un’altra
parte.

C’¢ un altro aspetto interessante: il
ritorno sugli investimenti in Africa é alto
per ora. Per carita, una serie di Paesi
stanno conoscendo anche loro crisi perché
sono stati presi in contropiede dal crollo
dei prezzi energetici. Inoltre, c’¢ un’altra
corsa agli investimenti e agli accordi di
libero commercio.

Concludiamo con i trend atlantici: due
sono visibilissimi e, il primo, ¢ dato dai
problemi del Brexit, malamente scongiu-
rato perché si poteva scongiurare in un
altro modo, e da quello della conclusione
TTIP. L’altro trend, meno visibile, ¢ quello
di una competizione industriale tra mo-
delli industriali, con tanti saluti alla nostra
deindustrializzazione.

Questo tipo di competizione & anche
nelle difese cibernetiche perché, come voi
vi ricordate, la cancelliera Angela Merkel
era ben poco divertita da tutta la faccenda
di NSA-Prism, detta « Datagate ».

Passerei ad alcune conclusioni. Le vec-
chie categorie geopolitiche vengono liqui-
date perché esistono delle dimensioni fi-
siche e statali, ma sono permeabili da reti
bianche, nere e grigie. Noi italiani non
abbiamo bisogno di grandi spiegazioni.
Quello che possiamo usare, come parola
inglese, & «netchwork », cio¢ un network
che pero funziona come un patchwork,
quindi una cosa molto diseguale e, se
volete, di stile medievale.

I fronti sono individuabili principal-
mente per asimmetrie informative da
mantenere o da creare. I mercati finan-
ziari — ormai ¢ noto a tutti — si reggono
sulle asimmetrie informative: dove c’¢
un’asimmetria informativa, c’¢ un inte-
resse di attivita offensiva e difensiva ci-
bernetica, per cui € inutile tagliarle con il
bisturi, visto che sono come gemelli sia-
mesi; non funziona cosi in quest’ambito e
non ha mai funzionato nemmeno in am-
bito fisico.

Un aspetto interessante & costituito dai
flussi energetici e dai flussi finanziari. Si

tratta di un’accoppiata di flussi che sono
in cima, dopodiché ci sono le tecnologie,
I'industria, i servizi, il trasporto eccetera,
quindi, se volete avere una prima sensa-
zione di dove possano nascere dei pro-
blemi, avete un parametro abbastanza am-
pio e flessibile.

Non ci sono cassetti né amici stabili.
C’¢ purtroppo un continuum da una di-
mensione all’altra. Credo che il concetto
cristiano di pericoresi, quindi di scolora-
mento da una persona della Trinita all’al-
tra (anche se qui non siamo nel caso della
Trinitd) sia estremamente efficace, cioé c’é
una circolarita, ¢’¢ un continuo scambio e
c¢’¢ un continuo trascolorare dal legale al
grigio, all’illegale, esattamente sotto, e
dalla finanza visibile a quella a ombra che
non €& mai stata regolata, nemmeno da
Obama.

Inoltre, ci sono il riciclaggio, il cyiber-
crimine e le mafie. Segnalo I'ascesa della
mafia messicana nel settore cibernetico
perché ¢ gia in corso una guerra mondiale
mafiosa al ritmo di 10.000 morti all’anno,
di cui il Papa si ¢ ricordato solo ora, anche
se ci voleva poco francamente. Certo, &
bene che ce ne ricordiamo perché chi dice
mafia messicana dice 'ndrangheta.

Infine, c’¢ un collegamento di fatto tra
mercati e fornitori legali con quelli illegali.
Il mercato degli antivirus legali ¢ connesso
fisicamente — non sappiamo quanto sot-
totraccia — con le reti nere che sono i
grandi bazar di strumenti informatici per
fare qualunque cosa: violare, decifrare e
cifrare in modo da sottoporre al riscatto la
ditta che ¢ stata presa in ostaggio.

L’altra cosa importante da capire, come
ci hanno mostrato 1 nostri amici russi,
anche se credo che insomma anche gli
altri abbiano pitt o0 meno seguito la stessa
regola, ¢ quella di servirsi di contractor
privati. In effetti, non c’¢ attivita statale
senza contractor privati. Peraltro, un
esempio italianissimo & il Tiger team. Stu-
diamo per favore le faccende che facciamo
noi perché spesso siamo all’avanguardia.
L'Ttalia ¢ uno straordinario laboratorio
politico e quello che succede nel politico,
nel sociale e nell’economico poi regolar-
mente si scambia con la dimensione cyber.
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Questo porta alla produzione di stru-
menti che sono chiaramente strumenti
ideati da persone, ma che hanno larga
autonomia. Ecco perché li ho chiamati
«avatar » o vengono chiamati «avatar ».
Non dimentichiamoci che 1'high frequency
trading ¢& totalmente robotizzata, cioé c’¢
l'omino o la donnina nel loop, ma per
premere il pulsante d’emergenza, secondo
me, con grande ritardo. Certo, la dimen-
sione di Skynet di Terminator era mitica
nel film, ma realissima per la finanza a
ombra e per la finanza ad alta frequenza
di commercio e scambio, cioe di high
frequency trading. Questo si dovrebbe tra-
scolorare nell’atto illegale. Dunque, che
cosa fare?

Innanzitutto, dire che & una faccenda
puramente di mercato significa assoluta-
mente ficcare la testa sotto la sabbia, fare
cioe la politica dello struzzo. Noi abbiamo
gia fatto delle cose, per cui non partiamo
dall’anno zero in Italia. Tuttavia, & impor-
tante fare un passo in pitl e capire che é
la dimensione del partenariato pubblico-
privato e non pitu solo a « umma umma »
perché per ora ¢ la dimensione persona-
listica che rappresenta la struttura. E
importante che ci sia una dimensione,
invece, strutturata, non so quanto da un
punto di vista legale che ¢ una dimensione
importante, ma sicuramente da un punto
di vista di strutture che vadano oltre le
persone, altrimenti con Tavaroli si chiude
un’esperienza giudiziaria e si chiude anche
un’esperienza pratica.

Questo, giusto o sbagliato, ¢ un know
how che si disperde. Dobbiamo stare at-
tenti, invece, a saper mantenere uno spa-
zio privato sano, in modo da fare part-
nership decenti col pubblico perché, altri-
menti, succede che si fanno partnership
anche con elementi mafiosi. Cina e Russia
credo che siano esempi abbastanza inte-
ressanti, ma non sono affatto i soli.

Ci vuole una dimensione digitale della
geopolitica, cio¢ bisogna pensare questa
dimensione e bisogna capire che le catene
di fornitori che sono globali sono esposte
a questo tipo di rischi.

Vi do un solo esempio, non informa-
tico, ma molto fisico. Abbiamo una marea

di grandi imprese in Messico e mi chiedo
guanto sia controllata e certificata la ca-
tena dei fornitori locali e dei flussi finan-
ziari. Si tratta di una domanda semplice.

Io, a questo punto, lascio spazio alle
domande e vi ringrazio per l'attenzione.

PRESIDENTE. Grazie da parte nostra
al professor Politi per la ricchezza della
sua presentazione. Autorizzo la pubblica-
zione in allegato al resoconto stenografico
della seduta odierna delle slide di tale
presentazione (vedi allegato).

Do la parola ai colleghi che intendono
intervenire per porre quesiti o formulare
osservazioni.

MASSIMO ARTINI. Ringrazio il pro-
fessor Politi perché la sua presentazione &
stata indubbiamente inusuale, anche se ¢&
un po’ quanto mi aspettavo.

Effettivamente, soprattutto con ri-
guardo, alla parte geopolitica e agli even-
tuali futuri aspetti di criticita ci sono delle
cose che al momento non avevamo trat-
tato.

Uno spunto che mi piace vedere ripor-
tato anche in questa presentazione e che
mi preme sottolineare, come ho gia fatto
con altri esperti che I'’hanno preceduta, &
che questo mondo distrugge le alleanze
reali.

Mi riferisco ai fatti relativi al Datagate
che lei ha riportato, ma anche all’ormai
nota capacita da parte di Paesi alleati di
introdursi formalmente nei nostri sistemi
informatici per acquisire determinate in-
formazioni. Tutto ci0 distrugge quel
mondo su cui erano basate tutta una serie
di relazioni e che, successivamente, ha
portato in questi anni a quella disfunzio-
nalita di cui parlava.

In primo luogo, ¢ molto interessante il
ragionamento sul fatto che il 67 per cento
delle casistiche di danni cibernetici sono
per crimini, quindi, tendenzialmente nel
mondo privato. Essendoci questo grande
impatto sul mondo privato, mi chiedo
come lo Stato possa agire su questo e se
ci sono esperienze efficaci. Il ragiona-
mento € che si pud strutturare il sistema
in modo che sia tarato per poter suppor-
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tare un attacco di tipo informatico da un
punto di vista statuale, ma la domanda
riguarda come si possa reagire per quanto
riguarda l’economia, cioé la parte che
impatta sul privato.

L’altra domanda si riferisce alla valu-
tazione che lei ha fatto, anche su molti
Paesi, rispetto a chi ne ¢ competente. Vedo
che in Ttalia c¢’¢ una valutazione sulla
catena di comando, mentre in altri Paesi
& coinvolta in particolare la parte della
difesa. Le chiedo di esplicitare questo
concetto perché ¢ importante compren-
dere come il partenariato pubblico-privato
deve essere regolamentato.

Ritengo che — magari su questo si puo
anche discutere — non si possa lasciare al
privato la facolta di autoregolamentarsi,
altrimenti nessuno pubblichera mai le in-
formazioni sensibili su eventuali attacchi;
piuttosto & il settore pubblico che deve
svolgere un ruolo fondamentale di garan-
zia.

Abbiamo perso, e questo probabilmente
¢ un po’ colpa della mancanza di concre-
tezza della politica in questi anni, la
volonta di verificare questo mondo. Mi
ricordo che gia nel 2007, quando era
Presidente del Consiglio il Presidente
Prodi, ci fu una forte diatriba e un mo-
mento in cui si volevano riportare nella
sfera pubblica le dorsali informatiche ita-
liane. Ci troviamo oggi come uno dei pochi
Stati del G7, o comunque del G20, a non
avere una dorsale nazionale di cui pos-
siamo avere un controllo.

Concludo, cosi lascio spazio anche gli
altri colleghi, con una considerazione che
riguarda un punto fondamentale, ossia la
supply chain, la catena di forniture. Per un
Paese, per esempio, come il nostro, in cui
le forniture sono basate solamente su
tecnologie che vengono da fuori, questo
aspetto costituisce un problema. Quali
studi, quali possibilita e quali sistemi oc-
corrono per iniziare ad avere un controllo
delle nostre catene di approvvigionamento
informatico e un eventuale futuro in cui
almeno alcune componentistiche (siano
esse software, hardware o firmware) pro-
vengano da produzioni o sviluppi italiani ?

GEA SCHIRO. Grazie, presidente, an-
che per lospitalita. L’audizione del pro-
fessor Politi era un’occasione troppo inte-
ressante per perderla. Da profana, le
pongo due domande, professore.

Lei cita di passaggio il TTIP, ma non
parla dell’intenzione della Cina di diven-
tare un’economia di libero mercato. E la
tenaglia che schiaccia I'Europa. Da un
lato, ¢’¢ un Paese che vuole accedere non
essendo un’economia di mercato statale,
finanziata e non regolata. Dall’altro, ¢’¢ un
trattato, il TTIP, su cui ci sono molte
polemiche, a mio avviso spesso infondate.

Per esempio, in Italia c’¢ una grande
polemica sull’agroalimentare. Vediamo, in-
vece, che un Paese come la Francia, che
vive di agroalimentare, non pone problemi,
perché ne vede con lungimiranza anche
alcuni vantaggi, mentre un Paese che sa-
rebbe meno vocato, come la Germania, ¢
quello che ha posto pitu problemi. Qui
torniamo a uno dei gangli che lei aveva
posto fra i root, ossia alla tecnologia, alle
materie prime e alla finanza. Mi riferisco
al problema della Germania nell’accettare
il TTIP. L'Ttalia € su una posizione sag-
giamente di mediazione su queste due
questioni, ma sta in Europa e, in prima
battuta, da una parte, & vincolata a questo
sistema a tenaglia.

Dall’altra parte, vedo che nella slide
intitolata « Che fare?» arriva ai rischi
legati alla gestione delle supply chain, in
pratica alla cornice di sicurezza attorno ai
prodotti. Questo punto ¢ un po’ legato a
quello che il collega Artini ha detto prima.

La domanda é un po’ metafisica: non
crede che, oltre alla produzione e a tutto
quello che ¢ il cyber della produzione —
penso, per esempio, alla Volkswagen e
all’alterazione, dell’engine — sia anche il
controllo sul prodotto a creare I'anello di
passaggio, la catena che lega il «consu-
matore » del materiale, sia esso buono o
cattivo, alla provenienza ?

Lei ha fatto I'esempio dei beni prodotti
in Messico. Non crede che il consumatore
sia davvero l'ultimo anello e non ancora la
fase di produzione?

Aggiungo che sono d’accordo che si
debba chiarire anche, come diceva il col-
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lega Artini, il rapporto pubblico-privato,
che puo essere solo virtuoso, avendo pero
dei ruoli e delle vocazioni definite.

ANGELO TOFALO. Grazie, professore,
per l'ottima analisi, che credo sia il sunto
di uno studio e di un lavoro molto piu
approfondito. Vorrei partire dalle conclu-
sioni. Al di la della partnership tra settore
pubblico e privato, vorrei che spiegasse un
po’ di pit questa creazione della dimen-
sione digitale della geopolitica come base
di partenza, sulla quale concordo.

Ho trovato molto significativa la slide
intitolata « Le faglie », cioé quella sugli
interessi economici primari. E un po’ la
mappa del disequilibrio mondiale. Siamo
passati, come lei ha detto, da un mondo
bipolare fino alla competizione tra blocchi
e alla copetizione ingarbugliata. Prevede in
questa creazione della dimensione digitale
un’analisi su larga scala per riequilibrare
un po’ le risorse? La politica italiana é
quasi ininfluente ed é chiaro che bisogna
ragionare a livelli europei, occidentali e
globali.

L’obiettivo della politica, dunque, puo es-
sere quello di ridistribuire le risorse ?

PRESIDENTE. Do ora la parola al
professor Politi per la replica.

ALESSANDRO POLITI, Direttore della
NATO Defense College Foundation. Comin-
cio subito dalla questione della NATO e
dello scandalo NSA PRISM. Innanzitutto
io non sono tra quelli che dicono: « Che
cosa c’¢ da stupirsi ? ». No, evidentemente
¢’¢ da stupirsi, e anche parecchio. E in-
teressante notare che due leader donne
sono state molto stupite e molto seccate.
Mi riferisco alla cancelliera Merkel e alla
presidentessa Dilma Rousseff. Credo che
avessero le loro ottime ragioni. Tanto
solide sono tali ragioni che il prossimo
cavo interoceanico brasiliano verra realiz-
zato escludendo sistematicamente dei for-
nitori americani.

Che questa sia una dichiarazione di
principio che sotto banco poi puo venire
modificata & un altro paio di maniche.
Siamo italiani, ragion per cui non abbiamo

bisogno di perdere molto tempo su queste
cose. Tuttavia, chiaramente 1'uso piu che
spregiudicato, direi non politico, degli
strumenti di intelligence ha creato un
grosso danno politico. Questo & un punto.

La prova del nove ¢ data dalla legisla-
zione che propone il Presidente Obama,
che ¢ il primo presidente democristiano
degli Stati Uniti, e si vede. Nonostante
tutto quello che qualunque tecnico del
mondo informatico e del mondo di intel-
ligence possa dire — va bene, ci mettiamo
il contentino — nel frattempo, passa un
principio legale per cui il cives romanus
non & soltanto quello statunitense, il che a
livello informatico non & banale.

E vero che si possono ammazzare un
sacco di persone con i droni avendo una
procedura legale inappuntabile. Se andate
a vedere un poco la catena di comando e
di autorizzazione per ammazzare un sin-
golo terrorista, notate che ¢ impressio-
nante. Nel frattempo, pero, € passato il
principio che l'uso disinvolto di strumenti
di intelligence, soprattutto a strascico, non
¢ accettabile. Questo & un punto su cui poi
si puo vedere come ricostruire il senso
politico delle alleanze.

Peraltro, le cose sono collegate. Se si ¢
arrivati a questo, il senso politico delle
alleanze si ¢ indebolito gia un bel po’
prima. Oggi guardiamo l'ultima causa, lo
spostamento a Est, ma € chiaro che, finita
la Guerra fredda, sono cambiate alcune
cose. E cambiata I'Europa, sono cambiati
gli Stati Uniti e la qualita delle decisioni
politiche ha portato a questi frutti. La
scelta di avere una guerra al terrore ¢é
stata una scelta controproducente per una
serie di interessi, tanto per cominciare per
quelli nazionali statunitensi, ma — ab-
biamo visto qual € stato il rapporto costo-
benefici — anche per quelli degli alleati.
Questo ¢ frutto pieno, perché con il Patriot
Act si & permesso di tutto e di pit. Si tratta
di un problema non solo di astratta civilta
giuridica, ma anche di priorita di valori,
almeno laddove si spera che le democrazie
abbiano dei valori operanti, e della loro
traduzione pratica. E un punto che va
senz’altro ripreso.
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Quanto alla catena di comando, qui
abbiamo portato degli esempi militari,
perché sono quelli pit facili, in fondo, da
tracciare. Ho l'impressione che ogni Paese
— penso a quelli anglosassoni, a un Paese
come la Francia o anche a quello tedesco
— abbia voglia di strutturare una serie di
idee molto chiare e di divisioni di com-
petenze. Nella realta, credo che avvenga
molto spesso una capacita di pooling e di
condivisione delle risorse che, anche se si
avvale di strutture leggibili, ¢ piu fluida.
Non lo cito necessariamente come caso dei
brutti e cattivi, ma quello russo ¢ un caso
che ci dovrebbe far riflettere molto e,
secondo me, anche quello cinese. Eppure
sono due Paesi che pretendono di avere
una politica chiara, forte, univoca e sta-
tale. Non ¢ cosi.

Ho l'impressione che, come italiani,
dovremmo seguire il meglio delle nostre
tradizioni e non il peggio. Il peggio ¢ la
creazione ad personam, un male che, pe-
raltro, si € ormai diffuso, un fatto italiano
che il mondo invidia. Pit giro all’estero,
pitt mi ritrovo pezzi d’'Italia che non avrei
voluto ritrovarmi. Sono molto franco su
questa faccenda. Il mondo si & molto
globalizzato, nei due sensi. II meglio, in-
vece, € la capacita di saper trovare i punti
di equilibrio tra interessi, che & veramente
una grande capacita della politica italiana,
e la capacita di saper trovare delle solu-
zioni non genericamente creative e flessi-
bili, ma capaci di sapersi muovere con la
realta.

Non ¢ infrequente nella nostra capacita
politico-legislativa e poi operativa degli
apparati, tanto di Stato, quanto privati.
Tale capacita non va dispersa. Non voglio
usare un’altra parola molto piu colorita. Si
puo fare ed é una possibilita presente
anche oggi. Questo ¢ ci0o su cui penso che
sia opportuno riflettere, alla fine.

Perché ? Perché & vero che siamo I'lta-
lia, ma ¢ altrettanto vero che oggi I'Italia
conta di piu che in passato proprio perché
¢’é¢ un allentamento, purtroppo dannoso,
dei quadri multilaterali. Se I'Italia decide
di mettersi di traverso, lo puo fare e,
secondo me, anche con una certa efficacia.

Bisogna capire dove, come, perché, con
che costi politici e in che condizioni.

Sicuramente — questo € un aspetto che
non posso che sottolineare — I'Italia ha
bisogno di un solido sistema di istruzione
pubblica, perché il mondo nuovo ha biso-
gno di gente molto istruita di base. Ha
bisogno, quindi, di un sistema di ricerca
che funzioni e non di uno sottofinanziato
e gestito in modo baronale. Sono figlio di
professori universitari e, quindi, ho visto
arrivare determinati danni da decenni in
anticipo.

Ci vuole poi una capacita di saper
evitare i costi della politica, che sono
determinati dalle cattive decisioni, non dai
costi dei deputati che & una questione
ridicola. Si puo fare e siamo in grado di
farlo anche oggi. Qualche volta ci siamo
riusciti.

Perché dico questo? Perché I'Ttalia ha
un estremo bisogno di essere ben infor-
mata. Gia i mass media dovrebbero fare
un lavoro molto serio di autoriforma, se
ne sono capaci, perché altrimenti verranno
soppiantati da un algoritmo che scrivera
tanto gli articoli, quanto i pastoni politici,
quanto anche i commenti. C’¢ una marea
di opinionisti che sono cestinabili, non
importa di che colore. Non ci mettono
niente dentro. E questo il punto.

Perché ? Perché I'Italia ha bisogno di
essere molto informata, in senso aperto e
anche in senso occulto. Ha bisogno di una
buona intelligence. Perché? Perché non
siamo un dinosauro. Siamo un mammifero
e, quindi, o siamo svegli e svelti, oppure ci
schiacciano. E la famosa tenaglia di cui
parlavamo prima.

Da questo punto di vista le discussioni
sull'intelligence sono discussioni strategi-
che nel vero senso della parola. Abbiamo
il potenziale umano per poterlo fare e
abbiamo anche un potenziale di ricerca,
che pero non va mortificato, altrimenti
faremo esattamente come faceva 1’Aero-
nautica militare: formava i piloti, che poi
passavano in Alitalia e ciao. Il guaio é che
adesso l’Alitalia si ¢ globalizzata. Ci per-
diamo dei ragazzi molto formati per nulla.
Peccato.
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Veniamo adesso alle dorsali e alle sup-
ply chain, cosi rispondo a due domande in
una. Se dal lato del fisico determinate cose
si possono fare e, secondo me, vanno fatte,
& ormai tempo di ripensare al ruolo dello
Stato, sapendo benissimo che lo facciamo
in condizioni di vecchiaia della macchina
Stato da quattrocento anni e anche di
indebolimento globalizzante. Le partecipa-
zioni statali sono finite malissimo — qui
siamo in un posto che conosce a memoria
come ¢ finita la storia — ma le parteci-
pazioni statali sono state I'unica cosa che
abbia conferito un’infrastruttura seria a
questo Paese, non il privato. Mi spiace e,
se vedo quello che succede nel privato,
non solo in Italia ma globalmente, mi
dispiace doppiamente, perché & un pro-
blema serio.

Mentre per le dorsali determinate cose
si possono fare, sulle catene di fornitori
siamo piu legati alla dipendenza e all’in-
terdipendenza. Finché si tratta di un’in-
terdipendenza grosso modo equilibrata, va
bene, ma spesso non lo €. Abbiamo degli
oligopoli. In campo informatico e in tutti
i campi economici che contano il libero
mercato & uscito dalla finestra, con tanti
saluti ad Einaudi. Non sono tanti i com-
pratori e tanti i venditori. Sono pochissimi
i venditori, con una concentrazione di
ricchezza dell’l per cento contro il 99 oggi
nel 2016, il che dimostra che non c’¢
creazione di valore, ma anzi ¢’é aspira-
zione di valore ed estrazione di valore.
Abbiamo questo problema qui.

E chiaro che lottare contro questo tipo
di potentati & complesso, ma non impos-
sibile. Cito due casi su tutti. Quando
Microsoft ¢ stata costretta a sganciare il
browser, Internet Explorer, dal sistema
operativo, ovviamente non ¢ stata una
vittoria del consumatore, ma ¢ stata una
vittoria di Google. Alla fine, I'abbiamo
capito. E possibile, perd. Adesso c’¢ tutta
la battaglia che fa la Commissione euro-
pea, che non ha certo pitu quel livello di
terzieta di dieci anni fa, sul fatto che
Google stesso vada spacchettato. Ancora
una volta, ¢ chiaro che abbiamo fili in-
terstatali, o meglio attori interstatali e fili
molto privati.

Questo &, pero, purtroppo l'ambiente in
cui per ora dobbiamo operare. Perché?
Perché no capacita impositiva, no Stato.
C’¢ questo problema, che, per carita, non
¢ nuovo. Tutti gli Stati del Rinascimento
hanno subito esattamente gli stessi pro-
blemi e la stessa crisi che viviamo. La crisi
del tardo Cinquecento ¢ in reload oggi ed
¢ micidiale per tutti.

Arriviamo alla tenaglia dei trattati e
delle ammissioni. Penso che i grandi trat-
tati a guida statunitense siano un’eccel-
lente idea che si €& tramandata da due
presidenze (Bush e Obama), il che da
I'idea della continuita degli interessi delle
classi politiche, ma penso anche che que-
sto tipo di impostazione, tutto sommato,
risenta di una filosofia che rischia di
essere superata. La filosofia é che ci voglia
per forza un leader.

Mi colpisce che un Friedman di STRA-
TFOR, che non mi pare esattamente un
pacifista in gonna a fiori e klompen, dica
che & il momento di immaginare un
mondo con una distribuzione di potere
non multipolare. Lui la chiama «eterar-
chica», con un uso del greco su cui,
peraltro, possiamo discutere. Si tratta co-
munque di un potere distribuito con pesi,
contrappesi e retroazioni a livello globale,
con una condivisione in un arco pilt am-
pio.

Un altro modo per chiamare questo
sistema, sempre in ambito americano, ¢
« penarchico », il che vuole dire di nuovo
non una concentrazione, ma il concetto &
che forse bisogna prepararsi a una lea-
dership pit condivisa. Perché? Perché
siamo sempre su questo pianeta, che ¢ un
pulviscolo di nulla perso nell'immenso con
scarse risorse rinnovabili.

In questo senso, la Laudato si', sfron-
data di tutti i riferimenti religiosi, & as-
solutamente un documento di grande stra-
tegia. Parte da Al Gore e va oltre. Perché?
Perché I'ha fatta un Capo di Stato con
interessi globali, punto. Non mi interessa
che sia Papa Francesco, che poi ¢ molto
simpatico. Questo va oltre la mia natura
personale di credente. E un dato politico.

Questo documento ¢ assolutamente in-
teressante perché pone il passaggio dal-
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I'interesse nazionale al bene comune, che
non ¢ un bene comune irenico e astratto,
ma un cambio di paradigma politico. In
questo tipo di cambio di paradigma, noi
abbiamo dei trattati dove si sa benissimo
chi tiene il mazzo di carte in mano. Sono
trattati pensati per escludere la Cina. Tut-
tavia, prima di pensare se vogliamo i cinesi
dentro o fuori, anche se ¢ un’ottima do-
manda...

GEA SCHIRO. Ma alcuni
Pacifico I'’hanno gia approvato.

Paesi del

ALESSANDRO POLITI, Direttore della
NATO Defense College Foundation. Si, ma
innanzitutto bisogna vedere cosa succe-
dera nella ratifica e poi ¢’é un tipico gioco
di occupazione degli spazi all’occidentale e
di Go alla cinese.

I cinesi hanno visto arrivare il TTIP e
hanno cominciato una strategia di accordi
minori che occupano delle intersezioni
della scacchiera. Guarda caso, in questi
accordi minori c’entrano il Giappone e
I’Australia; e la banca, la zona di libero
scambio del nord-est del Pacifico e la zona
fatta con '’ASEAN. Si tratta di un modo
per contrastare questo tipo di taglio esclu-
sivo dove, peraltro, la prima a rimetterci le
penne ¢ ’America Latina; solo tre Paesi su
quattro sono del TTIP.

Quello che ¢ uscito del TTIP franca-
mente non ¢ incoraggiante. Noi siamo i
creatori della diplomazia segreta, almeno
dai tempi di Metternich, se non prima.
Tuttavia, temo che questo metodo abbia
dei problemi e che le ratifiche speditive
siano assolutamente una cosa da evitare,
perché la domanda é: che razza di part-
nership facciamo con il Paese pitl indebi-
tato al mondo? «I'm sorry, money is
money », ma chi & che paga i debiti?
Finora li hanno pagati i cinesi, ma, se sono
in fase recessiva, chi li paga? I tedeschi e
noi ?

Gli accordi di libero scambio sono una
gran bella cosa, ma facilitano il commer-
cio, come mi ha spiegato un diplomatico
messicano, non creano posti di lavoro e
credo che, da messicano che peraltro ha
negoziato parte di quel grande trattato,

sapesse di che cosa parlasse. Abbiamo una
domanda di fondo, per cui & bene non
nasconderci dietro formule, come «la
NATO del commercio estero », che perso-
nalmente mi preoccupano.

Tutto questo ci porta a capire qual ¢,
in questo momento, il nostro interesse
nazionale, visto che stiamo lavorando per
un bene comune, pur sapendo di lavorare
con quello che passa il convento. Noi non
siamo mediatori per inerzia né per voca-
zione, ma per dura necessita. L'agrobusi-
ness ¢ uno dei nostri business, ma non &
I'unico.

Abbiamo delle posizioni finanziarie.
UniCredit ha ancora un valore nelle prime
50 entita a grande controllo azionario che
sono tutte finanziarie, tranne la petroliera
cinese. Mi riferisco a dati del 2007-2008
che non sono stati aggiornati, purtroppo.
Dobbiamo chiederci seriamente come ne-
goziare nei dettagli. Lo dico perché quello
che sta uscendo dal TTIP ¢ un’esautora-
zione piuttosto spinta dello Stato, ma mi
chiedo se ¢ a favore di una regolazione pill
morbida, flessibile ed efficace del privato.

Arriviamo di nuovo alle catene di pro-
dotti e al consumatore. E chiaro che un
consumatore avvertito ¢ un consumatore
che ha piu capacita di scelta, il che ¢
importante. Tuttavia, quando noi sap-
piamo da decenni che una serie di sof-
tware hanno degli accessi privilegiati chia-
mati «porte di servizio, backdoor », ci
troviamo in una situazione piuttosto dise-
guale perché se voglio iPhone, mi becco
I'iPhone com’¢, per cui, anche se Apple si
rifiuta di fornire chiavi di accesso allo
Stato, iPhone ¢ capace di guardare dentro
al mio telefono quando vuole. Questo & un
dato di fatto, non é che I'iPhone si autoe-
sclude dal sistema operativo che crea.

Questo accade anche per necessita di
manutenzione. Quante volte vi siete trovati
col computer bloccato e vi siete affidati
alla manutenzione remota ? Quando uno €&
in remoto, potenzialmente puo aprire le
viscere e vedere tutto quello che vuole.

Siamo in questa situazione e la Cina a
suo tempo ha fatto una scelta, che non so
quanto sia stata realmente implementata,
di usare Linux, perché essendo un open
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software € veramente aperto. Sono sicuro
che i programmatori cinesi avranno fatto
i loro piccoli intrugli per fare qualcosa di
pitt adattato alla realta del partito, ma
questo € un altro paio di maniche. Co-
munque, un software aperto & un software
che appunto non permette questo tipo di
backdoor, a meno che non vengano ag-
giunte. Non prendo nessuna percentuale
da Linux, su questo potete stare tranquilli,
anche se ci sono versioni commerciali.

Vengo alla domanda su che cos’é¢ la
dimensione digitale della geopolitica,
quindi su cosa deve fare la politica. Posso
dirvi che una dimensione digitale della
geopolitica ¢ una dimensione che ha la
consapevolezza di quello che ho cercato di
dire in questa presentazione. E chiaro che
questa presentazione € solo un primo
passo, nel senso che poi una rappresen-
tazione pienamente integrata e coerente di
questa concezione va sviluppata. Ci vuole
capacita non solo di pensiero e di espe-
rienza, ma anche di rappresentazione gra-
fica che ci permetta di cogliere con cate-
gorie vecchie quello che ¢ un mondo molto
nuovo.

Sicuramente i nostri giovani che sma-
nettano di pit hanno un’idea piu detta-
gliata di questa nuova dimensione digitale
della geopolitica, ma anche molto pratica;
forse non riescono a vedere tutto il
mondo, ma vedono pezzi di operativita.

E chiaro che parte di questa dimen-
sione digitale ¢ data dalla dimensione
comunicativa, ma bisogna imparare a ve-
dere l'insieme degli strumenti e non sol-
tanto dei pezzi. Nella comunicazione, or-
mai tutti sappiamo che Twitter ¢ impor-
tante, ammesso che lo sia, e che poi c’¢
I'antivirus, eccetera. Adesso, bisogna essere
capaci di dare una visione sintetica. Per
carita, ci devono essere tanti saperi spe-
cialistici, ma la possibilita di una sintesi
c’e.

Qui, la domanda é: I'universo digitale ¢
un universo di ridistribuzione delle risorse
e delle ricchezze, si o no? Cosi come ¢&
stato concepito finora o meglio cosi come
¢é stato impiegato finora, non lo é. C’é¢ uno
sharing di informazioni che & senza pre-
cedenti e senz’altro liberatorio. In effetti,

ci sono intere professioni, inclusa la mia,
che senza internet non esisterebbero e,
come un bravo monaco medievale, sarei
legato alle biblioteche di pochi istituti.
Questo & un fatto.

C’¢ una possibilita di comunicazione, di
diffusione e anche, in una certa misura, di
disintermediazione senza precedenti per-
ché non devo piu andare alla cattedrale di
Worms per postare il fatto che il prodotto
dei futures delle indulgenze & non-com-
pliant con la dottrina cattolica, ma lo
faccio su internet e raggiungo molto piu
gente. Questo é assolutamente vero.

Parallelo a questo processo di libera-
zione dell'informazione, ¢’é¢ stato un pro-
cesso di concentrazione del controllo delle
piattaforme che ¢é stato spietato. In effetti,
se andate a vedere quante sono le piatta-
forme di social media, vedrete che sono
molto poche: siamo duecento Paesi e le
piattaforme saranno dieci o quindici.

I grandi Paesi si fanno le loro piatta-
forme, come per esempio I'Iran e il Bra-
sile. Questo accade perché, nonostante
Facebook sia un esperanto o comunque
una lingua franca che si ¢ adattata alle
varie lingue, mi faccio la mia. Lo faccio
perché si tratta una concentrazione di
informazioni che vengono assorbite e uti-
lizzate; poche storie: ¢ un finto patto
conveniente del diavolo perché tu scrivi
quello che vuoi, ma mi dai tutto quello che
hai scritto, il che ¢ insomma interessante
come equita di scambio.

La misura piu concreta della concen-
trazione non € soltanto negli oligopoli, ma
¢ a livello di ricchezza mondiale. Siamo
arrivati al fatto che I'l per cento & piun
ricco del 99 per cento. Mi spiace, questa &
I'evoluzione degli ultimi trent’anni. Come
diceva Warren Buffett, abbiamo fatto la
guerra di classe e I'abbiamo vinta. Meglio
cosi? A me pare di no.

Ecco perché Trump ha successo.
Trump non & meglio di Catilina: vuole
utilizzare le classi svantaggiate dalla glo-
balizzazione negli Stati Uniti per dire:
«ragazzi, siete stati spogliati, ma io vi
rappresenterd ». He has a point. Brutto,
sporco, non ci piace, perd questa ¢ la
conseguenza della concentrazione di ric-
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chezza. E possibile invertire questa cosa ?
Si, perdo questo richiede una serie di
politiche coerenti per un primo quinquen-
nio, in attesa che diventi un ventennio.
Certo, si puo fare.

Noi siamo sulla cuspide esattamente
come i sovietici dopo i primi trent’anni del
loro sistema: lascia o raddoppia ? Io sono
contrario al raddoppio, come avrete ca-
pito, perché le conseguenze si toccano.
Questo richiede un’inversione che significa
una ridefinizione dei rapporti economici e
quindi anche sociali e politici nel loro
insieme. Tuttavia, senza una decisione po-
litica, questo non si pud fare. In questo
momento, il fenomeno di cattura dello
Stato non ¢ soltanto un fenomeno nei
Paesi dell’Est, per niente !

Abbiamo questa grande sfida che, pero,
& assolutamente affrontabile, si puo fare.
Questa ¢ forse la mia parola di asciutta
speranza, con cui io posso rispondere alla
sua impegnativa ma sostanziale domanda.

PRESIDENTE. Ringraziamo il profes-
sor Politi per queste sue considerazioni.
Dichiaro conclusa l'audizione.

La seduta termina alle 12.45.

IL CONSIGLIERE CAPO DEL SERVIZIO RESOCONTI
ESTENSORE DEL PROCESSO VERBALE

Dort. RENZO DICKMANN

Licenziato per la stampa
il 29 aprile 2016.

STABILIMENTI TIPOGRAFICI CARLO COLOMBO
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