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PRESIDENZA DEL PRESIDENTE
FRANCESCO SAVERIO GAROFANI

La seduta comincia alle 14.30.

Sulla pubblicita dei lavori.

PRESIDENTE. Avverto che la pubblicita
dei lavori della seduta odierna sara assicu-
rata anche attraverso la trasmissione tele-
visiva sul canale satellitare della Camera
dei deputati e la trasmissione diretta sulla
web-tv della Camera dei deputati.

Audizione del Capo di Stato Maggiore
della Difesa, Generale Claudio Graziano.

PRESIDENTE. L'ordine del giorno reca,
nell’ambito dell'indagine conoscitiva sulla
sicurezza e la difesa nello spazio ciberne-
tico, I'audizione del Capo di Stato Maggiore
della Difesa, Generale Claudio Graziano.
Saluto il generale - cui faccio gli auguri di
buon lavoro, vista la recente proroga del
suo incarico - e i suoi collaboratori che lo
accompagnano.

Ricordo che dopo l'intervento del gene-
rale daro la parola ai colleghi che inten-
dono porre domande e svolgere osserva-
zioni; successivamente il generale potra ri-
spondere a tali domande.

Do la parola al generale Graziano.

CLAUDIO GRAZIANO, Capo di Stato
Maggiore della Difesa. Grazie presidente e
grazie agli onorevoli membri della Com-
missione difesa per essere qui oggi. Vi rin-
grazio dell’'opportunita offerta per illu-
strare I'evoluzione della capacita cyber della
Difesa. Mi avvarrdo di alcune lastrine che
poi naturalmente saranno lasciate a dispo-
sizione.

Lo scopo della presentazione ¢ quello di
illustrare le attuali capacita delle Forze
armate nel settore della cyber defence e la
relativa organizzazione, nonché le future
evoluzioni organizzative tese al raggiungi-
mento di una piena capacita, anche nel
settore militare di mia competenza, nelle
cyber operations, attraverso la costituzione
del Comando interforze per le operazioni
cibernetiche e le connesse attivita.

Lintervento sara articolato nel seguente
modo: svolgero dapprima una presenta-
zione generale sull’analisi della minaccia
cibernetica; poi una breve introduzione sul
quadro normativo vigente; passero, quindi,
a trattare dei risultati conseguiti nel settore
della cyber defence nell’ambito della Difesa
e dell’organizzazione preposta all’assolvi-
mento dei compiti discendenti; delle evo-
luzioni degli aspetti che hanno portato il
comparto Difesa verso un’evoluzione orga-
nizzativa ed operativa che in futuro sara in
grado di condurre operazioni cibernetiche,
e non piu soltanto la difesa delle reti,
costituendo un elemento attivo, che ab-
biamo citato - ossia il Comando per le
operazioni cibernetiche - sicuramente utile
e io credo indispensabile per accrescere in
generale la sicurezza del Paese nello spe-
cifico settore; infine, concludero con alcune
considerazioni finali.

Passiamo alla minaccia. Questa & ben
nota in senso generale, per alcuni anche
per l'interesse specifico nella materia. Le-
voluzione di questa minaccia richiede al-
I'Ttalia, alla stregua di tutti i membri di
organizzazioni internazionali, di realizzare
rapidamente un’efficace capacita di difesa
cibernetica. La minaccia sta assumendo un
crescente rilievo, che ¢ direttamente pro-
porzionale alla dipendenza informatica da
parte dei Paesi tecnologicamente piti avan-
zati, e costituisce uno dei piu efficaci me-



Camera dei Deputati —

— Indagine conoscitiva — 9

XVII LEGISLATURA — IV COMMISSIONE — SEDUTA DEL 25 GENNAIO 2017

todi di lotta asimmetrica (quando parliamo
di lotta asimmetrica ci riferiamo al con-
fronto tra due o pitu soggetti le cui rispet-
tive forze, nello specifico militari, differi-
scono in modo significativo). Questo vuol
dire che anche un singolo individuo puo
costituire una minaccia per lo Stato. Spesso
la chiamiamo anche «minaccia ibrida »,
che in questo caso & una componente di
una minaccia complessa, quando ¢ anche
accompagnata da altri tipi di attacchi o di
minacce.

Gli attacchi cyber, come abbiamo impa-
rato anche dai recenti fenomeni terroristici
di Isis, possono essere condotti da una
molteplicita di attori statuali e non, anche
privi di identita, che sono in grado di agire
con modalita diverse per conseguire obiet-
tivi nei settori piti importanti delle istitu-
zioni di un Paese, da quello politico a
quello economico, a quello sociale, a quello
piu specificatamente militare, per turbare
le operazioni o per dirigerle in altri settori,
o semplicemente per acquisire informa-
zioni.

Gli attacchi cyber hanno una diretta
incidenza anche nei confronti di tutti gli
aspetti di interesse della Difesa, come l'or-
ganizzazione della sicurezza, la gestione
dei sistemi d’arma, che come vedremo hanno
sempre pitt una dipendenza dall’ambito
informatico e cibernetico e, soprattutto, la
condotta di operazioni militari. Riferen-
domi proprio alla condotta delle opera-
zioni militari, € sempre pili evidente come
la disponibilita dei sistemi di comando e
controllo tecnologicamente avanzati costi-
tuisca certamente un fattore abilitante al
fine del conseguimento degli obiettivi.

In alcuni casi, pero, il livello tecnologico
si riduce addirittura a un limitato inter-
vento dell'uomo (pensiamo, ad esempio, ai
veicoli senza pilota, che seguono rotte pre-
programmate). Tale progresso, che sicura-
mente ¢ un punto di vista irrinunciabile,
dall’altro rappresenta un’enorme vulnera-
bilita di fronte alla potenzialita di una
minaccia cibernetica. Un’intrusione nei si-
stemi di comando e controllo finalizzata
non solo allo spionaggio, ma anche al sa-
botaggio e al malfunzionamento, potrebbe
compromettere 'esito di una campagna, di

un’operazione, e sicuramente mettere in
pericolo il nostro personale, generando ef-
fetti che si riverbererebbero sulla credibi-
lita dell’'operazione e sulla protezione delle
forze.

Proprio queste considerazioni hanno sti-
molato lo sviluppo della strategia difensiva
cibernetica della NATO, introdotta nel ver-
tice del Galles e confermata con la deter-
minazione del summit di Varsavia nel lu-
glio 2016. La consapevolezza della NATO
poggia anche sui dati concreti richiamati
dal Segretario generale dell’Alleanza Stol-
tenberg, che ha evidenziato un incremento
del 60 per cento degli attacchi cyber alle
strutture NATO nel 2016, con una fre-
quenza media di circa 500 attacchi al mese.
La maggior parte degli attacchi non pro-
verrebbe da privati, ma da istituzioni sta-
tali e statuali di altri Paesi, anche se poi la
dimostrazione di questi dati analiticamente
e sempre difficile, ed & pit spesso dedut-
tiva.

Alla luce di questa preoccupante evolu-
zione e per affrontare la minaccia cyber la
NATO continua a promuovere un approc-
cio sinergico tra gli alleati e anche tra gli
altri partner, puntando sul miglioramento
delle capacita nazionali di difesa ciberne-
tica, per contribuire al rafforzamento della
difesa collettiva e alla sicurezza dello spa-
zio euroatlantico. Non dimentichiamo, in-
fatti, che le nostre strutture di comando e
controllo delle operazioni si vanno poi a
inserire in altre strutture con cui devono
operare. Quindi, i nostri comandi in Af-
ghanistan si devono inserire nella rete della
NATO, in altre operazioni nelle reti della
coalizione.

La lastrina « Analisi della minaccia 2/2 »,
che sembra complessa ma che per noi &
molto importante, rappresenta 'ambiente
cibernetico e di riferimento per ogni ope-
razione, dalla piti complessa alla piti sem-
plice, compreso — ad esempio — il dispie-
gamento di un ospedale a Misurata. La
minaccia cibernetica evidentemente & po-
tenzialmente fattore inabilitante della ca-
pacita di comando e controllo della forza.
Si consideri il caso di un comando impe-
gnato in una possibile operazione multidi-
mensionale e la minaccia cibernetica po-
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trebbe manifestarsi in una moltitudine di
aspetti, che potrebbero comportare ad esem-
pio un’errata percezione, da parte dei co-
mandanti a tutti 1 livelli, della situazione
operativa reale, tale da generare rilevanti
criticita anche nell’ambito della force pro-
tection, qualora dovessero incidere per esem-
pio sugli schermi di controllo della situa-
zione di comando e controllo. Quindi, po-
trebbero portare a una perdita di controllo
dei propri assetti, a un decadimento delle
reti di comunicazione, a un’errata geoloca-
lizzazione delle forze in campo, fino ad
arrivare alla paralisi dei sistemi di co-
mando e controllo.

Delineata in larghe misure la minaccia
nei termini pitt complessi, che probabil-
mente, entro certi limiti, non ha neanche
ancora raggiunto i sistemi, perché attual-
mente i sistemi, specialmente quelli classi-
ficati, hanno una sufficiente protezione,
I'attuale capacita di sicurezza raggiunta
dalla Difesa discende dall’attuale quadro di
riferimento normativo del Decreto del Pre-
sidente del Consiglio dei ministri del 2013,
nel quale vengono forniti gli indirizzi del-
I'organizzazione e della sicurezza informa-
tica nazionale, con particolare riferimento
al settore della protezione, comunemente
chiamata cyber defence. Quindi non sono
ancora operazioni cibernetiche ma ¢& la
protezione.

Il decreto definisce I'architettura istitu-
zionale deputata alla tutela della sicurezza
nazionale relativamente alle infrastrutture
critiche materiali e immateriali, con parti-
colare riguardo alla protezione cibernetica
e alla sicurezza informatica.

Come ¢ stato gia riportato anche dal
Consigliere militare della Presidenza del
Consiglio, tale organizzazione prevede un
livello di indirizzo politico e coordina-
mento strategico, il Comitato interministe-
riale per la sicurezza della Repubblica, che
risponde alla Presidenza del Consiglio, con
il compito di individuare, attraverso l'ela-
borazione di un Piano nazionale per la
sicurezza, gli obiettivi funzionali necessari
a garantire la protezione cibernetica e la
sicurezza informatica nazionale. Poi ci sono
altri due livelli, uno di coordinamento e
supporto operativo, ovvero il Nucleo di

sicurezza cibernetica, e uno di gestione
delle crisi, attraverso l'attivazione di un
tavolo interministeriale di crisi cibernetica.

Al riguardo, il Nucleo di sicurezza ci-
bernetica si avvale di un’unita per l'aller-
tamento e la risposta a situazioni di crisi
cibernetiche che ¢ collocata presso il CERT
(Computer Emergency Response Team) del
comando C4 della Difesa (Comando, Con-
trollo, Comunicazioni e Computer) ed opera
alla luce di un definito quadro procedu-
rale.

II Nucleo di sicurezza cibernetica, in
caso di crisi, ha il compito di verificare che
le azioni di reazione e stabilizzazione siano
svolte in maniera coordinata da parte dei
ministeri e le agenzie coinvolte che abbiano
disponibili le capacita per reagire. Oggi il
rappresentante del comparto Difesa in tale
consesso si identifica quindi nel personale
di questo CERT.

Il Decreto del Presidente del Consiglio
dei ministri del 27 gennaio 2014 introduce
il Quadro strategico nazionale per la sicu-
rezza dello spazio cibernetico e da esso
deriva il Piano nazionale per la protezione
cibernetica e la sicurezza informatica. Il
primo, il Quadro strategico nazionale per
la sicurezza dello spazio cibernetico, iden-
tifica gli indirizzi strategici, i ruoli e i
compiti assegnati ai vari dicasteri, tra cui la
Difesa. In particolare, al Ministero della
difesa ¢ riconosciuta la necessita di dotarsi
della capacita di pianificare, condurre e
sostenere operazioni nello spazio ciberne-
tico atte a prevenire, localizzare difendere,
contrastare e neutralizzare ogni possibile
minaccia e azione avversaria cibernetica
portata alle reti, ai sistemi e ai servizi della
Difesa sul territorio nazionale e nei teatri
operativi fuori dai confini nazionali, nel
quadro delle proprie missioni istituzionali.

Il secondo, il Piano nazionale per la
protezione cibernetica, definisce gli indi-
rizzi operativi nel settore cyber, tra i quali
evidenzio, per la Difesa, la realizzazione
del Comando interforze per le operazioni
cibernetiche, che poi & stato richiamato e
dettagliato nel Libro Bianco per la sicu-
rezza internazionale e la difesa, in via di
implementazione, e che rappresenta uno
dei nostri obiettivi prioritari. Tra I'altro,
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esso viene a colmare una lacuna, perché in
altri Paesi gia esiste un organismo similare
e in altri ancora ¢ in corso di realizzazione
il Comando cyber. E un concetto interforze
sicuramente principale ed evidente, perché
la minaccia cyber non ha limiti spaziali.

Passando all’attuale organizzazione, in
attesa di definizione del Comando inter-
forze, il CERT Difesa, che abbiamo prima
citato, & integrato nell’organizzazione cyber
del Dicastero per garantire la protezione
delle reti e la gestione degli eventuali inci-
denti informatici. Il CERT Difesa si articola
in due strutture organicamente distinte,
poste alle dipendenze, in questo momento,
di due reparti diversi dello Stato Maggiore
della Difesa. La prima, il Coordination Cen-
ter, dipende dal Reparto Informazioni e
Sicurezza, ed & deputata ad assicurare il
coordinamento, al fine dello scambio in-
formativo, con le analoghe strutture di set-
tore, interministeriale, internazionale, ac-
cademico e con le organizzazioni di sicu-
rezza.

La seconda, il Technical Center, dipende
dal VI Reparto, Comando, Controllo, Co-
municazioni, Computer e sistemi informa-
tivi, che ¢ alle dipendenze del qui presente
generale Palmieri; quest’'ultima struttura
possiede le capacita tecniche per sviluppare
le attivita cyber e presiede alla realizza-
zione concreta e allo sviluppo dei progetti.

Evidentemente c’¢ una stretta interrela-
zione tra tutte le strutture CERT della
Forza armata e Comparto difesa, che sa-
ranno meglio integrate nel costituendo Co-
mando integrato. Devo anche dire che 'in-
tegrazione non ¢ soltanto nell’ambito della
Difesa, ma richiede un’integrazione inter-
ministeriale strettissima - che adesso c’e,
ed e eccellente - con gli organi di sicurezza,
con il DIS (Dipartimento delle informa-
zioni per la sicurezza) e con tutti gli altri
enti preposti alle operazioni, che ormai
sono multidimensionali.

Nell'ambito dei lavori per la costitu-
zione del Comando per le operazioni ci-
bernetiche, la Difesa ha in atto un con-
fronto continuo con tutti gli attori istitu-
zionali interessati, in particolare con il Com-
parto informazioni e sicurezza, al fine di
giungere ad una soluzione attagliata alle

esigenze e condivisa per assicurare, nel-
I'ambito del quadro normativo in vigore, il
funzionamento delle nuove capacita cyber
della Difesa, anche sulla base delle prero-
gative istituzionali.

In tale quadro, la Difesa, al fine di
garantire una direzione unitaria alla sicu-
rezza informatica delle reti e dei sistemi,
ha avviato l'implementazione dell'iniziale
struttura di comando e controllo. Il nucleo
iniziale & rappresentato dal blocco capaci-
tivo, che di fatto — insieme al gia esistente
CERT, che rappresenta I'attuale capacita di
risposta della gestione informatica — costi-
tuisce la capacita cyber Difesa e il Comando
difesa che & in fase di completamento,
quindi il SOC (Security operation center), la
protezione delle infrastrutture e la prote-
zione del network.

Su queste, che sono le fondamenta, verra
poi costruita la capacita successiva di svol-
gere le Network operation, cio& non sol-
tanto piu la difesa del network, ma le
Computer network operation, che si artico-
lano in operazioni di difesa attiva, la Com-
puter network defence, di raccolta informa-
tiva, la Computer network exploitation, ne-
cessaria a supportare lo sviluppo e la con-
dotta delle operazioni nel dominio cyber; e
il Computer network attack, a seconda delle
responsabilita istituzionali nei diversi am-
bienti, nei teatri operativi o sul territorio
nazionale piu specificamente per gli orga-
nismi di sicurezza.

Le componenti rappresentate nel blocco
soprastante costituiscono l'insieme delle ca-
pacita necessarie per sviluppare, nel loro
insieme, le operazioni nel network dei com-
puter (Computer network operation), che
poi, integrate nei domini tradizionali —
terrestre, marittimo e aerospaziale — con-
sentiranno di effettuare le operazioni ci-
bernetiche, le cyber operation, nella loro
dimensione piu importante.

Questa organizzazione per blocchi rap-
presenta concettualmente il progetto del
Comando interforze per le operazioni spe-
ciali, che poi operera — questo & impor-
tante — per cellule congiunte con gli altri
sistemi di sicurezza.

Vi mostro adesso alcune lastrine in cui
vi sono esempi schematici di progetti di



Camera dei Deputati —

— Indagine conoscitiva — 9

XVII LEGISLATURA — IV COMMISSIONE — SEDUTA DEL 25 GENNAIO 2017

Analisi comandi cyber gia realizzati o in
fase di sviluppo in Paesi amici ed alleati.
Abbiamo quindi I'United States Cyber Com-
mand, alle dipendenze dello United States
Strategic Command, gli Stati Uniti operano
per Combat Commander, quindi per co-
mandi regionali o comandi funzionali. Per
esempio, il comando supremo in Europa &
un comando regionale; I'USSTRATCOM ¢
un comando funzionale.

La Gran Bretagna ¢ interessante perché
il comando cyber britannico risiede in una
sede congiunta, anche se in spazi diversi,
con gli organi di sicurezza britannici. Quelli
francesi, spagnoli e olandesi sono sostan-
zialmente simili, a parte alcune colloca-
zioni organiche.

La nostra collocazione vede, alle dipen-
denze del Capo di Stato Maggiore della
Difesa, il Comando operativo di vertice
interforze, i comandi delle forze operative,
il Comando per le forze speciali e il Co-
mando interforze per le operazioni ciber-
netiche.

Prima di entrare maggiormente nel det-
taglio del progetto della costituzione del
Comando interforze per le operazioni ci-
bernetiche, vediamo il contesto nel quale
tali operazioni vengono condotte. Introdu-
ciamo dunque il concetto di spazio ciber-
netico, che consiste in un dominio creato
dall’'uomo, trasversale agli altri quattro do-
mini tradizionali (terrestre, marittimo, ae-
reo e spaziale), che & caratterizzato da
mancanza di geospecificita, in quanto su-
pera i confini geografici, limitate capacita
di attribuzione, nella considerazione che
solo raramente si € in grado di attribuire
con certezza l'origine di un’attivita nello
spazio cibernetico ad una particolare entita
statuale. Spesso, come dicevamo, si puod
dedurre che proviene da una certa area
sulla base della complessita, ovvero da or-
ganizzazioni o gruppi di persone fisiche e
giuridiche o indeterminate.

Quale dominio di nuova concezione — &
molti anni che se ne parla, ma evidente-
mente la definizione si va man mano so-
stanziando con le diverse esperienze — tutti
i principali Paesi e organizzazioni interna-
zionali, compresa la NATO, che da questo
punto di vista ha sempre rappresentato il

motore, si stanno da un lato dotando di
strutture militari di comando e controllo
per operare nell’ambiente cibernetico, dal-
I'altro studiando le diverse sfaccettature di
tale dominio al fine di poter operare, anche
nell’ottica di una cooperazione interalleata,
in un quadro per quanto possibile chiaro,
normato per operare in contesti intercon-
nessi e/o federati, tenendo conto che evi-
dentemente I'assenza di capacita in questo
settore rappresenta la non possibilita di
operare in modo credibile in un contesto
interalleato.

Il raggiungimento della completa ope-
rativita delle strutture della Difesa — anche
se ritengo oggettivamente che, man mano
che la minaccia si evolvera, dovra altret-
tanto evolversi il progetto, perché si tratta
di una minaccia probabilmente perma-
nente e in costante evoluzione — permet-
tera di completare le strutture della Difesa
deputate a proteggere le infrastrutture e a
operare nello spazio cibernetico, e consen-
tira, io credo, di contrastare adeguata-
mente gli attacchi condotti in tale dimen-
sione, sia nel network nazionale della Di-
fesa sia in quello esteso ai teatri operativi.

Passiamo a un’altra lastrina, abbastanza
significativa e rappresentativa della realta
dell'impiego normale delle Forze armate
nel’ambito dei comandi militari e delle
forze proiettate al di fuori dei confini.
Questa capacita cyber sara implementata
dalle cellule operative cibernetiche che sa-
ranno emanate dal Comando Interforze
per le Operazioni Cibernetiche (CIOC) che
quindi dovra essere in condizione di ema-
nare, per ciascun comando operativo, delle
cellule per la condotta delle operazioni
cibernetiche, collegate con il CIOC e con i
vari sensori periferici della maglia, dai sin-
goli mezzi che muovono, e comunque, nelle
nuove concezioni network e nei nuovi si-
stemi d’arma anche i singoli combattenti
muovono con dei sistemi cibernetici anche
di geolocalizzazione tramite satellite per
garantire la conoscenza dell’area delle ope-
razioni.

Tale capacita cyber a livello tecnico fun-
zionale operera in sistema con il CIOC in
madrepatria, per garantire, da un lato, la
protezione degli assetti militari sempre pill
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decentralizzati e dall’altro la condotta delle
possibili operazioni cibernetiche nell’area
delle operazioni militari. Secondo la mis-
sione istituzionale e le direttive operative &
una cosa molto importante, quella che de-
finisce ogni operazione, che sono le regole
di ingaggio, ossia le modalita sulle quali
operano i nostri contingenti, che sono sem-
pre definite al piu alto livello di responsa-
bilita politico.

Nello sviluppo del progetto CIOC sono
previsti quattro elementi cardine. Il primo
¢ quello dell'organizzazione: personale, lo-
gistica, dottrina, operazioni e le varie com-
ponenti normali di un comando, che poi
dovranno essere in grado di proiettare i
diversi elementi.

Il secondo & costituito dalla realizza-
zione delle infrastrutture necessarie per il
costituendo CIOC. Quindi, si tratta di avere
dei sistemi protetti e anche — oserei dire —
delle modalita d’azione protette, che do-
vranno man mano crescere anche nella
cultura di tutela cibernetica.

Il terzo fondamentale elemento si con-
cretizza nella costituzione di opportuni am-
bienti virtuali per la capacita cyber, ovvero
quello che noi chiamiamo cyber range, che
poi & un istituto scolastico per la forma-
zione ma anche un poligono virtuale per
I'addestramento e il mantenimento delle
capacita operative del personale impiegato
nel settore cyber. Tale struttura, che auspi-
cabilmente in futuro sara federata con le
analoghe capacita di Paesi amici e alleati,
tra cui il centro di eccellenza NATO di
Tallin, ¢ in via di allestimento presso la
Scuola telecomunicazioni delle Forze ar-
mate di Chiavari.

Listituto operera a favore degli am-
bienti interforze, interagenzia e interalleati
e, soprattutto, in sinergia con il mondo
accademico e quello industriale. Peraltro, il
mondo accademico & un elemento anche
centrale dello sviluppo delle operazioni cy-
ber, perché in questo settore lo studio e la
sperimentazione rappresentano un ele-
mento centrale essendo un mondo in con-
tinua evoluzione cosicché nessuno di noi
puo dirsi al massimo della conoscenza.

Vi ¢ inoltre il laboratorio cyber, Cyber
Lab, che sara realizzato sempre nella sede

del Comando interforze delle operazioni
cibernetiche, che permettera di acquisire
gli strumenti necessari per effettuare lo
studio dei malware e dei rimedi contro la
minaccia, oltre a fornire supporto ai re-
sponsabili della progettazione, sviluppo e
gestione delle reti, man mano che la mi-
naccia viene identificata e neutralizzata.

Il quarto elemento del progetto ¢ rela-
tivo al personale, elemento sempre centrale
delle organizzazioni. Come si € ormai im-
parato, bastano pochi individui altamente
preparati, capaci e dotati per condurre
attacchi cyber anche molto complessi.
Quindi, tutti gli aspetti che vanno dalla
selezione alla formazione, al reclutamento
e al mantenimento del personale presso il
CIOC, come in tutti gli altri ambienti ci-
bernetici, sono fondamentali dal momento
che si ritiene che pitu del 70 per cento della
capacita generale di qualsiasi ambiente ci-
bernetico dipendera dall’abilita degli ope-
ratori.

Alla luce delle conoscenze tecniche estre-
mamente specialistiche che alcuni opera-
tori cyber dovranno possedere, sottolineo
che probabilmente dovra essere previsto il
ricorso a reclutamenti mirati, che contem-
pli anche la possibilita di selezionare detto
personale in ambiti esterni alla Difesa, con
appositi bandi di concorso e con le norme
in vigore. Certamente occorrera trarre be-
neficio da rapporti e dal supporto del mondo
accademico e della ricerca e da altre isti-
tuzioni nazionali del comparto industriale.

Facciamo ora una breve previsione tem-
porale della progettualita. Un credibile e
realistico percorso di acquisizione delle ca-
pacita cyber fondamentali, iniziali della Di-
fesa, prevede che entro il 2017 sara possi-
bile realizzare il Nucleo iniziale del Co-
mando interforze per le operazioni ciber-
netiche che — di fatto — ha gia preso forma,
per poi raggiungere, intorno alla fine del
2018, la capacita di condurre operazioni
cibernetiche.

In tale arco temporale, 2017-2019, oc-
correra quindi completare soprattutto la
protezione dell'info dominio della Difesa e
acquisire i principali elementi capacitivi
ovvero infrastruttura del comando, poten-
ziamento della protezione del dominio, as-



Camera dei Deputati —

— Indagine conoscitiva — 9

XVII LEGISLATURA — IV COMMISSIONE — SEDUTA DEL 25 GENNAIO 2017

setti per la pianificazione e gestione delle
operazioni, cyber operations picture, cioe
designare il quadro delle operazioni e re-
alizzare il cyber range e il laboratorio cyber.

Un elemento essenziale e condizionante
¢ la formazione e la preparazione del per-
sonale. Contiamo gia su alcuni validi ope-
ratori, ma non dobbiamo essere assoluta-
mente ancora soddisfatti. A tal fine — sulla
base delle indicazioni ministeriali, in par-
ticolare quelle del nostro Ministro della
difesa — anche tramite I'accesso ai finan-
ziamenti previsti dal fondo in materia di
protezione cibernetica e sicurezza informa-
tica nazionale, ai sensi della legge di bilan-
cio 2016, & stato sviluppato un piano pro-
grammatico per acquisire un set di capacita
sufficientemente ampio, a partire da quelle
volte al potenziamento delle protezioni del-
I'info dominio della Difesa.

Le risorse verranno rese disponibili sia
attraverso i citati fondi per la sicurezza
cyber, sia da altri che verranno poi indivi-
duati per i fondi di investimento, fermo
restando che il volume dovra essere reso
disponibile sulla base anche delle capacita
e della completezza delle progettualita che
verranno man mano realizzate, e tenendo
anche conto che non dobbiamo fare dupli-
cazioni degli impegni e degli sforzi che
verranno presi in altri settori.

Avviandomi alla conclusione del mio
intervento, condivido alcune considera-
zioni. Sin dai primi degli anni 2000 si &
registrata la condotta di operazioni ciber-
netiche. Cito soltanto alcuni virus princi-
pali o alcune attivita tipo Stuxnet, che ho
imparato anch’io preparandomi per questa
relazione, perché non sono sicuramente un
esperto cibernetico. Mi hanno spiegato che
¢ un virus di particolare capacita, che ad-
dirittura ha messo in crisi i progetti nucle-
ari di una nazione, quindi vi € la capacita
di alto livello di organismi statuali di at-
taccare le reti.

Un attacco cibernetico di alto profilo,
condotto da un organismo statuale o addi-
rittura multinazionale, puo creare dei danni
assolutamente elevati.

Da noi gli attacchi cibernetici sono espo-
nenzialmente aumentati e molte sono le
evidenze che sono state registrate.

In questo contesto, assume un’elevatis-
sima priorita la rapida implementazione
del Comando interforze per le operazioni
cibernetiche, progetto prioritario per la di-
fesa e anche elemento essenziale per con-
sentire di sviluppare in maniera unitaria i
progetti, evitando le duplicazioni e rappre-
sentando l'elemento di raccordo e di rife-
rimento sia per lattivita di controllo e di
ispezione degli organismi di governo e degli
organismi parlamentari, sia per operare a
stretto contatto con tutte le altre organiz-
zazioni di riferimento.

Gli impegni presi dalla difesa, in linea
con gli obiettivi definiti sia in ambito eu-
ropeo sia in ambito NATO, comprendono la
realizzazione di solide capacita di cyber
defence e di protezione delle infrastrutture.

A tal riguardo, questo concetto & stato
ulteriormente rafforzato nel gia ricordato
summit di Varsavia da parte del segretario
generale, con la conseguente sottoscrizione
del Cyber defence pledge.

Con esso, da un lato, si introducono i
criteri volti a definire le misure minime di
sicurezza cibernetica cui tutti i Paesi mem-
bri dovranno attenersi e, dall’altro, si in-
troduce un forte orientamento verso il con-
cetto «non-compliance non-participation »,
in base al quale, se non si aderisce a questi
principi, non si puo partecipare alle atti-
vita.

La Difesa, nell’ambito delle capacita cy-
ber che sta sviluppando sia per proteggere
i suoi sistemi sia per pianificare e condurre
operazioni militari nel dominio cyber, in
linea con il quadro normativo vigente, &
come di consueto a disposizione del Paese,
pronta a rendere disponibili in ogni mo-
mento le proprie capacita attuali e quelle
future nel campo cyber security, per con-
correre alla crescita della capacita ciber-
netica nazionale.

Con queste ultime osservazioni, con-
cludo il mio intervento. Sono ovviamente a
disposizione per le vostre eventuali do-
mande o richieste di chiarimento. Vi rin-
grazio per l'attenzione.

PRESIDENTE. Grazie a lei, Generale,
per le cose che ci ha detto ed anche per la
presentazione informatica che c¢i ha la-
sciato, di cui autorizzo la pubblicazione in
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allegato al resoconto stenografico della se-
duta odierna (vedi allegato).

Do ora la parola ai colleghi che inten-
dano intervenire per porre quesiti o for-
mulare osservazioni.

MASSIMO ARTINI. Ringrazio il Gene-
rale Graziano per averci fornito un quadro
riassuntivo rispetto a quello dell'indagine,
con alcuni spunti attualizzati. Io avrei al-
cune domande, che mi sono state stimolate
anche dalla presentazione informatica che
ha illustrato.

Lei ha parlato di cyber operation. 1l
concetto di cyber operation o comunque
dell’azione che si deve fare per contrastare
chi attacca, di cui sempre di piu la stampa
si sta occupando, a mio modo di vedere, ha
un problema di copertura legale.

Le chiedo la sua opinione sul ruolo che
le Forze armate hanno nella difesa del
Paese rispetto ad altre realta, perché nel-
I'ambito della cyber si fondono e diventano
non molto chiari i confini tra la sicurezza,
la difesa e la raccolta delle informazioni.

Pertanto, vorrei una sua opinione su
quale attore possa facilitare la costituzione
di un ambito di cyber operation che sia
anche coperto normativamente.

A questo si legano due temi. Il primo €
la formazione del personale, non sola-
mente nella Difesa, ma pit in generale in
tutti gli ambiti della cyber. 1l rischio che si
corre in un settore cosi importante per la
sovranita nazionale & che il personale sia
cooptato da aziende che hanno un’espe-
rienza pluriennale nel settore e che comun-
que non sia totalmente integrato con il
mondo della Difesa. Infatti, sicuramente
non basta un anno per formare tecnici
capaci di operare nella cyber, sia da un
punto di vista tattico sia da un punto di
vista strategico. Non occorre un corso di
formazione, ma si impara con 'esperienza.

A questo proposito, vorrei sapere qual &
I'approccio che lei sta mettendo in campo
per la progettazione dei prossimi cinque o
dieci anni nel mondo cyber per quanto
riguarda la formazione.

Le prime lastrine ci hanno indicato la
nostra struttura, paragonata con quelle del
resto del mondo. A tal proposito la ringra-
zio, perché in alcune altre audizioni nel

corso dell'indagine non c’era la comple-
tezza di tutti gli altri attori o perlomeno di
quelli alleati.

Quello che emerge nella struttura indi-
cata nel decreto del Presidente del Consi-
glio dei ministri del 2013 & una discreta
polverizzazione sia dal lato strategico, sia
dal lato tattico. I CERT sono polverizzati e
gli attori sono molteplici, per cui & difficile
dare una chiara linea di comando e com-
prendere chi fa alla fine il lavoro sporco di
difesa del mondo cyber.

Vorrei sapere se c’@¢ una valutazione
della Difesa rispetto a una possibile ri-
forma su questo tema.

Concludo — non me ne vogliano i col-
leghi, ma questa & l'ultima — con una
domanda riguardo alle missioni internazio-
nali (& stata da poco trasmessa la relazione
governativa e, dunque, siamo nella fase di
prima applicazione della legge-quadro e,
quindi, delle prime deliberazioni).

Noi disponiamo di strumenti che ci per-
mettono di essere relativamente sicuri (« cer-
tamente sicuri » non si puo dire in questo
mondo), perché le comunicazioni classifi-
cate per le missioni che facciamo all’estero
avvengono, da quanto mi & dato sapere,
tramite canali satellitari.

Vorrei sapere, in primo luogo, se negli
ultimi due anni sono incrementate le mi-
nacce, soprattutto all’estero, e quindi anche
gli attacchi e, in secondo luogo, quali stru-
menti in quelle particolari missioni sono
messi in campo per contrastare eventuali
falle che non derivino direttamente dai
canali classificati. Ad esempio, appoggiarsi
per la normale navigazione a provider lo-
cali potrebbe essere una falla che incre-
menta questo livello di pericolosita.

CLAUDIO GRAZIANO, Capo di Stato
Maggiore della Difesa. Le operazioni ciber-
netiche sono un dominio abbastanza nuovo,
per cui & sicuramente difficile discernere
nei vari settori tra exploitation, attack e
defence.

E un ambiente nuovo ed & un ambiente
in cui la difesa opera in coordinamento con
gli altri organismi. E evidente che io mi
sento pitt di una volta al giorno con il
direttore del DIS e con i coordinamenti, ma
sull’architettura di questa struttura esiste
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una valutazione generale che riguarda tutto
il mondo, non solo il mondo della difesa e
che ¢ di competenza degli organismi di
sicurezza.

Noi partecipiamo con l'attivazione del
CIOC, che raccogliera le capacita della Di-
fesa messe a disposizione e integrate in
quelle che gia sappiamo che saranno delle
cellule di coordinamento, in cui non ci sara
soltanto il personale della Difesa, ma si
operera congiuntamente con il personale di
altre agenzie e dei servizi.

E chiaro che gli spazi di responsabilita
devono essere definiti. Fuori dal territorio
nazionale, nelle missioni, la responsabilita
dovra essere del comandante dell’opera-
zione, che rispondera a 360 gradi della
sicurezza.

A questo proposito - lo sottolineo per-
ché & importante - io ho citato le regole di
ingaggio. Attualmente ci sono delle regole
d’ingaggio che valgono per la protezione,
per la sicurezza e per l'attivazione. Proba-
bilmente ci dovranno essere delle regole
d’ingaggio relative anche alla dimensione
cyber.

Per esempio, le regole di ingaggio della
missione UNIFIL (United nations interim
force in Lebanon) che ho comandato in
Libano sono approvate dal Consiglio di
sicurezza delle Nazioni unite.

Sulle regole d’ingaggio di UNIFIL c’e
scritto che I'uso delle armi & regolato dal-
lintento ostile, quindi, pur essendo una
missione delle Nazioni unite nell’ambito
del capitolo sesto, che riguarda soltanto la
difesa estesa del personale, ossia i cosid-
detti baschi azzurri, I'impiego dell’arma
deriva dalla minaccia alla sua sicurezza e
viene valutata dall'individuo sulla base del-
I'intento ostile.

Dunque, se nelle operazioni avviene un
attacco cibernetico che mette a rischio la
sicurezza del personale, sulla base delle
regole di ingaggio, il comandante deve ope-
rare la risposta e l'attacco e garantire la
sicurezza e le operazioni del sistema.

C’¢ una parte sul territorio nazionale in
cui la responsabilita non sara della Difesa,
ma competera agli organi di sicurezza, sulla
base delle disposizioni e del quadro che
verra delimitato, mentre in altri settori,

avvalendosi degli organi di sicurezza, ci
sara una responsabilita della Difesa.

Sara, quindi, fondamentale il coordina-
mento fra i diversi settori, che lavoreranno
insieme nell’ambito di cellule integrate. 1l
fatto che in altri Paesi abbiano realizzato le
cellule congiunte ¢ indicativo di queste esi-
genze.

Per quanto riguarda le missioni inter-
nazionali, possiamo immaginare la delica-
tezza, perché noi abbiamo anche dei si-
stemi di difesa aerea che sono impiegati e
che viaggiano sui canali di sicurezza radar
della NATO. Lintera difesa aerea del ter-
ritorio nazionale in definitiva e affidata
alla NATO e agli organismi satellitari della
NATO stessa.

Sono sistemi ad altissima protezione e
ad altissima sicurezza, quindi probabil-
mente non sono il primo simbolo di un
attacco cyber, perché l'attacco a questi si-
stemi forse potrebbe venire soltanto da una
direzione e, quindi, potrebbe comportare
delle reazioni importanti.

Tuttavia, pit si diffonde, pit & delicata:
pertanto i sistemi commerciali di tipo sem-
plice non possono essere utilizzati per far
viaggiare informazioni classificate o infor-
mazioni di sicurezza.

Dall’Afghanistan abbiamo riportato I'Af-
ghan mission network, che & stato I'esempio
sul quale abbiamo costruito lo sviluppo
dell’intero sistema informatizzato del « Sol-
dato futuro » e del sistema di sicurezza. Il
fatto che attraverso queste dotazioni al
comando giungevano le informazioni dagli
aerei, dalle navi e dal personale mi per-
metteva di costituire quello che si chiama
« blue force tracking », ovvero di conoscere
la situazione del personale sul terreno.

Si tratta di sistemi di alta sicurezza, che
hanno rischi talmente elevati da richiedere
protezioni elevate, ma di fronte a un at-
tacco su questo dovrebbe esserci una ri-
sposta immediata e diretta della Difesa. Se
si oscura l'immagine mentre delle forze
sono a contatto, evidentemente i rischi sono
elevatissimi e in questo caso la risposta
deve essere anche immediata.

LUIGI LACQUANITI. Ringrazio il Ge-
nerale per 'ampia spiegazione odierna. La
sua audizione arriva dopo una serie di
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visite che abbiamo svolto presso uffici e
comandi specializzati nel settore della cy-
ber security.

La prima domanda ¢ riferita ad alcune
ricerche che sono state svolte recentemente
anche presso Palazzo Chigi sul fenomeno
del terrorismo di matrice islamista. Quando
noi parliamo di cyber security, e in parti-
colare di quella demandata al suo comando
oltre che agli altri organismi che lei ha
citato, intendiamo una difesa principal-
mente improntata a un attacco caratteriz-
zato da «simmetricita » o possiamo fare
riferimento anche a modalita di attacco
che trovano nel web o comunque nello
strumento della cyber un’espressione del
terrorismo di matrice islamista ?

Inoltre, & demandata a questi strumenti
anche la difesa dal terrorismo e dalle mo-
dalita che a oggi questo attua, non soltanto
per, ahime, attaccare i Paesi occidentali e
organizzare gli attacchi, ma anche — ed
arrivo alla seconda domanda — per orga-
nizzare il reclutamento in Occidente, come
& stato messo in luce da queste ricerche ?

Vi & un ruolo delle strutture e dei vostri
comandi anche nella lotta al terrorismo e,
in caso affermativo, in che misura? Vi &
una collaborazione da questo punto di vista
con le Forze di polizia del nostro Paese e
con quelle degli altri Paesi occidentali ?

ANTONINO MOSCATT. Io mi permetto
in premessa, non per piaggeria, di rivolgere
— a nome del Gruppo, ma penso anche a
nome di tutta la Commissione a lei Gene-
rale e alle Forze armate, un ringrazia-
mento per il lavoro che state svolgendo in
questi giorni e in queste ore nei luoghi in
cui si stanno verificando le tragedie legate
agli eventi sismici ed all’ondata di mal-
tempo, perché il vostro impegno & eccezio-
nale e, al di la della retorica, consente di
salvare vite umane. Noi cogliamo l'occa-
sione per ringraziarvi di questo.

Vado subito alle domande e alle rifles-
sioni. Alcune, in realta, sono state antici-
pate dai miei colleghi. Lei parlava di circa
500 attacchi al mese, che non sempre ven-
gono fatti da privati, ma anche da Stati e da
istituzioni.

In questo caso, che succede ? Noi siamo
un’istituzione. Se riceviamo un attacco da

un certo Stato o da una certa regione, che
succede ? Come ci si approccia alla vi-
cenda ? Che cosa si fa? Qual e il rapporto
diplomatico che si crea con Stati che uffi-
cialmente fanno degli attacchi?

Lei ha poi parlato anche di approccio
sinergico. Al di la delle esperienze avviate
durante le missioni, ¢i sono altri campi
d’azione in cui si sta provando a testare
questo approccio sinergico o in questo mo-
mento si testano solo nel caso in cui vi
siano le missioni ?

Quando ci sono le missioni o in altri
campi, si riesce a salvaguardare la pro-
prieta dei nostri dati, dei nostri « segreti » ?
Dico questo pur sapendo che, piu sinergia
si crea, pil si riesce a combattere il feno-
meno del terrorismo e maggiore & la sicu-
rezza.

Mi ricollego adesso alla vicenda della
formazione. Io immagino che oggi vi sia la
necessita di creare una classe di intelli-
genze che siano capaci di affrontare bene il
fenomeno e di supportare le forze della
Difesa in tal senso.

Abbiamo visto quali sono le prospettive
(il cyber range, il cyber lab), ma fino a ora
come si & proceduto ? Quali forze si utiliz-
zeranno, da ora a quando si creeranno
questi strumenti, per garantire i processi
che sono in corso ?

Infine, abbiamo visitato anche delle im-
prese private che ponevano delle questioni
rispetto alla gestione degli acquisti. In al-
cuni casi, si seguono dei tempi che sono
tempi normali per gli acquisti di alcuni
programmi. Nel caso di specie, in questo
settore, quando & concluso I'appalto e vi &
la consegna dei programmi, probabilmente
quei programmi sono per certi versi gia
superati. Nello stesso tempo, in alcuni casi
vi &€ una parcellizzazione degli acquisti,
quindi magari un pezzo di rete viene gestito
da una determinata societa e un altro si-
stema viene gestito da un’altra societa.

Non c’¢ il rischio in questo caso di non
essere realmente efficaci, o comunque di
dare il nostro know how e i nostri dati
riservati a pitt aziende, che magari non
godono del segreto di Stato? Siamo certi
che, essendo in mano loro, le chiavi del
nostro sistema siano al sicuro ?
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Infine, il collega Lacquaniti ha dato uno
spunto molto interessante. In questo pe-
riodo si parla molto di anti-radicalizza-
zione. Rispetto alla sicurezza cibernetica,
quali strumenti sono stati messi in atto su
questo settore ?

CLAUDIO GRAZIANO, Capo di Stato
Maggiore della difesa. Sicuramente le mi-
nacce piu rilevanti sono quelle che proven-
gono dal terrorismo internazionale e dalle
attivita svolte da ISIS, quindi la Difesa deve
essere rivolta verso qualsiasi tipo di at-
tacco.

Dopodiché, gli aspetti sul territorio na-
zionale e gli aspetti relativi all'intelligence
specifica sono di competenza del Ministero
degli interni e degli organismi di sicurezza.
In questo caso, noi offriamo e diamo col-
laborazione, in base alle norme, agli ac-
cordi, agli aspetti interministeriali e inter-
disciplinari della situazione.

Nelle operazioni, come abbiamo detto,
c¢’¢ una responsabilita diretta dei comandi
militari, dei comandi multinazionali o dei
comandi NATO a cui partecipiamo.

D’altra parte, come & noto, esistono dei
livelli di sicurezza: il segreto nazionale,
relativamente alla trattazione di documen-
tazioni e aspetti nazionali; il segreto NATO,
per le attivita che vengono svolte su reti
NATO; il segreto di coalizione, perché per
esempio in Iraq si opera attraverso le at-
tivita di coalizione.

Ci sono, dunque, attivita ad alta classi-
fica, ma certamente il controllo delle reti
cibernetiche e il lavoro della rete ciberne-
tiche sono aspetti essenziali della lotta al
terrorismo.

Gli attacchi su tutta la rete della NATO
riportati dal Segretario generale NATO sono
circa 500. Come ho detto prima, ¢ difficile
che portino una firma; quindi ¢ difficilis-
simo risalire all’origine effettiva. Tuttavia,
se sono particolarmente strutturati, la de-
duzione & che vengano da un Paese.

D’altra parte, non & di mia competenza,
ma lo abbiamo visto recentemente con gli
ultimi problemi relativi alle critiche sulle
elezioni presidenziali americane. Ci sono
delle disinformazioni o delle informazioni.
Io non le conosco, ma evidentemente stiamo
operando in un settore in cui un attacco

particolarmente strutturato che cerca le
reti, che cerca le origini delle forze, ha una
determinata deduzione, mentre uno che
cerca di operare nell’ambito terrorismo ne
ha un’altra.

Comunque, ci sono degli appositi orga-
nismi di analisi su questo settore. In caso di
attacco sul network della difesa, viene im-
mediatamente attivato il Nucleo intermini-
steriale situazione e pianificazione (NISP)
per operare tutte le correzioni. Quando
viene rilevato un attacco, viene portato a
questi nuclei di sicurezza cibernetica inter-
ministeriali, in modo che tutti siano infor-
mati e possano operare insieme per risol-
vere il problema, mantenendo quell’approc-
cio sinergico di cui abbiamo detto, che ¢
I'elemento centrale e di perfezionamento di
attivita di questi tempi.

Ci sono dei gruppi di lavoro permanenti
per individuare queste attivita e vi sono
taluni soggetti. Per esempio, io ho citato il
generale Palmieri, che in questo momento
¢ il responsabile per la difesa della realiz-
zazione delle proposte concrete, degli in-
terventi, dei progetti, delle reti, delle atti-
vita e di tutta la parte programmatica di
sviluppo dei sistemi. Il generale collabora
con il reparto informazione e sicurezza,
per 'acquisizione, per esempio, di software
e per altri argomenti.

E qui presente anche il generale Vestito,
dell’Aeronautica militare, che & il respon-
sabile del nucleo iniziale del Comando CIOC,
che & quello che ha il raccordo fra la parte
C4, di acquisizione, di preparazione per
situazioni di studio e anche di formazione
(perché sono specialisti in comunicazione)
e la parte informazioni, per dare vita a
questa struttura che, come in tutte le cose,
collaborera con gli altri aspetti.

La formazione & un aspetto essenziale.
In questo momento noi ci avvaliamo dei
tecnici a disposizione e di quelli che hanno
acquisito molta esperienza con le missioni
internazionali e NATO. Sono essenzial-
mente gli ufficiali, i sottufficiali e i militari
che vengono dal settore delle comunica-
zioni dell’Esercito, della Marina e dell’Ae-
ronautica, quindi hanno svolto specifici studi
e hanno specifiche lauree nel settore.
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Ovviamente un aspetto essenziale ¢ che
ci avvaliamo anche di ditte e di societa
civili, che sicuramente hanno piu facilita
nell’avere i cervelli, ossia quelli che stu-
diano questi sistemi, che sono difficilmente
sviluppabili interamente in ambito Difesa,
e con cui bisogna cooperare.

Nell'acquisizione di tutti questi software
¢ importante che ci sia la possibilita di
controllo degli organi di sicurezza e degli
organi istituzionali. Per quanto riguarda le
imprese nazionali, questo probabilmente &
piut agevole, pero si opera anche in ambito
internazionale, seguendo il codice di ap-
palto e le sue connesse procedure.

Queste cose, comunque, si sviluppe-
ranno nel tempo. Probabilmente dovreb-
bero aumentare le attivita di controllo di
sicurezza per chi fa appalti in questo spe-
cifico settore e su questo specifico argo-
mento.

Ad ogni modo, essendo un dato tecnico,
se c’e bisogno, mi riservo di fornire qualche
dettaglio in pili, chiedendo a coloro che
fanno il contratto e che controllano che
vengano segretate le informazioni.

CARLO GALLI Generale, nel ringra-
ziarla per la sua esposizione, le voglio chie-
dere un commento, se & possibile, su un’im-
pressione che ho avuto, che potrebbe essere
sbagliata.

Quando sono stati mostrati i diagrammi
dei diversi livelli, sia gerarchici sia funzio-
nali, relativi alla questione della cyber di-
fesa nel nostro Paese e sono stati parago-
nati agli analoghi diagrammi di altri Paesi,
mi & parso che i nostri fossero molto pit
complicati e prevedessero un numero di
livelli gerarchici e operativi superiore.

Vorrei sapere se questo nasce da una
semplificazione che avete operato nella co-
struzione di queste lastrine a scopi dimo-
strativi o se, invece, la mia impressione &
fondata sull’esperienza e sulla realta, cosa
che io non posso sapere ?

LUCA FRUSONE. La mia domanda &
collegata alla formazione e, in particolare,
al momento prima, quello del recluta-
mento. Quando abbiamo visitato il Co-
mando C4 ci siamo resi conto che ¢’¢ un

apporto notevole di ditte esterne per il
know how e per la risorsa umana da pre-
stare a queste attivita. Vorrei sapere se, al
riguardo, ha intenzione di creare una sorta
di percorso.

Inoltre, considerando che formare delle
persone & comunque un percorso lungo e
dispendioso, vorrei sapere se ha intenzione
di creare un canale specifico per il reclu-
tamento all’esterno di persone che magari
gia di loro hanno delle capacita e che
possono essere inserite in questo discorso.

Ho visto, ad esempio, che quest’anno la
Marina ha sperimentato un percorso par-
ticolare per i Comsubin, creando un canale
piu attento a queste esigenze.

Infine, oltre al reclutamento, vorrei sa-
pere cosa si prevede per la fuoriuscita, cioe
se c¢’¢ anche un progetto che riguardi le
persone che, per qualsiasi motivo, dopo
aver ottenuto una certa esperienza e lavo-
rato in determinati settori, si ritrovano al
di fuori e, quindi, paradossalmente potreb-
bero loro stessi costituire una minaccia.

DINO SECCO. Vorrei fare alcune do-
mande abbastanza semplici. L'Esercito &
un’organizzazione che & molto estesa nel
territorio, con tante ramificazioni, dove pas-
sano milioni di informazioni e di dati. Sono
necessarie delle dorsali. Queste dorsali sono
di proprieta dello Stato italiano o sono
proprieta di privati italiani o stranieri ?

Ci sono dei macchinari per difendere
questi nostri sistemi. Di solito sono di due
scuole: israeliani o americani. Noi quali
abbiamo scelto ?

Infine, vorrei sapere se & vero che una
parte del nostro sistema qualche anno fa e
stato venduto all’esercito turco.

CLAUDIO GRAZIANO, Capo di Stato
Maggiore della difesa. Sono state poste do-
mande molto interessanti e stimolanti. Ini-
zio dalle lastrine, dicendo che sono sem-
plificate, anche se questo non risponde
completamente alla domanda.

Io credo che il nostro Paese, dal punto
di vista del sistema di sicurezza e difesa,
abbia fatto grossi passi avanti. Non voglio
fare pubblicita, ma io vedo che per la difesa
e la sicurezza spesso ci collochiamo davanti
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ad altri Paesi. Secondo me, cid & vero, per
esempio, nella cooperazione fra le forze di
sicurezza e le Forze armate, nella tutela del
territorio e negli interventi di pubblica ca-
lamita.

Nell’ambito della cyber security qual-
cosa deve essere fatta — verra proposta e
verra fatta — al fine di semplificare la
struttura, fermo restando che dalla nuova
struttura si vede che, al di la del livello di
indirizzo politico del CISR, a livello tecnico
devono partecipare i tecnici specifici.

A prescindere dalla responsabilita, che &
in corso di definizione, sulla gestione ge-
nerale della minaccia cyber specialmente
sul territorio nazionale e, quindi, della re-
sponsabilita della sicurezza in generale, al-
cuni di questi Paesi (Gran Bretagna e Stati
Uniti) hanno maturato probabilmente una
maggiore esperienza cyber nel passato. Erano
in possesso di norme legislative che gli
permettevano a priori determinate opera-
zioni nel mondo cyber e nel mondo gene-
rale della sicurezza, in cui noi ci siamo
sviluppati nell’ambito del rispetto del no-
stro dettato costituzionale.

Questo e fondamentale: bisogna operare
nell’ambito delle norme vigenti e nel ri-
spetto delle leggi. Nel rispetto delle leggi,
individuiamo la proposta migliore. Dopo-
diché, in modo armonico, attraverso il Go-
verno e i sistemi parlamentari, se ci sa-
ranno alcune proposte di miglioramento e
di semplificazione, verranno sicuramente
presentate.

Devo, pero, dire che secondo me una
chiave importante del successo delle rela-
zioni sono i rapporti di cooperazione in-
terministeriale che esistono attualmente fra
Difesa, Ministero degli interni e Ministero
degli esteri.

Cito un esempio semplice come quello
dell’'ospedale di Misurata. La dislocazione
dell’'ospedale per scopi umanitari a Misu-
rata ha coinvolto tutti gli organi che ho
citato, perché sono state fatte negoziazioni
diplomatiche, sono stati presi contatti con
1 servizi, sono stati inviati uomini e navi,
c’erano dei sistemi di sicurezza e di avvi-
stamento che coordinavano il movimento,
dei sistemi di comunicazione che aggiorna-
vano costantemente il comandante inter-

forze e il Capo di Stato Maggiore Difesa,
che minuto per minuto prendevano da spazi
sicuri le decisioni e indirizzavano.

Chiaramente su tutto questo ¢’ un am-
pio spazio di miglioramento. Trarre amma-
estramento da altri Paesi non & mai sba-
gliato, tenendo presenti anche le capacita
nazionali.

Le dorsali, che sono la Rete numerica
nazionale e i ponti radio, sono della Difesa.
Si tratta di reti in fibra ottica che interes-
sano tutto il territorio nazionale comprese
le isole e utilizzano principalmente sistemi
nazionali della Leonardo o devoluti a rag-
gruppamenti temporanei di imprese nazio-
nali.

Sul fatto che siano principalmente di
origine israeliana o americana onesta-
mente non so rispondere. Per cio che con-
cerne la Turchia, gli ultimi materiali che
abbiamo fornito alla Turchia sono gli eli-
cotteri 77/29. Onestamente, non so se ci
sono altre attivita, perd sicuramente mi
posso informare.

Quanto al percorso di formazione, &
sicuramente come afferma 'onorevole Fru-
sone. In fondo — questo & un aspetto im-
portante — il fatto che spesso abbiamo
avuto successo nelle operazioni, che molti
comandanti in operazioni vengano dalle
Forze armate italiane si deve al fatto che
I'abilita e la capacita dei singoli militari a
operare derivano dai percorsi.

Bisognera fare dei percorsi specifici, come
li abbiamo fatti per la conoscenza delle
lingue e per altri settori, e prevedere il
reclutamento anche sulla base di capacita
specifiche, mettendo delle norme per faci-
litare I'ingresso. Non solo i Comsubin, ma
tutte le forze speciali hanno dei canali di
formazione e di reclutamento principali,
perché si tratta di uno strumento che pos-
siamo paragonare a quello cibernetico, molto
delicato, da reclutare, da mantenere, da
addestrare e che si usura velocemente.

Per cid che concerne lo scambio all’e-
sterno, io sono addirittura favorevole. Io
non vedo nulla di pregiudizievole se uno
che abbia acquisito capacita all’interno della
Difesa e del mondo cibernetico poi possa
entrare nel comparto privato, mantenendo
da un lato il giovane nelle Forze armate e
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dall’altro fornendo un materiale sicuro allo
strumento industriale. Dobbiamo aiutarli e
facilitarli.

Dopodiché, vigilare che non rappresen-
tino a loro volta un nemico & una nostra
capacita. Mi solleva il fatto che credo che
I'Ttalia sia il Paese che ha meno foreign
fighter in assoluto. Altri Paesi nel mondo
hanno un problema gigantesco, mentre noi
non ce l'abbiamo.

Preparare delle persone che fanno un’e-
sperienza di qualche anno nelle Forze ar-
mate e che poi, attratte giustamente da un
compenso piu elevato, possano andare da
un’altra parte e costituire un’osmosi e un
nostro riferimento & una cosa che ricer-
chiamo in tutte le Forze armate. I nostri
specialisti, dopo un certo tempo, vanno
nell'industria della difesa. Queste industrie,
oltre a fornirci magari il pacchetto di pro-
tezione informatica, ci forniscono anche il
personale che conosciamo e che, quindi, ci

da sicurezza, creando un’osmosi in gene-
rale per il bene del Paese.

Oserei dire che mi trova favorevole e
che anzi dovra essere parte di questo per-
CoTso.

PRESIDENTE. Ringrazio ancora il Ge-
nerale Graziano per le cose che é venuto a
dirci, che sicuramente saranno molto utili
per concludere la nostra indagine conosci-
tiva. Ci riserviamo eventualmente di chie-
derle ulteriori dettagli, magari per iscritto,
se dovesse servire a comporre la relazione
conclusiva.

Dichiaro conclusa 'audizione.

La seduta termina alle 15.40.

Licenziato per la stampa
il 24 maggio 2017

STABILIMENTI TIPOGRAFICI CARLO COLOMBO
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“La Difesa e il mondo della Cyber Security”

Audizione da parte della 42 Commissione Difesa

Generale Claudio GRAZIANO
Roma, 25 gennaio 2017 Capo di Stato Maggiore della Difesa

24di124

*17STC0022950*




