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INTRODUZIONE

La Relazione annuale, presentata dal Comitato di sicurezza finanziaria (C5F) al
Ministro dell’economia e delle finanze, per il successivo inoltro al Parlamento, ai
sensi degli articoli 5, comma 7, e 4, comma 2, del d.lgs. n. 231/2007, contiene una
valutazione delle attivita di prevenzione del riciclaggio e del finanziamento del
terrorismo, dei risultati ottenuti e delle proposte volte a raggiungere una maggiore
efficacia in materia.

Essa consente di aggiornare e verificare periodicamente 'attuazione della strategia
nazionale di prevenzione e contrasto del riciclaggio e del finanziamento del
terrorismo  derivante dall’Analisi nazionale dei rischi di riciclaggio e di
finanziamento del terrarismo, elaborata periodicamente dal Comitato di sicurezza
finanziaria ai sensi dell’art.14 del d.lgs. n. 231/2007, consentendo di apportare
modifiche alla strategia nazionale, attraverso proposte volte a renderla piu
efficace, se vengono rilevate carenze durante le attivitd svolte dalle singole
Autorita.

Il C5F, presieduto dal Direttore generale del Tesoro, svolge il ruolo di «cabina di
regia» nell’ambito della prevenzione dell’utilizzo del sistema economico e
finanziario per fini di riciclaggio dei proventi di attivita criminose, e della
repressione del finanziamento del terrorismo, della proliferazione delle armi di
distruzione di massa e delle attivita dei Paesi che minacciano la pace e la sicurezza
internazionale.

La presente Relazione, relativa all’anno 2023 ed elaborata sulla base dei contributi
forniti dalle Autorita che compongono il CSF, illustra |'evoluzione della normativa
di riferimento e presenta le diverse attivita svolte e i risultati raggiunti, nei
rispettivi ambiti di competenza, da: Unita di informazione finanziaria per 'ltalia,
Autorita di vigilanza di settore, Direzione nazionale antimafia e antiterrorismo,
Organi di polizia, Guardia di finanza (GDF), Direzione investigativa antimafia,
Agenzia delle dogane e dei monopoli, Organismi di autoregolamentazione, e altre
Amministrazioni coinvolte, tra le quali la Direzione V - Dipartimento del Tesoro del
Ministero dell’economia e delle finanze.

] MINISTERO DELL'ECONOMIA E DELLE FINANZE

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001792TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

Camera dei Deputati - 7 _

BOZZA NON CORRETTA
Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

I. IL SISTEMA ITALIANO DI PREVENZIONE E
CONTRASTO DElI FENOMENI DI RICICLAGGIO E DI
FINANZIAMENTO DEL TERRORISMO

L1 QUADRO NORMATIVO NAZIONALE ED EUROPEO DI
RIFERIMENTO

Hel corso del 2023, sono state introdotte, nell’ordinamento nazionale, nuove
disposizioni volte a migliorare e rafforzare il sistema di prevenzione all’utilizzo del
sistema finanziario a scopo di riciclaggio e di finanziamento al terrorismo.

In particolare, in linea con il risk based approach, nonché con le linee guida
tracciate dall’ Autorita bancaria Europa (EBA) nel parere del 5 gennaio 2022, con il
decreto legge 10 agosto 2023, n. 104 (c.d. “decreto Asset”), convertito in legge 9
ottobre 2023, n. 136, & stato modificato il decreto antiriciclaggio® al fine di ridurre
gli impatti negativi del fenomeno del de-risking, ovvero la tendenza di Istituti di
creditoe altri prestatori di pagamento a rifiutare di instaurare rapporti contrattuali
- 0 arecedere unilateralmente da rapporti gia in essere - con determinate categorie
di soggetti, in ragione della loro potenziale elevata esposizione al rischio di
riciclaggio o di finanziamento del terrorismo.

In particolare, nell’ambito dell’articolo 16 del d.lgs. 21 novembre 2007, n.231,
recante “Procedure di mitigazioni del rischio”, & stato introdotto il nuovo comma
2-bis, volto ad assicurare che le procedure di gestione del rischio di riciclaggio e di
finanziamento del terrorismo adottate dai soggetti obbligati non escludano, in via
preventiva e generalizzata, determinate categorie di soggetti dallofferta di
prodotti e servizi, esclusivamente in ragione della loro potenziale elevata
esposizione al rischio di riciclaggio o di finanziamento del terrorismo (ad es.,
richiedenti asilo, operatori del gioco legale, operatori compro oro). Inoltre, & stato
madificato il comma 3 dell’articolo 17, recante le “Disposizioni generali” in tema
di adeguata verifica della clientela, per chiarire che i soggetti obbligati debbano
utilizzare informazioni aggiornate nell’adozione delle misure di adeguata verifica
proporzionate al rischio rilevato, secondo quanto previsto dall’articolo 18, comma
1, lett. d) dello stesso d.lgs. 231/2007. L'obiettivo & guello di evitare che la
valutazione del cliente, e la conseguente decisione di instaurare (o meno) il
rapporto contrattuale, sia effettuata sulla base di informazioni non aggiornate {ad
es., notizie presenti su fonti aperte di indagini ormai concluse con archiviazione).
Con il decreto legge 18 ottobre 2023, n. 145, convertito con modificazioni dalla
legge 15 dicembre 2023, n. 191, & stato, poi, introdotto, nel corpo del d.lgs.
231/2007, il nuovo articolo 34-bis che prevede la possibilita, per gli organismi di
autoregolamentazione dei professionisti (notai, commercialisti, avvocati,
consulenti del lavoro), di istituire un c.d. “Data Warehouse”, vale a dire una banca
dati informatica centralizzata delle informazioni, dei documenti e dei dati acquisiti

T EBASOp/2022/01 - Opinion of the European Banking no on “de-risking”.
2 cfr. artt. 16 e 17, d.lgs. 231/2007

MINISTERO DELL'ECOMOMIA E DELLE FINANZE
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RELAZIONE AL PARLAMENTO SULLO STATO DELL'AZIONE D1 PREVENZIONE DEL RICICLAGGIO E DEL FINANZIAMENTO
DEL TERRORISMO, ELABORATA DAL COMITATO DI SICUREZZA FINANZIARIA

dai professionisti nello svolgimento della propria attivita professionale, a supporto
nel loro adempimento dell’obbligo di segnalazione di operazioni sospette di cui
all’articolo 35 del d.\gs. 231/2007, e alla quale possono accedere tutte le Autorita
competenti in ambito antiriciclaggio (Ministero dell’economia e delle finanze,
Unita di informazione finanziaria per ['ltalia, Hucleo speciale di polizia valutaria
della Guardia di finanza, Direzione investigativa antimafia e Direzione nazionale
antimafia e antiterrorismo) per lo svolgimento delle proprie funzioni e secondo le
proprie attribuzioni istituzionali, comprese analisi e indagini su operazioni di
riciclaggio o di finanziamento del terrorismo.

Nel corso del 2023, nell’ambito del quadro normativo nazionale di riferimento, sono
proseguiti i lavori per 'avvio dell’operativita del c.d. “Registro dei titolari
effettivi”.

Al riguardo, in attuazione del decreto interministeriale 11 marzo 2022, n. 55,
recante “Disposizioni in materia di comunicazione, accesso e consultazione dei dati
e delle informazioni relativi alla titolarita effettiva di imprese dotate di personalita
giuridica, di persone giuridiche private, di trust produttivi di effetti giuridici
rilevanti ai fini fiscali e di istituti giuridici affini al trust”™, il Ministero delle imprese
e del made in Italy (MIMiT) ha adottato i prescritti provvedimenti esecutivi per la
piena implementazione e ['avvio dell’operativita di detto Registro, ivi compreso,
da ultimo, il decreto del 29 settembre 2023, pubblicato nella Gazzetta ufficiale del
9 ottobre 2023, che ne attesta il funzionamento.

Mel corso del 2023, il d.lgs. 231/2007 & stato oggetto di ripetute modifiche. Il c.d.
“Decreto FinTech” (d.l. 25/2023, convertito con modificazioni dalla L. 52/2023) ha
incluso tra i soggetti obbligati i c.d. “responsabili dei registri” per la circolazione
digitale iscritti nell’apposito elenco tenuto dalla Consob®. Il d.l. 25/2023, che
adegua 'ordinamento nazionale alle disposizioni del regolamento UE/2022/858, ha
previsto che "emissione e il trasferimento degli strumenti finanziari digitali siano
eseguiti attraverso scritturazioni su uno specifico registro per la circolazione
digitale tenuto da un responsabile che, oltre a garantirne la conformita alle
caratteristiche prescritte dal decreto e dalle disposizioni attuative, la correttezza,
la completezza e ['aggiornamento continuo delle informazioni relative
all’emissione degli strumenti finanziari digitali, dovra anche adempiere agli
obblighi AML presidiando i rischi di riciclaggio nel settore.

Il d.l. 25/2023 & altresi intervenuto sull’art. 3 del d.lgs. 231/2007 per precisare,
nel nuovo comma 6-bis, che tra i soggetti obbligati rientrano i prestatori di servizi
relativi a societa e trust “la cui attivita & riservata ad operatori soggetti a regimi
di licenza o registrazione nazionale”; contestualmente & stata abrogata la
disposizione in base alla quale 1 gia menzionati soggetti erano inclusi nella categoria
dei c.d. “altri operatori non finanziari”.

Per agevolare |’adempimento degli obblighi AML da parte dei professionisti, il d.L.
145/2023 (convertito dalla L. 191/2023) ha introdotto nel decreto antiriciclaggio
l'art. 34-bis che riconosce agli organismi di autoregolamentazione la facolta di
istituire una banca dati informatica centralizzata dei documenti, dei dati e delle
informazioni che i professionisti sono tenuti ad acquisire e conservare ai sensi
dell’art. 31 del decreto.

Al fine garantire la protezione dei dati personali vengono previste molteplici
cautele: i) l'istituzione della banca dati deve avvenire previo parere favorevole del

3 Le condizioni per |'autorizzazione e |'operativita del responsabile del registro e il correlato regime di
responsabilitd sono disciplinate dal regolamento sull'emissione e circolazione in forma digitale di strumenti
finanziari, adettato dalla Consob con delibera del 6 dicembre 2023 n. 22923, in attuazione dell’art. 28, co. 1 e
2, del d.l. 25/2023.

8 MINISTERD DELL'ECONOMIA E DELLE FINANZE
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Garante della protezione dei dati; ii) 1 dati e le informazioni contenuti nella banca
dati sono ivi conservati per dieci anni e trattati per le sole finalita di cui alla
disposizione in esame e nel rispetto della normativa europea e nazionale in materia
di protezione dei dati personali; iii) I'organismo di autoregolamentazione, guale
titolare del trattamento dei dati, adotta, prima del trattamento e previo parere
favorevole del Garante, misure tecniche e organizzative adeguate al rischio e,
prima del trattamento, effettua la valutazione di impatto, sottoponendola alla
verifica preventiva del Garante.

Le norme sull’analisi e valutazione del rischio sono state innovate dal d.L. 104/2023
(convertito dalla L. 136/2023) che ha imposto ai soggetti obbligati di assicurare che
le procedure adottate “non escludano, in via preventiva e generalizzata,
determinate categorie di soggetti dall’offerta di prodotti e servizi esclusivamente
in ragione della potenziale elevata esposizione al rischio di riciclaggio o di
finanziamento del terrorismo” (art. 16, co. 2-bis). Il d.L. ha altresi modificato ’art.
17, co. 3, del decreto antiriciclaggio prevedendo che le misure adottate dai
soggetti obbligati per la verifica della clientela siano basate su informazioni
aggiornate derivanti dal controllo costante del rapporto con il cliente.

Le modifiche sono volte ad arginare il fenomeno del de-risking, ossia la pratica di
rifiutare o interrompere rapporti con singoli clienti o intere categorie di clienti
ritenuti ad alto rischio. Tale fenomeno & stato piu volte stigmatizzato nell’ambito
del dibattito nazionale e internazionale poiché ostacola ["accesso da parte della
clientela a prodotti e servizi finanziari di base, condizione oggi essenziale per la
partecipazione alla vita economica e sociale, e spinge 1 soggetti che lo subiscono
all’utilizzo di canali di pagamento alternativi che possono sfuggire ai controlli AML.
Sulle disposizioni in materia di adeguata verifica & intervenuta anche la Legge di
Bilancio 2024 (L. 213/2023), limitatamente a quanto previsto per le operazioni
occasionali di prelievo di contante effettuate dai prestatori di servizi di pagamento
per il tramite di soggetti convenzionati e agenti; per tali operazioni é stabilito che
l'adempimento degli obblighi di adeguata verifica avvenga solo in relazione ai
prelievi di importo complessivo superiore a 250 euro al giorno (art. 17, co. 6).

Mel febbraio 2024 sono stati posti in consultazione pubblica gli schemi di decreto
legislativo per l"adeguamento ai regolamenti MICAR e TFR elaborati all’esito del
confronto tecnico tra le Autoritd competenti. Sono stati altresi rivolti al mercato
alcuni quesiti specifici per la raccolta di osservazioni. Ai fini dell'obbligo di
istituzione del punto di contatto centrale dei prestatori di servizi per le cripto
attivita, sono stati in particolare chiesti elementi informativi sulle possibili forme
di operativita transfrontaliera dei CASP e sul ricorso degli stessi a reti distributive
dei servizi (ad es. ad agenti e soggetti convenzionati e/o a reti di sportelli
automatici).

Per rafforzare la strategia unitaria delle attivita di prevenzione e contrasto delle
frodi e degli altri illeciti sui finanziamenti connessi al PNRR, il d.l. 19/2024
(convertito con modificazioni dalla L. 56/2024) ha esteso anche al PNRR le funzioni
consultive e di indirizzo del Comitato per la lotta contro le frodi nei confronti
dell’Unione europea (COLAF); per tali finalita, la composizione del suddetto
Comitato, che vede la partecipazione permanente di militari della Guardia di
finanza, & integrata, tra gli altri, da un rappresentante della UIF.

Con DM del 20 luglio 2023, il MEF ha modificato il DM 4 maggio 1999, eliminando la
Svizzera dall’elenco degli Stati e territori aventi un regime fiscale privilegiato con
efficacia dal 1° gennaio 2024. La modifica discende dalla ratifica dell’Accordo del
2020 sull*imposizione dei lavoratori frontalieri e sullo scambio di informazioni.

Il 15 settembre 2023 & stata emanata la circolare n. 27 del Dipartimento della
Ragioneria generale dello Stato del MEF che adotta 'appendice tematica
“Rilevazione delle titolarita effettive ex art. 22 par. 2 lett. d) reg. UE/2021/241 e
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comunicazione alla UIF di operazioni sospette da parte della Pubblica
amministrazione ex art. 10, d.lgs. 231/2007".

Mel corso del 2023, sono stati pubblicati i decreti del MIMIT previsti dal DM 55/2022
del MEF per l'implementazione del registro dei titolari effettivi (DM 16 marzo 2023,
DM 12 aprile 2023 e DM 20 aprile 2023 adottato di concerto con il MEF). Al fine di
adeguarsi alla sentenza della Corte di giustizia del 22 novembre 2022, il Ministero ha
dato atto della necessita di disapplicare "art. 7, co. 1, del DM 55/2022, nonche, in
attesa di un intervento legislativo che dia compiuta attuazione alla pronuncia, di
limitare ['accesso ai dati sulla titolarita effettiva delle imprese e delle persone
giuridiche private ai soli soggetti titolari di un interesse giuridico rilevante e
differenziato, analogamente a quanto previsto per ['accesso ai dati e alle informazioni
sulla titolarita effettiva dei trust e degli istituti giuridici affini. Infine, il 9 ottobre
2023 & stato pubblicato il decreto del MIMIT del 29 settembre 2023 che attesta
'operativita del sistema di comunicazione dei dati e delle informazioni sulla titolarita
effettiva. L'operativita del registro & tuttavia temporaneamente sospesa a seguito di
ricorsi presentati innanzi alle competenti sedi della giustizia ammnistrativa.

Mel 2023, la UIF ha emanato i nuovi indicatori di anomalia*, applicabili dal 1°
gennaio 2024; alla luce dei nuovi indicatori, con Comunicato del 29 dicembre 2023,
sono stati aggiornati i codici dei fenomeni che possono essere valorizzati nella
segnalazione di operazioni sospette.

La Banca d'ltalia & intervenuta sulle proprie disposizioni attuative in materia
AML/CFT per conformarsi agli Orientamenti dell’EBA.

Con il provvedimento del 13 giugno 2023 Ulstituto ha modificato le disposizioni in
materia di adeguata verifica del 30 luglio 2019, abrogando le disposizioni che
permettevano, in wvia alternativa rispetto alle altre procedure previste,
'identificazione in digitale da remoto del cliente-persona fisica attraverso una
procedura di registrazione audio/video descritta dall’allegato 3, anch’esso abrogato.
Con provvedimento del 1°agosto 2023 la Banca d'ltalia ha poi modificato le
disposizioni in materia di organizzazione, procedure e controlli interni a fini AML
del 26 marzo 2019. 5i introduce la figura dell’esponente responsabile per
I’antiriciclaggio, nominato tra i componenti dell’organo di amministrazione, che
rappresenta il principale punto di contatto tra il responsabile della funzione AML e
gli organi con funzione di supervisione strategica e di gestione e assicura che guesti
ultimi dispongano delle informazioni necessarie per comprendere pienamente la
rilevanza dei rischi di riciclaggio cui il destinatario & esposto, ai fini dell’esercizio
delle rispettive attribuzioni. S5i attribuiscono compiti ulteriori alla funzione
antiriciclaggio, lo svolgimento dei quali pud essere affidato a soggetti esterni nel
rispetto del principio di proporzionalita ed esplicitando le attivitd minime che
competono al responsabile AML in caso di esternalizzazione. Per i gruppi viene poi
prevista l"introduzione delle figure dell’esponente responsabile per I’AML di gruppo
e del responsabile della funzione AML di gruppo, nonché 'ampliamento delle
competenze della capogruppo.

Infine, con le note n. 34 e 35 del 3 ottobre 2023, la Banca d'ltalia ha dichiarato
l"intenzione di conformarsi agli orientamenti dell’EBA in materia di de-risking
inerenti: 1) alle politiche e ai controlli per la gestione efficace dei rischi di
riciclaggio e di finanziamento del terrorismo nel fornire accesso ai servizi finanziari;
2) ai fattori di rischio per I'adeguata verifica sui clienti che sono organizzazioni
senza scopo di lucro.

4 Cfr. il prowvedimento del 12 maggio 2023, per la redazione del quale, la Guardia di finanza, tra gli altri, ha
fornito la propria collaberazicne condividendo schemi e metoedologie di riciclaggico di capitali illeciti riscontrate
nelle attivita di servizio.
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IL CNM, previo parere favorevole del CSF, ha approvato le nuove regole tecniche in
materia antiriciclaggio elaborate ai sensi dell’art. 11, co. 2, del d.lgs. 231/2007
che, oltre a riprendere i contenuti delle precedenti regole del 2018 - riguardanti
l'ambito di applicazione dei presidi e alcuni profili applicativi della disciplina
sull’adeguata verifica della clientela e la conservazione di dati - forniscono
indicazioni in materia di analisi e valutazione dei rischi.

In ambito europeo, nel corso del 2023 sono proseguiti i lavori per 'adozione
dell”AML Package (cfr. il par. X.4).

A giugno 2023, la Commissione europea ha presentato una proposta di regolamento
per l'istituzione dell’euro digitale - definito come “forma digitale della moneta
unica a disposizione delle persone fisiche e giuridiche” - e due proposte relative
alla prestazione di servizi di pagamento in euro digitale da parte di operatori
(Payment Service Provider - PSP) costituiti negli Stati membri la cui moneta non e
l'euro e al corso legale dell’euro (c.d. “Single currency package”).

In particolare, la proposta di regolamento sull’euro digitale prevede che questo
possa essere utilizzato per disporre pagamenti sia online, tramite Uinfrastruttura
di regolamento che sara adottata dall’Eurosistema, sia offline, in prossimita fisica
e con regolamento tramite dispositivi di conservazione locale del pagatore e del
beneficiario. Mentre per i primi viene richiamata ’applicazione degli obblighi
antiriciclaggio e di trasparenza nei trasferimenti di fondi®, presidi pi contenuti
sono previsti per i pagamenti offline (art. 37), al fine di assimilarli a quelli in
contante (c.d. “cash-like features”). In tale caso, i prestatori non sono tenuti a
conservare i dati sulle operazioni, ma solo informazioni relative al conferimento e
al prelievo dei fondi, che devono essere comungue messe a disposizione a richiesta
delle FIU e delle Autoritd competenti.

| prestatori di servizi di pagamento sono inoltre tenuti a verificare la presenza tra
i loro utenti di soggetti designati immediatamente dopo l'entrata in vigore di nuove
sanzioni finanziarie e con cadenza giornaliera (art. 29); non sono viceversa previsti
controlli per ciascuna singola operazione di pagamento. Al fine di contenere i rischi
di riciclaggio, la proposta conferisce alla Commissione il potere di adottare atti di
esecuzione che fissano limiti per le operazioni di pagamento offline e limiti di
detenzione.

| richiami agli aspetti antiriciclaggio e ai controlli in materia di targeted financial
sanctions contenuti nella proposta andrebbero opportunamente allineati alle
disposizioni dell’AML package; d'altro canto la necessita di specifici presidi
antiriciclaggio nei confronti dell’euro digitale offline tiene conto del diverso profilo
di rischio rispetto al contante associato alla materialitd dello strumento, che -
proprio perché disponibile su dispositivi mobili di dimensioni ridotte - si presta con
piu facilita a essere trasportato fisicamente rispetto alle banconote.

IL6 giugno 2023, & stato raggiunto l"accordo sulla proposta di modifica alla direttiva
UE/2019/1153 che disciplina la collaborazione tra FIU, Autorita investigative ed
Europol, nonché l'accesso alle informazioni finanziarie e di altra natura. In
particolare, viene esteso alle Autorita di polizia il potere, riconosciuto alle FIU dalla
sesta direttiva, di accedere direttamente al sistema europeo dei registri bancari
interconnessi (c.d. “BAR"). Vengono inoltre previsti formati comuni, specificati da
successive norme tecniche, che gli intermediari e i CASP devono utilizzare per
fornire agli organi investigativi le informazioni finanziarie richieste da questi ultimi.
Il 19 giugno 2024 la direttiva & stata pubblicata nella Gazzetta ufficiale dell’'UE
(direttiva UE/2024/1654).

5La proposta richiama la direttiva UE/2015/849 e il regolamento UE/2015/847; il riferimento sara tuttavia da
intendersi al nuovo rulebook antiniciclaggio e al regelamento c.d. “TFR".
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il 7 novembre 2023, & stato raggiunto "accordo sulla proposta di regolamento sui
pagamenti istantanei, adottato il 13 marzo 2024 (regolamento UE/2024/886). Il
regolamento, in coerenza con quanto delineato nella Retail payments strategy for
the EU elaborata dalla BCE nel 2020, introduce ’obbligo di offerta di bonifici
istantanei® in entrata e in uscita per banche, IP e IMEL. Per evitare possibili
trasferimenti fraudolentio erronei ai menzionati intermediari viene inoltre imposto
l"obbligo di fornire gratuitamente il servizio di IBAN name check per la verifica della
corrispondenza tra le coordinate bancarie e il nome del beneficiario indicato dal
pagatore; il descritto adempimento si aggiunge ai generali obblighi antiriciclaggio
a cui gli operatori sono in ogni caso tenuti.

| servizi diventeranno operativi secondo tempistiche differenziate. Gli operatori
saranno tenuti a svolgere tempestivamente attivita di verifica, limitatamente alla
loro clientela, di possibili soggetti designati all'esito dell’adozione delle sanzioni
finanziarie della UE. In considerazione dell’istantaneita del pagamento e al fine di
evitare 'emersione di falsi positivi che potrebbero pregiudicare il buon fine
dell’operazione, il monitoraggio da parte dell'intermediario dell’ordinante non si
estendera a ciascuna singola disposizione di pagamento né al suo beneficiario.
Con il regolamento delegato UE/2024/595 del 9 novembre 20237 la Commissione
europea ha definito le norme tecniche di regolamentazione riguardanti la banca
dati delle carenze antiriciclaggio rilevanti gestita dal’EBA (c.d. “database
Eureca”)®.

Questo specifica le diverse tipologie di material weaknesses oggetto di
comunicazione all’ Autorita e le relative casistiche (tra cui mancanze nell'inoltro
delle segnalazioni di operazioni sospette). Le Autorita tenute alle comunicazioni di
dati sono i supervisori antiriciclaggio; altre Autorita (ad esempio le FIU che svolgono
anche compiti di controllo) forniscono dati di rilievo attraverso i supervisori
nazionali.

Secondo quanto previsto nel regolamento AMLA, al termine di un periodo di
transizione il database dell’'EBA sara sostituito da una base dati gestita
dall’ Autorita, in cuf confluiranno anche le informazioni acquisite nella vigilanza
diretta. Oltre alle informazioni sulle carenze, il database conterra dati sugli esiti
delle valutazioni condotte per la selezione dei soggetti vigilati direttamente;
indicazioni sui profili di rischio ML/TF rilevati dai supervisori antiriciclaggio
nell’ambito di procedure autorizzative o di valutazioni dei requisiti dei partecipanti
al capitale o0 degli esponenti aziendali; informazioni di natura statistica. All’AMLA
viene demandato il compito di definire norme tecniche per ["alimentazione del
futuro registro.

Il 9 dicembre 2023, Consiglio e Parlamento europeoc hanno raggiunto anche
l"accordo politico sulla proposta di regolamento in materia di intelligenza artificiale
(Artificial intelligence act). Il 12 luglio 2024, il regolamento & stato pubblicato
nella Gazzetta ufficiale dell’UE (regolamento UE/2024/1689).

In un’ottica di bilanciamento con i diritti fondamentali riconosciuti dall’UE, il testo

5| bonifico istantanec viene definito come “credit transfer, which is executed immediately, 24 hours a day and
on any calendar day™ (art. 1, che modifica "art. 2 del Regolamento UE/2012/260).

7 L'atto integra il Regolamento UE/2010/ 1093 del Parlamento europeo e del Consiglio per quanto riguarda le norme
tecniche di regolamentazione che specificano la rilevanza delle carenze, il tipo di informazioni raccolte, le
modalitd pratiche di attuazione della raccolta di informazioni nonché ['analisi e la divulgazione delle
informazioni contenute nella banca dati centrale in materia di antiriciclaggio e contrasto del finanziamento del
terrorismo (AML/CFT) di cui all’art. 9-bis, par. 2, di detto regolamento.

8 | "istituzione del database & prevista dall’art. 9-bis del regolamento UE/2010/1093 del Parlamento europeo e del
Consiglio del 24 novembre 2010 che istituisce I"Autoritd europea di vigilanza (Autoritd bancaria europea),
modifica la decisione CE/2009/716 e abroga la decisicne CES2009/78 della Commissione.
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disciplina presidi e limiti per l'utilizzo di strumenti di |A secondo un approccio
commisurato ai potenziali rischi di lesione. L'utilizzo dell"intelligenza artificiale
nell’attivita degli organi investigativi per la prevenzione 0 il contrasto dei reati
viene qualificato come ad alto rischio. L'impiego di sistemi di intelligenza
artificiale nello svolgimento dell’attivita di analisi da parte delle FIU & in ogni caso
escluso dal perimetro dei sistemi ad alto rischio (considerando n. 59); tale attivita
non ha infatti carattere accusatorio o investigativo e non & pertanto idonea a
produrre in via diretta lesioni dei diritti fondamentali degli individui.

A marzo 2024, la Commissione ha pubblicato la relazione sull'efficace attuazione
delle misure europee antiriciclaggio prevista dall’art. 65 della quarta direttiva che
tiene conto anche dell’assessment sull’implementazione delle direttive AML/CFT
svolto da esperti del Consiglio d’Europa.

Con riferimento alle FIU, il rapporto del Consiglio evidenzia che in diversi Paesi
sono state riscontrate carenze nell’analisi operativa e strategica e risorse
inadeguate. Le lacune nell’analisi deriverebbero da problematiche nell’accesso alle
informazioni, assenza di procedure interne sulla trattazione delle 505, scarsa
qualitd segnaletica. Sirilevano, inoltre, un ricorso limitato ai poteri di sospensione
nella maggior parte dei Paesi e una disseminazione non sempre adeguata. Per alcuni
Paesi vengono in rilievo possibili profili di contrasto con i principi di autonomia
operativa e indipendenza della FIU; in un numero limitato di casi, la FIU non si
configura come “central national unit” per la ricezione e la trattazione delle 505.
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i1 ILRUOLO DEL COMITATO DI SICUREZZA FINANZIARIA

Il Comitato di sicurezza finanziaria (C5F), presieduto dal Direttore generale del
Tesoro, & stato originariamente istituito presso il MEF in ottemperanza agli obblighi
assunti dall’ltalia nel 2001 nell’ambito della strategia internazionale di contrasto
al finanziamento del terrorismo.

MNel Comitato sono rappresentati il Ministero dellinterno, il Ministero della giustizia,
il Ministero degli affari esteri e della cooperazione internazionale, il Ministero dello
sviluppo economico, il Ministero dell’economia e delle finanze, la Banca d'ltalia, la
Commissione nazionale per le societa e la borsa, Ulstituto per la vigilanza sulle
assicurazioni, I'Unita di informazione finanziaria, la Guardia di finanza, la Direzione
investigativa antimafia, lArma dei carabinieri, la Direzione nazionale antimafia e
antiterrorismo, |’ Agenzia delle dogane e dei monopoli. Il Comitato & integrato, poi,
da un rappresentante dell’ Agenzia del Demanio ai fini dello svolgimento dei compiti
riguardanti il congelamento delle risorse economiche.

Tra le altre competenze, il C5F assicura l'attuazione delle misure di congelamento
dei fondi e delle risorse economiche di persone fisiche, giuridiche, gruppi o entita
disposte dalle Mazioni Unite e dall’Unione europea (art. 4 del d.lgs. n. 109/2007),
propone al Ministro dell’economia e delle finanze misure di congelamento
nazionale (art. 4 bis, d.lgs. 109/2007) e coordina le attivita delle diverse Autorita
ed enti competenti in materia.

Tra i compiti del C5F rientra quello di fornire consulenza al Ministro dell’economia
e delle finanze in materia di prevenzione del riciclaggio e del finanziamento del
terrorismo (art. 5, d.lgs. 231/2007).

Il CSF, inoltre, elabaora le strategie di prevenzione del riciclaggio e del
finanziamento del terrorismo e coordina le misure di contenimento del relativo
rischio da parte delle Autorita, di cui allart. 21, comma 2, lett. a), d.lgs. 231/2007.
Hell’ambito di tali competenze, il C5F ha il compito di elaborare I’ Analisi nazionale
dei rischi di riciclaggio e di finanziamento del terrorismo e di aggiornarla
periodicamente.

A tale scopo, € normativamente previsto che l'esercizio abbia cadenza periodica,
con facolta per il Comitato di procedere a un suo aggiornamento nel caso insorgano
nuovi rischi o sia ritenuto opportuno.

L"Analisi identifica, analizza e valuta le minacce di riciclaggio e di finanziamento
del terrorismo (anche connesse all’utilizzo di nuovi strumenti e nuove tecnologie),
i metodi principalmente utilizzati per lo svolgimento di queste attivitd criminali, i
settori maggiormente esposti a tali rischi e 'efficacia del sistema nazionale di
prevenzione, investigazione e repressione nel ridurre 1 rischi individuati. In
particolare, formula le conclusioni e le linee di intervento per il rafforzamento
dell’azione di prevenzione.

L' Analisi & basata sul contributo di tutte le Autorita che compongono il Comitato,
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impegnate nelle attivita di prevenzione e contrasto dei suddetti crimini. | risultati
individuati dal Comitato di sicurezza finanziaria sono condivisi con il Settore privato
per fornire indicazioni utili a svolgere la rispettiva attivita di valutazione del
rischio.

Infine, le linee di intervento delineate nell’Analisi dei rischi costituiscono la
strategia nazionale per la prevenzione e il contrasto del riciclaggio e del
finanziamento del terrorismo, che, annualmente, vengono sviluppate e
implementate, a livello operativo, dalle Autoritd competenti. | risultati raggiunti
sono riportati nella Relazione al Parlamento sullo stato di azione della prevenzione
e del riciclaggio, elaborata dal Comitato di sicurezza finanziaria (CSF) ai sensi degli
articoli 5, comma 7, e 4, comma 2, del d.lgs. n. 231/2007. La relazione annuale
consente di aggiornare e verificare periodicamente 'attuazione della strategia
nazionale di prevenzione e contrasto del riciclaggio e del finanziamento del
terrorismo e di apportare eventuali modifiche, attraverso proposte volte a rendere
pit efficace tale strategia, se vengono rilevate carenze durante le attivita svolte.

Mel corso del 2023, Il Comitato di sicurezza finanziaria (C5F), nel quadro delle
proprie competenze, ha iniziato i lavori per l'aggiornamento dell’ Analisi nazionale
dei rischi nazionali di riciclaggio e di finanziamento del terrorismo, che aggiorna
quella gia condotta e approvata nel 2019.

L'analisi focalizza |'attenzione anche sui rischi collegati al riciclaggio e al
finanziamento del terrorismo e sull’adeguatezza delle misure adottate in relazione
all’emergere di nuovi schemi criminali e alla maggiore ricorrenza di alcuni crimini
finanziari relativi anche ad attivita collegate all’abuso di fondi pubblici resi
disponibili dagli interventi posti in essere per fronteggiare la crisi pandemica da
Covid-19.

L'esercizio, particolarmente complesso, che beneficia, come sopra illustrato, del
contributo di tutte le Amministrazioni che compongono il CSF, & integrato dalla
collaborazione di ulteriori Amministrazioni, compreso il Ministero del Lavoro, con
competenze sul Terzo settore, e dell’Agenzia italiana per la cooperazione allo
sviluppo, per quanto riguarda ’analisi settore non-profit e il relativo rischio di
abuso per fini di finanziamento del terrorismo™.

Il Settore privato finanziario e il mondo professionale hanno fornito al CSF una
visione operativa dei rischi cui possono essere esposti nella loro attivita,
condividendo con le Autoritd la propria percezione dei rischi di riciclaggio e di
finanziamento del terrorismo in funzione dalle caratteristiche strutturali e delle
attivita attuate e i presidi attivati. La finalizzazione dell’Analisi & prevista per
l"autunno.

Nel corso del 2023, il Comitato di sicurezza finanziaria ha, altresi, iniziato i lavori
per l"elaborazione della prima Analisi nazionale del rischio di finanziamento della
proliferazione delle armi di distruzione di massa, come previsto dalle modifiche
introdotte nella raccomandazione 1 del FATF.

La prima fase di tale analisi ha stabilito i parametri dell’ambito della valutazione
e le attivita che dovrebbero essere incluse, come sopra indicato, in assenza di una
definizione universalmente accettata di Proliferation financing (PF).

In seguito, sono state analizzate le minacce, le vulnerabilita e le conseguenze delle
attivita che hanno un impatto sull’ltalia e sul Settore privato, e sono state
esaminate possibili strategie di mitigazione per affrontarle.

Anche per il Proliferation financing, i risultati individuati dal C5F saranno condivisi
con il Settore privato per fornire indicazioni utili a svolgere le relative attivita di
valutazione del rischio.

Nel corso del 2023, sulle attivita del CSF ha continuato a influire notevolmente
l"evoluzione dello scenario internazionale ed europeo con riguardo, in particolare,
all’aggressione della Federazione russa nei confronti dell’Ucraina, soprattutto in
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relazione alle implicazioni delle sanzioni finanziarie adottate dall’Unione europea
e attuate sul territorio nazionale. tello specifico, I'Unione europea, a partire dal
13 febbraio 2022, ha approvato nuove misure sanzionatorie nei confronti della
Russia (oltre a quelle in vigore dal 2014) emendando il regolamento (UE) n.
269/2014, concernente misure restrittive relative ad azioni che compromettono o
minacciano lintegrita territoriale, la sovranita e lindipendenza dellUcraina, e il
regolamento (UE) n. 833/2014, concernente misure restrittive in considerazione
delle azioni della Russia che destabilizzano la situazione in Ucraina.

Le nuove misure sono state introdotte attraverso 14 pacchetti sanzionatori e
comprendono misure restrittive individuali (travel ban e asset freezing), misure
economiche e commerciali, e misure diplomatiche.

Al riguardo, nel corso del 2023, il CSF, sulla base del ruolo propulsivo e di
coordinamento che la normativa nazionale gli assegna quale Autoritad competente
in tale ambito, ha continuato a tenere riunioni straordinarie per rispondere
all’implementazione tempestiva delle sanzioni finanziarie adottate dall’Unione
europea. Tra queste rientra il congelamento di fondi e risorse economiche detenute
direttamente o indirettamente da soggetti ed entita designate, ovvero il divieto di
utilizzo e di messa a disposizione di fondi e di risorse economiche a favore, sia
direttamente che indirettamente, di soggetti fisici o giuridici inclusi nelle liste
adottate a livello europeo. Il valore stimato complessivo delle risorse economiche
ad oggi congelate (beni immobili, aeromobili, imbarcazioni societd e aziende)
ammonta a oltre 1,8 miliardi di euro. La diminuzione del valore stimato rispetto al
2022 tiene conto degli scongelamenti delle risorse economiche a seguito del
delisting di alcuni soggetti da parte del Consiglio dell’Unione europea, per effetto
delle sentenze pronunciate dalla Corte europea di Giustizia.

Infine, nel corso dell’anno in esame, il C5F ha dato riscontro a numerose richieste
di supporto e chiarimenti provenienti dagli operatori finanziari ed economici, al
fine di assicurare la corretta implementazione delle sanzioni finanziarie e
assicurare che |’applicazione delle misure restrittive non fosse di ostacolo
all’operativita consentita nell’ambito del perimetro normativo europeo.

Mello svolgimento della propria attivita, il CSF é stato assistito dalla Rete degli
esperti, costituita da rappresentanti delle Amministrazioni che compongono il CSF
stesso. Le riunioni della Rete degli esperti si sono tenute con cadenza settimanale,
al fine di esaminare tempestivamente il rilevante flusso documentale pervenuto e
dar seguito, in particolare, alle numerose istanze di autorizzazione a transazioni
finanziarie in deroga alle misure di congelamento, presentate da operatori privati.
L'efficace, tempestiva e uniforme implementazione delle sanzioni finanziarie da
parte degli Stati membri contribuisce a realizzare gli effetti persuasivi che le
sanzioni stesse si prefiggono, owvero limitare la capacita russa di sostenersi
economicamente per finanziare e proseguire le azioni di guerra.

A livello internazionale, nell’ambito del contrasto al finanziamento del terrorismo, il
CSF ha partecipato alla revisione periodica della lista sanzioni prevista dalla
Risoluzione 1267(1999) del Consiglio di sicurezza delle Mazioni Unite (i cui destinatari
sono soggetti ed entitd associati o appartenenti ad Al-Qasda e ai talebani)
pronunciandosi per il mantenimento in lista dei soggetti proposti per la revisione.
La Risoluzione del Consiglio di sicurezza delle Nazioni unite 1267(1999) impone
l"adozione di misure di congelamento nei confronti di soggetti individuati dal
Comitato sanzioni 1267 in apposita lista.
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.2 IL RUOLO DELLA DIREZIONE NAZIONALE ANTIMAFIA E
ANTITERRORISMO NEL SISTEMA DI PREVENZIONE E
CONTRASTO DEL RICICLAGGIO E DI FINANZIAMENTO DEL
TERRORISMO

Lattivita di impulso e di coordinamento investigativo delle Procure distrettuali,
svolta attraverso |'esercizio di peculiari poteri e funzioni, conferisce alla Direzione
nazionale antimafia e antiterrorismo un ruoclo rilevante nell’ambito del sistema
nazionale di prevenzione dell’utilizzo del sistema finanziario a fini di riciclaggio o
di finanziamento del terrorismo, come previsto dal decreto legislativo, 21
novembre 2007, n. 231.

Il “Decreto antiriciclaggio” individua nel Procuratore nazionale antimafia e
antiterrorismo il destinatario di flussi di dati e informazioni provenienti da diverse
Autorita, allo scopo di costituire un patrimonio informativo di grande importanza,
all'interno del quale rivestono assoluto rilievo le segnalazioni di operazioni sospette
- trattate nell’ambito di uno specifico Servizio della DNA, profondamente
ristrutturato con provwwedimenti del PNA del novembre e del dicembre 2022 - sul
presupposto della rilevanza che le stesse ricoprono anche ai fini dell’esercizio delle
funzioni di impulso e di coordinamento nei confronti delle Procure distrettuali ai
sensi dell'art. 371-bis c.p.p..

In particolare, ai sensi del predetto decreto legislativo, la DNA riceve:

» dalla UIF, per il tramite del Nucleo speciale di polizia valutaria della
Guardia di finanza e della Direzione investigativa antimafia, i dati
attinenti alle segnalazioni di operazioni sospette relativi a soggetti
segnalati 0 collegati che sono risultati d'interesse per la DMA (art. 8
comma 1, letteraa);

+ dalla UIF, le informazioni ottenute dalle altre FIU estere per lo
svolgimento delle attivita di contrasto al riciclaggio o al finanziamento
del terrorismo (art.13, comma 2);

+ dalla Direzione investigativa antimafia e dal Nucleo speciale di polizia
valutaria della Guardia di finanza, le segnalazioni di operazioni sospette
che presentano un rischio di riciclaggio o di finanziamento del
terrorismo, qualora siano attinenti alla criminalitd organizzata o al
terrorismo (art. 40 comma 1, lettera d);

+ dallAgenzia delle dogane e dei monopoli, tutti i dati e le informazioni
necessarie allindividuazione di possibili correlazioni tra flussi
merceologici a rischio e flussi finanziari sospetti (art. 8 comma 1, lettera
b);

+ dal Nucleo speciale di polizia valutaria della Guardia di finanza, le
richieste di sospensione delle operazioni sospette attinenti al fenomeno
dell’utilizzo del sistema finanziario a scopo di terrorismo (art. 6, comma
4, lettera c).

La centralita della materia delle segnalazioni di operazioni sospette, caratterizzata
da straordinarie potenzialita ai fini precipui dell'esercizio delle funzioni di impulso
e coordinamento della DNA e, contemporaneamente, da estrema delicatezza dei
dati trattati e dei profili di rischio, ha indotto a organizzarne la gestione secondo
modelli organizzativi rigorosamente improntati a logiche di:

s condivisione coni Procuratori distrettuali e 1 Magistrati dell'Ufficio delle
concrete modalita di realizzazione degli scambi informativi con la UIF,
nonche con la DIA e il Nucleo speciale polizia valutaria della GdF;
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« massima semplificazione delle modalitda di comunicazione alle
medesime Procure distrettuali degli esiti degli scambi informativi
predetti;

« stretta aderenza delle attivita alle funzioni di impulso e coordinamento
investigativo di cui allart. 371-bis c.p.p., anche attraverso la
partecipazione delle Procure distrettuali e dei Magistrati delegati alle
relative funzioni di collegamento investigativo alla definizione di
obiettivi e priorita delle attivita di sviluppo e analisi dei dati svolte dal
Gruppo di lavoro SOS, composto da personale della Guardia di finanza e
della DIA (aliquota Guardia di finanza), operante presso questo Ufficio;

+ deciso potenziamento dei sistemi informativi utilizzati, anche nella
prospettiva dell'efficace protezione della sicurezza e dellintegritd dei
dati e della tutela del segreto investigativo;

» massima valorizzazione delle sinergie istituzionali correlate alla
collaborazione da svilupparsi con la UIF, la Guardia di finanza e la DIA,
anche attraverso opportuna revisione dei protocolli che ne regolano gli
scambi informativi;

= costante monitoraggio dellandamento dei flussi e delle prassi
applicative, al fine del costante adeguamento delle misure necessarie
per assicurare correttezza e trasparenza delle attivita di raccolta,
analisi ed elaborazione dei dati, delle notizie e delle informazioni
complessivamente rilevanti.

Il Servizio segnalazioni operazioni finanziarie sospette, come anticipato, con
provvedimenti adottati nei mesi di novembre e di dicembre 2022, & stato oggetto
di una profonda ristrutturazione secondo modelli organizzativi volti a:

» orientare unitariamente le attivita del Servizio verso obiettivi & metodi
delle funzioni di impulso e coordinamento investigativo condivisi con le
Procure distrettuali;

« valorizzare la ricchezza informativa derivante dalle gia menzionate
segnalazioni e la capacita del Servizio di trasformare i relativi dati in
materiale informativo di spiccato rilievo investigativo, da porre a
disposizione, con tempestivitd, accuratezza e semplicita di
rappresentazione, delle Procure distrettuali interessate, in conformita
anche a nuovi protocolli di collaborazione della DNA con la UIF, la GdF
e la DIA, secondo le modalita indicate dall'articolo 8 del d. lgs. n.
231/2007;

+« ampliare la condivisione del patrimonio informativo delle segnalazioni
di operazioni sospette con le Procure distrettuali, anche semplificando
le modalita di selezione e comunicazione dei dati rilevanti per lo
svolgimento delle indagini preliminari e le determinazioni concernenti
l'esercizio dell’azione penale;

= valorizzare le sinergie istituzionali tra le competenti Autorita del
sistema nazionale di prevenzione antiriciclaggio e antiterrorismo,
secondo logiche improntate all'efficace protezione della sicurezza e
dell'integrita dei dati, della tutela del segreto investigativo e
dell'identitd del segnalante, stimolando, tra laltro, la collaborazione
attiva dei soggetti obbligati.

Tali obiettivi sono stati perseguiti:

+ riorganizzando le procedure di matching e di comunicazione dei relativi
dati;
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« rimodulando le funzioni svolte dalle unita di Polizia giudiziaria addette
al Gruppo di lavoro S0O5 operante in DNA;

+« ampliando la partecipazione dei Magistrati dell'Ufficio, la composizione
del Servizio 505 e riconducendone la responsabilitad del coordinamento
direttamente al Procuratore nazionale antimafia e antiterrorismo.

L’ attivita svolta da questo Ufficio nello specifico settore dell’ approfondimenti delle
segnalazioni di operazioni sospette & finalizzata alla valorizzazione del patrimonio
informativo, ponendo in connessione gli elementi oggettivi e soggettivi desumibili
dalle segnalazioni con le informazioni contenute nella banca dati SIDDA-SIDNA a
disposizione della Direzione nazionale, al fine di fornire alle Procure distrettuali
materiale informativo di spiccato rilievo.

La DNA - tramite il NSPV della Guardia di finanza e la DIA - riceve dalla UIF, ogni
15 giorni, i dati anagrafici anonimizzati dei soggetti presenti nelle segnalazioni di
operazioni sospette trasmesse dai soggetti obbligati, che vengono sottoposti a una
procedura automatizzata di matching con i nominativi dei soggetti iscritti nel
“Registro generale delle notizie di reato (REGE)” - concernente i procedimenti
penali per i reati di cui agli artt. 51, commi 3-bis e 3-quater c.p.p. iscritti dalle
Procure distrettuali - nei registri delle misure di prevenzione nonché con quelli
presenti nella banca dati SIDDA-SIDNA.

All"esito di tale procedura, viene restituito un feedback alla UIF - e al NSPV e alla
DIA - che provvede a trasmettere alla DNA unicamente le informazioni relative alle
segnalazioni che afferiscano a soggetti che hanno incrociato positivamente le gia
menzionate basi dati.

Di seguito, si riportano, per l'anno 2023, i dati statistici afferenti all’esito della
predetta procedura di matching anagrafico:

TABELLA 2.1 - ESITO MATCHING ANAGRAFICO

Tipologia di esito Hr. Soggetti
Hominativi riscontrati nei Registri (RGHR, RGMP) 6.447
Nominativi riscontrati in 5IDNA e non nei Registr 33.543
Mominativi non riscontrati T86.480
Totale 826.470

In relazione ai nominativi riscontrati positivamente, nel periodo preso in esame,
l"Unita di informazione finanziaria per U'ltalia, dal 1.1.2023 al 31.12.2023, ha
trasmesso alla Direzione nazionale antimafia e antiterrorismo 25.674 segnalazioni
di operazioni sospette.

Ricevute le segnalazioni di operazioni sospette dalla UIF - nonché, in fasi distinte e
ai sensi dell’art. 40 del d.lgs. n. 231/2007, anche dal NSPV della Guardia di finanza
(ove afferenti a fenomeni di finanziamento del terrorismo) e dalla DIA (ove
concernenti la criminalita organizzata) - all’esito di una seconda procedura
automatizzata di matching:

+ le segnalazioni contenentisoggetti presenti nei registri per procedimenti
penali e di prevenzione iscritti negli ultimi 24 mesi per reati di
terrorismo e 12 mesi per reati di criminalita organizzata e di
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cybersicurezza vengono tempestivamente inviate alle Procure
distrettuali;

* le restanti segnalazioni vengono trasmette al Gruppo di lavoro SOS
operante in DMA per il successivo approfondimento, utile all’esercizio
delle funzioni di impulso ai sensi dell’art. 371-bis c.p.p.

Terminati i processi di lavorazione delle segnalazioni in DNA, tutte le segnalazioni
di operazioni sospette che non trovano riscontro nella banca dati SIDMA o che -
all’esito degli approfondimenti - vengono ritenute prive di elementi utili per
"attivita di impulso, vengono comunicate alla UIF, al NSPV e alla DIA per lo sviluppo
delle attivita di rispettiva competenza istituzionale.

Hella tabella che segue si riporta, per I'anno 2023, 'esito della trattazione delle
S0S effettuata dal Servizio e dal Gruppo di lavoro in DNA, distinto per stato della
segnalazione e ufficio mittente.

TABELLA 2.2 - ESITO ELABORAZIONE 505

STATO SEGMNALAZIONE IN DNA WwF DA MSPV Totale
505 inviate alle Procure distrettuali 7.538 4.023 63 11.624
505 restituite all'ufficio mittente 18.043 38.460 452 56.955

505 assegnate al Gruppo di lavoro in DNA

per approfondimenti 18.348 41.560 429 60.337

Un esame di dettaglio meritano le attivita di approfondimento condotte alla sede
dal Gruppo di lavoro 505, composto da ufficiali di P.G. appartenenti al Mucleo
speciale di polizia valutaria e al Servizio centrale investigazione criminalita
organizzata della Guardia di finanza e alla Direzione investigativa antimafia - le cui
attivitd hanno consentito al Procuratore nazionale antimafia e antiterrorismo,
nell’anno 2023, di esercitare ["attivita di impulso in 52 casi, di cui 36 afferenti alla
criminalita organizzata e 16 afferenti al fenomeno del finanziamento del terrorismo
a beneficio delle Procure distrettuali.

Melle attivita condotte da questo Ufficio, notevole rilevanza hanno assunto:

+ i rapporti diretti intrattenuti dalla Direzione nazionale antimafia con
numerosi uffici giudiziari impegnati - sia a livello europeo che
extraeuropeo - nell'attivita di contrasto al terrorismo, consentendo cosi
di raggiungere significativi risultati di coordinamento intemazionale che
hanno portato alla spontanea e tempestiva circolazione delle
informazioni;

+ iProtocolli di intesa stipulati dalla DNA con UIF, GDF, DIA e ADM, grazie
ai quali & stato implementato e rafforzato lo scambio informativo utile
alla disamina di fenomeni di interesse. In particolare, appare utile
riportare i punti di forza di alcuni dei nuovi Protocolli d’intesa stipulati
da questo Ufficio con le predette Autorita.

Al riguardo, assume assoluto rilievo il Protocollo d’intesa tra DHA, UIF,
GDF e Dipartimento di PS5 rinnovato il 21 dicembre 2023 con il duplice
obiettivo di accrescere ['efficacia complessiva delle misure di
prevenzione dell’utilizzo del sistema finanziario a scopo di riciclaggio
dei proventi di attivita criminose e di finanziamento del terrorismo e di
valorizzare ulteriormente ai fini investigativi le informazioni acquisite in
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tale contesto alla luce delle prerogative tipiche della DNA, della GDF e
della DIA.

L'accordo risponde all’esigenza di semplificare e di razionalizzare le
attuali procedure attraverso 'innovazione delle modalita attuative dei
suddetti scambi informativi, nell’ottica della piena valorizzazione delle
sinergie istituzionali.

Pi in dettaglio, le nuove procedure prevedono 'utilizzo di un’apposita
piattaforma informatica, messa a disposizione dalla UIF e denominata
portale SAFE. La piattaforma é accessibile alla DNA, alla UIF, alla GDF e
alla DIA, per la pil ampia e tempestiva condivisione dei dati e delle
informazioni secondo logiche improntate all’adozione dei piu elevati
presidi di sicurezza e di riservatezza, nel rispetto del segreto
investigativo e della tutela dell’identita del segnalante.

« L’approfondimento delle comunicazioni delle FIU estere partecipate
dalla UIF in materia di criminalitd organizzata e di finanziamento del
terrorismo le cui evidenze vengono esaminate ed elaborate mediante
l"incrocio con i dati disponibili nella banca dati della DHA allo scopo di
verificarne l'utilita per le investigazioni gia in corso da parte delle
Procure distrettuali o nell’ottica di fornire impulso alle stesse per l'avvio
di attivita di indagine.

« |’esame delle segnalazioni valutarie e merceologiche partecipate
dall’Agenzia delle dogane e dei monopoli utili a verificare la sussistenza
di fenomeni di infiltrazione della criminalita organizzata in determinati
settori dell’economia o U'utilizzo di imprese per finalita di riciclaggio di
proventi illeciti.

I3 LE INIZIATIVE DI PREVENZIONE E CONTRASTO
DELL’ECONOMIA ILLEGALE: IL RUOLO DEL FONDO PER LA
PREVENZIONE DEL FENOMENO DELL'USURA PREVISTO DALLA
LEGGE 7 MARZO 1996, N. 108

Il fenomeno dell’usura, ovvero la concessione di un prestito a un interesse
notevolmente superiore a quello corrente e legale, cosiddetto "tasso soglia”, &,
purtroppo alquanto diffuso nel nostro Paese.

La fissazione del limite oltre il quale gli interessi sono considerati usurari, infatti,
& unimportante strumento nella strategia di prevenzione dell'usura. In particolare,
in base alla legge 7 marzo 1996, n. 108, il Dipartimento del Tesoro, sentita la Banca
d'ltalia, emana trimestralmente un decreto che riporta, per ogni categoria di
operazione, il Tasso effettivo globale medio-TEGM del trimestre precedente e il
relativo "tasso soglia”- calcolato aumentando il tasso medio di un quarto, cui si
aggiunge un margine di ulteriori quattro punti percentuali (lo spread trai due valori
non pud comungue mai superare gli otto punti percentuali). Tale strumento,
garantisce il controllo del costo del credito, nonché la trasparenza sullandamento
del mercato del credito per gli operatori e i cittadini.

L'usura, oltretutto, costituisce uno dei canali principali per reimpiegare il denaro
illecitamente percepito, apportando alla criminalita organizzata ingenti profitti,
dal momento che tale denaro viene riutilizzato e reinvestito in altre attivita
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criminali. Infatti, i rapporti tra usura e criminalita organizzata sono molto stretti,
tanto che si stima che oltre il 40% dell'offerta di credito usurario risieda nelle maglie
dei clan criminali che mirano ad appropriarsi delle attivita imprenditoriali sottese,
per avere il controllo del territorio®.

Di conseguenza, anche il rapporto tra riciclaggio e usura € molto stretto e innesca
un circolo vizioso e dinamico che si autoalimenta attraverso l'erogazione di credito
usurario, il quale consente il reinvestimento dei proventi derivanti da altre attivita
illegali, nonché lo sfruttamento di risorse provenienti da economie esterne. In
ragione di tali fattori, lusura & stata classificata come minaccia di rilevanza
"abbastanza significativa” nei diversi ranking riportati nell' Analisi nazionale dei
rischi di riciclaggio e di finanziamento del terrorismo elaborata dal Comitato di
sicurezza finanziaria nel 2018.

Tra gli strumenti volti a prevenire il fenomeno dell’usura, viene in rilievo il "Fondo
per la prevenzione del fenomeno dell'usura”, istituto dalla legge 7 marzo 1996, n.
108, "Disposizioni in materia di usura”, gestito dal Dipartimento del Tesoro e
finalizzato a evitare il rischio che le piccole e medie imprese, nonché le famiglie
che incontrano difficoltd di accesso al credito, si rivolgano ai circuiti illegali. Si
tratta di un fondo di garanzia basato sulla partnership pubblico-privato-no profit,
nella quale Stato, Confidi, Fondazioni, Associazioni di lotta all'usura, banche e
intermediari finanziar collaborano per facilitare l'accesso al credito bancario, a
soggetti meritevoli ma in temporanea difficolta economica.

Nello specifico, il Dipartimento del Tesoro stanzia, gestisce e controlla le risorse™
e fornisce indirizzi e linee guida a Confidi (che si rivolgono alle piccole e medie
imprese a elevato rischio finanziario) e alle Associazioni e Fondazioni di lotta
all'usura (che favoriscono l'erogazione di garanzie in favore di individui, famiglie e
societa di persone). Attualmente, sono 185 gli enti gestori delle risorse del Fondo
distribuiti su tutto il territorio nazionale, che esaminano i singoli casi, svolgono le
istruttorie e propongono i finanziamenti da garantire; le banche convenzionate
deliberano ed erogano i prestiti, garantendone, esse stesse, una percentuale.

La ripartizione annuale delle risorse del Fondo tra gli enti che ne hanno fatto
domanda viene stabilita da una Commissione interministeriale presieduta dal MEF,
sulla base di una combinazione di indicatori che tengono conto dellindice del
rischio usura presente nellambito territoriale in cui opera l'ente assegnatario e
dell'efficienza ed efficacia nell'utilizzo dei fondi.

Nel 2023, il Fondo ha erogato, in totale, 23.065.274,00 euro, il 70% dei quali (pari
a 16.145.691,80 euro), sulla base della norma, é stato destinato ai Confidi, mentre
il 30% (pari a 6.919.582,20 euro) & stato destinato alle “Associazioni e Fondazioni
ASF)™.

;:l ragzporto tra i contributi assegnati dal MEF ai Confidi e le garanzie erogate da
questi ai beneficiari, in un determinato intervallo temporale, rappresenta un
indicatore significativo della capacita degli enti di gestire efficacemente le risorse,
nonché un indice di massima delle capacita di mobilitazione del credito attraverso
il Fondo. Alle garanzie di quest’ultimo (pari al 80%) infatti, si aggiungono le quote
di garanzia concesse dal Fondo rischi ordinario dei Confidi (pari al massimo 20%), e
quelle concesse dalle banche (pari alla percentuale residuale).

% Rapporto 2017 di “505 Impresa - Rete per la legalitd (associazione antiracket e antiusura, promossa da
Confesercenti).

™ derivanti dagli introiti delle sanzioni per le infrazioni valutarie e antiriciclaggio che esso stesso irroga e dalle
restituzioni del Fondo nei casi di cessazione dell’attivita, scioglimento, liquidazione o cancellazione dagli
elenchi che coinvolgono gli Enti gestori, owwero nel caso di mancato utilizzo per le finalita previste dei contributi
assegnati per due esercizi consecutivi e senza giustificato mativo, ai sensi del comma 386, art. 1, legge 23
dicembre 2005, n. 266.
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Anche per quanto riguarda le ASF, il rapporto tra i contributi assegnati dal MEF e le
garanzie erogate ai beneficiari in un determinato intervallo temporale & unindicatore
significativo della loro capacita di gestire efficacemente le risorse del Fondo per la
prevenzione dell’usura, tenuto conto che la normativa prevede il cofinanziamento
delle pratiche solo per gli Istituti di credito e non per le ASF le quali, coni propri fondi
antiusura, possono arrivare a garantire fino al 100% dei prestiti.

Nel 2023, il tasso di operativita & stato del 350,76% per i Confidi, segnando un
decremento rispetto al 2022 (355,85% nel 2022) e del 316,67% per le
Associazioni/Fondazioni, sostanzialmente stabile rispetto al 2022 (314,83%).
L'andamento del 2023, inoltre, continua a essere fortemente influenzato dal
contesto geopolitico, aggravato dal recente conflitto scoppiato tra lsraele e Hamas,
che ha provocato ulterior ripercussioni negative per le imprese nazionali che si
sono tradotte, a titolo esemplificativo, in perdite di fatturato derivanti dalla
contrazione della domanda, dallinterruzione di contratti esistenti e in rincari per
effetto della crisi nelle catene di approvvigionamento.

La crisi internazionale ha, pertanto, peggiorato il rischio di esclusione sociale e
finanziaria di imprese e famiglie di cui occorre tenere conto.

L"importo complessivo erogato dai Confidi nel 2023 & stato di 13.930.599,47 euro,
con 305 pratiche, in aumento rispetto al 2022 che aveva registrato un importo
complessivo erogato di 9.865.936,80 euro, con 228 pratiche.

In diminuzione "importo complessivo erogato dalle Associazioni e Fondazioni nel
2023, che é stato di 18.761.284,92 euro, con 862 pratiche, rispetto al 2022 che
aveva registrato un importo complessivo erogato di 21.222.867,69 euro, con 845
pratiche.

Come noto, U'eventuale stretta creditizia (credit crunch) che si manifesta con il
rifiuto di concessione del credito, con l'aumento dei tassi di interesse e delle
condizioni applicate 0, in generale, con Uirrigidimento dei parametri di valutazione
del merito creditizio, in tale campo di indagine, pud essere rappresentato dal
divario tra le pratiche deliberate dai Confidi rispetto a gquelle che sfociano
effettivamente in un’erogazione delle banche a beneficio degli utilizzatori finali.
Mel 2023, i Confidi hanno deliberato complessivamente 435 pratiche per un importo
totale di 22.574.532,45 euro, mentre 1 finanziamenti effettivamente erogati sono
stati 305 per un importo totale di 13.930.599,47 euro. Il gap credit crunch & stato
del 38,29 % a fronte del 33,37 ¥ del 2022.

L'attivita di monitoraggio, volta a verificare la correttezza dell'attivita svolta dagli
enti gestori, prevede, come gia sopra evidenziato, di richiedere agli stessi, nei casi
regolati dall’art.1, comma 386, della legge 23 dicembre 2003, n. 266, e dall’art.
10, comma 2, del decreto del Presidente della Repubblica 11 giugno1997, n. 315
(cessazione dell’attivita, scioglimento, liguidazione o cancellazione dagli elenchi,
oppure mancato utilizzo, per due esercizi consecutivi e senza giustificato motivo,
dei contributi assegnati per le finalita previste), la restituzione dei contributi
erogati, non impegnati in garanzia, mediante versamento del relativo importo, da
riassegnare al bilancio dello Stato, nel capitolo relativo alla gestione del Fondo per
la prevenzione del fenomeno dell'usura, per la successiva erogazione in favore di
altri aventi diritto. Per le somme impegnate, la restituzione deve avvenire entro
sei mesi dal rimborso dei prestiti garantiti, al netto delle insolvenze. Anche dopo
la scadenza di tale termine, devono essere restituite le somme eventualmente
recuperate dopo lescussione delle garanzie. Grazie al costante e puntuale
svolgimento della complessa attivita di monitoraggio da parte della Direzione V del
Dipartimento del Tesoro, sono stati restituiti contributi per 6.397.009,43 euro nel
2019, 4.455.157,02 euro nel 2020, 6.328.750,38 euro nel 2021, 10.966.628,62 euro
nel 2022 e 8.895.064,58 euro nel 2023. Tali recuperi hanno permesso di “arricchire™
il Fondo e riassegnare i contributi agli aventi diritto.
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Come noto, le modalita di gestione dei fondi attribuiti ai Confidi erano state
profondamente maodificate dai commi 256, 257 e 258 dell’art. 1 della legge 30
dicembre 2020, n.178 (Bilancio di previsione dello Stato per ['anno finanziario 2021
e bilancio pluriennale per il triennio 2021-2023). Tali norme avewvano introdotto
ulteriori nuove modalita operative per ['utilizzo dei fondi antiusura di cui all’art.
15 della legge 108 del 1996, con ['obiettivo di renderli pit immediatamente fruibili
per le microimprese e le PMI.

In particolare, la possibilitd di erogazione diretta da parte dei Confidi (e quindi
senza l'intermediazione bancaria) fin0 a un importo massimo per singola
operazione di 40.000 euro a favore di micro, piccole e medie imprese, di cui al
comma 256, lettera c) dell’art. 1 della legge 30 dicembre 2020, n.178, ¢ stata la
novita legislativa di maggiore impatto.

Il fenomeno, tra 'altro, & in crescita (nel 2021 sono stati erogati 39 finanziamenti
diretti per un totale di 1.425.000,00 euro, nel 2022 ne sono stati erogati 80 per un
totale di 2.715.000,00 euro e nel 2023 sono stati erogati 135 finanziamenti diretti
per un importo complessivo di 3.709.300,00 euro) in quanto la concessione diretta
di prestiti, pur di modico importo, sembra rappresentare uno strumento decisivo di
contrasto al fenomeno usurario, laddove spesso un simile ordine di richieste non
riesce a essere soddisfatto dalle banche perche Uattivita istruttoria
particolarmente complessa non le incentiva a farsene carico.

Inoltre, si evidenzia che nel corso del 2023, in seno all'Osservatorio nazionale
presso L'ufficio del Commissario straordinario del Governo per il coordinamento
delle iniziative antiracket e antiusura, & stato costituito il "Gruppo normativo”,
incaricato di delineare elementi puntuali al fine di pervenire a un pil efficace
contrasto dei fenomeni criminali, anche mediante la formulazione di alcune utili
modifiche alla legge 7 marzo 1996, n. 108, in particolare all’art.15.

Cio a partire dalla necessita di garantire una maggiore coerenza giuridica, logica e
sistematica della normativa in materia, risolvere le problematiche operative
emerse nel corso degli anni e rendere maggiormente fruibile ['utilizzo del Fondo
per la prevenzione dell’usura, ampliandone I'operativita e assicurandone maggiore
competitivita con il Fondo di garanzia per le PMI (articolo 2, comma 100, lettera a,
della legge 23 dicembre 1996, n. 662).
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lll. LE SEGNALAZIONI DI OPERAZIONI SOSPETTE DI
RICICLAGGIO E DI FINANZIAMENTO DEL
TERRORISMO

L1 1 FLUSSI SEGNALETICI

Mel 2023, U’Unita ha ricevuto 190.418 segnalazioni di operazioni sospette, 5.008 in
meno rispetto all’anno precedente (-3,2%; Tabella 3.1).

TABELLA 3.1

Segnalazioni ricevute

2019 2020 2021 2022 2023
Valor assoluti 105.789 113187 139.524 155.426 150.418
Variazioni percentuali 7.9 7.0 233 1,4 32

rispetto all’anno precedente

La diminuzione & principalmente ascrivibile alla categoria banche e Poste, che
hanno registrato un decremento del 7,5% delle segnalazioni inviate rispetto
all’anno precedente. Gli intermediari e gli operatori finanziari diversi dalle banche
hanno registrato un calo per effetto principalmente della riduzione del numero di
505 inviate dagli IMEL e IP con i relativi punti di contatto comunitari nonché dalle
imprese di assicurazione.

La diminuzione delle segnalazioni provenienti dal settore finanziario & collegata, in
parte, all’assestamento di nuove procedure di monitoraggio delle transazioni
utilizzate dai segnalanti di maggior dimensione e alle iniziative intraprese dalla UIF
per sensibilizzare i soggetti obbligati a evitare segnalazioni con finalitad meramente
cautelative o qualitativamente carenti.

Per i soggetti obbligati non finanziari si registra, nel complesso, un aumento delle
SOS influenzato dalla categoria dei professionisti, nell’ambito della quale continua
a essere preponderante |'apporto dei notai e del Consiglio Hazionale del Hotariato.
Tra gli operatori non finanziari continua il trend crescente del flusso segnaletico
riferibile agli operatori in valuta virtuale, mentre si registra una notevole flessione
del numero di segnalazioni trasmesse dai soggetti che svolgono attivita di custodia
e trasporto valori; inoltre, si evidenzia un ulteriore aumento delle segnalazioni
trasmesse dai prestatori di servizi di gioco.

Il contributo delle Pubbliche amministrazioni resta marginale e ascrivibile a un
numero molto ristretto di enti (Tabella 3.2).
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TABELLA 3.2

Segnalazioni ricevute per tipologia di segnalante (1)

2022 2023
TIPOLOGIE DI SEGMALANTI (walori {quote %) (valori (quote %) (varigzioni %
assoluti) assoluti) rispetto
al 2022)
'e“:lerg“;fa‘ﬁ" e operatori bancari 135.928 87,5 126.125 8 7.2
Banche e Poste 89.034 57,3 B82.374 54,8 -7,5
Intermediari e operatori finanziarn 45,888 30,2 43,746 291 -6,7
IMEL e punti di cont. di IMEL com. 12.632 14,6 21.025 14,0 7.1
IP e punti di cont. di IP com. 17.418 11,2 16.220 10,8 -6,9
Imprese di assicurazione 4.184 7 3.604 1.4 -13,9
Intermediari finanziari ex art. 106 TUB 1.248 0,8 1.361 0.9 9.1
SGR, SICAV e SICAF 383 0,2 443 0,3 15,7
Societa fiduciarie ex art. 106 TUB 230 0,1 216 0,1 -6,1
SIM &1 0,0 &4 0,0 4,9
Altri non inclusi nelle precedenti categorie 732 0,5 B13 0,5 1.1
?ﬁ?:?agi gest. dei mercati e strum. P 0,0 5 0,0 16,7
Soggetti obbligati nen finanziari 19.319 12,4 23.879 1 23,6
Professionisti 5.667 3.6 8.090 5.4 42.8
Notai e Consiglio Nazionale del Notariato 5.304 34 7.7 5.1 45,6
Dt conpercati et conabll, 160w o1 w7
Societa di revisione, revisori legali BD 0.1 73 0,0 -8.8
Studi asmciati, interprofes. 44 0.0 42 0.0 45
e tra avvocati ’ ’ ’
Avvocati 23 0.0 24 0.0 4.3
Altri suggetti esercenti attivita 50 0,0 23 0,0 54,0
professionale
Operatori non finanziari 4.386 2.8 3.766 2.5 -14.1
Suggﬁ_-tti in attivita di custodia e trasp. 3,204 1.4 1,034 0.7 531
valori ’ ’ ’
Soggetti in commercio di oroo
fabb!'ic_aziune e commercio di oggetti 1.187 0,8 1.327 0,9 11,8
preziosi
Operatori in valuta virtuale 826 0,5 1.181 0.8 43,0
Altri operator non finanziar 169 0,1 224 0,1 32,5
Prestatori di servizi di giooo 9.266 6,0 12.023 8,0 29.8
Pubblica amministrazione 179 0.1 414 0,3 131,3
Totale 1155.426 100,0 150.418 100,0 -3,2
(1) Le tipologie di segnalanti sono definite in dettaglio negli artt. 3 e 10 del d.lgs. 23172007,
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Nei primi quattro mesi del 2024, il numero di SOS ricevute si € attestato a 45.989
unita, con una diminuzione dell’11,4% rispetto allo stesso periodo del 2023. Le SOS
analizzate (46.737) sono diminuite del 10,9%.

Le SOS relative al finanziamento del terrorismo hanno registrato un ulteriore calo
rispetto agli anni precedenti; resta esiguo anche il numero delle segnalazioni
riconducibili alla categoria del finanziamento dei programmi di proliferazione di
armi di distruzione di massa (14 nel 2023).

La distribuzione territoriale delle segnalazioni non registra elementi di sostanziale
novita, confermando il primato della Lombardia per valore assoluto, con
un’'incidenza del 18,3% sul totale, seguita dal Lazio (10,6%) e dalla Campania
(10,6%; Tabella 3.3)".

TABELLA 3.3

Segnalazioni ricevute per regione in cui @ avvenuta l'operativita segnalata

2022 1023
REGIONI - -
aggfzrt: ) (quote ) afs:.c;lttfirt: ) (quote &) risf;g;;n%ai
07

Lombardia 27.651 17,8 27.462 18,3 0,7
Lazio 19.255 12,4 15.872 10,6 17,6
Campania 18.305 11,8 15.903 10,6 -13,1
Veneto 11.437 7.4 10.673 7.1 -6,7
Emilia-Romagna 9.477 6,1 9.834 6,5 38
Piemonte 9.001 5,8 8.731 5.8 3,0
Toscana 8.971 5,8 8.647 5,7 -3,6
Sicilia B.936 5,7 B.672 5.8 -3,0
Puglia 8.115 5,2 6.356 4,2 21,7
Calabria 4.125 2,7 3.934 2,6 4,6
Liguria 3.621 2,3 1614 2.4 0,2
Marche 3.097 2,0 3.069 2,0 0,9
Trentino-Alto Adige 2.691 1.7 2.330 1.5 -13,4
Friuli-Venezia Giulia 2.426 1,6 2.240 1,5 7,7
Abruzzo 2.334 1,5 1.883 1,3 -19,3
Sardegna 2.239 1,4 2.098 1.4 -6,3
Umbria 1.354 0.9 1.335 0.9 1,4
Basilicata 900 0,6 993 0,7 10,3
Molise 603 0.4 410 0.3 32,0
Valle D'Aosta 327 0,2 274 0,2 -16,2
Estero 3.056 2,0 1.972 1,3 -35,5
Online 7.505 4.8 14.116 9.4 88,1
Totale 155.426 100,0 150.418 100,0 -3,

" La lecalizzazione territoriale delle segnalazioni si riferisce, per convenzione, a quella della prima operazione
segnalata nella 505.
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In generale, si registrano variazioni negative per tutte le regioni, a eccezione di
Basilicata ed Emilia-Romagna; anche le operazioni localizzate all'estero, in
controtendenza rispetto al 2022, sono diminuite del 35,5%. Risultano ancora in
netto aumento le segnalazioni relative a operazioni effettuate online (+88,1%) che,
in linea con gli anni precedenti, sono state inoltrate principalmente dagli IMEL
(6.286 S50S) e dagli operatori di gioco (6.117 S0S). La distribuzione provinciale
conferma che Milano & la prima provincia di localizzazione delle segnalazioni in
rapporto alla popolazione, seguita da Crotone, Siena e Prato.

Le SOS pervenute nel 2023 hanno riguardato operazioni eseguite per un importo
totale di 95,5 miliardi di euro (94,9 nell’anno precedente). Considerando anche la
componente delle operazioni sospette non eseguite, in aumento dai 5,0 miliardi del
2022 ai 7,9 miliardi di euro del 2023, il valore complessivo delle operazioni
segnalate nel 2023 ammonta a 103 ,4 miliardi di euro (99,9 nel 2022).

Si rileva una maggiore concentrazione nella classe di importo da 50.001 a 500.000
euro rispetto alla classe fino a 50.000 euro (Figura 3.1) con un’inversione del dato
dell’anno precedente, in cui la rispettiva distribuzione era del 40,8% e del 44,9%.

FIGURA 3.1

Numera di segnalazioni ricevute per classi di importo
(valori in eura)

oltre 5.000.000 2,0% (2).972)
1.000.001 - 5.000.000
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50.001 - 500.000 43,0%|(64.741)
fino a 50.000 #1,7% (62.710)
0
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In relazione alla partecipazione al sistema antiriciclaggio, nel 2023 le nuove
iscrizioni al portale Infostat-UIF sono state 602 (497 nel 2022), di cui 378 riferite
alla categoria dei professionisti, rappresentati principalmente da dottori
commercialisti (270). Il 22,3% dei nuovi segnalanti & attivo con U'invio di almeno
una segnalazione (il 17,3% ne ha inviato soltanto una); complessivamente, le
segnalazioni conseguenti alle nuove iscrizioni - ascrivibii per il 46,6% ai
professionisti - sono state 249. Hell’anno 1.165 iscritti, appartenenti per circa un
terzo alla categoria banche e Poste, hanno effettuato almeno una segnalazione; di
essi 107 hanno inviato almeno 100 SOS.

Sotto il profilo della qualita sostanziale del flusso segnaletico, rilevano i dati delle
segnalazioni a basso rischio di riciclaggio, che sono articolate secondo le due
macrocategorie delle SOS di tipo A e B; nel 2023 sono stati comunicati i dati relativi
a ciascun semestre del 2022, in cui tali segnalazioni risultano complessivamente
pari al 28,9% del totale, costituite principalmente da 50S di categoria B (19,7%).
Per le segnalazioni analizzate nel 2023, le 505 non rilevanti del primo semestre
sono in leggera riduzione, ragguagliandosi al 27,4%, sempre con prevalenza di 505
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di tipo B (19,6%); in base ai dati disponibili a febbraio 2024, la percentuale stimata
per l'intero anno & del 25,9%, con un calo della quota di SOS di tipo B (18,8%).

Nel 2023, le segnalazioni ricevute che presentanoc almeno un rilievo che ne
evidenzia un'anomalia nella correttezza formale, pur non bloccandone la
trasmissione, sono state quasi 16.000 (circa il 10% del totale).

In ordine alla tempestivita della collaborazione attiva, nel 2023 le segnalazioni
pervenute entro un mese dall’esecuzione delle operazioni sono state pari al 48%
del totale (44,5% nel 2022), quelle pervenute entro due e tre mesi hanno
rappresentato, rispettivamente, il 66% (65,6% nel 2022) e il 77% (da 76,4%; Figura

3.2).
FIGURA 3.2
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Rispetto al 2022, sono piu alte le percentuali delle 505 inviate nella classe
temporale 1-30 giorni da banche e Poste (dal 45% al 52%), operatori non finanziari
(dal 48% al 53%) e professionisti (dal 77% all’81%), mentre si registra un lieve
aumento dei tempi di inoltro di intermediari e operatori finanziari, in quanto le 505
trasmesse entro un mese sono passate dal 44% al 42%. 51 sono ulteriormente estese
le tempistiche di prestatori di servizi di gioco per i quali le SOS trasmesse nella
classe temporale 1-30 giorni sono diminuite dal 23% al 17%. Le comunicazioni delle
PA mostrano sostanziali allungamenti con una concentrazione del 95% degli inoltri
oltre i 90 giorni.

lIL2 L’ANALISI FINANZIARIA

Le segnalazioni analizzate e trasmesse agli Organi investigativi sono state 151.578,
in linea con il dato dell’anno precedente (Tabella3.4).

Mel 2023, il numero di segnalazioni lavorate e inviate é stato leggermente superiore
a quello delle SOS ricevute (150.418 unita) con la riduzione di circa 1.000 unita
delle giacenze presenti alla fine dell’anno precedente. | tempi medi di lavorazione
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sono rimasti di circa 15 giorni e ['89,3% & stato trasmesso agli Organi investigativi
nei primi 30 giorni. Le 505 connotate da un profile di rischio alto o medio-alto sono
state analizzate e trasmesse per il 49,1% entro sette giorni e per il 93,7% entro 30
giorni dalla ricezione.

TABELLA 3.4

Segnalazioni analizzate

2019 2020 2021 2022 2023
Valori assoluti 106.318 113.643 138.482 153.412 151.578
Variazioni percentuali 8.4 6,9 21,9 10,8 .12

rispetto all’anno precedente

Hell’ambito delle iniziative finalizzate alla maggiore efficienza dei processi di
selezione e trattamento, anche automatizzato, delle segnalazioni, la UIF ha avviato
una riflessione sulla revisione del modello concettuale sotteso all’attribuzione del
rating automatico al fine di incrementarne la capacita discriminante. Il rating
automatico, attualmente espresso in un unico valore sintetico, sara in futuro
costituito da pil indicatori che consentiranno di apprezzare pil precisamente le
singole componenti che incidono sulla valutazione, distinguendo quelle afferenti ad
aspetti di natura soggettiva e quelle relative piu specificamente all'operativita e
prendendo in considerazione tutte le informazioni nella disponibilita della UIF. Il
modello sara costruito con una struttura flessibile in modo da agevolarne il continuo
aggiornamento e di assicurare il pronto adattamento al mutevole contesto esterno.
Per quanto riguarda la distribuzione nel 2023 dei rating attribuiti successivamente
all’attivita di analisi (rating finali), si osserva una riduzione delle segnalazioni
classificate a rischio basso e medio-basso. Il 26,4% delle segnalazioni sono state
valutate in tali classi contro il 29,6% del 2022 mentre & aumentato il numero delle
segnalazioni il cui rischio attribuito & medio-alto (24, 6% a fronte del 22,6% nel 2022;
Figura 3.3).

FIGURA 3.3

Segnalazioni analizzate: distribuzione per rating finale
(valori percentuali)
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Sono state ulteriormente estese le analisi di terzo livello (c.d. “analisi aggregate™),
mediante le quali le segnalazioni che rientrano in un predeterminato perimetro
temporale e/o settoriale ovvero accomunate dalle medesime modalita operative,
vengono aggregate sulla base di criteri differenziati e lavorate congiuntamente. In
particolare, tale approccio € stato applicato alle SOS relative ai giochi con
l"individuazione di parametri tipici del settore, e ha consentito di pervenire a una
visione d'insieme del flusso segnaletico ricevuto nel 2022, con la definizione di una
graduatoria di rischio dei punti di gioco e dei giocatori censiti nelle segnalazioni e
la conduzione di approfondimenti mirati. Inoltre, ["analisi aggregata dei punti di
gioco € stata estesa dalle sale videolottery (VLT) alle sale scommesse e ai Punti
Vendita Ricarica.

Tra le altre novita metodologiche si rileva "arricchimento delle analisi di reti sociali
con approcci dinamici che, sviluppando le relazioni intertemporali nell’operativita
di una rete e dei relativi soggetti pil rilevanti, permettono di correlare nel tempo
le singole transazioni al fine di meglio caratterizzare gli schemi di sospetto. Inoltre,
nel settore delle carte sono state condotte analisi aggregate soggettive finalizzate
a esaminare |'operativita in un predefinito arco temporale di nominativi emersi
come di particolare rilevanza nel periodo analizzato sotto il profilo finanziario o
delle metriche dell’analisi delle reti sociali.

| processi di analisi finanziaria dell’Unita hanno tratto beneficio dal sistema di
analisi forense delle valute virtuali, di recente attivato, che & stato ampiamente
sfruttato sia in fase di primo esame che per l'approfondimento delle segnalazioni.
Nel primo caso, & stato possibile corroborare, ampliare o addirittura confutare le
valutazioni di rischio dei segnalanti in ordine ai trasferimenti in crypto-assets dei
propri clienti. Mel caso degli approfondimenti, scaturiti sia da 505 trasmesse da
Virtual Asset Service Provider (VASP) che da altri soggetti obbligati, & stato
possibile ricostruire 1 flussi di valute wirtuali sospetti individuando i wallets
coinvolti, acquisendo informazioni sui titolari e sulla relativa movimentazione,
anche mediante |"attivazione del canale della collaborazione internazionale. In tal
modo & stato possibile tracciare flussi finanziari reputati sospetti, in precedenza
non intelligibili agli analisti dell’Unita.

1Il.3 1 PROVVEDIMENTI DI SOSPENSIONE

Mel 2023, sono stati avviati 183 procedimenti amministrativi finalizzati all’adozione
di un eventuale provwedimento di sospensione di operazioni sospette, per un valore
complessivo di 104,7 milioni di euro. In 97 casi & stato ravvisato un collegamento
con la criminalitd organizzata e, pertanto, le relative informative sono state
condivise sia con il NSPV della Guardia di finanza che con la DIA.

In 85 casi 'istruttoria & stata avviata su impulso della stessa Unita. In media, i
procedimenti di sospensione si sono conclusi entro 5 giorni lavorativi dal loro avvio.
| provvedimenti di sospensione adottati sono 25, per un valore delle operazioni
sospese di 8,7 milioni di euro (Tabella 3.5); di questi, oltre un terzo scaturiscono
da istruttorie di iniziativa della UIF {nove provvedimenti per un valore di operazioni
sospese di 4,3 milioni di euro).
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TABELLA 3.5

Sospensioni
2me 2020 2021 2022 2023
Numero di provvedimenti 43 7 30 32 25
Valore totale delle operazioni 11,4 13,0 18,0 108,7 87

sospese (milioni di euro)

In linea con gli anni precedenti, la maggior parte delle istruttorie (86%) & stata
avviata su impulso di imprese assicurative, mentre sono ulteriormente diminuite
quelle scaturite da informative inoltrate da banche (5%) con un calo di oltre la meta
rispetto al 2022. Coerentemente con |'origine dei procedimenti, le operazioni piu
ricorrenti esaminate ai fini sospensivi hanno riguardato polizze assicurative
(operazioni di riscatto anticipato e, in misura minore, liquidazione a scadenza o
cambi di contraenza) riconducibili a soggetti coinvolti in indagini di natura penale
o collegati ad ambienti della criminalitd organizzata.

lll.4 LEAREE DI RISCHIO E LE TIPOLOGIE

Mel 2023, le segnalazioni e i flussi finanziari coinvolti hanno confermato la
centralita e la rilevanza delle aree di rischio rappresentate dagli illeciti fiscali,
dalle fattispecie di utilizzo indebito di risorse pubbliche e corruzione, dalla
criminalita organizzata e dalle frodi realizzate con Lutilizzo di strumenti
informatici. Tali aree presentano ampie intersezioni fra loro ed evidenziano un
diffuso ricorso per fini illeciti alle pil recenti tecnologie, soprattutto a quelle
finalizzate a ostacolare la tracciabilita dei flussi finanziari.

Sotto il profilo fiscale, ai tradizionali schemi di frode, che restano collaudati nelle
loro caratteristiche fondamentali, si affiancano nuovi espedienti diretti a eludere i
limiti e divieti normativi 0 a rendere sempre piu complessa 'intercettazione e la
ricostruzione degli illeciti e "individuazione dei soggetti coinvolti. Le segnalazioni
di operazioni sospette afferenti a tale ambito continuano a ricoprire un ruolo
primario nell’ambito della collaborazione attiva, con un'incidenza del 19% sul flusso
segnaletico complessivo. Una componente rilevante & costituita dalle frodi nelle
fatturazioni, pari al 29% del totale delle segnalazioni riguardanti fenomeni fiscali.
All"interno della categoria si registra un forte calo delle segnalazioni relative a
cessioni di crediti di imposta ex d.l. 34/2020 (c.d. “decreto Rilancio”), passate a
743 dalle 2.816 del 2022, anche per effetto delle modifiche normative che, a
partire dal 2021, hanno inciso sulla cedibilitd dei crediti di imposta generati da
interventi edilizi; peraltro, sono emerse modalita alternative e sofisticate di
circolazione dei crediti, che sembrerebbero elaborate proprio per eludere i
sopraggiunti limiti legali, fondate sull’associazione dei crediti d’imposta a crypto-
assets liberamente trasferibili, con 'ulteriore vantaggio di rendere difficile la
ricostruzione delle transazioni relative ai token in cui i crediti sono incorporati. Nei
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contesti di frodi fiscali caratterizzati dal trasferimento dei relativi proventi
all’estero, in particolare verso la Cina, & stata inoltre riscontrata un esteso utilizzo
dei servizi di correspondent banking e IBAN virtuale (v-IBAN) con la stratificazione
dei flussi finanziari su rapporti incardinati presso pill intermediari, spesso in
giurisdizioni diverse.

Nel 2023, & proseguito il flusso segnaletico riferibile a contesti correlati
all'attuazione del PIHRR, caratterizzati da anomalie nella fase di accesso e/o di
utilizzo delle risorse pubbliche. Le segnalazioni sono ascrivibili principalmente
alla PA, seppure concentrate su un numero ristretto di enti, e riguardano, nella
maggior parte dei casi, l'erogazione di finanziamenti a sostegno delle imprese e
l’utilizzo difforme dagli scopi previsti; & confermata la frequente appartenenza
dei soggetti coinvolti a centri di interesse unitari, con la configurazione di ampie
reti di imprese beneficiarie accomunate da plurimi elementi di collegamento,
nonché una diffusa contiguita con ambienti della criminalita organizzata. Al fine
di rafforzare 'efficacia dei presidi, la UIF, nel rinnovare 'invito ai soggetti
obbligati e agli uffici della PA a monitorare attentamente le operativita connesse
all’attuazione dello stesso, ha sottolineato "importanza di raccogliere tutte le
informazioni utili a consentire la riconducibilita di tali operativita a ciascuna
missione del PHRR, indicando i relativi riferimenti mediante l’inserimento nei
campi descrittivi delle segnalazioni di apposite codifiche istituite con il
Comunicato del 29 maggio 2023.

L’analisi di numerose segnalazioni riguardanti finanziamenti assistiti da garanzia
pubblica, concessi da intermediari italiani e comunitari ha evidenziato come i
modelli di business incentrati in misura preminente su tali garanzie - caratterizzati
da ampi margini di redditivita per l’elevata percentuale di copertura (in genere 80-
90% dell’importo finanziato) e talvolta anche per 'applicazione di commissioni
particolarmente onerose, incassate nel periodo di preammortamento - abbiano
favorito I'accesso al credito da parte di clienti con una ridotta capacita finanziaria
di rimborso del debito e con rilevanti anomalie sotto il profilo AML.

Mella strategia di alcuni intermediari, orientata a incrementare il portafoglio
creditizio, spesso si inseriscono processi di istruttoria semplificata, svolta con
procedure completamente automatizzate e con "erogazione del finanziamento
a distanza di pochi giorni dalla richiesta. Inoltre, la peculiarita delle procedure
per l'ottenimento dei finanziamenti garantiti comporta una frammentazione
delle fasi di istruttoria, delibera, concessione, erogazione e gestione, con il
coinvolgimento di diversi attori quali le Pubbliche amministrazioni competenti
per la concessione dell’agevolazione e gli intermediari eroganti 0 anche altri
operatori (SGR, veicoli di cartolarizzazione) in caso di eventuale liguidazione
anticipata delle posizioni; tale ripartizione di ruoli, funzionale alle attribuzioni
di rispettiva competenza, acuisce la rischiosita sotto il profilo AML e creditizio a
causa dell’assenza di una visione globale e continuativa dell’intero processo e di
un coordinamento tra i molteplici soggetti coinvolti. | descritti fattori hanno
favorito la concentrazione presso alcuni intermediari di clientela con una storia
creditizia negativa o con un dubbio profilo reputazionale, spesso con la
configurazione di estese reti di soggetti che realizzano meccanismi fraudolenti
di accesso e utilizzi indebiti dei fondi erogati (destinati a comuni centri di
interesse, il piu delle volte all’estero) con il mancato rimborso degli stessi al
termine della fase di preammortamento. L'accesso al credito dei suddetti
soggetti & talvolta favorito anche da facilitatori che intermediano, a vario titolo,
tra i medesimi e i finanziatori e che, oltre a percepire le commissioni per i servizi
prestati, sono stati identificati come collettori di fondi all'interno di reti di
beneficiari che hanno trasferito loro una parte anche significativa dei
finanziamenti ricevuti.
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Un altro tema di attenzione & quello delle garanzie prestate in favore della PA per
obbligazioni derivanti dalla stipula di contratti pubblici o connesse a pregresse
posizioni debitorie nei confronti della stessa: nel 2023 alcune segnalazioni hanno
evidenziato criticita attinenti, principalmente, all’effettivita di tali garanzie perle
modalita di costituzione delle stesse e per il coinvolgimento di soggetti esteri non
abilitati all’esercizio di attivita finanziaria in Italia e/o nei rispettivi Paesi.

Alcuni approfondimenti di segnalazioni relative a soggetti con ruoli apicali in enti
pubblici e in societd a partecipazione pubblica hanno permesso di ricostruire
contesti caratterizzati da operativita riconducibile a fattispecie di corruzione e di
appropriazione indebita, in cui resta centrale il ricorso a entita terze,
principalmente persone giuridiche, che intermediano, a vario titolo, la
corresponsione delle utilitd dirette ai suddetti soggetti che sfruttano il proprio
ruolo per la percezione di profitti indebiti.

Nel 2023, oltre il 18% delle segnalazioni & stato classificato come strettamente
riferibile agli interessi della criminalita organizzata; a queste, si aggiunge un
ulteriore 16% di segnalazioni che presentano potenziali collegamenti di contesto
con la criminalita organizzata, rilevati in base alle informazioni contenute nelle
segnalazioni collegate (“raccordate”). Le segnalazioni connesse, anche
indirettamente, alla criminalita organizzata sono state sottoposte ad analisi di
secondo livello in circa il 5,4% dei casi. L'operativita rappresentata & analoga a
quanto osservato negli anni precedenti con la prevalenza di segnalazioni attinenti
a illeciti fiscali, che si prestano anche a essere utilizzati per il riciclaggio dei
proventi derivanti da altre tipologie di reati tipicamente legati alla criminalita
organizzata; inoltre, rilevano i flussi segnaletici in cui sono coinvolte controparti
finanziarie estere o che riguardano anomalie nel settore dei giochi e delle
S5COMIMEesse.

La progressiva digitalizzazione della societa, le opportunita e i vantaggi offerti dalle
nuove tecnologie favoriscono le frodi rese possibili dall’uso dell’informatica. Le
segnalazioni collegate a tali fenomeni, in forte aumento negli ultimi anni, hanno
consentito alla UIF di acquisire una specifica esperienza sul tema e di partecipare
attivamente alle iniziative di contrasto intraprese a livello internazionale e, in
particolare, alla redazione del rapporto finale del GAFI sul progetto “Illicit financial
flows from cyber-enabled fraud” pubblicato a ottobre 2023, evidenziando
l"importanza, al fine di mitigare i rischi, di una maggiore sinergia tra i sistemi anti-
frode e antiriciclaggio in uso presso i soggetti obbligati e l'opportunita di sfruttare
le informazioni che, a vario titolo, raccolgono in relazione all’operativita a distanza
dei propri clienti e che consentono di accrescere la conoscenza dei medesimi.

La richiamata importanza del coordinamento e dell'integrazione dei presidi
antifrode e antiriciclaggio & fondamentale anche per evitare distorsioni e usi illeciti
di servizi creati allo scopo di agevolare e proteggere la clientela. Sono, infatti,
emersi casi di sfruttamento improprio delle carte di credito virtuali, concepite per
garantire pagamenti sicuri e veloci per gli acquisti online, ma potenzialmente
utilizzabili anche per finalita illecite, in quanto astrattamente idonee a ostacolare
il tracciamento tempestivo di flussi finanziari a causa dei diversi codici PAN
associati a ciascuna carta.

Con riferimento ai crypto-assets, proseguono i flussi segnaletici che evidenziano
operazioni di investimento con 'utilizzo di fondi derivanti da illeciti di diversa
natura. Inoltre, diverse segnalazioni, anche provenienti da VASP, evidenziano il
crescente utilizzo di crypto-assets quale strumento per rendere difficilmente
intercettabili i trasferimenti tra clienti e piattaforme coinvolte in truffe nel trading
on line o riconducibili al c.d. “schema Ponzi”. Risulta, infatti, sempre pil frequente
la raccolta di fondi tra investitori truffati tramite 'utilizzo di tecnologie blockchain
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che rendono arduo tracciare i flussi finanziari e identificare con precisione
L’estensione dello schema e gli attori coinvolti e che richiedono, a tal fine, il ricorso
a strumenti specifici quali il sistema di analisi forense delle valute virtuali.

Sono emerse anche fattispecie di possibili truffe in danno degli investitori. E il caso
di un’operazione di cartolarizzazione di crediti commerciali di importo ingente
ceduti da imprese collegate che si sono rivelati inesistenti, con la conseguente
svalutazione del patrimonio del fondo d’investimento che aveva acquistato le notes
emesse dalla societa veicolo cessionaria. In altri casi @ emerso un possibile conflitto
di interessi tra operazioni intraprese da imprese partecipate da fondi di
investimento ed esponenti delle medesime, con potenziale danno economico per il
patrimonio di tali imprese e, di conseguenza, per i sottoscrittori dei fondi in termini
di minor rendimento.

Alcune segnalazioni hanno riguardato 'operativita di calciatori professionisti, con
flussi finanziari reciproci per importi ingenti e causali generiche e transazioni verso
piattaforme di gaming, potenzialmente connessa all’effettuazione da parte dei
calciatori interessati di scommesse, tramite siti illegali, su partite dei principali
campionati europei, in violazione dei divieti imposti a calciatori e tesserati dal
Codice di giustizia sportiva della Federazione italiana gioco calcio.

Sono stati rilevati casi di distrazione di fondi dal patrimonio di persone giuridiche
a vantaggio di soggetti collegati alle stesse.

lI.L5 LE SEGNALAZIONI DI OPERAZIONI SOSPETTIE DI
FINANZIAMENTO DEL TERRORISMO

Mel 2023, la minaccia terroristica globale ha presentato una brusca evoluzione a
seguito dell’attentato di Hamas in Israele del 7 ottobre. lella prima parte dell’anno
essa era rimasta prevalentemente associata a possibili azioni violente da parte di
singoli individui o di piccoli gruppi, privi di solidi legami fra loro, la cui adesione a
generici principi jihadisti era frutto della frequentazione di ambienti radicalizzati
o di auto-indottrinamento via web; successivamente a tale attentato |'esposizione
dell’Europa e dell’ltalia alla minaccia di attacchi jihadisti potrebbe acquistare
maggiore concretezza, in quanto la questione israelo-palestinese potrebbe favorire
pil estese attivita di reclutamento e l'individuazione di obiettivi in territorio
europeo.

Hell’anno, sono pervenute 297 segnalazioni riguardanti il finanziamento del
terrorismo, con una diminuzione del 13,2% rispetto al 2022 e una tendenza
decrescente pill marcata rispetto all’andamento generale (Figura 3.4). Quasi un
terzo delle segnalazioni & stato inviato dopo la meta di ottobre, a seguito
dell’attentato terroristico di Hamas in Israele del 7 ottobre.
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FIGURA 3.4

Segnalazioni di finanziamento del terrorismo ricevute
(valori assoluti e percentuali)

s numero complessive
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Il calo piu significativo riguarda i money transfer e gli IMEL, la cui quota complessiva
e di poco superiore alla meta, dopo aver superato il 60% nel biennio precedente.
Rimane marginale il ruolo degli intermediari non finanziari, fra i quali si rileva un
primo contributo degli operatori in wvaluta virtuale. La stessa diminuzione
percentuale rispetto al 2022 rilevata nel numero delle segnalazioni si riscontra
anche per le operazioni a esse sottostanti (da 42.300 a quasi 36.800). Peraltro,
mentre la quota delle operazioni money transfer passa dal 35,2% al 20,8%, aumenta
invece quella su carte di pagamento, giungendo a costituire oltre la meta delle
transazioni segnalate: continua pertanto la tendenza degli IMEL a comunicare un
numero pit ridotto di contesti, a ciascuno dei quali & pero associata una grande
quantita di operazioni.

L'80% delle segnalazioni (239 sulle 297 totali) proviene dalle regioni dell’ltalia
centro-settentrionale. A eccezione di una situazione isolata del nuorese (4 505
legate a pregresse vicende di terrorismo indipendentista sardo), le aree meridionali
pitl interessate sono quelle esposte alle rotte migratorie marittime (la costa
siciliana sul Mediterraneo meridionale e le coste orientali di Calabria, Puglia e
Abruzzo, con 21 505 in totale) oppure con maggiore insediamento di popolazione
immigrata proveniente anche da Stati a rischio di terrorismo (ad es. la Campania,
con 16 505); quest’ultima caratteristica si ritrova anche nelle province centro-
settentrionali di maggior concentrazione delle segnalazioni rispetto alla
popolazione residente, fra le quali figurano punti di accesso dei flussi migratori in
Italia (quali Trieste).

| contesti segnalati nel 2023 hanno continuato a evidenziare un carattere prevalen-
temente soggettivo, risultando originati dalla possibile identificazione di individui
inclusi nelle liste di designazione emanate dalle entita di riferimento (ONU, UE,
OFAC) oppure coinvolti in indagini in materia di terrorismo o, infine, soggetti
destinatari di sanzioni finanziarie connesse con il conflitto russo-ucraino. Pil
ridotto & stato invece il contributo di segnalazioni in cui il sospetto & originato dal
ricorrere di operativita finanziaria giudicata anomala, inviate prevalentemente da
intermediari finanziari come istituti bancari e IMEL che dispongono di un adeguato
patrimonio informativo in virtd dell’esistenza di un rapporto di durata con la
propria clientela. Queste segnalazioni sono state quindi approfondite anche
nell’ambito di analisi di rete sulle carte di pagamento, focalizzate su fenomeni
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potenzialmente contigui al terrorismo (migrant smuggling, trade-based terrorism
financing). In questa categoria rientrano anche le S0S, di origine quasi
esclusivamente bancaria, relative a enti non profit, il cui numero & analogo a quello
dello scorso anno (33 nel 2023, 32 nel 2022). In esse il sospetto si appunta
tipicamente sull’origine ignota dei fondi o sul loro utilizzo finale, specialmente se
destinati a Paesi a rischio per il terrorismo. E a quest’ultima fattispecie che si
riferiscono le segnalazioni pil direttamente associate allo scenario israelo-
palestinese, spesso legate all’interruzione dei rapporti finanziari per timore che i
fondi movimentati possano essere utilizzati per finanziare attivita terroristiche.
Episodica & infine la presenza di operazioni in crypto-assets per il rischio intrinseco
a questo strumento finanziario, anche per donazioni tramite piattaforme di
crowdfunding a fini di finanziamento del terrorismo.

| feedback di interesse degli Organi investigativi si sono attestati su livelli molto
alti, pari al 60% delle 382 505 inoltrate dalla UIF nel 2023 e classificate come
afferenti al finanziamento del terrorismo, delle quali circa un quarto ha presentato
almeno un raccordo anagrafico con Le banche dati della DNA.

Nel corso del 2023, la UIF ha ricevuto 104 richieste e informative spontanee da FIU
estere relative a fenomeni di sospetto finanziamento del terrorismo. In prevalenza,
le controparti estere hanno richiesto informazioni su profili soggettivi dei
nominativi di interesse e sui flussi finanziar riferibili a associazioni del settore non
profit, al fine di accertare la presenza di attivitd anomale di sostegno a gruppi
operanti nelle zone del conflitto medio-orientale. Resta considerevole il numero di
informative relative a reti di rimesse effettuate da possibili facilitatori di terroristi
attraverso l"uso di money transfer e carte prepagate. Un numero crescente di casi
ha riguardato ['utilizzo di piattaforme attive nell’intermediazione in crypto-assets
per effettuare transazioni verso wallets incardinati presso exchangers presenti in
liste internazionali di soggetti sanzionati.

Sul fronte internazionale, a seguito degli attentati terroristici del 7 ottobre 2023,
alcune FIU membri del Gruppoc Egmont hanno promosso la costituzione della
Counter Terrorist Financing Task Force, a cui partecipa la UIF, che rappresenta una
sede privilegiata per la discussione delle migliori pratiche adottate dalle FIU ed &
finalizzata a favorire uno scambio informativo su operazioni sospette collegate al
finanziamento del terrorismo e alle attivita economiche associate.

lI.L6 LE COMUNICAZIONI OGGETTIVE, | DATI SARA E ORO E
L’ANALISI STRATEGICA

MNelle comunicazioni oggettive relative al 2023 sono state riportate 46,5 milioni di
operazioni in contante per un importo totale di 251,2 miliardi di euro (+2,7% e
+3,4% rispetto al 2022). | versamenti si confermano ampiamente maggioritari
rispetto ai prelievi. Si conferma la stabilita degli importi medi delle operazioni
(circa 5.530 euro per i versamenti e circa 3.740 euro per i prelevamenti).

A livello regionale, il valore totale pil elevato delle operazioni & stato registrato in
Lombardia, Veneto, Lazio, Campania ed Emilia-Romagna, che complessivamente
costituiscono il 57,7% degli importi. Rapportando tale valore al PIL nominale del
2022, invece, Campania, Veneto, Calabria, Puglia e Sicilia si confermano le regioni
che hanno registrato gli importi maggiori.
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| dati mostrano una concentrazione del numero delle operazioni nella classe 2.000-
4,999 euro e degli importi nella classe 10.000-99.999 euro, confermando le
percentuali rilevate negli anni precedenti. Si registra invece un aumento delle
operazioni di importo superiore ai 100.000 euro. A fine 2023 i segnalanti iscritti
erano 540.

Nel 2023, il numero di operazioni sottostanti ai dati delle segnalazioni
antiriciclaggio aggregate (SARA) & aumentato del 7,8%. Gli importi sono cresciuti
dell’8,3%, confermando la ripresa in atto dal 2022 (Tabella 3.6).

TABELLA 3.6

Segnalazioni Antiriciclaggio Aggregate

Importo
Humero dei Humero totale dei dati Humero .dEL.LE
TIPOLOGIA - . - . . operazioni
DI INTERMEDI AR segnalanti  di dati aggregati  aggregati sottostanti i
nell'anno inviati (1) inviati . .
(mid eura) dati aggregati
Banche, Poste e COP 451 156.750.035 48.600 476.975.566
SGR 255 2.312.247 292 10.055.478
Altri intermediari finanziari 198 2.784.230 413 7.210.670
Societa fidudiarie 188 44,792 17 109.178
SIM 129 239.754 124 2.325.959
Imprese ed enti assicurativi 68 2.166.297 179 4.462.184
IP & punti di contatto di P
comumitari 66 B8.584.522 72 33.319.945
SICAF 61 608 1 880
Societa fiduciarie ex art.106 TUB 34 141.616 110 524.876
IMEL e punti di contatto di IMEL
Comunitari 20 10.472.834 142 73.994.690
Totale 1.490 174.770.502 46.114 565.112.088

Il valore complessivo delle operazioni in contanti contenute nei dati SARA é stato
di 179,5 miliardi di euro, in aumento del 3,5% rispetto al 2022; 1 prelievi (9,3
miliardi di euro) sono aumentati del 10,7% mentre i versamenti (170,1 miliardi di
euro) sono cresciuti del 3,0%'%. Il numero complessivo di operazioni sottostanti &
invece aumentato del 3,6%.

Permane il divario nella propensione all’'uso del contante tra Centro-Mord e
Mezzogiorno (Figura 3.5).

2 || valore complessivo € inferiore a guello rilevato per le comunicazioni oggettive (251,2 miliardi) a causa delle
differenze nelle soglie previste e nei relativi criten di applicazicne (10.000 eurc complessivi, anche a seguito di
una pluralita di operazioni singolarmente di importo superiore a 1.000 euro per soggetto e mese, nel caso delle
comunicazioni oggettive e 5.000 euro per singola operazione nel caso dei dati SARA).
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FIGURA 3.5

Utilizzo di contante e anomalie, per provincia

a) Ricorso al contante (1) (2) b) Anomalie nell’uso di contante (3)

B rischio alto
B rischio medio-alto ®
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{1) Peso dell’operativita in contante sulla movimentazione totale. - (2) | dati SARA utilizzati non includono le
operazioni della PA e degli intermediari bancar e finanziar domestici, comunitar o residenti in Paesi considerati
equivalenti dal DM MEF 10/4/2015, per uniformita con gli anni precedenti. - (3) Risultati preliminari. La variabile
di analisi (uso del contante) & aggiornata al 2023, alcune variabili esplicative al 2021 {ultimo anno disponibile a
marzo 2024). L’economia sommersa & misurata come quota di sotto-dichiarazione del valore aggiunto a livello
provinciale stimata dall'lstat.

Anche nel 2023, gli utilizzi anomali di contante risultano relativamente pil
frequenti nelle province del Centro-Nord (Figura 3.5b). L'incidenza delle province
a rischio medio-alto e alto al Nord & prevalente in Lombardia, Veneto ed Emilia-
Romagna, mentre al Centro riguarda la quasi totalita dei territori”. Rispetto al
precedente anno si evidenzia un complessivo - anche se lieve - aumento del rischio
di riciclaggio collegato al contante principalmente nelle province di Asti, Cremona,
Grosseto, Pistoia e Pisa'; la diminuzione pill accentuata ha interessato invece i
distretti di Cagliari, Mantova, Matera, Monza-Brianza e Rimini.

La movimentazione complessiva dei bonifici esteri nell’anno & stata di 4.279
miliardi di euro, in diminuzione del 2,6% rispetto all’anno precedente. La
diminuzione & stata pill marcata in uscita (-4,3%) rispetto ai movimenti in entrata
(-1,0%; Tabella 3.7).

B e uniche province a rischio basso o medio-basso scno guelle di Macerata, Fermo e Frosincne.
* Per queste pravince & stato riscontrato I'aumento di due classi di rischio.
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TABELLA 3.7

Bonifici esteriin uscita e in entrata, per Paese di destinazione & origine (1)
{miliardi di euro)

DESTIMAZIONE/ Bonifici verso Bonifici Totale

ORIGINE DEI BONIFICI I'estero dall’estero bonifici

Totale 2.042 2.237 4,279
Paesi UE 1.404 1.547 2.951
Germania 429 447 876
Francia 413 446 859
Paesi Bassi 111 117 228
Belgio 104 112 216
Irlanda 70 97 167
Paesi non UE 638 690 1.328
Regno Unito 320 321 641
Stati Uniti 122 145 267
Cina 26 12 38
Norvegia 7 6 13
Giappone 4 6 10
di cui: Paesi a fiscalita privilegiata o non cooperativi 110 127 237
Svizzera 48 56 104
Turchia 13 17 30
Hong Kong 13 10 23
Abu Dhabi [ B 14
Russia L] 7 13
Singapore 5 5 10
Dubai 3 4 7
Principato di Monaco 3 4 7
Taiwan 3 2 5
Rep. Sudafricana 1 2 3

{1) Cfr. la nota 2 della Figura 3.6.

| flussi con i Paesi UE, pari al 69,0% dell’intero ammontare dei bonifici esteri, sono
in controtendenza rispetto all’andamento generale (+3,0% in entrata e +0,5% in
uscita). | bonifici in contropartita con i Paesi non-UE sono invece diminuiti
dell’11,1%; tra questi, l'industria mineraria, energetica, petrolchimica e
siderurgica sono il comparto della clientela che ha segnato la diminuzione pil
marcata in valore assoluto (-173 miliardi di euro).

| flussi con i Paesi a fiscalitad privilegiata o non cooperativi rimangono nel
complesso sostanzialmente stabili rispetto all’anno precedente, ma si manifesta un
incremento del 7,6% nei flussi in entrata e una diminuzione dell’8,3% nei flussi in
uscita. In entrata rileva l'inserimento nelle liste ufficiali di Russia e Repubblica
Sudafricana. In uscita si evidenzia la diminuzione della Svizzera (-10 miliardi di
euro, -17,2% rispetto al 2022). Rispetto all’anno precedente, tra i primi dieci Paesi
controparte non figurano piu Malta e Marocco. L'incidenza dei flussi in uscita si
riduce per la Sardegna, mentre rimane elevata per alcune province di confine di

= L'elenco dei Paesi non cooperativi efo a fiscalita privilegiata utilizzato € tratto dai decreti ministeriali attuativi
del TUIR (DM 4 maggio 1999) aggiornati a giugno 2023, dalle liste pubblicate dal GAFI a febbraio del 2023, dalla
EU list of non-cooperative jurisdictions for tax purposes (aggiornata a febbraic 2023) e dalla lista dei Paesi
individuati dalla Commissione europea con il regolamento delegate UE/2016/1675 come modificato dal
regolamento UE/2023/410. Rispetto al 2022, sono stati aggiunti all’elenco Mozambico, Higeria, Repubblica
democratica del Congo, Repubblica Sudafricana e Russia ed eliminati Malta, Nicaragua, Pakistan e Zimbabwe.
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Lombardia e Piemonte. Nei flussi in entrata si accentua la quota della Sardegna e
delle regioni del Centro-Nord.

Come per il contante, mediante un'analisi econometrica & possibile distinguere la
componente provinciale dei bonifici esteri riconducibile ai fondamentali economici
e finanziari da quella da considerarsi anomala, in quanto non giustificabile in base
a tali fattori. La Figura 3.6b riporta il quadro di rischio associato alla quota dei
flussi esteri anomali a livello provinciale. Le anomalie nei flussi in uscita sono
maggiormente presenti nelle aree settentrionali: si rileva un’elevata
concentrazione di anomalie in Liguria e nella provincia di Sondrio. Come per lo
scorso anno, per i bonifici in entrata il rischio & maggiore nelle provincie di confine
{Imperia, Sondrio e Trieste) e in alcune province delle regioni meridionali,
soprattutto in Calabria, Sardegna e Sicilia.
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FIGURA 3.6

| bonifici “a rischio”

a) Quota di bonifici con Paesi b) Anomalie nei bonifici esteri (2)
non cooperativi e/o a fiscalita privilegiata sul totale
dei bonifici esteri (1)
2022 2021
Bonifici in uscita

=51 [C—J51-EB [ 62-B0 682 [ rizchio basso [ rechia medio
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(1) Cfr. la nota Z della Figura 3.6. - (2) Le mappe delle anomalie nei bonifici esteri sono riferite al 2021, anno pid
recente per il guale sono disponibili tutti i dati necessari per la stima del modello.

Sempre con riferimento ai bonifici esteri rilevati nei dati SARA, & stata condotta
una specifica attivita di analisi avente |'obiettivo di individuare flussi finanziari
triangolati con la Russia, transitati in Paesi terzi per |'aggiramento delle sanzioni
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internazionali. Le risultanze ottenute hanno portato all’identificazione di alcuni
flussi anomali: in particolare, una posizione € stata portata alla conoscenza degli
Organi investigativi, per un’altra & stata avviata l'interlocuzione con la FIU estera
di riferimento; unaterza posizione individuata era gia stata oggetto di segnalazione
da parte dell’intermediario coinvolto.

Per quanto riguarda le dichiarazioni di operazioni in oro, nel 2023 le dichiarazioni
preventive hanno mantenuto una tendenza decrescente (-11,1%; Tabella 3.8), ma
con variazioni meno marcate rispetto al 2022. La principale tipologia di operazione
dichiarata rimane la vendita, con il 98,6% di operazioni sul totale. Le dichiarazioni
delle operazioni a consuntivo nel mercato dell’oro sono rimaste sostanzialmente
stabili, con un incremento complessivo del valore dichiarato dello 0,2%'".

Per le dichiarazioni a consuntivo, le compravendite e i prestiti d'uso in restituzione
hanno continuato a mostrare incrementi del valore dichiarato (+1,7% e +66,7%,
rispettivamente). Al contrario, i servizi di consegna per investimenti hanno subito
una significativa contrazione (-98,7%), mentre la categoria altra operazione non
finanziaria ha registrato, nel valore, un decremento del 58,1%.

TABELLA 3.8

Dichiarazioni relative alle operazioni in oro

Dichiarazioni preventive (1) Dichiarazioni a consuntivo
TIPOLOGIE M di Vals N di Val
Ol OPERAZIONI umero alore umero Numero di alore
dichiaraz./ dichiarato dichia- S dichiarato
L L aperazioni

operazioni {mln euro) razioni {mln eura)
Compravendita 1.126 836 51.444 124.598 24.924
Prestito d'uso (accensione) 2 1 1.319 2.570 1.225
Prestito d'uso (restituzione) 1 1 262 445 130
Altra operazione non finanziara 5 7 127 139 18
Trasferimento verso/dall’estero 20 3 158 262 583
Conferimento in garanzia 1 0 5 5 0
Servizi di consegna per invest. oro 3 ] 15 18 2
Totale 1.158 348 53.330 128.038 26.882

(1) Le dichiarazioni preventive si riferiscono a trasferimenti di oro al seguito verso 'estero & devono essere
dichiarate prima dell’attraversamento della frontiera. 5e il trasferimento sottende una operazione di vendita
o di natura finanziaria, tale operazione dowra essere ricompresa nella segnalazione mensile a consuntivo.

L'incremento del prezzo medio dell’oro dichiarato (+4,8%) ha compensato la
riduzione della quantita di oro scambiata, mantenendo stabile il valore delle
dichiarazioni (Figura 3.7).

'8 | dati ORO sono soggetti a rettifica da parte dei segnalanti; i dati qui utilizzati sono asgiornati al 23 febbraio
2024,
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FIGURA 3.7

Dichiarazioni oro a consuntivo - valore, prezzo medio
e guantita scambiate
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Il numero di iscritti al sistema per le segnalazioni di operazioniin oro ha registrato
un incremento di 87 partecipanti, raggiungendo le 1.070 unita. Il numero dei
segnalanti attivi & lievemente diminuito, soprattutto nella categoria delle persone
fisiche. Restano maggioritari, per numero di dichiarazioni preventive e consuntive,
gli operatori professionali, mentre si riduce ulteriormente la quota riferibile alle
banche, che si attesta al 9,6%. L'operativita con l'estero ha registrato una
diminuzione del 3,6% (Figura 3.8). | principali Paesi controparti, che rappresentano
1'85,9% del valore delle operazioni in oro con ['estero, rimangono il Regno Unito
(36,3%), La Svizzera (18,4%), gli Emirati Arabi Uniti (11,7%), la Turchia (5,7%), gli
Stati Uniti (5,3%) e la Spagna (4,0%), con |"aggiunta del Canada (4,5%) al posto della
Colombia. Le variazioni pil significative includono un aumento della quota
percentuale del Regno Unito (+3,1 punti percentuali) e una diminuzione di quelle
della Svizzera (-1,8) e degli Emirati Arabi Uniti (-1,6).

FIGURA 3.8

Dichiarazioni oro a consuntivo - operativita totale e con l'estero
(importi in milioni di euro)
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Per quanto riguarda "analisi strategica, il filone di studio dei comportamenti
potenzialmente illeciti delle imprese, avviato negli anni passati con riferimento
alle imprese connesse alla criminalitd organizzata, é stato esteso alle irregolarita
fiscali e alla indebita percezione di agevolazioni pubbliche. E stato avviato uno
studio per identificare (tramite una serie di indicatori di bilancio) le imprese
cosiddette “filtro”, cioé quelle che facilitano le c.d. “frodi carosello IVA"
interponendosi tra le imprese e le cartiere, beneficiando dei proventi della frode e
rendendo pill complicata la ricostruzione della rete. Sono stati inoltre sviluppati
indicatori di irregolarita nell'utilizzo di agevolazioni o finanziamenti pubblici,
basati sull’esperienza degli analisti e sul confronto tra le imprese sulle quali sono
emerse evidenze di irregolaritd nella fruizione di finanziamenti e le altre
percettrici di agevolazioni.

E stato avviato un progetto per incrociare i dati delle operazioni sospette con
quelli delle comunicazioni oggettive al fine di addestrare un modello di machine
learning a individuare le operazioni in contante potenzialmente sospette e non
segnalate. Sono proseguiti i lavori sull’infiltrazione della criminalita organizzata
nell’economia legale, con il completamento dell’indicatore che, sulla base dei
dati di bilancio, individua imprese potenzialmente connesse con la criminalita
organizzata attraverso tecniche di machine learning. La validazione
dell’indicatore ha beneficiato in modo significativo della collaborazione con la
Direzione centrale della Polizia Criminale del Ministero degli Interni. E in corso di
definizione un modello di machine learning per stimare il rischio di potenziale
connessione delle PA locali italiane con la criminalitd organizzata. Il modello
utilizza indicatori finanziari tratti dai bilanci dei comuni e viene addestrato
confrontando i comuni sciolti per mafia dal 2016 con un campione di comuni
“sani” accuratamente selezionato. Inoltre, & in corso un progetto per identificare
comportamenti anomali di operatori ORO attraverso ['utilizzo di tecniche di social
network analysis.

E in via di completamento uno studio sul rischio di corruzione nelle gare di appalto.
Lo studio, basato sui dati dei contratti di appalto pari o superiori a 40.000 euro
disponibili sulla Banca dati nazionale dei Contratti pubblici gestita dall’AHAC,
propone 12 indicatori di trasparenza delle procedure di gara, che sintetizzano: la
tipologia di gara (ad es. 'adozione di procedure di aggiudicazione discrezionali), il
processo di selezione (ad es., il numero di imprese partecipanti), le caratteristiche
dell’impresa aggiudicataria (in particolare la frequenza con cui le imprese
ottengono 'assegnazione di un appalto) e la completezza delle informazioni fornite
dalle stazioni appaltanti su ciascuna aggiudicazione. Da questi & possibile calcolare
misure sintetiche di rischio per singola aggiudicazione, che possono a loro volta
essere aggregate, consentendo cosi di identificare gli enti appaltanti le cui gare si
caratterizzano per una maggiore rischiosita e le imprese che tendono a vincere gli
appalti gestiti con procedure mediamente pil anomale.

E stato ultimato uno studio congiunto UIF-ISTAT per confrontare, a livello
provinciale e settoriale, le stime delle principali componenti del sommerso
economico, mediante indicatori di pervasivita del contante nell’economia reale.
Sta per essere concluso un progetto per stimare il valore dei flussi finanziar
coinvolti nel riciclaggio e nelle altre condotte finanziarie illecite a livello nazionale,
utilizzando i dati, aggregati a livello di banca-provincia, delle SOS ricevute dalla
UIF nel periodo 2018-2022 classificate a rischio elevato dagli analisti UIF o per le
quali & stato ricevuto un riscontro investigativo positivo da parte degli Organi
investigativi. Applicando un algoritmo di machine learning basato anche su un
insieme di variabili che illustrano il contesto socioeconomico provinciale, & stata
ottenuta per ['ltalia una stima del valore del riciclaggio e delle altre condotte
illecite che per il periodo in esame si colloca in media fra 1'1,5% e il 2% del PIL. La
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bassa variahilita delle stime annuali in rapporto al PIL consente di caratterizzare il
fenomeno del riciclaggio di denaro come un fenomeno pro-ciclico.

| risultati dell’analisi strategica della UIF contribuiscono all’Analisi nazionale del
rischio, che vede coinvolti tutti gli attori del sistema antiriciclaggio nazionale e
offre una valutazione condivisa di fenomeni, minacce e vulnerabilita del sistema
nazionale, all"interno del quadro delineato dal Supranational risk assessment della
Commissione UE approvato a ottobre 2022. Hell'ambito dei lavori di aggiornamento
dell’ Analisi nazionale del rischio pubblicata nel 2018, la UIF fornisce un contributo
relativo alle tipologie di rischio rilevate nell’espletamento delle proprie funzioni
istituzionali. A tale riguardo, con riferimento ai presidi, l'Unita individua rischi
specifici avvalendosi delle informazioni a disposizione nelle proprie basi dati,
nonché delle risultanze degli approfondimenti condotti sulle segnalazioni di
operazioni sospette ricevute. Con riferimento all’attivita di analisi strategica,
l"apporto della UIF deriva dagli esiti di studi e approfondimenti mirati su
transazioni, prodotti e soggetti a rischio (da intendersi sia in termini di soggetti
obbligati che di categorie di segnalati). | rischi individuati dalla UIF attivano,
peraltro, iniziative in materia normativa rivolte principalmente alla loro
mitigazione.

.7 LA COLLABORAZIONE NAZIONALE E INTERNAZIONALE
DELLA UIF

Hel 2023, "Autorita giudiziaria e gli Organi investigativi delegati hanno trasmesso
alla UIF 411 richieste di collaborazione, con un aumento del 31,3% rispetto all’anno
precedente. S5i riscontra invece una diminuzione del numero di risposte fomite
(-26,6%), pari a 777, correlata alla riduzione delle richieste rilevata lo scorso anno
(-27,6%) e alla limitazione dell’arco temporale di riferimento rispetto al quale 'Unita
fornisce informative di aggiornamento successive alla prima risposta; continua a
mantenersi elevato il numero complessivo di 505 trasmesse (Tabella 3.9).

TABELLA 3.9

Collaborazione con |* Autorita giudiziaria

2019 2020 2021 2022 2023
Richieste di
informazioni
dall’ Autorita 395 558 510 313 411
Risposte fornite
all’ Autorita
giudiziaria (1) 779 1.188 1.463 1.059 T
Numero di S05 2.368 2.927 3.420 2.854 2.756
trasmesse

{1) Il numero delle risposte supera guello delle richieste in quante comprende tutte le note, successive alla prima
interlocuzione con I"AG, con cui seno comunicate, per un congruo periode di tempo, le ulterieri informazioni
rilevanti ricevute dalla UIF ed & trasmessa la relativa documentazione.
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Mel 2023, ['Autorita giudiziaria ha rivolto alla UIF circa dieci richieste di
collaborazione per complesse ricostruzioni di flussi finanziari nell’ambito di
procedimenti penali relativi a fattispecie di reato quali corruzione e traffico di
influenze illecite, riciclaggio e trasferimento fraudolento di valor, criminalita
organizzata di stampo mafioso, frodi fiscali, falso in bilancio e bancarotta. Le
restanti richieste pervenute nel 2023 riguardano l'acquisizione di documentazione
concernente segnalazioni di operazioni sospette, relativi approfondimenti
finanziari, informative di FIU estere, comunicazioni oggettive e dati relativi alle
dichiarazioni di operazioni in oro presenti negli archivi dell’Unita a carico di
nominativi di interesse della Magistratura, nonché ['attivazione dei canali di
cooperazione con le FIU estere. Pill in dettaglio, tra le richieste di acquisizione
rientrano anche quelle sempre pil spesso avanzate da Direzioni Distrettuali
Antimafia con riguardo a specifiche 505, di cui le stesse DDA vengono a conoscenza
a seguito di comunicazioni della DNA sugli esiti positivi del matching anagrafico dei
dati delle segnalazioni con quelli presenti nella base dati della stessa Direzione
MNazionale.

Con il Protocollo siglato il 21 dicembre 2023, la DNA, il Dipartimento della Pubblica
sicurezza, la GDF e la UIF hanno rinnovato le intese relative agli scambi informativi
in materia di segnalazioni di operazioni sospette sottoscritte tra il 2017 e il 2022 in
attuazione del d.lgs. 231/2007. Il nuovo accordo risponde all’esigenza di
razionalizzare le attuali procedure attraverso l'innovazione delle modalita
attuative desgli scambi, allo scopo di accrescere Uefficacia del sistema di
prevenzione e valorizzare ulteriormente le informazioni acquisite in tale contesto
a fini investigativi alla luce delle prerogative tipiche della DMNA, della GDF e della
DIA.

Mel 2023, U'Unitad ha trasmesso alle Autorita di vigilanza di settore diverse
informative relative a profili AML/CFT. Le informative al Dipartimento di Vigilanza
bancaria e finanzia e all’Unita S5NA della Banca d’ltalia, per lo pil connesse con
"esito di controlli ispettivi e cartolari, hanno riguardato tra 'altro: il potenziale
coinvolgimento dei dipendenti di una banca in operazioni sospette legate alla
concessione di mutui ipotecari; 'anomala movimentazione di un conto “terzi”
aperto da una SIM presso una banca; anomalie nell’operativita di un VASP connesse
con una situazione di grave tensione finanziaria e un potenziale utilizzo improprio
di fondi dei clienti. Alla Consob sono state trasmesse informative relative
principalmente a operativita connesse a possibili truffe nel trading online da parte
di societa operanti nel settore delle valute virtuali con modalita assimilabili alla
prestazione di servizi di investimento; sono proseguiti, inoltre, gli scambi di
informazioni relativi a ipotesi di market abuse.

Le risultanze di un accertamento ispettivo presso una societa fiduciaria “non
vigilata” sono state condivise con il Ministero delle Imprese e del made in ltaly,
mentre all’Agenzia delle dogane e dei monopoli sono state trasmesse informazioni
riguardo a un’operativita caratterizzata da ingenti volumi di scommesse operate
tramite la piattaforma online di una societa interessata da accertamenti ispettivi
e dal successivo trasferimento dei proventi delle vincite, pari a diversi milioni di
euro, verso conti bancari esteri (es. Malta e Lituania).

Nel 2023, la UIF ha scambiato informazioni con 109 FIU estere, principalmente
all'interno dell'Unione europea. Le richieste da parte dell’Autorita giudiziaria, in
leggera flessione rispetto all'anno precedente, hanno riguardato principalmente gli
approfondimenti condotti nell’ambito delle indagini aventi ad oggetto reati fiscali
e informatici, con una particolare attenzione alle frodi.

La UIF ha richiesto la collaborazione alle proprie controparti anche con particolare
riguardo ai flussi verso lestero ottenuti tramite labuso di fondi pubblici, come
sovvenzioni statali o esenzioni fiscali. In alcuni casi, questi fondi erano stati
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assegnati nell'ambito di procedure di finanziamento di progetti o di appalti, anche
del PNRR.

Mel corso dell'anno, si & registrato un aumento delle segnalazioni cross-border
inviate, relative ai casi di frode fiscale e all'uso improprio di fondi pubblici; U'Unita
ha ricevuto, inoltre, 1.436 richieste spontanee e informazioni da altre FIU; il dato
in diminuzione rispetto all’anno precedente riflette il miglioramento negli scambi,
nella selezione dei fenomeni rilevanti e dei collegamenti con lltalia (Tabella 3.10).

TABELLA 3.10

Scambi informativi con FIU estere

2019 2020 2021 2022 2023

Richieste inoltrate 963 1.050 334 790 693
di cui: per rispondere a esigenze dell”AG 438 575 364 334 266
per esigenze di analisi interna 525 475 470 456 427
Segnalazioni cross-border inviate - 2.015 6.888 6.896 8.753
Richieste/inform. spontanee ricevute 1.350 1.546 1.697 1.657 1.436
Canale Egmont 621 695 872 776 634
Canale FIU.NET 729 am 825 881 802
Segnalazioni cross-border ricevute 11.017 23.089 25.018 80.934 7176

L attivita della UIF ha potuto beneficiare, nel 2023, anche di miglioramenti a livello
informatico, che hanno consentito di ottimizzare i processi di acquisizione e di
lavorazione dei dati che, oltre a garantire i necessari livelli di riservatezza, hanno
reso piu efficace la gestione delle analisi e dei processi di lavoro. Permane una
criticita con riguardo all’acquisizione di dati investigativi, soggetta ai vincoli definiti
dal d.lgs. 231/2007. Wonostante tale criticitad, la qualita della cooperazione
internazionale fornita si & mantenuta su livelli apprezzabili, secondo quanto
confermato anche dai feedback ricevuti dalle proprie controparti.

Come tendenza generale, anche le segnalazioni cross-border delle FIU europee
hanno mostrato miglioramenti nella selezione dei fenomeni rilevanti, facilitando
uno scambio di informazioni pit mirato e proficuo. La mancanza di un formato
uniforme non consente, tuttavia, l'uso di strumenti di automazione per l'analisi;
detta carenza verra affrontata in via prioritaria dalla istituenda AMLA.

La cooperazione in materia delle c.d. “sospensioni” ha fatto registrare un
incremento degli scambi intemazionali finalizzati al blocco dei rapporti finanziari
o delle transazioni, attestandosi ad un totale di 132 casi segnalati (+ 19% rispetto
al 2022). In modo particolare, lefficacia delle misure di blocco preventive é
aumentata grazie alla tempestiva individuazione delle attivita illegali e
all'attivazione rapida delle FIU estere, in virtld anche del progressivo
consolidamento delle sinergie nei rapporti tra le FIU.

La collaborazione con i soggetti obbligati ha portato a efficaci azioni di recupero,
sia attraverso recall da parte di intermediari stranieri, sia mediante il blocco di
rapporti avviato dagli intermediari italiani. Le controparti estere hanno potuto
attivare quindi i conseguenti canali di cooperazione giudiziaria internazionale per
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l'esecuzione di sequestri e confische. La UIF, inoltre, ha ricevuto molteplici
informative sui provwedimenti di sospensione applicati dalle proprie controparti
estere, con richiesta di verifica dell'interesse da parte delle Autorita italiane nel
recuperare i fondi bloccati. L'Unita ha quindi veicolato le informazioni alle proprie
controparti investigative nazionali per verificare ['interesse al mantenimento del
blocco da parte delle Autorita giudiziarie italiane. Tali circostanze sono poi state
seguite dall'attivazione di procedure di recupero o richieste di monitoraggio dei
flussi finanziari.

Particolarmente proficuo & risultato lo scambio con una FIU del Mord Europa per
numerosi casi di frode in cui erano coinvolti correntisti italiani, i cui fondi, una
volta trasferiti sui conti esteri venivano reimpiegati in operazioni legate a cripto-
asset e trading o successivamente dirottati su conti di Paesi terzi, come ad esempio
la Cina.

Mel 2023, la Piattaforma delle FIU europee ha continuato a dedicare attenzione
all’evoluzione del quadro normativo delineato nell’AML Package e a sviluppare
attivita funzionali al rapido avvio operativo del futuro Meccanismo di supporto e
coordinamento tra FIU. Nel corso dell’anno, si sono conclusi due progetti coordinati
dalla UIF per la definizione di contenuti e formati delle segnalazioni di operazioni
sospette e per la predisposizione di template uniformi per gli scambi informativi
tra FIU; 1 risultati raggiunti potranno costituire un'utile base di riferimento per
l"elaborazione dei futuri standard tecnici in materia da parte dell’AMLA. E stata
conclusa una prima fase del progetto per il miglioramento di criteri e contenuti per
l"inoltro delle segnalazioni cross-border, a cui 'Unita ha partecipato.

La UIF & coinvolta, con un proprio rappresentante, anche nelle attivita del Comitato
consultivo istituito dalla Commissione nell’ambito del progetto “DAP4AMLA” per la
definizione di strumenti informatici a supporto dei futuri esercizi di analisi
congiunta incentrati presso "Autorita. E in corso la prima fase del progetto
dedicata alla ricognizione degli strumenti informatici in uso alle FIU per le analisi
domestiche e alla configurazione delle possibili caratteristiche del futuro prodotto
applicativo, da realizzare quando il Meccanismo di supporto e coordinamento sara
divenuto operativo. Obiettivo finale & la creazione di un sistema integrato,
costituito da un database nel quale far confluire 1 dati condivisi dalle FIU per lo
svolgimento degli esercizi e da funzionalita avanzate per ['analisi e lo sfruttamento
di tali dati. Il disegno della soluzione definitiva dovra garantire una completa
interoperabilita con la rete FlU.net.

Le FIU della Piattaforma hanno condotto approfondimenti sulla proposta di
direttiva anticorruzione e fornito aggiomamenti sui negoziati per la revisione della
direttiva UE/2019/1153 relativa all'utilizzo di intelligence finanziaria e alla
collaborazione tra FIU e Autorita investigative nazionali ed europee. Organismi
europei attivi sul versante della repressione (EPPO, Europol, Eurojust) hanno
condiviso nella Piattaforma programmi di possibile interesse e collaborazione con
le FIU. Momenti di confronto con I"EBA hanno riguardato lo stato di attuazione della
piattaforma “EuReCA”, la banca dati che raccoglie le carenze nella compliance di
banche e intermediari, la natura e il trattamento delle informazioni ivi contenute.
Sono state condivise anche le risultanze del progetto coordinato da un apposito
gruppo istituito dalla Commissione sui rischi AML/CFT nei rapporti bancari di
corrispondenza, acui la UIF ha contribuito.

Nel 2023, sono proseguite le attivita per 'ammodernamento della rete FlU.net,
dedicata alla collaborazione e allo scambio di informazioni tra le FIU dell’Unione,
anche in vista del trasferimento della gestione all’istituendo Meccanismo prevista
nell’AML Package.

| requisiti funzionali e le caratteristiche della nuova infrastruttura sono in fase di
messa a punto; una prima versione, limitata nelle funzionalitd (c.d. “Minimum
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viable product - MVP™), sara disponibile nella prima meta del 2024 e sottoposta a
test da parte di un campione di FIU.

Mella prospettiva di mantenere elevati livelli di confidenzialita delle informazioni
scambiate attraverso la rete, la Piattaforma ha istituito nell’anno un gruppo di
lavoro (IT Security Working Group) dedicato all’approfondimento di best practices
di sicurezza nell’impiego di FIU.net e alla definizione dei relativi presidi, a cui
l"Unita prende parte.

Anche nel corso del 2023, I'Unita ha assicurato una costante partecipazione alle
attivita dei gruppi di lavoro e dell’Assemblea plenaria del GAFI, nell’ambito della
delegazione italiana coordinata dal MEF.

Hell'ambito delle attivita del gruppo Egmont (l'organizzazione globale delle FIU),
la UIF & stata coinvolta nel progetto volto a sviluppare una migliore comprensione
del ruolo delle FIU nel comparto delle sanzioni finanziarie internazionali. Il Gruppo
ha portato a compimento 1 lavori per la revisione integrale della nuova Piattaforma
Egmont Secure Web (ESW), finalizzati a migliorare la sicurezza e le funzionalita
della rete di scambi, assicurando una gestione autonoma della rete stessa in capo
al Gruppo Egmont, senza il ricorso a soggetti terzi. Nello sviluppo del progetto, il
Gruppo Egmont si & avvalso del diretto coinvolgimento di esperti delle FIU, fra cui
esponenti dell’Unita e della Funzione informatica della Banca d'ltalia.

La strategia di sviluppo del nuovo ESW & attualmente incentrata sull’utilizzo di
funzionalita aggiuntive rispetto alla tradizionale piattaforma di scambi, quali il
matching anonimo tra le basi dati delle FIU e lo studio di interventi tecnici che
assicurino una maggiore interoperabilita tra i database delle FIU e la piattaforma
stessa, privilegiando, in ogni caso, le esigenze di sicurezza e confidenzialita delle
informazioni scambiate.
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IV. GLISVILUPPI INVESTIGATIVI DELLE SEGNALAZIONI
DI OPERAZIONI SOSPETTE

IV.1 L’ATTIVITA DELLA GUARDIA DI FINANZA

A. Dati statistici relativi alle segnalazioni di operazioni sospette
pervenute dalla UIF

Mel 2023, sono pervenute dalla UIF 151.678 segnalazioni di operazioni sospette, con
un decremento del 1,13% rispetto al 2022. A differenza del trend registrato
nell’ultimo quinquennio, nel 2023 si é rilevato, per la prima volta, un decremento
dei valori.

Flusso delle segnalazioni di operazioni sospette
pervenute dall’U.LF.

160.000
150.000
140.000
130,000
120.000
110.000
100.000

90.000
2019 2020 2021 2022 2023

Le segnalazioni sospette riferibili a fatti di finanziamento del terrorismo sono state
443, pari allo 0,29% del totale, con un aumento del 3,5%" rispetto al 2022.
All"esito delle procedure di scambio informativo di cui all’art. art. 8, comma 1,
lett. a), del d.lgs. n. 231/2007, nel 2023 sono risultate di interesse della Direzione
nazionale antimafia e antiterrorismo 23.653 segnalazioni di operazioni sospette
(pari al 15,49% del totale), a fronte delle 24.082 del 2022.

Con riferimento all’area geografica di provenienza e alla categoria del segnalante,
nelle tabelle che seguono si pud osservare che:

7 Hel 2022, "incidenza delle segnalazioni sospette riferibili a fatti di finanziamento del terrorismo & stata pari
allo 0,28% del totale (428 contesti).
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+ il maggior volume di segnalazioni di operazioni sospette, pari al 44,57%
del totale, & stato originato nelle regioni del Nord;

+« nelle regioni del centro la quota di segnalazioni si attesta al 20,59%,
mentre al Sud & pari al 19,87% e nelle Isole all’7,63%'%;

« ["apporto piu consistente di segnalazioni & stato fornito dalle banche
(54,50%) e dagli intermediari finanziari iscritti nell’elenco generale
previsto dall’art. 106 del d.lgs. n. 385/1993 (29,62%);

» |le segnalazioni generate da professionisti rappresentano il 5,21% del

totale.
505 PERVENUTE RIPARTITE PER AREA GEOGRAFICA
2019 2020 | 2021 2022 2023 ‘ Totale
Area
geografica | Numero Mumero Mumere Mumero Numero Mumero
508 & 505 P 505 & 505 = 508 P 505 &

NORD 51.297 | 48,215 49.763 43,79 61.580 4,47 68.820 | 44,86 | 67.599 | 44,57 | 299.059 | 45,07

CENTRO 2,409 | 21,08 | 25.633 | 12,56 31.637 | 21,85 33.206 | 11,64 | 31.237 | 20,59 | 144122 | 21,72

sSuD 72.889 21,53 26.742 23,53 29.039 20,97 33.482 21,82 30.137 | 19,87 | 142.289 | 21,44
ISOLE 8.729 8,21 9.811 8,63 11.322 8,18 11.428 7.45 11.571 7.63 52.861 7.97
Mon

definito 994 0,93 1.694 1,49 4,904 3,54 6.476 4,237 11.134 7,34 25.1202 3,80

TOTALE 106.318‘ 100,00 |113.643 | 100,00 |133.482 100,00 153.412‘ 100,00 |151.678 | 100,00 ‘663.533 100,00

S50S PERVENUTE RIPARTITE PER CATEGORIA DEL SEGNALANTE

2019 ‘ 2020 2021 022 ‘ 2023 Totale

Categoria
segnalante | Numero Mumero Mumero Numero Mumero Mumero
508 505 505 505 505 508

Banche 68.642 64,56 76.347 | 67,18 | 77.210 | 55,75 | 88.733 57,84 | B2.663 | 54,50 | 393.595 | 59,32

Altri

intermediari | 24.762 | 23,29 | 26.551 23,36 | 45.906 33,15 | 45.524 | 29,67 | 44.926 | 29,62 | 187.669 | 28,28
finanziari

Professionisti | 5.023 4,71 3.753 3,30 4,959 3,58 5.428 3,54 7.902 5,21 27.065 4,08

QOperatori

nan finanziari 7.890 7,41 6.992 6,15 10.403 7,91 13.7%7 8,95 16.187 | 10,67 | 55.199 8,32

Mon disponibile] 1 0,00 0 0,00 4 0,00 0 0,00 0 0,00 5 0,00

TOTALE 106.318| 100,00 | 113.643 | 100,00 |138.482| 100,00 |153.412| 100,00 (151.678 | 100,00 |663.533 | 100,00

2 L'ulteriore 7,34% riguarda segnalazioni non classificate territorialmente in quanto contenenti operazioni con
luogo di esecuzione o richiesta in Stato esterc oppure online.
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In relazione alla tipologia di operazioni sospette sotto il profilo del fenomeno
associato alle operazioni oggetto di segnalazione, emerge una netta prevalenza di
operativita connessa all’utilizzo di denaro contante (cfr. grafico sottostante).

Tipologie di operazioni sospette pervenute dall'U.L.F. = anno 2023

B. Analisi pre-investigativa del Nucleo speciale polizia valutaria

L’Ufficio analisi del Nucleo speciale polizia valutaria ha il compito, tra gli altri, di
effettuarel’analisi pre-investigativa, attraverso l'applicativo denominato Sistema
informativo valutario (5i.V.A.) in uso al Corpo, di tutte le segnalazioni di operazioni
sospette ricevute dalla UIF, con 'obiettivo di selezionare i contesti piu rilevanti su
cui concentrarel’attenzione investigativa, ai fini del contrasto del riciclaggio e del
finanziamento del terrorismo. In particolare, attraverso tale analisi, il Nucleo
speciale, tenuto anche conto del coordinamento effettuato con DIA e DNA:

arricchisce - attraverso dati e informazioni contenuti nelle banche dati
a disposizione del Corpo - i1 contenuti delle segnalazioni di operazioni
sospette;

effettua una valutazione complessiva dei profili di rischio emergenti
sotto un profilo reddituale, patrimoniale, economico-finanziario e di
polizia, comparati con i motivi del sospetto e 'operativita anomala;
classifica ciascuna segnalazione in una delle quattro categorie stabilite,
a livello centrale, da direttive interne e, segnatamente:

o “categoria 1", per le segnalazioni contenenti elementi
informativi di sicuro valore sintomatico, atti a rendere probabile
la sussistenza di ipotesi di reato;

o “categoria 2", relativa alle segnalazioni riconducibili a
procedimenti penali gia in essere presso una Procura della
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Repubblica, siano essi sviluppati dalla Guardia di finanza o da
altre Forze di polizia, di cui il NSPV & venuto a conoscenza'?;

o “categoria 37, afferente alle segnalazioni caratterizzate da alti
profili di rischio oggettivi e soggettivi che necessitano di essere
approfondite sul territorio per accertare 'eventuale sussistenza
di fattispecie illecite;

o “categoria AFl - Assegnata per Fini Istituzionali”, ove
confluiscono le segnalazioni di possibile interesse istituzionale.

Nel 2023, il Nucleo speciale polizia valutaria ha sottoposto ad analisi pre-
investigativa 179.624 segnalazioni di operazioni sospette, tenuto conto anche delle
segnalazioni pervenutenelle precedenti annualita,che sono assegnate:

» per gli approfondimenti antiriciclaggio®, nel 19% dei casi (pari a
complessive 35.293 segnalazioni);

« per fini istituzionali®', per il 72% (pari a complessive 128.773
segnalazioni);

+ ad “altri fini istituzionali”®, nel restante dei casi (per complessive
15.558 segnalazioni).

B Approfondimenti antiriciclaggio B Assegnate per Fini Istituzionali

M collocate ad “Altri Fini Istituzionali”

% Ad esempio, dalla segnalazione stessa, dalla relazione tecnica della UIF, da fonti aperte, dalla banca dati SDI
efo tramite preliminari contatti intercorsi con i reparti territoriali.

5 tratta delle segnalazioni di operazioni sospette ritenute meritevoli di ulteriori approfondimenti  all’esito
dell"analisi pre-investigativa e, pertanto, assegnate ai Gruppi di Sezione del NSPV, ovvero delegate con categoria
1, 2 0 3 ai Nuclei PEF, & Gruppi, alle Compagnie, alle Tenenze o alle Brigate competenti.

¥ Secondo la classificazione di cui alla circolare n. 40237 del 12.02.2021, del Comando generale.

Z e 505 di interesse della DMAA, non ancora inviate ai Reparti, nelle more dell’slaborazione del feedback da
parte della citata A.G., vengono collocate in A.F.l. (vecchia categoria) allo scopo di rendere disponibili i
contenuti delle stesse ai Reparti del Corpo, mediante |"apposita funzione di visibilita in SIVAl, dove & inserita
specifica annotazione per indicare l'interesse manifestato dalla DNAA, con 'avvertenza di procedere, in caso
di utilita investigativa delle stesse, alla comunicazione al Nucleo speciale polizia valutaria, che procedera alle
funzioni di raccordo.
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C. Lo sviluppo investigativo delle segnalazioni sospette

Terminata la fase di analisi pre-investigativa, il MSPV trasmette ai Reparti
competenti le segnalazioni, delegando i successivi approfondimenti. Come noto,
infatti, per far fronte alle responsabilitd di ruolo, il NSPY opera in stretto
collegamento con i Muclei di polizia economico-finanziaria con sede in ogni
capoluogo di provincia, in seno ai quali sono presenti sezioni specializzate per il
contrasto del riciclaggio.

A questi si aggiungono 1 reparti territoriali (oltre 500) sull’intero territorio
nazionale, ai quali & affidato il compito, tra Ualtro, di sviluppare le segnalazioni di
operazioni sospette o altre attivita di settore, non affidate alle citate strutture
specialistiche.

Ricevuta, pertanto, la delega, il Reparto, anche avvalendosi dei poteri valutari,
sviluppa la propria attivitd investigativa in base alla classificazione
precedentemente attribuita, ponendo particolare attenzione alle segnalazioni con
“categoria 3", che necessitano di mirati approfondimenti in sede locale, anche di
natura finanziaria, volti a individuare nuovi contesti di rilevanza penale.

A conclusione delle attivita di competenza di ciascun Reparto, 1 risultati conseguiti
vengono rendicontati nell'applicativo 5.1.Va. in forma sintetica e, conformemente
alle previsioni del decreto antiriciclaggio, sono comunicati in forma aggregata alla
UIF, con la quale sono in corso puntuali interlocuzioni tecniche, peraltro in via di
completamento, volte a consolidare i rapporti con il Corpo nella prospettiva di
accrescere |'efficacia complessiva del sistema di prevenzione e la qualita della
collaborazione attiva, anche attraverso feedback pil dettagliati.

Dalla successiva tabella emerge come oltre 64.000 segnalazioni siano state
sviluppate operativamente nell’anno 2023 dalle unita operative del Corpo, di cui
oltre il 70% (per complessive 45.696 segnalazioni) & risultato utile ai fini
antiriciclaggio, sia attraverso la valorizzazione ai fini di Polizia economico
finanziaria, sia la mediante partecipazione dei contenuti all’ Autorita giudiziaria.

ESITI SVILUPPO INVESTIGATIVO NUMERO DI SEGNALAZIONI*
Segnalazioni il cui contenuto @ stato partecipato all’Autorita giudiziaria 12.794
di cui:
Segnalazioni riconducibili a procedimenti penali preesistenti™ 9.960
Segnalazioni acguisite dall’A.G.25 506
Segnalazioni che hanno dato luoao a nuovi contesti investigativi di matura penale 1.760
Segnalazioni dalle quali sono conseguite viclazion ammintstrative 1.077
Segnalazioni valorizzate ai fini di polizia economico-finanziaria 31.825
Totale parziale 45.696
Segnalazioni approfondite senza contestazioni 18.514
TOTALE 64.210

B Una segnalazione pud produrre pil esiti, potendo, ad esempio, in un primo momento dar luogo a un nuovo
contesto penale e successivamente essere acguisita dall’A.G. mediante un decreto motivatoe ai sensi dell’art.
38, comma 3, del d. lgs. n. 231/2007. Gli esiti possono essere integrati anche successivamente alla conclusione
dell’approfondimento; quindi, il date pué aumentare nel tempo.

M 5j tratta delle segnalazioni riguardanti soegetti e/o fatti gia oggetto di procedimenti penali.
55 Aj sensi dell’art. 38, comma 3, del d. lgs. n. 231 del 2007.
% 5j tratta delle segnalazioni «Assegnate per fini istituzionali- e guelle collocate ad «Altri fini istituzionali= che,

successivamente sono state richieste in delega dal Reparto, ovvero valorizzate ai fini investigativi attraverso la
funzione di “visibilita completa™ dai Reparti del Corpo.
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Inoltre, preme evidenziare che:

+ al fine di consentire una capillare messa a disposizione dell’Autorita
giudiziaria del patrimonio informativo antiriciclaggio, nel pieno rispetto
della tutela del segnalante di cui all’art. 38 d. lgs. 231/2007, sono state
promosse mirate sinergie operative a livello locale con le Procure della
Repubblica, affinché i Reparti possano verificare, nel rispetto dei
principi di riservatezza, le ricorrenze nominative presenti nelle
segnalazioni delegate al territorio con eventuali soggetti iscritti nei
registri delle notizie di reato. Piu in dettaglio, nel 2023, sono state
condivise con le Autoritd giudiziarie 116.344 anagrafiche relative a
43.813 segnalazioni di operazioni sospette;

Numero di Numero di
anagrafiche di segnalazioni di
persone fisiche e operazioni
giuridiche oggetto di collegate alle
condivisione con anagrafiche, condivise
I’Autorita Giudiziaria. con |"Autorita
Giudiziaria.

» le segnalazioni di operazioni sospette costituiscono un fondamentale
bacino informativo costantemente valorizzato delle unita operative del
Corpo tra la fase preventiva e quella investigativa, dal momento che il
combinato esercizio dei poteri valutari, di polizia economico- finanziaria
e di Polizia giudiziaria consente di sviluppare senza soluzione di
continuita gli approfondimenti sugli elementiinformativi derivanti dal
sistema di prevenzione antiriciclaggio e di cogliernetutte le relative
implicazioni dinatura illecita.
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Tra le migliaia di segnalazioni di operazioni sospette valorizzate nei vari segmenti
della missione istituzionale del Corpo dal Nucleo speciale polizia valutaria e dai
Reparti territoriali nell’anno 2023, si evidenzia che 816 indagini, concluse nella
medesima annualita, hanno beneficiato dell’apporto informativo del patrimonio
antiriciclaggio conducendo a sequestri per oltre 423,8 milioni di euro.

Comparto
«@ntrate«

Comparto
=attivita
wasversali - GEQUESTRI | wsicurezea-
segmenti=
423,8
milioni
it

1. Analisi delle segnalazioni aggregate per fenomeno

Il costante incremento, da anni, del numero delle segnalazioni di operazioni
sospette generate dal sistema antiriciclaggio ha suggerito "adozione di nuovi
“moduli di lavoro”,sempre pil performanti in termini di efficienza ed efficacia,
anche grazie alle infrastrutture informatiche concepite appositamente dalla
Guardia di finanza per farvi fronte, come il Sistema informativo valutario, che
consente la tempestiva gestione dei flussi informativi provenienti dall’Unita di
Informazione Finanziaria. La natura trasversale delle condotte di riciclaggio e la
moltitudine dei reati presupposto a esso associati hanno, inoltre, imposto
"adozione di un approccio coordinato e sistematico.

Proprio nell’alveo di tale considerazione, & stato sviluppato dal Nucleo speciale
polizia  wvalutaria uno strumento di analisi, definito A.5.A.F. (Analisi delle
segnalazioni aggregate per fenomeno), che consente di aggregare segnalazioni,
apparentemente scollegate, in concreto indicative di fenomeni di potenziale
elevato rilievo investigativo.

La descritta metodologia € messa a disposizione di tutti i Reparti operativi del
Corpo attraverso una specifica richiesta da indirizzare all’Ufficio analisi del Nucleo
speciale polizia valutaria, per il tramite del sovraordinato Comando provinciale,
con lo scopo di acquisire i dati massivi antiriciclaggio, esplicitando, in tal senso, il
fenomeno e la geolocalizzazione di interesse e il contesto normativo e
regolamentare di riferimento.

Una volta delineati i predetti parametri:
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il Mucleo speciale polizia valutaria inviera al Reparto tutte le
segnalazioni di operazioni sospette pertinenti la ricerca;

» |e eventuali segnalazioni gia delegate ad altri Reparti, che dovessero
pertanto risultare in fase di sviluppo, saranno inviate “per conoscenza”
al Reparto incaricato di sviluppare U'A.S.A.F. affinché gquest’ultimo
promuovera con tempestivitd un coordinamento con i Reparti gia
delegati laddove intenda sviluppare le medesime segnalazioni sotto il
profilo investigativo;

+ gli esiti del citato coordinamento saranno partecipati al Nucleo speciale
polizia valutaria, per 'espletamento delle funzioni proprie di raccordo
e per 'aggiornamento del database 5.1.Va.

Tale approccio fenomenico si pone, pertanto, in linea con la presa d'atto che
un'efficace azione di contrasto al riciclaggio dei capitali illeciti presuppone,
innanzitutto, un'analisi di contesto mirata a livello locale, che tenga conto della
presenza sul territorio di forme strutturate di criminalita economico o finanziaria,
ovwero di tipo organizzato, nonché dei settori maggiormente sensibili al
reinvestimento di denaro “sporco”.

Nel corso del 2023, sono state rilasciate ai Reparti del Corpo 14 Analisi aggregate
che hanno riguardato 3.205 segnalazioni di operazioni sospette individuate in
relazione a contesti fenomenici, distribuiti geograficamente come da figura
sottostante, concernenti:

« frodi nelle fatturazioni e frodi fiscali internazionali, nonché della
cessione di crediti d'imposta;

= agromafie e infiltrazione della criminalitaorganizzata;

+ il settore turistico alberghiero;

= money mule;

+ usura e utilizzo di banconote di grosso taglio.

Distribuzione Geografica
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2. Sospensione delle operazioni sospette

L’istituto della sospensione & previsto dall’art. 6, comma 4, lett. c), del d.lgs. n.
231/2007, in base al quale I’Unita di informazione finanziaria, anche su richiesta
degli organi investigativi, pud sospendere 'operazione per un massimo di cinque
giorni lavorativi, sempre che cio non pregiudichi il corso delle indagini, dandone
immediata notizia ai medesimi organi investigativi.

Mel 2023, é stata attivata la procedura in relazione a 179 operazioni sospette
(rispetto alle 209 del 2022), a fronte delle quali la UIF - a seguito degli accertamenti
esegliti dai Reparti del Corpo su attivazione del Nucleo speciale di polizia valutaria
- ha disposto 26 sospensioni di operazioni sospette per un valore complessivo di
7.592.645euro (a fronte di 7.162.893 euro del 2022).

Valore delle operazioni oggetto di sospensione

superiore a 2,000,000 euro [

1.000.000 eure— 2.000.000 Um0 | —

]
—

500,000 eure — 1,000,000 eurc
100.000 euro —500.000 euro
50,000 eure — 100.000 2ure

10.000euro~50.000 eurs | e ——

nferiore a 10.000 euro

v} 2 4 ] B 10 12 14 16
nferiore a 10.000eurc— 50000 euro— | 100.000eurc—  500.000auro— 1.000.000eure—  superiore a
10.000 euro 50000euro 100,000 eurg | 500.000euro  1.000,000eure  2,000.000euro 2.000.000 euro
m 2023 5 7 4 B 1 0o 1
L o] 15 1 El o] 2 1
RIPARTIZIONE REGIONALE
2022 | 2023
Regione Numero Valore in €. HNumero Yalore in €.
Provvedimenti complessivo Provved ime nti complessivo
LAZIO 4 253.920 3 N7
LOMBEARDI A 3 4.252.312 3 4.436.050
VENETO 4 444,758 1 452,558
CAMPANIA 4 200.230 & 1.018.522
PIEMONTE 1 16.616 o ==
TOSCANA 2 319337 1 50.000
SICILIA 1 110.000 z 772147
CALABRIA [} 1.383.601 3 45.744
BASILICATA 1 11.420 o ==
EMILIA ROMAGNA 2 96.664 3 420.647
PUGLIA a a 1 75.000
TOTALE 28 7.162.893 26 7.592.645
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Tra le principali attivita investigative, che si sono concluse con il sequestro dei
fondi oggetto di sospensione, si segnala:

+ una richiesta di riscatto di una polizza vita e contestuale trasferimento
all’estero dei fondi per un valore di 367.766 euro, intestata a una
persona fisica gia indagata per il reato di cui all’art. 648 ter.1 c.p.
(autoriciclaggio);

* un’'operazione di smobilizzo di una polizza vita per 314.770 euro,
intestata a una donna vittima di circonvenzione di incapace (ex art. 643
c.p.), ipotesi di reato gia oggetto di approfondimenti in relazione a un
esposto presentato da parenti della vittima;

s una richiesta di disinvestimento di quote di un fondo (OICR), del valore
di 457.376 euro, intestate a una persona fisica gia indagata.

3. Cooperazione con le altre Forze di polizia

Sul punto, occorre preliminarmente rilevare che le modifiche introdotte per
effetto del d.lgs. n. 125/2019 hanno incentivato e accresciuto le opportunita di
collaborazione in ambito nazionale, evitando, allo stesso tempo, il rischio di una
“indiscriminata diffusione” di dati e notizie connotati da elevata rilevanza e
delicatezza.

In proposito, il d.lgs. n. 231/2007, sin dalla sua originaria formulazione, ha previsto
la trasmissione delle segnalazioni di operazioni sospette al Nucleo speciale polizia
valutaria e alla Direzione investigativa antimafia, senzacontemplare ulteriori
destinatari di tale flusso informativo, sottoposto a uno stringente regime di
riservatezza.

Tuttavia, con il citato intervento normativo del 2019, volto a recepire
nell’ordinamento italiano la c.d. “V Direttiva antiriciclaggio”, nel confermare pid
esplicitamente detta esigenza di riservatezza, sono state arricchite le opportunita
di cooperazione nazionale, prevedendo la possibilita di scambiare informazioni
rilevanti a fini di prevenzione del riciclaggio e del finanziamento del terrorismo tra
le Forze di polizia.

Hell’alveo di tale contesto, & stato sottoscritto, nel mese di dicembre 2021, un
protocollo di intesa trilaterale con Polizia di Stato e Arma dei Carabinieri al fine di
agevolare |'acquisizione di informazioni antiriciclaggio nel rispetto dei rispettivi
comparti di specialita come previsti dal D.M. 15 agosto 2017 (sinteticamente, per
la Polizia di Stato: pedopornografia on-line, Polizia stradale e ferroviaria; per
l"Arma dei Carabinieri: sicurezza del patrimonio archeologico, storico, artistico e
culturale nazionale, sicurezza in materia di sanita, igiene e sofisticazioni
alimentari, sicurezza in materia ambientale).
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Tale protocollo “trilaterale” garantisce uno scambio informativo tra il Corpo e le
altre Forze di polizia, al fine di rafforzare e rendere maggiormente incisiva l'azione
di contrasto dei reati gravi, mantenendo inalterato il rispettivo assetto di
competenze e prerogative.

Per effetto di quanto stabilito dalla suddetta intesa, sono ora previste due forme
di condivisione:

«  “SPONTAMEA"™ con la quale il Hucleo speciale polizia valutaria invia agli
Uffici competenti della Polizia di Stato e dei Carabinieri gli elementi
informativi attinenti agli ambiti di specialita delle due Forze di polizia;

« “A RICHIESTA”, che puo essere attivata dagli Uffici Centrali del
Dipartimento di P.5. e dei Carabinieri, al fine diverificare (per gli ambiti
di rispettiva specialitd) la presenza di nominativi di interesse
investigativo tra le ricorrenze delle informazioni antiriciclaggio.

Per 'anno 2023, sono state B8 le segnalazioni condivise, tra cui 10 in materia
ambientale inviate su richiesta della competente articolazione specialistica
dell"Arma dei Carabinieri, alle quali si aggiungono complessive 199 informative
provenienti da FIU estere che hanno formato oggetto di condivisione con la
Polizia postale in quanto concernenti il fenomeno della pedopornografia.

IV.2 METODOLOGIE E TECNICHE DI RICICLAGGIO EMERSE
DALLE INDAGINI DELLA GUARDIA DI FINANZA

A. Attivita di contrasto al riciclaggio e all'autoriciclaggio

L'attivita di contrasto al riciclaggio & trasversale a tutti i settori di servizio della
missione istituzionale della Guardia di finanza ed é finalizzata a ricostruire l'origine
e/o la destinazione dei flussi finanziari e dei beni di origine illecita, per individuare
il titolare effettivo delle indebite ricchezze generate dai reati a scopo di profitto e
“aggredire”, conseguentemente, il relativo patrimonio con misure cautelari reali.

CONTRASTO AL RICICLAGGIO

E ALL’AUTORICICLAGGIO - ANNO 2023

Indagini di Polizia giudiziaria svolte n. 1.612
Persone denunciate per artt. 648 n. 4.069
bis, 648 ter c.p. e 648 ter.1
- di cui tratte in arresto n. 287
Sequestri di beni e disponibilita
finanziarie Min £ LG
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Le indagini di Polizia giudiziaria, d’iniziativa o su delega dell”Autorita giudiziaria,
sviluppate anche graziealle investigazioni antiriciclaggio di cui al d.lgs. n.
231/2007, nel 2023 hanno portato alla denuncia di 4.069 persone per i reati di cui
agli artt. 648 bis, 648 ter e 648 ter.1 c.p., di cui 287 tratte in arresto, con il
sequestro di beni e disponibilita patrimoniali per oltre 867 milioni di euro.
Ammonta a oltre 3,3 e 2,3 miliardi di euro I"importo complessivo delle operazioni
ricostruite dai Reparti del Corpo aventi ad oggetto, rispettivamente, condotte di
riciclaggio e autoriciclaggio.

RICICLAGGIO ED
AUTORICICLAGGIO

ACCERTATO
5,6 miliardi di €

Re
fallimentari e
socictari

Contraffazione.

Ricettazione,

fraudolento di
valori.

Si tratta di proventi originati, in particolare, da delitti di frode fiscale”, truffa e
indebita percezione di erogazioni e truffa aggravata per il conseguimento di
erogazioni pubbliche®®, usura, esercizio abusivo di attivitad finanziaria del credito
ed estorsione?, reati fallimentari e societari®®, trasferimento fraudolento di
valori®', ricettazione®, contraffazione®,corruzione™ e contrabbando™®.
L'esperienza operativa, maturata nel camp0 dai Reparti del denota una sempre
crescente propensione della criminalitd economico- finanziaria di individuare
nuove metodologie e tecniche di riciclaggio per ostacolare la ricostruzione
dell’origine dei proventi illeciti accumulati a seguito della commissione di
diversificati reati c.d. “lucro genetici”. In merito, si evidenzia che:

+ numerose indagini sviluppate dai Reparti del Corpo riguardano sempre
pi milionarie frodi fiscali connesse a false fatturazioni e a
compensazione illecita di crediti inesistenti, con successiva necessita di
monetizzare il denaro e riciclare i proventi delle stesse frodi, con il

T0ltre 3,07 miliardi di euro le somme riciclate, di cui oltre 1,4 miliardi di euro per auto riciclaggio.
B0ltre 1,16 miliardi di euro le somme riciclate, di cui oltre 389 milioni di euro per auto riciclaggio.
B0ltre 635 milioni di euro le somme riciclate, di cui oltre 137,5 milioni di euro per auto riciclaggio.
Atre 474 milioni di euro le somme riciclate, di cui oltre 190 milioni di euro per auto riciclaggio.
0ltre 113 milioni di euro le somme riciclate, di cui oltre 52 milioni di euro per auto riciclaggio.
Z0ltre 54 milioni di euro le somme riciclate, di cui oltre 2,1 milioni di euro per auto riciclaggio.
B0ltre 4.7 milioni di euro le somme riciclate, di cui oltre 1 milione di euro per auto riciclaggio.
30ltre 8,4 milioni di euro le somme riciclate, di cui oltre 5,8 milioni di euro per auto riciclaggio.
B0ltre 4,6 milioni di euro le somme riciclate per auto riciclaggio.
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coinvolgimento (a volte) di diverse organizzazioni criminali supportate
da figure professionali, quali commercialisti o consulenti fiscali;

s le organizzazioni criminali straniere operanti sul territorio nazionale
hanno dimostrato, nel tempo, una sempre crescente propensione
all"interazione con i sodalizi nostrani, con trasferimenti di fondi
accreditati su rapporti incardinati all’estero, in prevalenza di Paesi
asiatici o dell’est europen, anche se quest’ultimi rappresentano spesso
un mero punto di transito;

« le tecniche di ripulitura del denaro sono sempre pil innovative,
complesse e articolate, e spesso si combinano tra loro, facendo ricorso
ad esempio a:

o schermature societarie, ovvero strumenti d’interposizione
patrimoniale quali societa fiduciarie, trust o fondi patrimoniali;

o tecniche di frazionamento delle rimesse di denaro all’estero,
tramite money transfer o canali informali (c.d. underground
banking) soprattutto appannaggio di consorterie criminali
straniere;

o fittizie transazioni commerciali, caratterizzate da ipotesi di
sovra o sotto fatturazione ovvero dalla totale inesistenza delle
operazioni stesse, poste in essere al solo scopo di giustificare
trasferimenti di denaro (c.d. “trade-based money laundering”);

o plattaforme di crowdfunding, qualora vengano utilizzate per
nascondere l'origine illecita delle somme con accordi collusivi
tra il titolare del progetto e gli investitori privati con
destinazione delle somme a organizzazioni fittizie di non-profit,
o la restituzione “schermata™ degli stessi fondi, o il loro
trasferimento in altri Paesi;

o uso di tecnologie basate su registri distribuiti (c.d. “distributed
ledger technology™), quali, ad esempio, le criptovalute.

Quanto osservato si aggiunge ai metodi tradizionali, quali la movimentazione del
denaro contante attraverso le frontiere avvalendosi dei c.d. “spalloni”, che
trasportano il denaro sporco della criminalita da una citta allaltra, spesso in
nazioni differenti, affinché il contante sia poi ripulito. Il loro ruolo & ormai mutato
per stare al passo con le moderne tecnologie: il loro scopo, identificandosi nei c.d.
“money mule”, non & pil solo muovere contanti, ma aiutare le organizzazioni
criminali a spostare soldi, in tempo reale, in diverse parti del globo.

1. Il reinserimento, nel circuito economico, di fondi di origine
illecita, mediante operazioni commerciali fittizie (trade-based money
laundering)

Il riciclaggio di denaro basato sulle transazioni commerciali & definito come il
processo di dissimulazione della ricchezza attraverso ['uso strumentale di
transazioni commerciali, nel tentativo di legittimarne le origini illecite.
Conseguentemente, ["emissione efo 'utilizzo di fatture per operazioni
inesistenti rappresenta spesso un alert per ulteriori condotte delittuose, idonee a
integrare concretamente i reati di riciclaggio e/o autoriciclaggio.

L'esperienza operativa sviluppata dai Reparti del Corpo, nel 2023, ha confermato
l"esistenza di sistemi di ripulitura del denaro basati sull’emissione e ['utilizzo
di fatture per operazioni inesistenti da parte di societa di comodo/cartiere, al solo
scopo di giustificare il transito su conti correnti bancari e postali di somme di
denaro, frutto di evasione fiscale, successivamente prelevate in contanti e/o
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trasferite su rapporti finanziari esteri in cambio di denaro contante, rendendo
pertanto difficile U'individuazione della destinazione finale. Pil in dettaglio, lo
schema illecito ricostruito éstato strutturato su piu livelli:

= societa a “monte” che, a fronte della ricezione di fatture per operazioni
inesistenti - emesse al fine di generare costi fittizi e giustificare le
transazioni in uscita, dispongono bonifici a favore di societa di
comodo/cartiere;

= queste ultime, a loro volta, trasferiscono parte delle suddette provviste
a ulteriori soggetti “a valle™;

* una rete di numerose persone fisiche e giuridiche “a valle” che si
occupano di monetizzare le somme ricevute a mezzo bonifico per
riconsegnarle in contanti all’organizzazione criminale autrice dei reati
presupposto, attraverso:

o il prelievo in contanti frazionato tra numerosi conti correnti
e rispettivi sportelli fisici e/o automatici;

o lulteriore trasferimento, a fronte della ricezione di
documentazione contabile(rilevante ai fini fiscali) inerente a
operazioni inesistenti, di parte delle suddette provviste su conti
correnti esteri di imprese con sede nella Repubblica popolare
cinese, ricevendo in cambio denaro contante da parte delle
comunita cinesi radicate sul territorio, frutto a sua volta di vari

o reati (tra i quali il commercio di benicontraffatti e delitti
tributari)

Emblematica & |'operazione condotta dal MNucleo di polizia economico-
finanziaria di Vicenza che, su delega della locale procura berica, ha
disarticolato, nei primi mesi del 2024, un’associazione per delinquere dedita al
riciclaggio internazionale operante tra l'ltalia e la Cina.

Dopo la prima fase di fatturazioni per operazioni inesistenti, il denaro inviato
all’estero veniva successivamente reintrodotto nel territorio nazionale
attraverso i c.d. “money mules/spalloni”, per poi essere reso disponibile ai
clienti italiani - al netto delle commissioni medie spettanti all’organizzazione
pari circa all’1,5% delle somme movimentate - in contanti attraverso specifici
referenti dell’associazione.

Dalle ricostruzioni effettuate, i contanti trasportati dall'estero verso U'ltalia
ammontano a circa 110 milioni di euro, frazionati in 556 “viaggi”.

2. La digitalizzazione del riciclaggio e il ricorso ai cripto asset

Grazie alla tecnologia blockchain e alle sue innumerevoli applicazioni, si & generata
una ricchezza intangibile, di tipo virtuale, che ha favorito la nascita del mercato
delle cripto-attivita, caratterizzato per lo pill da opacita e pseudo-anonimato delle
transazioni.

Si & assistito, cosi, allo sviluppo di diversi asset digitali che, in funzione dei singoli
contesti e funzionalita, possono essere considerati mezzi di pagamento, beni
immateriali o strumenti finanziari.

La digitalizzazione dei servizi finanziari e di pagamento ha reso, quindi, non solo
U'industria finanziaria, ma anche 'attivitd criminale tecnologicamente pid
sofisticatae in grado di sfruttare a proprio vantaggio le opportunitad create
dall’innovazione.
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In questo contesto, emerge la nuova figura del c.d. “Riciclatore digitale” che pone
in essere nello spazio web le fasi tipiche del riciclaggio con una significativa
contrazione dei tempi. In sostanza, il ricorso al mondo digitale e all’utilizzo di
valute virtuali rende, temporalmente, le tre fasi di placement, layering e integration
sempre meno distanti o, comungue, tali da svilupparsi e stratificarsi in pochissimo
tempo: soprattutto il processo di layering pud potenzialmente awvenire
innumerevoli volte, nel giro di pochi minuti e in luoghi indefiniti.

Tipologie di cripto-attivita:

Token di pagamento: meglio nota come criptovaluta, & rappresentazione
digitale di valore, utilizzata come mezzo di scambio o detenuta a scopo di
investimento.

Security token: rappresentativi di diritti economici legati all’andamento
dell’iniziativa imprenditoriale e/o di diritti amministrativi (ad esempio,
rappresentativi di azioni in societd quotate che riconoscono ai titolari i
medesimi diritti di voto e la percezione di dividendi).

Utility token: Rappresentativi di diritti diversi, legatialla possibilita di utilizzare
il prodotto o il servizio che l'emittente intende realizzare (ad esempio,
acquistabili per partecipare a votazioni esclusive o per partecipare a esperienze
esclusive riservate a specifiche comunita).

Non-fungible token (MFT): incorporano l'atto diproprietd e il certificato di
autenticita di un bene (digitale o fisico) unico, quali ogegetti da collezione,
giochi, opere d'arte, beni materiali o “documentifinanziari” scambiabili o
trasferibili ad altri soggetti - o enti - in modalita digitale.

Megli ultimi anni si & registrato un notevole incremento di attivita illecite nelle
quali 'utilizzo delle criptovalute ha assunto un ruolo centrale, non solo come
“mern” strumento di pagamento per |'acquisto di sostanze stupefacenti o di merce
di provenienza illegale, ma anche per finalitd di riciclaggio di capitali illeciti,
abusivismo finanziario o falsificazione monetaria.

Diventa, quindi, essenziale innovare le tradizionali tecniche e metodologie
investigative di Polizia economico-finanziaria, al fine di intercettare
tempestivamente i moderni schemi fraudolenti, connotati da intrinseca fluidita e
poliedricita le cui combinazioni si innestano ai tradizionali metodi di ripulitura del
denaro finalizzati ad ostacolare sia la corretta individuazione del titolare effettivo
sia l'origine illecita dei capitali.
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Indicativa, in tal senso, & |’attivita di servizio conclusa, nei primi mesi del 2024,
dal PEF Napoli e svolta dal 2021 al 2023 su delega della Procura partenopea,
che ha consentito di scoprire ['esistenza di una vera e propria centrale di
riciclaggio internazionale, con sede in provincia di Napoli, gestita e diretta da
un sodalizio in grado di mettere in piedi una struttura organizzativa che
svolgeva in Italia una vera e propria attivita bancaria occulta, attraverso un
Istituto di moneta elettronica lituano, operante in Italia dal 2018 in regime di
libera prestazione di servizi (mediante 'apporto di 15 dipendenti non iscritti
nell’albo dei consulenti finanziari, né in quello degli agenti in attivita
finanziaria o dei mediatori creditizi), nonché una societa lettone a esso
collegata, solo formalmente con sede a Riga.

Lo schema illecito ruotava intorno, quindi, ad attivita apparentemente lecite
che, dietro lo “schermo™ di servizi di consulenza e promozione finanziaria,
offrivano alla clientela un ampio “pacchetto” di servizi finalizzato a
delocalizzare e a investire all'estero, anche in criptovalute, proventi illeciti
derivanti, tra l'altro, da frodi fiscali, truffe sui bonus edilizi e bancarotte
fraudolente.

Pitin dettaglio, veniva assicurata alla clientela la disponibilita di:

- societa fittizie intestate a soggetti “prestanome™;

- conti correnti gestiti interamente on-line attraverso un’applicazione
scaricabile dai principali app-store;

- carte di pagamento anonime e servizi di raccolta e custodia di denaro
contante.

Grazie ad una notevole capacita affaristica e al supporto di esperti informatici,
gli indagati hanno:

- movimentato, tra il 2018 e il 2023, oltre 2,6 miliardi di euro, di cui 1,5
mld riferibili a clienti italiani;

- denotato una inedita abilita nel far conoscere il proprio “prodotto” a
oltre 6 mila clienti (di cui3.600 persone fisiche) proponendo uno
specifico “tariffario” per i diversi servizi offerti.

L'indagine si & conclusa con 'esecuzione di 8 misure cautelari personali nei
confronti di soggetti italiani, e il sequestro delle disponibilita finanziarie e del
patrimonio degli indagati per un valore complessivo di oltre 25 milioni di euro.
Tra i beni sequestrati vi sono - oltre a quindici immobili a Vilnius, quattro
immobili a Riga, una villa a Ercolano con piscina e campo di calcio, un immobile
a Portici, un immobile a Como e uno yacht - criptovaluta detenuta in nove
portafogli digitali per 1,3 milioni di euro e beni di lusso (orologi e giocielli) per
330 mila euro.
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Hell’alveo degli effetti evolutivi apportati dall’innovazione digitale, si possono
individuare innumerevoli analogie tra mercato dell’arte e i c.d. “NFT", anche in
termini di rischi antiriciclaggio: ci troviamo di fronte a beni di cui & molto difficile
stimareil valore perché questo & pienamente nelle decisioni dei contraenti,
soprattutto finché non esiste un mercato sufficientemente informato e precedenti
su cui fare affidamento.

Pertanto, ["assoluta imponderabilita dei loro valori di investimento rende tali asset
appetibili sotto un duplice aspetto: il potenziale profitto che potrebbero generare
owvero il loro strumentale utilizzo per giustificare transazioni illecite.

Sul punto, preme evidenziare che nell’ambito della disciplina antiriciclaggio,
l"introduzione dei primi riferimenti ai commercianti di cose antiche, alle case
d’asta nonché alle gallerie d'arte & avwenuta con il d.lgs. 25 maggio 2017, n. 90, di
recepimento della IV Direttiva antiriciclaggio. La disciplina & stata poi novellata dal
d.lgs. 4 ottobre 2019 n. 125 con l'inserimento di ulteriori fattispecie nonché di una
soglia di valore (euro 10.000).

Mel settore in parola, & stata conclusa, nel 2023, una significativa attivita di
servizio dal Nucleo di polizia economico-finanziaria di Padova, con il supporto
del MNucleo speciale tutela privacy e frodi tecnologiche, che, su delega della
Procura euganea, ha saputo ricostruire come una parte di complessivi 5,5
milioni di euro di proventi illeciti, derivanti da frodi fiscali, siano stati impiegati
nell’acquisto di:

- opere d'arte digitale (NFT - non fungible token);

- schede video utili alla realizzazione di una mining farm, vale a dire
una struttura hardware e software in grado di “coniare” nuove
criptovalute. La condotta di autoriciclaggio che ne discendeva era,
altresi, concepita per generare ulteriori profitti dalla stessa attivita di
mining.

Detta struttura, dalle altissime prestazioni e dagli elevatissimi consumi di
energia elettrica, era in grado di risolvere simultaneamente e in sequenza,
nell’ambito di una tecnologia a consenso distribuito quale la blockchain -
all’interno della quale vengono movimentate le varie criptovalute presenti sul
mercato - complessi algoritmi matematici, sfruttando la potenza di calcolo
(hashing power) delle macchine. Tale operazione consente, da un lato, la
validazione di transazioni di altri utenti della rete dietro compenso al minatore
e, dall’altro, di sbloccare ulteriore quantitad di criptovaluta mediante la
creazione di nuovi blocchi all’interno della catena, in modo da garantire
'operativita dell’intero ecosistema delle criptovalute.

Pill in dettaglio, la mining farm era stata allestita all’'interno di un
prefabbricato posto negli spazi aziendali e dotata di un impianto di
ventilazione, uno di raffreddamento e uno antincendio. La stessa si componeva
di un PC, che fungeva da “postazione di gestione”, cui erano connesse oltre 350
schede video, complete di schede madri funzionali al mining, suddivise in 31
gruppi omogenei di elaborazione.

Si tratta di uno dei primi casi di sequestro di una “azienda di produzione di
criptovalute” in Italia nel cui ambito sono stati individuati anche diversi
cryptowallet nella disponibilita del promotore della frode, quale risultato
dell’attivita di mining, sequestrando criptovalute di vario tipo del valore
complessivo di 100 mila euro oltre a beni di un valore equivalente all’evasione
accertata.
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3. Underground banking e canali informali di trasferimento di capitali

Le attuali tecnologie costituiscono, tra "altro, un terreno fertile per il proliferare
dei cc.dd. “underground money broker”, organizzazioni in grado di trasferire grandi
disponibilita finanziarie in tutto il mondo, al di fuori dei canali bancari e finanziari
regolamentati, sfruttando una capillare presenza globale che consente al denaro -
attraverso articolati sistemi di camere di compensazione tra gli appartenenti,
realizzate anche attraverso l'uso di valuta virtuale - di non varcare fisicamente i
confini dello Stato.

Tali organizzazioni, molto spesso di matrice straniera, dietro pagamento di
commissioni e fornendo un vero e proprio servizio finanziario - il c.d. “crime as
service”, sono in grado di movimentare risorse provenienti dall’interazione:

» con soggetti economici, molte volte appartenenti a separate consorterie
criminali,i quali trasferiscono il denaro all’estero mediante bonifici emessi
per giustificare il pagamento di “fittizie” transazioni commerciali (c.d.
“trade-based money laundering”), ricevendo, in controvalore, la
retrocessione, in tempo reale, di denaro, gia presente in ltalia, grazie
all’esistenza, sul territorio nazionale, di veri e propri hub di raccolta di
denaro contante, per soddisfare le esigenze di monetizzazione delle fatture
false.

In tale schema, quindi, i due sodalizi, pur autonomamente dediti alle
proprie attivitaillegali, palesano un punto di convergenza che consente
mutualmente di conseguire i propri obiettivi.

Difatti, i soggetti che prestano il servizio conseguono due vantaggi: il primo,
costituito dall’esportazione, tramite il sistema bancario internazionale, di
disponibilita finanziarie “occultate” quale pagamento di fatture, il secondo,
individuabile nelle commissioni ottenute per la “prestazione” resa.

Allo stesso tempo, i soggetti beneficiari riescono a ottenere, con modalita
non tracciabili, “liquidita” utilizzabile per il compimento di ulteriori
operazioni illecite;

= con consorterie criminali, gestendo, a titolo esemplificativo, attivita di
trasferimento di denaro contante per il pagamento dei “fornitori” di
sostanze stupefacenti, in ambito internazionale, al di fuori dei canali
ufficiali.

In relazione a tale casistica, si evidenzia 'operazione condotta dal Nucleo di polizia
economico-finanziaria Roma, nel 2023, che ha permesso di accertare 'esistenza di
un sodalizio criminoso gestito da soggetti di nazionalita cinese, i quali hanno posto
in essere, attraverso il cosiddetto metodo "fei ch'ien” (denaro volante), attivita di
riciclaggio deiproventi illeciti.

MNello specifico, i citati soggetti fornivano il suddetto “servizio di trasferimento” a
due distinti gruppi criminali capitolini dediti al traffico di sostanze stupefacenti che
cosi regolavano i pagamenti all’estero di importanti partite di droga destinate alla
collocazione sul territorio nazionale.
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Focus: il “Fei Ch'ien”

Alla base di tale sistema di rimesse informale di denaro sussiste un “solido
rapporto fiduciario” che risulta fondamentale per la peculiarita delle varie fasi
realizzative che si sviluppano come segue:

1. Voriginatore (sodale dell’organizzazione criminale italiana) conferisce
denaro all'intermediario cinese nel Paese “A™ e ottiene un codice di
pagamento (o codice di transazione);

2. lUintermediario cinese nel Paese “A” notifica alla propria controparte
sinica nel Paese “B” (telefono, chat, fax o e-mail) l'importo della
transazione da liquidare al beneficiario, nonché il relativo codice di
pagamento (una particolare espressione in una telefonata; un messaggio
contenuto in una mail; una carta da gioco; una parte di una banconota
con uno specifico taglio; un convenzionale contrassegno, sigillo o altro
segno fisico);

3. loriginatore (sodale dell’organizzazione criminale italiana) contatta il
proprio beneficiario nel Paese “B™ e fornisce il codice di pagamento (o
codice di transazione) con cui potra presentarsi pressolintermediario
cinese nel Paese “B" per ritirare il denaro inviato.

Tale metodo di pagamento, quindi, & utilizzato per sovvenzionarel’esecuzione
di diverse tipologie di delitto (dal traffico di stupefacenti alle fattispecie penali
- tributarie) e si basa sulla compensazione, senza trasferimento fisico di valuta,
secondo partite di credito/debito bilanciate tra soggetti inseriti in un circuito
criminale transnazionale e che offrono analogo servizio anche all’estero.

Le attivita di indagine complessivamente svolte hanno consentito di:

s intercettare il trasferimento di circa 10 milioni di euro (di cui 8 presso
lo scalo aeroportuale “Leonardo Da Vinci”) realizzato per il tramite dei
cc.dd. “money mule” incaricati di trasferire fisicamente il denaro;

s accertare conferimenti di denaro di provenienza illecita in favore della
compagine cinese per oltre 4 milioni di euro;

s sequestrare oltre 267 kg di sostanze stupefacenti (principalmente
hashish, marijuana e cocaina).

A esito degli accertamenti svolti, nell’ottobre 2023, é stato eseguito un
provvedimento di 33 misure cautelari personali.

B. Casi operativi piu significativi emersi dalle indagini sviluppate
dalle unita operative del Corpo nell’anno 2023, distinte per
tipologia di fenomeni e tecniche di riciclaggio accertate

Riciclaggio e reati fallimentari

Il 1° MNucleo operativo metropolitano Milano, nell’ambito di una operazione
originata a seguito del fallimento di una societa operante nel settore della
fabbricazione di imballaggi, ha disvelato una associazione per delinquere,
operativa sull’intero territorio nazionale, dedita alla commissione di truffe
finalizzate all’ottenimento di indebite erogazioni di denaro dal sistema bancario,
in gran parte garantite attraverso il Fondo di garanzia per le P.M.l., nonché di reati
fallimentari attraverso la costituzione di societa ad hoc, successivamente spogliate
di qualsiasi consistenza patrimoniale.
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Gli approfondimenti hanno evidenziato come |’associazione, dopo aver inizialmente
assunto la direzione di una serie di societa intestate a soggetti “prestanome”,
gonfiandone artatamente i bilanci al fine di ottenere linee di credito da istituti
bancari, ha iniziato a omettere i versamenti per le obbligazioni assunte con le
banche, delocalizzando contestualmente le risorse finanziarie verso altre societa
del gruppo per il tramite di fatture per operazioni oggettivamente inesistenti,
compromettendo cosi le pretese creditorie degli istituti di credito, i quali, a loro
volta, hanno riversato 'intero pregiudizio patrimoniale, subito con la truffa, sul
fondo di garanzia statale. Le societa di comodo, gravate cosi da ingenti debiti
fiscali, sono state condotte al fallimento.

| proventi derivanti dalle condotte distorsive venivano poi trasferiti a banche su
conti correnti esteri intestati a soggetti economici di diritto cinese, che
successivamente retrocedevano il denaro in contanti sempre ai medesimi sodali.
L'attivita ha permesso di deferire all’ Autorita giudiziaria 107 soggetti per i reati di
riciclaggio, autoriciclaggio, truffa aggravata ai danni dello Stato e reati fallimentari
sostanziatisi in 18 bancarotte fraudolente, per un passivo accertato di oltre 34
milioni di euro. nonché con 'esecuzione di una misura cautelare personale nei
confronti di 25 soggetti - di cui 11 in carcere,13 agli arresti domiciliari e 1 obbligo
di presentazione alla P.G. - nonché di un sequestro per oltre 86 milioni di euro.

Riciclaggio di metalli preziosi

Il Nucleo polizia economico-finanziaria di Como, nell’ambito di un’operazione
volta al contrasto del riciclaggio di valuta e dell’illecita movimentazione di capitali
e metalli preziosi, ha ricostruito un sistema fraudolento in cui:

» il principale artefice del sodalizio criminale acquistava, senza alcuna
fatturazione, rottami aurei consistenti in lingotti fusi grezz,
acquistandoli da societa e persone fisiche localizzate in territorio
unionale;

= |'oro acquistato veniva poi rivenduto, sempre in evasione d'imposta, a
un rivenditore autorizzato;

+ con il denaro ricavato, attraverso una serie di passaggi intermedi, il
sodalizio acquistava lamine raffinate di oro puro provenienti da
un’ulteriore persona giuridica la quale, per giustificare la fuoriuscita del
materiale aureo, emetteva nei confronti di terzi coinvolti nel disegno
criminoso fatture per operazioni inesistenti. A seguito dei pagamenti
effettuati tramite bonifici, questi ultimi attori ricevevano indietro il
denaro sottoforma di contante, trattenendo la propria percentuale per
la partecipazione alla frode.

+ Le lamine doro acquistate, infine, venivano cedute in totale evasione
d’imposta. L’attivita si € conclusa con il deferimento di 19 persone
fisiche per i reati di ricettazione, riciclaggio, autoriciclaggio,
abusivismo finanziario e vari reati fiscali, nonché con [’esecuzione di un
sequestro di valuta contante per un importo complessivo di 601.595,00
euro, lingotti di oro per un pesodi 1,575 kg., 5 kg. di argento e 6 orologi
di lusso.

Riciclaggio e reati informatici

Il Nucleo polizia economico-finanziaria di Pesaro, in co-delega con la Direzione
giochi dell’Agenzia delle dogane e dei monopoli, ha individuato un’associazione per
delinquere finalizzata alla commissione di reati informatici, riciclaggio e
autoriciclaggio.
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In particolare, il sodalizio criminale aveva allestito, presso un’abitazione privata,
un laboratorio informatico costituito da oltre 40 personal computer connessi alla
rete internet, dai quali il principale indagato, attraverso password illecitamente
acquisite, riusciva ad accedere al portale di alcuni concessionari di gioco gerenti
slot machines e controllarne il c.d. “fine ciclo”, ovvero il momento in cui sarebbe
stata erogata una vincita, riuscendo cosi a riscuoterla con facilita.

L attivita si & conclusa con "esecuzione di 3 misure cautelari personali, di cui una
in carcere e due ai domiciliari, e di un decreto di sequestro di circa 1,2 milioni di
euro.

Riciclaggio e reati contro la Pubblica amministrazione

Il Nucleo speciale polizia valutaria, nell’ambito di un'attivita volta al contrasto dei
reati contro la Pubblica amministrazione, ha ricostruito diverse condotte delittuose
aventi a oggetto il trasferimento e "occultamento di disponibilita finanziarie
illecite attraverso la stipula di compromessi e atti di vendita di natura simulata e/o
comungue fraudolenta.

L attivita si & conclusa con |’esecuzione di un decreto di sequestro di beni mobili e
immobili il cui valore supera i1 9,4 milioni di euro.

Riciclaggio e infiltrazioni criminali nel tessuto economico

Il Nucleo speciale polizia valutaria® ha svolto attivita investigative che hanno
consentito di denunciare 4 soggetti, riconducibili a una nota cosca di ‘ndrangheta
calabrese, acclarando come gli stessi abbiano posto in essere molteplici espedienti
finalizzati all’illecita apprensione delle ricchezze appartenenti a una persona
anziana deceduta, con conseguente arricchimento patrimoniale, addivenendo al
sequestro preventivo d'urgenza di 2 polizze ramo vita, 2 rapporti di conto corrente,
75 beni immobili (tra fabbricati e terreni) pari ad un valore complessivamente
quantificato superiore a 2,3 milioni di euro.

Riciclaggio e reati fiscali

Il Mucleo speciale polizia valutaria ha appurato gravi condotte di evasione fiscale
commesse da 4 societa estere. Le investigazioni, condotte attraverso la disamina
della copiosa documentazione acquisita in esecuzione di molteplici attivita di P.G.
e dell’attivazione dei canali di cooperazione internazionale di polizia, hanno
consentito di dimostrare come societad estere abbiano operato sul territorio
nazionale mediante stabili organizzazioni occulte di tipo personale, in violazione
degli obblighi dichiarativi prescritti dalla normativa domestica e convenzionale e
omettendo di dichiarare redditi imponibili, per gli anni di imposta dal 2016 al 2020,
per oltre 25 milioni di euro, con conseguente imposta evasa per oltre 6 milioni di
euro. Le risultanze di indagine hanno portato al deferimento del procuratore
sportivo e dei suoi collaboratori per il reato di cui all’art. 5 del d.lgs. n. 74/2000
“Omessa dichiarazione” e allo spontaneo versamento, a titolo cauzionale, della
somma di 6.500.000 euro.

Riciclaggio e reati finanziari

Il Nucleo polizia economico-finanziaria di Ancona, nell’ambito di un’operazione
volta alla tutela dei mercati finanziari, ha disarticolato una rete di promotori
finanziari che effettuava raccolta del risparmio per ingenti importi, da ignari
investitori, senza la prescritta autorizzazione della CONSOB.

L’abusiva attivita di raccolta & stata svolta promuovendo illecitamente la

¥ |n co-delega con il Nucleo PEF di Reggio Calabria.
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compravendita di azioni di una societa di diritto estero, dietro la promessa di
profitti immediati, costanti ed elevati, superiori al 10% annuo. Tali rendimenti
erano in realta garantiti dai fondi raccolti presso nuovi clienti, secondo le
dinamiche del noto “schema Ponzi”.

L attivita ha permesso di accertare l'avvenuta sottoscrizione di circa 500 contratti
relativi alla commercializzazione di illeciti strumenti finanziari del valore
complessivo di oltre 15,5 milioni di euro, i cui proventi illeciti sono stati utilizzati
per 'acquisto di un considerevole compendio immobiliare, al fine di ostacolare
lidentificazione della loro provenienza delittuosa.

L'operazione in parola si & conclusa con l"esecuzione di 4 misure cautelari
personali, il sequestro di 2 societa per un controvalore di 18 milioni di euro e di
disponibilita fino alla concorrenza di 15,5 milioni di euro.

Riciclaggio ad opera della criminalita nazionale

Il Mucleo polizia economico-finanziaria di Trento, in co-delega con lo 5.C.1.C.0O. e
con lausilio di funzionari dell’Agenzia EUROPOL, su delega della Procura
distrettuale della Repubblica di Trento in materia di riciclaggio internazionale, ha
svolto un’attivita d'indagine su 47 soggetti, di cui 26 di nazionalita estera
(Colombia, Marocco, Albania e Siria), ritenuti a vario titolo responsabili di aver
partecipato o concorso a un'associazione a delinquere a carattere transazionale
dedita al riciclaggio di denaro derivante dal traffico internazionale di sostanze
stupefacenti in favore di cartelli sud-americani.

L'attivita investigativa, avviata nel 2019, & stata caratterizzata dall’utilizzo di
strumenti di cooperazione internazionale giudiziaria con 27 Paesi esteri (tra i quali
Stati Uniti, Francia, Germania, Spagna e Colombia) nonché di canali di
cooperazione internazionale di polizia, attivati tramite personale della Homeland
security investigations statunitense, gli Esperti e Ufficiali di Collegamento
all’estero della Guardia di finanza e U"Ufficio E.F.E.C.C. (European finandial and
economic crime centre), con sede a L'Aia, di EUROPOL.

Mel corso delle investigazioni, € emerso che i clan colombiani e messicani, che
cedevano a credito sostanze stupefacenti alle organizzazioni criminali nazionali
(siciliana e calabrese), si avvalevano di unaspecifica rete di “broker” internazionali
allo scopo di riciclare il denaro e convertirlo in forma di beni e servizi.

La peculiarita delle indagini & consistita nell’aver fatto ricorso a un agente
undercover del Corpo che ha monitorato 42 episodi di raccolta di denaro (operazioni
di “money pick up”), per un totale di circa 18,5 milioni di euro, avvenuti, previ
accordi su sistemi di messaggistica criptati, su tutto il territorio nazionale.
L’attivita si & conclusa con |'esecuzione di un’ordinanza di custodia cautelare in
carcere nei confronti di 42 soggetti, di cui 5 all’estero (Colombia e Spagna), e di un
sequestro per oltre 18,5 milioni di euro.

Riciclaggio ad opera della criminalita internazionale

Il Nucleo polizia economico-finanziaria di Udine ha disvelato un imponente “frode
carosello”, perpetrata attraverso false fatturazioni per complessivi 246 milioni di
euro, e il susseguente fenomeno di riciclaggio e autoriciclaggio internazionale,
attuato con il ricorso a organizzazioni cinesi operanti sul territorio nazionale,
mediante sistematici bonifici verso Cina e Hong Kong a fronte delle richiamate
false fatturazioni. Le attivita si sono concluse con |'esecuzione di 3 misure cautelari
personali (di cui 2 in carcere) e di un sequestro di denaro, immaobili, terreni e quote
societarie riconducibili agli indagati per un importo complessivo di 12.315.785 euro.

La Tenenza di Senigallia ha individuato una rete di cartiere, riconducibili a
imprenditori sia italiani sia cinesi, che ha emesso fatture per operazioni inesistenti
per 150 milioni di euro che hanno determinato un’evasione di 33 milioni di euro di
I.V.A., un potenziale risparmio illecito sulle Imposte dirette superiore a 28 milioni
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di euro e il conseguente riciclaggio dei proventi illeciti conseguiti per il tramite di
operazioni commerciali mai avvenute. La retrocessione del denaro utilizzato per il
pagamento delle fatture per operazioni inesistenti si svolgeva secondo le seguenti
modalita:

o la societa cartiera emetteva la fattura, indicando al destinatario gli
estremi del conto corrente italiano sul quale eseguire il bonifico per il
pagamento;

o la provvista cosi accumulata veniva utilizzata dai sodali per disporre un
bonifico estero di pari importo su un conto corrente di una bancacinese,
giustificando |'operazione come il corrispettivo per operazioni di
importazione di prodotti;

o la quota parte di spettanza dell'imprenditore italiano, pari a circa il 70%
dellimporto della fattura emessa, veniva retroceduto in contanti
tramite corrieri cinesi;

o la restituzione allimprenditore-utilizzatore cinese, invece, veniva

regolata su conti correnti di banche cinesi.
L'attivita in parola ha consentito il deferimento di 18 persone, di cui 3
italiani,e i restanti tutti cittadini di etnia cinese, peri reati di emissione
e utilizzo di fatture per operazioni inesistenti, infedele e omessa
dichiarazione, sottrazione fraudolenta al pagamento delle imposte e
autoriciclaggio, nonché 'esecuzione di un’ordinanza di custodia
cautelare e di un decreto di sequestro preventivo per equivalente per
"importo di 33 milioni di euro, che ha riguardato conti correnti bancari,
autovetture di pregio, uno stabilimento di produzione tessile, denaro
contante, lussuosi orologi, gioielli e altri beni di pregio, e 9 unita
immobiliari, perun valore complessivo di 2.652.691,34 euro.

Riciclaggio mediante canali informali di trasferimento del denaro

Da un'indagine eseguita dal MNucleo polizia economico-finanziaria di Pisa,
congiuntamente al Servizio centrale investigazione criminalitd organizzata, nei
confronti di un’organizzazione criminale albanese dedita al traffico internazionale
di stupefacenti, & emersa una nuova metodologia di trasferimento di valori definito
“token”, evoluzione del c.d. “metodo hawala”.

Mello specifico, un cittadino cinese, dopo essere stato sottoposto a controllo, &
stato trovato in possesso di una somma di denaro contante pari a 519.999,00 euro,
ricevuta poco prima da un indagato di origine albanese; tale somma avrebbe
dovuto essere successivamente trasferita per finalizzare 'acquisto di circa 94 kg.
di cocaina.

Detta metodologia di trasferimento prevede l'intermediazione di collettori di
denaro contante, nella fattispecie di origine sinica, che vengono incaricati dai
fornitori sudamericani del narcotico a ritirare il corrispettivo in contante di una
partita di stupefacente dagli acquirenti albanesi. Quale metodo di riconoscimento,
il fornitore di cocaina invia sia all’acquirente, sia al collettore di valuta, 'immagine
fotografica di una specifica banconota, indicando altresi le modalita di incontro.
Ivi giunti, i due soggetti incaricati si riconoscono mediante l'esibizione della
fotografia ricevuta ed effettuano lo scambio di denaro. Dopo tale conferimento, il
narcotico si considera pagato e viene avviato il trasferimento dal Sud America
all’Europa.

L attivita si & conclusa con il deferimento all’A.G. del cittadino cinese per il reato
di autoriciclaggio e il sequestro della provvista del reato.
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Riciclaggio e falsificazione monetaria

Il Mucleo speciale polizia valutaria®?, nell’ambito di un’operazione finalizzata al
monitoraggio della rete internet e del Dark web, ha individuato un canale Telegram
utilizzato per la pubblicizzazione della vendita di banconote contraffatte da 50
euro,probabilmente prodotte nell'area napoletana. In tale contesto, sono state
analizzate le informazioni ricevute da un organo collaterale estero, che hanno
consentito di awviare un’attivita di tracciamento dei flussi di criptovaluta
riguardanti le transazioni concernenti la vendita di banconote contraffatte.
All’esito di tale attivita sono stati identificati e segnalati all’A.G. 3 soggetti di
nazionalita italiana utilizzatori degli indirizzi di criptovaluta.

Riciclaggio e valute virtuali

Il Nucleo polizia economico-finanziaria di Piacenza, nell’ambito di un’attivita a
contrasto del traffico di sostanza stupefacente di tipo “Fentanyl” e del falso
nummario, in collaborazione anche con personale del Nucleo speciale tutela privacy
e frodi tecnologiche di Roma e personale della statunitense Drug enforcement
administration (D.E.A.), ha consentito di accertare il ruolo svolto dal principale
indagato, il quale si poneva come intermediario nelle transazioni di stupefacente,
facendo inviare direttamente a un’organizzazione criminale operante negli Stati
Uniti, le droghe sintetiche prodotte in Cina e India. Inoltre, veniva appurato come
le transazioni economiche, effettuate a saldo delle spedizioni illegali, avvenissero
tramite strumenti di pagamento non rintracciabili, mediante l'utilizzo di
criptovalute. Tra i destinatari dello stupefacente negli Stati Uniti, & emersa anche
la figura di un soggetto, la cui identita & stata confermata dagli agenti della D.E. A.,
che é risultato essere contiguo al cartello di Sinaloa.

Il contesto investigativo in parola ha inoltre svelato come il principale indagato
fosse anche a capo di un’organizzazione transnazionale dedita alla fabbricazione e
all’immissione, sul mercato, di valuta contraffatta. A tal riguardo, l'indagato, gia
gravato da precedenti specifici, era unanimemente riconosciuto e apprezzato per
la propria capacita di riprodurre valute contraffatte che si distinguevano per
L"altissimo livello qualitativo, riuscendo ad allestire presso la propria abitazione un
laboratorio contraddistinto dalla presenza di strumentazione altamente
professionale (quali stampanti, tornio, presse idrauliche, fornaci, crogioli per
fusione e cliché per la realizzazione di monete).

Successivamente, tramite ['ausilio di altri sodali italiani e stranieri, la valuta veniva
veicolata sul territorio elvetico occultandola all’interno dei doppi fondi delle
vetture o nel vano batterie dei monopattini elettrici. Giunte in Svizzera, le monete
contraffatte venivano poi immesse nel circuito legale attraverso l'utilizzo di
macchine automatiche per le scommesse sportive “SportlT”, o gli “ATMBitcoin”,
che consentono di convertire la somma in esame e conferire il controvalore in
criptovaluta.

Hell'organizzazione erano presenti, infine, altri soggetti dell’Est Europa che si
occupavano di convertire La criptovaluta in euro, mediante specifica operazione di
riciclaggio; questi ultimi, infatti, provvedevano alla restituzione al falsario
piacentino, della somma “ripulita” decurtata della “commissione”, corrispondente
al 7% dell’importo.

L attivita si & conclusa con [’esecuzione di un’ordinanza di custodia cautelare nei
confronti di 18 persone fisiche e il sequestro di valuta contante per oltre 300.000
euro, 1 e-wallet di criptovaluta per un controvalore di oltre 20.000 euro oltre a 3
orologi di lusso di marca Rolex e un’autovettura.

T attivita condotta in co-delega con il Mucleo speciale tutela privacy e frodi tecnologiche.
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Riciclaggio e Piano nazionale di ripresa e resilienza

Il Nucleo speciale polizia valutaria, nell”ambito di controlli sugli aiuti rientranti nel
programma dell’Unione europea denominato “MNextGenerationEU”, ha svolto
accertamenti nei confronti di una societa operante nel settore della produzione di
paste alimentari, che aveva richiesto e ottenuto un finanziamento per l'importo
complessivo di 300.000 euro, di cui 75.000 quale quota di cofinanziamento a fondo
perduto.

L attivita si & conclusa con il deferimento degli amministratori della societa per i
reati di malversazione e indebita percezione di erogazioni pubbliche.

IV.2 IL RUOLO DEL CORPO NELLA PREVENZIONE E
CONTRASTO DEL FINANZIAMENTO DEL TERRORISMO

A. Datigenerali

Nel 2023, sono pervenute dalla UIF 443 segnalazioni di operazioni sospette
potenzialmente collegate al finanziamento del terrorismo e della proliferazione di
armi di distruzione di massa, con un aumento del 3,39% rispetto al 2022, allorché
le segnalazioni della specie sono state 428%.

Lo scorso anno il Mucleo speciale polizia valutaria ha:

+« considerato non di interesse investigativo il 42,89% dei contesti
analizzati;

+ delegato il restante 57,11% alle dipendenti articolazioni operative
e ai HNuclei dipolizia economico finanziaria per lo sviluppo di
approfondimenti investigativi.

QOltre alle suddette segnalazioni, gia pervenute con categoria terrorismo, vanno
considerate anche ulteriori 96 segnalazioni pervenute nel medesimo periodo con
categoria riciclaggio che, in sede di analisi pre-investigativa, sono state
riclassificate dal Mucleo speciale di polizia valutaria con categoria terrorismo, sulla
scorta dei dati di intelligence disponibili* (nel 2022 tale riclassificazione ha
riguardato 91 segnalazioni).

All’esito dei succitati flussi di dati anagrafici ex art. 8, comma 1, lett. a) del d.lgs.
n. 231/2007, nel 2023 sono risultate di interesse della Direzione nazionale
antimafia e antiterrorismo 117 segnalazioni di operazioni sospette, a fronte delle
274 nel 2022.

Si specifica, infine, che nel corso dell’anno 2023 sono state approfondite 283
segnalazioni terrorismo, di cui:

EComplessivamente, tra il 2019 e il 2023, sono giunte al Nucleo speciale di polizia valutaria 3.144 segnalazioni di
operazioni sospette per presunti fatti di finanziamento del terrorismo, che rappresentanc lo 0,47% del totale
delle segnalazioni inviate dall’UIF. nel medesimeo arco temporale, pari a 663.533.

rattasi degli atti concernenti informazioni condivise in sede di C.A.5.A. nonché in ambito di cooperazione
internazionale di Polizia.
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+ 33 segnalazioni sono confluite in procedimenti penali esistenti per reati
previsti dalla disciplina antiterrorismo, e in particolare:

o 4 ipotesi di cui all’art. 270-bis c.p. (Associazioni con finalita di
terrorismo anche internazionale o di eversione dellordine
democratico);

o 10 ipotesi di cui all’art. 270-quingues c.p. (Addestramento ad
attivita con finalitadi terrorismo anche internazionale);

o 4 ipotesi di cui all’art. 270-guingues 1 c.p. (Finanziamento di
condotte con finalitadi terrorismo);

+ 14 segnalazioni hanno fatto emergere violazioni penali, concernenti casi
di:

o mancata o falsa informazione dellesecutore dell'operazione su
scopo e natura del rapporto continuativo o prestazione
professionale, di cui all'art. 55 c. 3 del d.lgs. n. 231/2007;

o art. 270-bis c.p. “Associazioni con finalita di terrorismo anche
internazionale o di eversione dell’ordine democratico™;

o art. 270-guinguies c.p. “Addestramento ad attivita con finalita
di terrorismo anche internazionale”;

o - art. 494 c.p. “Sostituzione di persona”.

« 1 segnalazione & stata acquisita dall’Autorita giudiziaria con decreto
motivato;
= 235 segnalazioni non hanno prodotto esiti sostanziali.

B. Circolarita informativa nell’ambito del Comitato di Analisi
Strategica Antiterrorismo (C.A.S.A.)

L'efficacia del sistema nazionale di prevenzione viene assicurata anche attraverso
la circolarita informativa nell’ambito dei lavori del Comitato di analisi strategica
antiterrorismo (C.A.5.A.), tavolo permanente, costituito con decreto del Ministro
dell’Interno in data 6 maggio 2004, presso il Ministero dell’Interno in cui vengono
condivisetutte le informazioni relative a potenziali minacce terroristiche.

Le vicende nazionali e internazionali a diretto impatto sullo stato generale della
sicurezza, in tutti i suoi aspetti, sono oggetto di costante valutazione e analisi tra
le Forze di polizia e le Agenzie di intelligence nell’ambito dei lavori del CLAS.A. e
dei suoi Gruppi tecnici.

In particolare, la Guardia di Finanza, attesa la sua specificita quale polizia
economico- finanziaria, & chiamata a partecipare ogni informazione, acquisita
nell’espletamento delle proprie attivita istituzionali, che impattano direttamente
o indirettamente sulla sicurezza nazionale e/o sulla tutela dell’ordine pubblico.

In questa cornice, il Il Reparto del Comando generale quale focal point per il Corpo,
rende disponibili, nell’arco di 24 ore dalla ricezione, a tutti i soggetti istituzionali
facenti parte del C.A.S.A.:

+ |le anagrafiche dei soggetti indicati nell’ambito delle:
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o segnalazioni per operazioni sospette connesse al fenomeno del
finanziamento del terrorismo®.
Dal 1° gennaio 2023 al 31 dicembre 2023 sono state condivise le
anagrafiche relative a 546 SOS classificate “T-Terrorismo”, per
un totale di 17.779 anagrafiche (persone fisiche e persone
giuridiche);
o comunicazioni spontanee trasmesse al Mucleo speciale di
polizia wvalutaria, per il tramite della UIF, dal circuito delle
Financial intelligence unit estere attinenti “operazioni di
trasferimento di denaro effettuate da soggetti riconducibili al
fenomeno del finanziamento del terrorismo”.
Dal 1° gennaio 2023 al 31 dicembre 2023 sono state condivise 70
comunicazioni pervenute da FIUs estere relative a 870
anagrafiche di soggetti che le stesse Financial intelligence unit
estere riconducono al finanziamento del terrorismo.
= (Ogni possibile elemento riconducibile al fenomenao del terrorismo e del suo
finanziamento che emerga dalle attivita istituzionali, sia di Polizia
amministrativa che di Polizia giudiziaria, quotidianamente poste in essere
dai Reparti del Corpo.
Analogamente, tutti i contesti informativi condivisi con la Guardia di finanza dagli
altri membri del C.A.5.A. vengono processati dal Corpo per verificare se le entita
informative nei medesimi indicate siano destinatarie di segnalazioni per operazioni
sospette, indifferentemente se attinenti a profili di riciclaggio o terrorismo.
In tal modo, per una corretta, completa, coordinata e integrata azione di
valutazione di ogni tipo di minaccia alla sicurezza nazionale, la posizione di ogni
soggetto e/o entita giuridica che ciascun Ente del C.A.S5.A. riconduce a contesti di
terrorismo e dei suoi aspetticorrelati viene approfondita con "ausilio di tutte le
informazioni disponibili, anche quelle di natura finanziaria.

IV.4 LA COOPERAZIONE INTERNAZIONALE DELLA GUARDIA DI
FINANZA

A. Considerazioni introduttive

Il d.lgs. n. 186/2021, che ha dato attuazione alla Direttiva UE 2019/1153 del
Parlamento europeo e del Consiglio, ha rafforzato il dispositivo previsto dal d.lgs.
n. 231/2007, in cui erano gia state previste specifiche disposizioni volte a
disciplinare il flusso informativo tra la UIF, le AA.GG. e le Forze di polizia.

Gia il d.lgs. n. 125/2019 aveva dato notevole impulso alla cooperazione
internazionale della Guardia di finanza ai fini dell’approfondimento delle
segnalazioni per operazioni sospette in materia di riciclaggio e contrasto al

#si tratta delle segnalazioni per operazioni sospette che:

- I'Unita di Informazigne Finanziaria/UIF. Banca d’Italia riconduce al fenomeno del terrorismo e del suo
finanziamento, le c.d. “ss.00.ss. classificate T-Terrorismo™.

- riclassificate in quanto originariamente ricondotte dall’Unita di Informazione Finanziaria/UIF. Banca
d’ltalia alfenomeno del “Riciclaggio” e, a seguito di attivita di approfondimento e analisi effettuata
dal Nucleo Specialedi Polizia Valutaria, ricondotte al fencmeno del terrorismo e del suo finanziamento,
le c.d. “ss.c0.ss.riclassificate T-Terrorismo™.
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finanziamento del terrorismo, prevedendo la possibilita per il Nucleo speciale di
polizia wvalutaria di scambiare direttamente, con omologhe controparti
internazionali in ambito UE, informazioni comungue connesse all’approfondimento
delle segnalazioni per operazioni sospette.

Il recepimento della normativa unionale in Italia, infatti, ha designato il Nucleo
speciale di polizia valutaria, quale Autorita competente - unitamente alla DIA - a
ricevere, in ambito nazionale, informazioni finanziarie dalla UIF e, in ambito
internazionale, a scambiare informazioni con le Autoritd competenti di altri Stati
membri.

La concreta implementazione di queste nuove modalita di scambio informativo
internazionale, unitamente all’attuazione delle procedure di condivisione delle
informazioni antiriciclaggio, sul piano interno, con le altre Forze di polizia (art. 12,
comma 8 d.lgs. n. 231/2007), ha reso pienamente operativo il ruolo affidato alla
Guardia di finanza di vero e proprio snodo informativo del sistema di prevenzione
antiriciclaggio, con la possibilita di attivare, indistintamente e anche in
coordinamento fra loro, i canali di cooperazione attiva e passiva:

* da e verso l'UIF, per le FlIUs estere;

+ da e verso gli omologhi organismi esteri e internazionali in via diretta
(cd. “cooperazione diagonale” ex art. 13, comma 4, d.lgs. n. 231/2007);

* dae verso le strutture di scambio internazionale a livello diPolizia
(INTERPOL, EUROPOL etc.);

« daeversole “Autorita nazionali competenti” individuate, dagli Stati
membri UE, in attuazione della citata Direttiva 2019/1153.

B. Scambio di informazioni con Financial Intelligence Units (FIU)
estere

Nel novero delle iniziative di cooperazione internazionale finalizzate a
implementare ["interscambio informativo con 1 collaterali organi esteri in merito a
specifici contesti investigativi, quali il riciclaggio, il reimpiego di proventi illeciti
da parte delle organizzazioni criminali, nonché il finanziamento del terrorismo, la
Guardia di finanza ha avviato precipue forme di collaborazione con la UIF in modo
da:

s accedere ai canali di collaborazione propri delle Financial intelligence
units (FIU) estere, quali I'Egmont Secure Web (network internazionale
che riunisce, al momento, 166 Financial intelligence unit) e FIU.net
(infrastruttura di  comunicazione decentrata tra le Financial
intelligence unit dell’Unione europea, che consente uno scambio
strutturato di informazioni su base multilaterale);

+ attivare il sistema di cooperazione tra le FIU anche nell’ambito di
indagini di Polizia giudiziaria nei menzionati settori di interesse
istituzionale.

Dal dicembre 2017, tale flusso informativo viene esclusivamente effettuato in
modalita telematica attraverso |'apposito portale SAFE della UIFY, per mezzo del
quale il Il Reparto del Comando generale:

Ne| corso del 2023, le attivitd di indagini swolte dai Reparti del Corpo hanno determinato |'attivazione
specifica delle Financial Intelligence Units estere, per il tramite del Portale SAFE, in relazicne a 92 contesti
operativi.
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+ trasmette alla UIF le richieste di attivazione delle FIU estere per
approfondimenti investigativi, tramite il semplice wupload di uno
specifico modulo, in formato pdf e a compilazione guidata;

+ riceve il contenuto delle informative di riscontro inoltrate dalle FIU
precedentemente attivate.

In tale contesto, il Mucleo speciale risulta destinatario di un rilevante flusso
informativo inerente alle comunicazioni/richieste prodotte dalle FIU estere
nell’ambito della cooperazione internazionale tra FIU ai sensi dell’art. 13 del d.lgs.
n. 231/2007%, attraverso il quale fornisce una fattiva collaborazione all’UIF per:

« fornire riscontro alle richieste formulate dalle FIU estere, con
particolare riguardo alle notizie in possesso della Guardia di finanza, ivi
comprese le risultanze emergenti dalla consultazione degli archivi di
cui alla Legge n. 121/1981;

* riversare le informazioni pervenute ai Reparti del Corpo competenti in
relazione al contesto segnalato (c.d. “dissemination”).

MNel corso del 2023, sono pervenute al NSPV complessivamente 1.543 informative
provenienti da FIU estere (con un decremento di circa il 14,52% rispetto alle 1.627 del
2022), 12 delle quali connesse all’emergenza epidemiologica in atto da COVID- 19.
Per poter procedere celermente alla definizione delle richieste di collaborazione
attive/passive con le FIU estere e disseminare capillarmente il rilevante patrimonio
informativo in esse contenuto, & stata potenziata un’articolazione in seno
all’Ufficio analisi del Nucleo speciale di polizia valutaria ed & stato proposto un
radicale ammodernamento/efficientamento dei pertinenti processi di lavoro, in
grado di generare rilevanti economie di scala mediante l'implementazione di
strutturati flussi telematici di trasmissione dei dati.

C. Misure di “blocco fondi” estere

L attivita di cooperazione internazionale in ambito finanziario avviene tramite
scambi multilaterali di dati su soggetti e flussi finanziari, con specifiche finalita di
prevenzione e contrasto al riciclaggio/autoriciclaggio e al finanziamento del
terrorismo.

In tale contesto, vengono scambiate tra le FlUs specifiche comunicazioni
informative che Lla UIF riceve, analizza e dissemina agli organi competenti al fine
di poter eventualmente procedere a un c.d. “blocco dei fondi esteri”,
generalmente rappresentato da assets presenti fuori dai confini nazionali e
segnalati da FlUs di altri Paesi, in analogia con quanto avviene in ambito nazionale
con "adozione del provvedimento di sospensione dell'operazione sospetta ai sensi
dell’art. 6, comma 4, Lett. ¢, del d.lgs. n. 231/2007.

Al riguardo, nel 2023 sono complessivamente pervenute al Mucleo speciale di polizia
valutaria 89 richieste della specie (pressoché raddoppiate rispetto a quelle del 2022
che erano 46).

Le comunicazioni in parola sono state veicolate, per il tramite dei Reparti del
Corpo, alle Procure della Repubblica competenti, al fine di rilevare un eventuale
interesse a richiedere alla FIU segnalante di procedere con il blocco dei fondi nelle
more dell'avvio/perfezionamento di specifiche iniziative *“di aggressione
patrimoniale” di tipo rogatoriale.

4| fine di rafforzare 'efficacia e la rapiditd degli scambi informativi in parola, da novembre 2018, il Portale
SAFE viene utilizzate per gestire in modo informatizzato anche tale patrimenio informativo.
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Nello specifico, si rappresenta che nel 2023, in 12 casi, le rispettive Procure della
Repubblica interpellate hanno manifestato interesse al mantenimento del blocco
in vista dell’attivazione di un apposito canale per lo sviluppo di rogatorie
internazionali.

Le operazioni di interesse hanno avuto un valore complessivo di 6.543.089,23 euro
(a fronte di 2.346.403 euro del 2022).

Tra le principali attivita investigative eseguite dal MNucleo speciale polizia
valutaria, all’esito del blocco fondi, si segnala:

+« una proposta di blocco di fondi detenuti su conti correnti polacchi di
complessivi 4.200.000 euro, la cui provvista era stata alimentata da
accrediti provenienti da un conto corrente italiano. In relazione a detta
attivazione, I'A.G. competente, gia interessata in approfondimenti volti
al riscontro di un esposto presentato da una societa fiduciaria relativa
ad una presunta frode informatica transnazionale, ha emesso un decreto
di sequestro della somma segnalata.

« Un'operazione di freezing di fondi detenuti all’estern, che da conti
correnti svizzeri avrebbero dovuto essere trasferiti in favore di ulteriori
conti detenuti in Marocco, per unimporto complessivo di 561.798 euro™.
Tali valori, riferibili a una persona fisica gia indagata per fatti di
bancarotta fraudolenta e ricorso abusivo al credito*, emissione e
utilizzo di fatture per operazioni inesistenti®® e autoriciclaggio ®,
unitamente a ulteriori asset riferibili al soggetto e ai suoi sodali per un
valore complessivo di 1.240.863,98 euro, sono stati oggetto di un
decreto di sequestro preventivo d’urgenza successivamente convalidato
dal G.I.P.

D. Collaborazione con i collaterali organi esteri ed Europol in materia
di riciclaggio, finanziamento al terrorismo e illecita circolazione
transfrontaliera di valuta

La particolare insidiositad dei fenomeni illeciti del riciclaggio e del finanziamento
del terrorismo, in costante evoluzione nelle loro forme di manifestazione, continua
a imporre la necessita di assicurare la massima circolarita informativa anche
oltreconfine, attraverso sempre piu stringenti forme di cooperazione tra gli Stati e
tra le Agenzie di Law enforcement nonché di adeguare costantemente il sistema
normativo di prevenzione e contrasto.

Il Comando generale - |l Reparto della Guardia di finanza, nell’ambito delle
iniziative di cooperazione internazionale afferenti a contesti investigativi
concernenti il riciclaggio, il reimpiego di proventi illeciti da parte delle
organizzazioni criminali nonché il finanziamento del terrorismo, ha nel tempo
consolidato specifiche procedure e forme di collaborazione, oltre che con 'Unita
di informazione finanziaria, con:

1) il circuito informativo Financial crime information network FIN-NET, creato
nel Regno Unito nel 1992, con sede presso La Financial conduct authority
(FCA), il quale assolve all’essenziale funzione di favorire lo scambio di
notizie e la cooperazione internazionale tra le Autoritd competenti, al fine

“Allo stato sono bloccati presso Uintermediario svizzero.
*Ex artt. 216 € 218, R.D. 267/42.

ey artt. 2e B del d.lgs. n. 74/2000.

#Ey art. 648 ter-1c.p.
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di rendere pil efficace la prevenzione e il contrasto ai crimini economico-
finanziari.

Il Comando generale della Guardia di finanza, nel 2013, ha aderito al
circuito FIN-NET, consentendo in tal modo ai Reparti del Corpo di accedere
a tale importante strumento di scambio di informazioni, anche relativa a
taluni contesti territoriali (le Isole di Man e del Canale - Jersey e Guemsey)
particolarmente “sensibili” sotto il profilo del riciclaggio internazionale.

2) Omologhi organismi_internazionali e/o_esteri, nell’ambito delle attivita di
approfondimento delle segnalazioni per operazioni sospette. Dal punto di
vista normativo, infatti, con particolare riferimento alla cooperazione,
importanti novita sono state introdotte dalla Direttiva UE 843/2018, c.d. “V

Direttiva antiriciclaggio™, recepita nel nostro ordinamento con d.lgs. n.

125/2019.

In merito, specifica importanza riveste, per la proiezione internazionale del
Corpo nelle attivitd a contrasto del riciclaggio e del finanziamento del
terrorismo, la previsione introdotta con il nuovo art. 13 del d.lgs. n.
231/2007, cosi come sostituito, da ultimo, con 'art. 1, comma 3, lett. b),
del citato d.lgs. n. 125/2019, in base al quale il NMucleo speciale polizia
valutaria della Guardia di finanza (e la Direzione investigativa antimafia), al
fine di facilitare le attivitd comunque connesse all’approfondimento
investigativo delle segnalazioni di operazioni sospette, pud scambiare,
anche direttamente, dati ed informazioni di polizia con omologhi organismi
esteri ed internazionali.

3) L'Agenzia dell’'Unione europea per la cooperazione nell'attivita di contrasto
EUROPOL, canale di cooperazione normativamente operante nell'ambito
dei Paesi aderenti all’Unione europea, il cui fine & sostenere e potenziare
l'azione delle Autorita competenti degli Stati Membri e la loro cooperazione
reciproca per prevenire e combattere la criminalitd organizzata, il
terrorismo e altre forme gravi di criminalita che interessano due o pin Stati
Membri.

Considerata la transnazionalita dei fenomeni criminali appare
imprescindibile, per una moderna polizia economico-finanziaria, svolgere
la propria azione investigativa, inmodo dinamico ed effettivo, anche
all’estero, contrastando le attivita delle organizzazioni criminali e
terroristiche sempre pil contraddistinte da un’abituale propensione ad
allargare il proprio raggio di azione oltreconfine.

Al fine di facilitare la proiezione operativa al di fuori dei confini nazionali
dei Reparti del Corpo, nelle indagini a contrasto anche del riciclaggio e del
finanziamento del terrorismo, il Comando generale della Guardia di finanza-
Il Reparto ha fornito alla componente operativa validi strumenti di supporto
per l'attivazione di specifiche banche dati, Analysis project, di Europol, tra
le quali:

s in materia di contrasto al finanziamento del terrorismo,
nell’ambito  del European counter terrorism centre (E.C.T.C.) di
EUROPOL:

o |"Analysis project terrorist finance tracking program - AP TFTP che
consente di verificare se soggetti sospettati di appartenere a
organizzazioni terroristiche abbiano posto in essere transazioni
finanziarie;

o |"Analysis project hydra, relativo, in generale, al fenomeno del
terrorismo islamista;
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o |"Analysis project travellers, concernente gli individui che sono
sospettati di viaggiare attraverso i confini internazionali al fine
di prendere parte ad attivita terroristiche e che possono
costituire una minaccia per la sicurezza degli Stati membri.

* In materia di contrasto_al riciclaggio, nell’ambito dell’European
serious organised crime centre (E.S.0.C.C.) di EUROPOL, ' Analysis
project sustrans, che processa e analizza tutte le informazioni
comunicate dagli Stati membri attinenti ai dati finanziari derivanti da
investigazioni in corso, dai sequestri di valuta e dai controlli sulle
movimentazioni transfrontaliere di valuta.

Il fine ultimo & quello di approfondire le dinamiche dei flussi valutari in Europa e
di supportare le competenti Autorita degli Stati membri nel prevenire e reprimere
le forme di criminalita connesse al riciclaggio dei proventi illeciti.
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IV.5 L’ATTIVITA DELLA DIREZIONE INVESTIGATIVA ANTIMAFIA
(DIA)

L"incisivita dell’azione di prevenzione e contrasto dell’utilizzo del sistema
finanziario a scopo di riciclaggio dei proventi di attivita criminosa e di
finanziamento del terrorismo & stata rafforzata nell’ultimo decennio grazie a un
costante ammodernamento del quadro normativo di riferimento, sostanzialmente
legato all’evoluzione dei principi di carattere internazionale.

In tale contesto, vi @ traccia anche nell’anno 2023 dell’impegno profuso dal GAFI-
FATF*¥ per accrescere I'incisivita del sisterna di prevenzione del riciclaggio e del
finanziamento del terrorismo. Infatti, dopo la conclusione del terzo ciclo di
valutazioni reciproche dei suoi membri, il GAFl ha proceduto ad un'importante
rivisitazione e aggiornamento delle proprie Raccomandazioni, in stretta
collaborazione con gli Organismi regionali e le organizzazioni di osservatori, tra cui
il Fondo monetario internazionale, la Banca mondiale e le Nazioni Unite.

La riforma delle raccomandazioni, pubblicata nel mese di marzo 2023, si correla
all’esigenza di fronteggiare minacce nuove ed emergenti, di accrescere |'efficacia
del sistema rafforzando gli obblighi antiriciclaggio in capo ai soggetti obbligati e di
modulare 'incisivita delle disposizioni in funzione dei livelli di rischio di riciclaggio
di denaro e finanziamento del terrorismo piu elevati.

Anche in sede europea sono state registrate importanti novita nell’anno 2023. Il
legislatore dell'Unione ha infatti esteso al trasferimento di attivita virtuali 'ambito di
applicazione delle disposizioni relative ai trasferimenti di fondi, banconote e monete,
moneta scritturale e moneta elettronica® di cui al Regolamento (UE) 2015/847% e ha
previsto una disciplina armonizzata per U'emissione, 'offerta al pubblico e la
prestazione di servizi aventi a oggetto alcune tipologie di cripto-attivita.

Si fa riferimento in primis al Regolamento (UE) 2023/1113%* del Parlamento
europeo e del Consiglio del 31 maggio 2023, riguardante i dati informativi che
accompagnano i trasferimenti di fondi e determinate cripto-attivita e che modifica
la direttiva (UE) 2015/849, entrato in vigore il 20° giorno successivo alla sua
pubblicazione nella Gazzetta ufficiale dell’Unione europea®.

Lo scopo precipuo di tale Regolamento, che si applica a decorrere dal 30 dicembre
2024, & quello di armonizzare la normativa antiriciclaggio e quella sulla
proliferazione delle armi di distruzione di massa ai trasferimenti di attivita
virtuali eseguiti all'interno di uno Stato membro e ai pagamenti o ai trasferimenti
di attivita virtuali transfrontalieri tra Stati membri, imponendo "obbligo ai
prestatori di servizi di pagamento di corredare i trasferimenti di fondi di dati
informativi relativi all'ordinante e al beneficiario e ai prestatori di servizi per le
cripto-attivita di corredare i relativi trasferimenti con 1 dati informativi relativi al
cedente e al cessionario.

“ Financial Action Task Force, nota anche in francese come “Groupe daction financiére™.

4 Fy art. 2 punto 2 Dir. 2009/ 110/ ce del Parlamento europec e del Consiglio, del 16 settembre 2009, concernente
'avvio, l'esercizio e la vigilanza prudenziale dell’attivita degli istituti di moneta elettronica, che modifica le
direttive 2005/60/CE e 2006/48/CE e che abroga la direttiva 2000/46/CE

® Regolamento (UE) 2015/847 del Parlamento europeo e del Consiglio, del 20 maggio 2015, riguardante i dati
Informativi che accompagnano i trasferimenti di fondi e che abroga il regolamento (CE) n. 1781/2006.

50 5j fa riferimento al c.d. “Transfer of Funds Regulation recast - TFR recast”, pubblicato nella Gazzetta ufficiale
dell"Uniocne europea del 9 giugno 2023,

51 Gazzetta Ufficiale dell’Unione europea del 9 giugno 2023,
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In stretta correlazione al suddetto provvedimento si colloca 'emanazione del
successivo Regolamento (UE) 2023/1114 del Parlamento europeo e del Consiglio,
relativo ai mercati delle cripto-attivita, che introduce una disciplina armonizzata
relativa all’emissione, all’offerta al pubblico e alla prestazione di servizi aventi a
oggetto cripto-attivita che non rientrano nell’ambito di applicazione degli atti
legislativi dell’Unione in materia di servizi finanziari™.

Sul piano nazionale, tra i provvedimenti d’interesse relativi al periodo in esame si
collocano quelli concernenti gli obblighi di comunicazione del titolare effettivo,
emanati dal “Ministero delle imprese e del made in Italy” il 16 marzo® e il 29
settembre 2023. Si cita, in particolare, quest’ultimo decreto ™ che attesta
l"operativita del sistema di comunicazione dei dati e delle informazioni sulla
titolarita effettiva ovvero 'obbligo di comunicazione dei titolari effettivi
all’apposito Registro istituito presso le Camere di Commercio, introdotto
nell’ordinamento dal d.lgs. n. 90/2017% e disciplinato dal decreto interministeriale
n. 55 dell’11 marzo 2022.

Mel piu esteso contesto ha assunto altresi rilievo, sul piano della collaborazione
interistituzionale tra le principali Autorita di settore disciplinata dal d.lgs. n. 231,
del 21 novembre 2007, la stipula del nuovo Protocollo di intesa tra la Direzione
nazionale antimafia e antiterrorismo (DMAA), il Dipartimento della Pubblica
sicurezza, la Guardia di finanza e |"Unita di informazione finanziaria della Banca
d’ltalia (UIF), finalizzata alla definizione di nuove intese dirette a una pit ampia e
tempestiva condivisione degli scambi informativi dei flussi di dati e delle
informazioni, grazie anche al ricorso a un’unica piattaforma informatica in grado
di assicurare pil elevati presidi di sicurezza e di riservatezza, nel rispetto del
segreto investigativo e della tutela dell’identita del segnalante.

L'accordo, che rinnova le precedenti intese del 2017, & stato sottoscritto™ il 21
dicembre 2023, al termine dei lavori di un apposito tavolo tecnico promossi su
iniziativa del Procuratore Nazionale Antimafia e Antiterrorismo e ha consentito,
sotto "aspetto dell'innovazione tecnologica, un’importante semplificazione delle
procedure di raccordo informativo, favorendo un piu celere ricorso ai contenuti
delle segnalazioni di operazioni sospette e alle informazioni in possesso dalle
rispettive Autorita®® ovvero acquisite nell’ambito dei rapporti di collaborazione e
di cooperazione internazionale. In relazione all’avvento delle nascenti intese, sono
stati avviati i lavori per il rinnovo dei protocolli di carattere bilaterale sottoscritti
dalla DIA con la DNAA e con la Guardia di finanza.

% La regolamentazione attiene, in sintesi, a: Token riferiti ad asset (ART), token di moneta elettronica (EMT) e le
c.d. "other than", categoria residuale di cripto-attivitd diverse dalle precedenti.

55 || decreto 16.06.2023, riguardante |"approvazions dei madelli per il rilascio di certificati & copie anche digitali
relativi alle informazioni sulla titolarita effettiva, & stato pubblicato nella Gazzetta Ufficiale n.149 del
28.06.2023 unitamente al successivo decreto 20.04.2023, concernente |'approvazione dei diritti di segreteria di
cui all’art. 8, comma 1, del decreto 11 marzo 2022, n.55.

3 pubblicato sulla Gazzetta Ufficiale del 9 ottobre 2023.

5 | 'attuazione del Registro & stata tuttavia sospesa prima dal Tar del Lazio e successivamente dal Consiglio di
Stato, con ordinanza n. 3533/2024 del 17 maggio 2024, fino al 19 settembre 2024.

* Recante <Regolamento recante disposizioni in materia di comunicazione, accesso e consultazione dei dati e
delle informazioni relativi alla titolaritd effettiva di imprese dotate di personalita giuridica, di persone
giuridiche private, di trust produttivi di effetti giurdici rilevanti ai fini fiscali e di istituti giuridic affini al
truste.

5Dal Procuratore nazionale, dott. Giovanni Melillo, dal Capo della Polizia - Direttore generale della pubblica
sicurezza, Prefetto Vittorio Pisani - dal Comandante Generale della GDF, Generale C.A. Andrea De Gennaro e
dal Direttore della UIF, dott. Enzo Serata.

*®%j fa riferimento alla Direzione nazionale antimafia e antiterrorismo, alla DIA, alla Guardia di finanza e all'Unita
d"informazione finanziaria per 'ltalia.
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A. Le tecniche di analisi delle segnalazioni di operazioni sospette

| complessi lavori condotti nell’anno in esame ai fini della rivisitazione delle intese
protocollari tra la DNAA, il Dipartimento della Pubblica sicurezza, la Guardia di
finanza e la UIF hanno consentito alla DIA di consolidare le procedure operative
utilizzate ai fini dell’analisi e dello sviluppo delle segnalazioni di operazioni
sospette. Al riguardo, é stato avviato un ampio progetto di reingegnerizzazione
dell’applicativo informatico di riferimento, c.d. “Sistema EL.1.0.5.”¥, al fine di
renderlo pili confacente alle mutate esigenze di carattere investigativo legate alla
rimodulazione dei flussi documentali scambiati tra le medesime Autorita.

Gli interventi di carattere evolutivo non hanno peraltro inciso sulle metodologie di
analisi delle SOS adottate dalla DIA, articolate da alcuni anni con comprovata
efficacia su tre procedure distinte e tra esse complementari, nell'ambito delle
quali assume un ruolo centrale la c.d. “Analisi massiva”.

Tale procedura & caratterizzata, in sintesi, da un articolato processo di matching
tra i dati anagrafici dei soggetti segnalati e le evidenze agli atti delle principali
banche dati della medesima Direzione che consente [’analisi, in tempo reale, di
“tutte” le segnalazioni alla stessa pervenute, al fine di rendere pressoché
immediata la fruibilita dei relativi contenuti sotto 'aspetto operativo.

Lo scopo precipuo di tale fase di processo € quello di intercettare nel novero delle
centinaia di migliaia di operazioni finanziarie sospette segnalate quelle
riconducibili a contesti di criminalita organizzata, in quanto legate, direttamente
o indirettamente, a persone gravate da precedenti®? specifici e/o sottoposte a
indagini, con particolare riguardo al reato di cui all’art. 416 bis c.p. ovvero a
fattispecie qualificate come reati spia/sentinella®’.

Le procedure complementari all’Analisi massiva sono invece rappresentate
dall’Analisi di rischio e dall’Analisi fenomenologica (vedi Fig. 4.1):

» la prima si sviluppa sulla base dei c.d. “profili di rischio di riciclaggio”
legati pit  frequentemente, in ragione di separate evidenze
investigative, alla tipologia delle operazioni finanziarie segnalate, ai
luoghi di effettuazione delle stesse owvero alla natura giuridica dei
soggetti segnalati;

¢« la seconda si correla, invece, all’analisi di fenomeni di particolare
interesse operativo, ovvero allo studio delle dinamiche e delle linee di
tendenza che caratterizzano le organizzazioni criminali di stampo
mafioso, e assume solitamente a base la classificazione dei fenomeni
puntualmente adottata dall’Unita d’Informazione Finanziaria per |'ltalia
- UIF.

¥ EL.I.0.S. - Elaborazioni investigative operazioni sospette.

80 Soprattutto sulla base di eventuali risultanze al “Sistema informativo interforze” - ex Lege 121/ 1981,

81 Trattasi dei reati ritenuti maggiormente indicativi di dinamiche riconducibili alla presenza di aggregati di
matrice mafiosa tra i quali vengono ricompresi 'impiego di denaro, beni o utilita di provenienza illecita, U'usura,
I"estorsione, il danneggiamento seguito da incendio, etc.
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FIGURA 4.1

Gli indicatori presi in considerazione oi fini dell'individuazione dei profili di rischio, possono essere

roggruppati nelle seguenti principali tipologie:

—oGGeTnvE: classe di rischio (rating) attribuito dall’UIF alle segnalazioni, numero e natura deile
operazioni finanziarie compiute, valore delle operazioni (complessivo e distinto per tipologia di
operazioni);

—SOGGETTIVE numero dei soggetti segnalati, etd media delle persone fisiche, periodo di attivita
delle societd; condizione lovorativa; attivitd economica svolta; ricorrenze di PEPs®2; presenza di
soggetti sottoposti o indagini; segnalati da operatori finanziari diversi;

— GEOGRAFICI: soggetti residenti e/o nati in Regione diversa da quella in cui é stata effettuata
I'operazione; ricorrenza di Poesi a rischio (in riferimento a: luogo di effettuazione delle
operazioni, residenza soggetti o sede intermediar); individuazione di flussi finanziari
riconducibili o particolari contesti geografici;

— TEMPORAL: frequenza delle operazioni finanziarie effettuate dai segnalati; numero di giorni
intercorrenti tra la prima e Fultima operazione (in caso di pit operazioni segnalate).

PP YNNI IP ISP
R P P P P P

Hell’anno 2023 il volume complessivo def flussi di segnalazioni sospette pervenute®
alla DIA si & mantenuto essenzialmente stabile rispetto all’anno precedente.

Le gia menzionate tecniche di analisi massiva, utilizzate secondo le linee
d’indirizzo strategico della Direzione, hanno pertanto consentito l'esecuzione delle
rituali fasi di processo di tutte le 505 pervenute, allo scopo di determinare una
preliminare immediata selezione dei casi connotati da profii di potenziale
attinenza alla criminalita organizzata, suscettibili ex lege di doverosa evidenza al
Procuratore nazionale antimafia e antiterrorismo.

Hell’ambito dell’implementazione del sisterma EL.1.0.5., si & provweduto, in primis,
al rilascio di nuove e importanti funzionalita concernenti la digitalizzazione delle
comunicazioni relative all’avvio e alla conclusione degli approfondimenti
investigativi attinenti alla criminalita organizzata, con positivi riflessi sul piano
della rilevazione statistica e dell’orientamento dell’attivita operativa nello
specifico settore.

L'ammodernamento dell’applicativo informatico, oltre ad aver consentito agli

& C.d. “persone politicamente esposte™, residenti in Italia o all’estero.

& Le 5.0.5. pervengono alla DIA con cadenza giornaliera e in formato elettronico, attraverso il portale SAFE
dell’UIF destinato agli scambi informativi di specie. | corrispondenti flussi, criptati, vengono estratti da
personale DIA a cid abilitato, che provvede ad alimentare la piattaforma EL.1.O.5.
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operatori in forza alle dipendenti articolazioni centrali e periferiche l"immediato
accesso al relativo patrimonio informativo, ha offerto la possibilita di una
tempestiva circolarita informativa e reso piu celere U'interscambio di dati e notizie,
maoderando i rischi di eventuali duplicazioni o sovrapposizioni d'indagini.

L efficientamento delle procedure di analisi di approfondimento delle 505 & stato
conseguito preservando comunque gli standard di sicurezza nell’ambito degli
scambi informativi con le altre principali Autorita di settore.

Si fa riferimento, in primis, agli scambi® con il citato Procuratore nazionale aventi
a oggetto gli estesi flussi documentali intercettati dalla DIA nel corso dell’analisi
massiva e destinati a ulteriori fasi di processo® presso la DNAA, che consentono al
prefato alto Organo magistratuale lo svolgimento di una ineludibile funzione di
coordinamento delle indagini in corso condotte dalle Direzioni distrettuali
antimafia competenti, ovvero, nei casi di precipuo interesse, |'esercizio
dell’esclusivo potere d’impulso previsto dall’art. 371 bis c.p.p.

In relazione alle 50S inviate dalla DIA alla DHA, quest’ultima effettua specifiche
analisi e approfondimenti sulla base delle risultanze agli atti delle proprie banche
dati (tra le quali si citano “SIDHA/SID.D.A. ™, “RE.GE.”™ e “S.I.P.P.1."*%) e degli
eventuali successivi approfondimenti investigativi condotti da un apposito Gruppo
di lavoro interforze.

Accanto ai predetti flussi si collocano quelli previsti dalle pit recenti modifiche alla
disciplina di settore, relativi “[...]ai dati anagrafici®®, di tutti i soggetti segnalati o
collegati[...]”, che la UIF trasmette™ alla DMAA per il tramite della DIA e del Nucleo
speciale polizia valutaria della GdF, che hanno affinato l"incisivita del dispositivo
antiriciclaggio, aumentandone |’efficacia soprattutto in termini di tempestiva
selezione dei casi d’interesse investigativo da parte della citata A.G.™

| volumi maggiori degli scambi informativi attengono in ogni caso ai flussi ordinari
di SOS5 inviati dalla UIF ai fini dell’effettuazione degli approfondimenti investigativi
di competenza della Direzione, corredati dalle “comunicazioni oggettive™
trasmesse dalla medesima Unita qualora riconducibili a nominativi gia oggetto di
segnalazione. Il patrimonio informativo in questione € ordinariamente destinato a
costituire fonte d’avvio di indagini specifiche di iniziativa in materia preventiva e/o
giudiziaria, a corroborare indagini in corso ovvero ad attivare autonomi processi di
analisi con particolare riguardo ai contesti di riferimento.

Seguono, infine, gli scambi informativi relativi agli sviluppi operativi scaturiti dagli
approfondimenti investigativi delle S0S condotti d'iniziativa 0 su richiesta delle
Ab.GG. dai Centri e dalle Sezioni operative dislocati a livello periferico.

Le SOS gia oggetto di analisi massiva, qualora di interesse istituzionale vengono
infatti sottoposte ad ulteriori “approfondimenti investigativi” e le relative attivita,
anche se promosse presso le articolazioni centrali, sono di norma affidate per lo
sviluppo alle competenti articolazioni territoriali. L'eventuale awvvio dei
corrispondenti “casi investigativi” forma oggetto di rappresentazione™ alla DNAA e

& pttuati sulla base di apposite intese protocollari stipulate il 26 maggic 2015 ed il 26 ottobre 2017.

85 | @ relative attivitad sono condotte da un apposito Gruppo di lavoro interforze.

STrattasi di un duplice Sistema informativo dinamico, articolato su due piani collegati e interconnessi: quello
distrettuale (SIDDA) e guello nazionale (SIDMA), alimentato dai dati ed elementi relativi a procedimenti penali
e di prevenzione collegati alla criminalita organizzata.

87Registro Generale.

)| ~sistema Informativo Prefetture e Procure dell'ltalia meridionale™, si basa su una banca dati centrale che
raccoglie e gestisce le informazioni relative ai beni sequestrati e confiscati alle organizzazioni criminali.

% |n forma ancnima.

™ |vi compresi quelli afferenti alle segnalazioni correlate al fenomeno SARS-Covz.

7 5i fa riferimento alle disposizioni introdotte con i decreti legislativin. 90/2017 e 125/209.

T Ai sensi di quanto disposto alla lett. d), comma 1, dell'art. 40 del d.lgs. 231/2007.
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viene comunicato alla UIF e al predetto NSPV della Guardia di finanza al fine di
evitare eventuali duplicazioni e/o sovrapposizioni nelle indagini™.

B. Modelli di Analisi sperimentale

Accanto alle riferite metodologie di analisi, si collocano, altresi, piu articolate
procedure volte alla selezione di obiettivi di carattere strategico in settori
maggiormente esposti ai rischi di riciclaggio, elaborate nelle precedenti annualita.
Tali procedure, strutturate sulla base delle innumerevoli informazioni relative ai
soggetti interessati a vario titolo alle operazioni segnalate, consentono, nei casi di
particolare interesse investigativo, di evidenziare 1 possibili collegamenti esistenti
tra le varie entita, mediante complesse analisi relazionali strumentali al riscontro
di fenomenologie di riciclaggio.

Tali modelli di analisi sono stati resi fruibili alle articolazioni territoriali allo scopo
di consentire anche a livello locale l'individuazione di specifici target per la
proposizione di misure di prevenzione patrimoniali ovvero per 'avvio di mirate
attivita di Polizia giudiziaria.

In sintesi, viene valorizzato U'intero patrimonio informativo disponibile sulla
piattaforma dati EL.1.0.5., con "obiettivo di analizzare i dati raccolti in modalita
“relazionale”, al fine di rilevare ricorrenze altrimenti non desumibili dall’esame
delle singole segnalazioni, grazie a relazioni/collegamenti fra soggetti, fra soggetti
e operazioni finanziarie (parti, co-parti, controparti) e rapporti finanziari
(intestatari, cointestatari, delegati ad operare).

L'estrapolazione dei dati da EL.1.0.5. avviene mediante “moduli di selezione per
profili di rischio™ (geografici’™, soggettivi’™, oggettivi™ e temporali”) e la successiva
elaborazione viene eseguita con il ricorso agli applicativi /Base ed AnalYst’s
Notebook, che evidenziano i collegamenti tra le varie entitd dando immediato

risalto a quelle di interesse investigativo.

Tale approccio consente di rilevare: schemi/modelli di anomala operativita
finanziaria sospetta, origine e destinazione di flussi di denaro, identificando 1 vari
soggetti posti nell’ambito delle strutture create appositamente per il riciclaggio e
collegamenti tra operazioni finanziarie poste in essere da soggetti scevri da
pregiudizi di polizia con altri che palesano uno spessore criminale di rilievo, anche
di carattere associativo mafioso, altrimenti non individuabili™.

C. Analisi dei dati di raccolta e di processo.

La crescita esponenziale delle SOS pervenute alla DIA nell’ultimo decennio trova
conferma nell'ingente numero di segnalazioni gestito dal pid volte citato
applicativo informatico di riferimento. Infatti, al 31 dicembre 2023, le SOS agli atti
del sistema EL.I.0.5. ammontavano a 1.421.593 e risultavano riconducibili a circa
8,2 milioni di soggetti segnalati. Oltre il 10% di tale ammontare risulta ascrivibile
al 2023, anno in cui le SOS complessivamente pervenute alla DIA sonostate 151.678,

73|\ flusso di comunicazioni con il predetto Hucleo si colloca nell’ambito dei rapporti di collaborazione definiti con
apposito Protocollo d'intesa, stipulato in data 5 aprile 2016 in correlazione dell’attribuzione al PHAA delle
funzioni di coordinamento, su scala nazionale, delle indagini relative a procedimenti penali e procedimenti di
prevenzicne in materia di terrorismo.

™ | uogo di nascita o di residenza delle persone fisiche segnalate; stato estero di nascita delle persone fisiche;
sede legale/amministrativa delle societd; luogo di effettuazione delle operazioni sospette.

7 Condizione lavorativa, attivita economica svolta, tipologia di precedenti rilevati.

7 Tipologia & importo delle operazioni sospette effettuate, data di effettuazions dell’operazions, tipo fenomeno
(es.: smaltimento rifiuti, carte prepagate, covid-19, money transfer, etc).

T periodo di effettuazione delle operazioni.

® Che consentano di conferire una connotazione criminale ad operazioni che appaiono lecite.
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valore inferiore a quello osservato nel 2022 nella misura di sole 1.723 S0S (cfr.
Tabella 4.1 in Appendice).

FIGURA 4.2

-1,12%
Anno 2022 ’ Anno 2023
153.401 — 151.678

La maggior parte delle segnalazioni in questione é risultata riconducibile agli
“Intermediari bancari”, ai quali fanno capo 82.663 505 corrispondenti a circa il 54%
di quelle pervenute. Seguono gli “Istituti di moneta elettronica” con n. 22.023 505
e i “Punti di contatto di prestatori di servizi di pagamento aventi sede legale e
amministrazione centrale in altro Stato membro, stabiliti in Italia senza succursale ™
con 12.804 SOS.

GRAFICO 4.1

PRINCIPALI CATEGORIE DI SOGGETT| SEGMALANT]
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O Punti di contatto di prestatori di servizi di pagamento aventi sede legale e amministrazione
centrale in altro Stato membro, stabilitiin Italia senza succursale

Mistituti di moneta elettronica

M Intermediari bancari

Dalla comparazione dei volumi di S0S ascrivibili a ciascuna categoria di “soggetti
obbligati”, nell’anno in esame e in gquello precedente, emerge che l'incremento
piu significativo, pari al 118%, attiene ai “Prestatori di servizi relativi all’utilizzo di
moneta virtuale”, ai quali risultano riconducibili 1.300 SOS nel 2023 a fronte delle
596 nel 2022 (cfr. Tabella 4.2 in Appendice).

Hell’ambito delle fenomenologie osservate & emerso che in relazione alle 151.678
S05 complessivamente pervenute, 382 di esse sono riconducibili al “finanziamento
del terrorismo”. Anche in tale contesto la maggior parte del flusso documentale in
questione & riferibile agli “Intermediari bancari” (cfr. Tabella 4.3 in Appendice).
Sulla base delle intese protocollari stipulate con la DNAA, nel periodoin esame sono
state complessivamente processate dalla DIA mediante tecniche di “analisi
massiva” 152.4467° SOS. Nel corso di tale attivitd & emerso che le corrispondenti

* |’esigua differenza rispetto alle 151.678 505 complessivamente pervenute nell’anno in esame & legata al
fisiologico scostamento delle fasi di processo eseguite a cavallo tra le annualita.
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operazioni finanziarie segnalate ammontano a 1.907.006 e sono relative a
1.533.707 soggetti. Di questi, 937.518 sono costituiti da persone fisiche.

FIGURA 4.3
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La ripartizione delle 505 analizzate sulla base delle tipologie dei rispettivi soggetti
obbligati riflette il primato delle “banche” e degli “istituti di moneta elettronica”,
ai quali fanno capo rispettivamente 82.866 505 e 22.280 505, che insieme incidono
per il 69% circa sul totale delle segnalazioni processate (cfr. Tabella 4.4 in
Appendice).

Avuto riguardo alle causali delle complessive 1.907.006 operazioni segnalate, &
emerso che la maggior parte & relativa ai “bonifici in arrivo”, pari a 327.333.
Seguono quelle relative ai: “deflussi disponibilitd mediante rimessa di fondi”, pari
a 306.705, alle “ricariche effettuate presso punti vendita” con 249.370 e ai
“bonifici in partenza” con 247.884 operazioni (cfr. Tabella 4.4 in Appendice).
L’operativitd in contanti segnalata & risultata, invece, riconducibile soprattutto
alle seguenti causali: “prelevamenti presso ATM" (60.760), ai “prelevamenti di
contanti” (46.982) e i “versamenti di contante” (21.254).

Ai fini della ripartizione delle operazioni sospette analizzate sulla base dei luoghi
di effettuazione delle stesse in ambito nazionale vengono distinte, sul piano della
rendicontazione statistica di sistema, 4 distinte aree geografiche: Mord, Centro,
Sud e Isole.

In merito, anche nell’anno in esame la maggior parte di tali operazioni risulta
effettuata nella “macro area” costituita dalle “regioni settentrionali”, cui sono
riconducibili 676.958 operazioni, corrispondenti al 35% circa dell’ammontare
complessivo su base nazionale.

Seguono, a distanza, le “macro aree” delle “regioni dell’ltalia centrale” con
376.913 operazioni, comrispondenti a circa il 20% del totale, le “regioni del sud”
con 370.660 operazioni corrispondenti, a circa il 19% del totale, e le “isole™ con
105.785 operazioni, corrispondenti a circa il 6% del totale®.

% Hel computo non sono comprese 365,662 operazioni riconducibili a “Stato estero™ e 11.028 operazioni per le
quali il dato risulta “non disponibile™.
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FIGURA 4.4

Pill in dettaglio, la classificazione delle gia menzionate operazioni su base
regionale, esposta nel successivo grafico, evidenzia il primato della Lombardia®
seguita dalla Campania e dal Lazio.

¥ La Lombardia, negli 2018, 2019, 2021 e 2022 & risultata la regione in cui rsultano effettuate il maggior numero
di operazioni analizzate. Soltanto nel 2020, é stata superata dalla regione Campania.
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GRAFICO 4.2
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In relazione alle aree d’origine delle principali organizzazioni criminali di tipo
mafioso, permane il primato della Campania, come esposto nella successiva tabella
di comparazione delle operazioni finanziarie analizzate negli anni dal 2020 al 2023.
Infatti, malgrado nell’anno 2023 si osservi un decremento delle operazioni
effettuate in Campania pari al 16% circa rispetto alla precedente annualita, il
relativo trend conferma la preponderante presenza dell’operativita finanziaria
sospetta in tale Regione.

OPERAZION| FINANZIARIE SOTTOSTANTI ALLE 505 ANALIZZATE DALLA DIA

Anno 2020 | Anno 2021 Anno 2022 Anno 2023
CAMPANLA 185.521 | 204.367 249.495 209.203
CALABRIA 34.451 | 46.679 52.317 46.874
SICILIA 71.290 | 103.586 98.408 90.073
PUGLIA 68.211 | 99.917 114.250 B0.384
Totali 359.473 | 454,549 514.470 426.534

D. Sviluppi investigativi

| dati ed elementi contenuti nei copiosi volumi di SOS processati dalla DIA sono stati
destinati in primis a supportare |'azione di coordinamento e impulso del
Procuratore nazionale antimafia e antiterrorismo. Allo stesso tempo, il relativo
patrimonio informativo & stato valorizzato ai fini dell’avvio di nuove attivita
investigative di natura preventiva o giudiziaria ovvero a corroborare analoghe
attivita in corso di svolgimento nonché |'analisi di specifici fenomeni di particolare
interesse istituzionale®.

2| e segnalazioni non suscettibili di sviluppi a cura della DMA sono state poste in separata evidenza ai Centri e alle
Sezioni Operative attraverso un’apposita area presente nell’ambito della piattaforma EL.I.0.5. denominata
“Evidenza Informativa”.
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In tale quadro, con riferimento alle complessive 152.446 S05 processate nell’anno
2023, sono stati evidenziati al citato Procuratore nazionale i principali contenuti di
52.606 SOS.
Pill in dettaglio, come esposto nel successivo grafico, concorrono al riferito
ammontare:

» 40.180 SOS che nel corso delle procedure di “Analisi massiva” sono
risultate potenzialmente attinenti alla criminalitd organizzata, in
quanto direttamente o indirettamente riconducibili a soggetti con
precedenti specifici o sottoposti ad indagini in relazione al reato di cui

all’art. 416 bis 0 ai c.d. “reati spia™®;

12.426 ulteriori 505 (relative anche ad anni pregressi) che sono state
collegate direttamente dalla UIF alle precedenti in presenza di
significative ricarrenze™.

GRAFICO 4.3

SVILUPPI OPERATIVI
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La classificazione del flusso documentale in esame sulla base dei soggetti
segnalanti, esposta nel grafico successivo, evidenzia, in analogia a quanto rilevato
nei volumi di 505 complessivamente analizzate nel 2023, la prevalenza delle
segnalazioni sospette riconducibili alle “banche” e agli “Istituti di moneta
elettronica - IMEL”, stimata in circa il 74% complessivo del flusso documentale di
specie®™. Seguono i volumi di SOS riconducibili ai “Punti di contatto di prestatori di
servizi di pagamento aventi sede legale e amministrazione centrale in altro stato
membro, stabiliti in ltalia senza succursale” e al “Motariato”.

B Cfr. nota 61.

# “Snppetti collegati tra loro; soggetti coinvolti nella stessa indagine; operativita collegata; medesime modalita
operative; medesimo/i sopgetto/i; informazioni integrative; segnalazioni approfondite nella medesima
relazione tecnica.”

= |n particolare, alle “*banche” & riconducibile oltre il 50% mentre agli “IMEL” un ulteriore 24% circa.
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GRAFICO 4.4
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L’analisi comparata tra le 152.446 segnalazioni complessivamente analizzate e le
52.606 inviate alla DMAA, svolta in relazione alle categorie di appartenenza dei
rispettivi segnalanti®, mostra alcuni aspetti d’interesse avuto riguardo alla riferita
preponderanza delle 505 riconducibili alle “banche” e agli “IMEL™ (cfr. Tabella 4.6
in Appendice).

In particolare, con riferimento alle “banche™ a fronte delle complessive 82.866 505
analizzate, il 32% circa delle stesse, ovvero 26.571 SOS, risulta potenzialmente
attinente alla criminalita organizzata e in quanto tale evidenziato al piu volte citato
Procuratore nazionale. Di contro, in relazione agli “IMEL", a fronte delle
complessive 22.280 S0S analizzate, la percentuale di quelle evidenziate alla DNAA
& invece superiore al 55%, corrispondente a n. 12.395 SOS.

In tale contesto, spicca il rapporto in esame relativo alle SOS riconducibili ai
“Soggetti che esercitano "attivita di custodia e trasporto denaro contante e di titoli

% | e SO inviate in DMAA ascrivibili a categorie di segnalanti che non trovano capienza nel numere di segnalazioni
pervenute alla DIA nell"anno in esame in riferimento alla medesima categoria sono da ricondurre a precedenti
annualita.
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o valori a mezzo di guardia particolari giurate in presenza della licenza di cui
all’art. 134 T.U.L.P.5.". Infatti, a fronte delle complessive 1.024 505 analizzate
quelle inviate alla DNAA ammontano a 843, valore corrispondente a oltre I"82%.
L'analisi dei contenuti delle suddette 52.606 SOS ha evidenziato come alle stesse
fanno riferimento 1.258.686 operazioni finanziarie, aventi ad oggetto,
complessivamente, oltre 43 miliardi di euro (cfr. Tabella 4.7 in Appendice).

In relazione alle corrispondenti “causali”®, la maggior parte di tali operazioni, pari
a 495.782, corrispondenti al 39% circa del totale, risulta riconducibile alle diverse
tipologie di “bonifici”®.

GRAFICO 4.5

SOS ATTINENTI ALLA CO INVIATE IN DNA
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Come esposto nel grafico precedente, seguono le operazioni relative:

= alle differenti classificazioni delle “ricariche” * , ammontanti a

complessive 334.055;

» alle diverse tipologie di causali riconducibili al “contante”, pid
frequentemente legate ai casi di sospetto di riciclaggio, pari a 82.078
operazioni. In tale ambito spiccano, in dettaglio, i “prelievi presso ATM”
e “prelevamenti di contante” relativi, rispettivamente, a 37.876 e
27.898 operazioni.

La ripartizione per area geografica delle predette 1.258.686 operazioni finanziarie
evidenziate al Procuratore nazionale rivela la netta prevalenza di quelle effettuate
nel “Mord ltalia”, con 399.459 operazioni corrispondenti al 32% circa del riferito
totale. Helle aree riconducibili al “Sud” e al “Centro”, risultano invece effettuate,
rispettivamente, il 22% e il 21% circa delle operazioni finanziarie in esame.

La distribuzione su base regionale, esposta nella successiva Figura 4.5, evidenzia
che le Regioni nelle quali si osserva una maggiore ricorrenza di operazioni

& Le diverse causali vengono codificate dalla Banca d'Italia. Alle stesse fanno riferimento i sopgetti obbligati per
indicare la natura dell'operazione da segnalare.

= &j fa riferimento, in particolare alle operazioni riconducibili alle seguenti causali: “bonifico estera”, “bonifico
estero per cassa”™ “bonifico in arrive™, “bonifico in partenza™ e “bonifico nazionale per cassa”.

% Trattasi delle operazioni riconducibili alle seguenti causali: “ricarica da altra carta di pagamento™, “ricarica di
altra carta di pagamento”, “ricarica effettuata presso atm”, “ricarica effettuata presso punto vendita™,
“ricarica conto di gioco presso punto vendita™ e “ricarica conto di gioco™, corrispondenti al 26% circa.
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finanziarie sono, nell’ordine, la Lombardia, la Campania, e il Lazio, alle quali sono
riconducibili, rispettivamente, 190.378, 67.173 e 143.937 operazioni,
corrispondenti, nell’ordine, a circa il 15%, il 13% e I"11%.

Seguono, con una percentuale del 6% circa I’Emilia-Romagna e la Toscana.

Come di consueto, le Regioni Valle d’Aosta, Molise e Basilicata sono quelle nelle
quali risulta effettuato il minor numero di operazioni.

FIGURA 4.5

9.372

Dalla distribuzione su base regionale in esame emerge che il 25% circa delle
corrispondenti operazioni, pari a 308.444, & riconducibile ai territori d’origine
mafiosa®. Pill in dettaglio, come esposto nella successiva tabella, la maggior parte
delle operazioni risulta effettuata, rispettivamente, in Campania, in Puglia, in
Sicilia e in Calabria.

% 5i fa riferimento a Sicilia, Calabria, Campania e Puglia, ove vengono storicamente ricondotte le origini di cosa
nostra, ‘ndrangheta, camorra e mafie pugliesi.
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OPERAZIONI FINANZIARIE RELATIVE ALLE SOS EVIDENZIATE DALLA DIA ALLA DNAA

Totale Operazioni Totale Importo Incidenza
CAMPANIA 161.173 6.918.682.425 13%
PUGLIA 57.777 1.837.682.176 4,6%
SICILIA 56.087 1.382.302.189 4,5%
CALABRIA 33.407 985.524.035 2.7%
Totali 308.444 11.124.190.825 5%

In stretta correlazione alle SOS inviate in DMAA all’esito delle procedure di “Analisi
massiva”, destinate a supportare 'azione di coordinamento e impulso del
Procuratore nazionale, si collocano, gli accertamenti relativi a un cospicuo numero
di segnalazioni, condotti dalla DIA d'iniziativa 0 su delega del prefato alto Organo
magistratuale.

Le pertinenti attivita, anche se awviate presso la Direzione centrale, sono state
condotte dai dipendenti Centri e Sezioni operative presenti sul territorio nazionale
e hanno avuto a oggetto anche segnalazioni riconducibili all’emergenza sanitaria
collegata alla diffusione del virus SARS-CoV-2.

In particolare, nel periodo in esame hanno formato oggetto di approfondimenti
investigativi complessive 2.060 S0OS. Le corrispondenti attivita, in parte ancora in
corso di svolgimento al termine dell’anno in esame, sono risultate in taluni casi
foriere di ulteriori sviluppi operativi.

In particolare, 161 S0S sono sfociate in “casi investigativi” legati a indagini di
Polizia giudiziaria o accertamenti correlati alla formulazione di proposte per
|"applicazione di misure di prevenzione.

Anche per i casi in esame, la maggior parte delle 505 é risultata ascrivibile alle
“banche”, autrici di 123 segnalazioni, ovvero circa il 76% del totale® (cfr. Tabella
4.8 in Appendice).

Le operazioni finanziarie evidenziate nelle segnalazioni in parola ammontano a
3.725. Tra queste, la causale pill ricorrente & rappresentata dai 1.127 “bonifici in
arrivo”, che incidono per oltre il 30% sul totale. Seguono le n. 683 operazioni
relative ai “Bonifici in partenza” e le 449 operazioni concernenti le “Disposizioni di
trasferimento stesso intermediario”, che incidono, rispettivamente, per il 18% e il
12% circa del totale (cfr. Tabella 4.9 in Appendice).

Con riferimento ai luoghi di effettuazione delle predette 3.725 operazioni oggetto
d’investigazione, la relativa ripartizione, esposta nel grafico successivo, evidenzia
il primato della macroarea del NORD, costituita dalle “Regioni settentrionali”, ove
risultano effettuate complessive 2.142 operazioni, corrispondenti al 57% del totale.
Per il biennio precedente (2021-2022), tale primato & stato invece registrato dalle
“Regioni meridionali”.

¥ Le restanti segnalazioni fanno capo, in pit esigua misura, a diverse categorie di soggetti obbligati, tra le guali
emergono il “Motariato”, le “Imprese di assicurazione che operano nei rami di cui all'art. 2, co. 1,” e gli “Istituti
di moneta elettronica (IMEL)” forieri, rispettivamente, di 12, 2 e 8 505.
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GRAFICO 4.6
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In tale macroarea, come si evince dal grafico successivo, il maggior numero delle
operazioni investigate, pari a 1.358, risulta effettuato nell’Emilia Romagna, ovvero
in un tessuto geografico economicamente molto florido del territorio nazionale in
grado di offrire maggiori opportunita di riciclaggio e di reinvestimento dei capitali
di provenienza illecita.

Tra le “Regioni meridionali” si colloca ancora al primo posto la Campania, con 723
operazioni rispetto alle complessive 3.725 investigate sul territorio nazionale.
Seguono la Lombardia e il Lazio, rispettivamente con 594 e 304 operazioni (cfr.
Tabella 4.10 in Appendice).

GRAFICO 4.7
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L'analisi comparata tra le 152.446 segnalazioni complessivamente analizzate e le
161 investigate, svolta in relazione alle categorie di appartenenza dei rispettivi
segnalanti®, evidenzia il comune primato delle 505 riconducibili alle “banche”.
Peraltro, la maggiore incidenza delle SOS investigate rispetto a quelle analizzate &
ascrivibile al “MNotariato” (cfr. Tabella 4.11 in Appendice).

E. Riepilogo dei risultati dell’attivita operativa promossa dagli
sviluppi investigativi delle SOS e dalla lotta al riciclaggio.

Lo sviluppo dei dati contenuti nelle SOS che hanno formato oggetto di
approfondimento e le conseguenti investigazioni hanno alimentato anche nell’anno
in esame numerose attivita di natura preventiva e repressiva i cui effetti si sono
esplicati in una generale azione di contenimento oltre che del riciclaggio e dei
correlati reati presupposti anche dell’infiltrazione del crimine organizzato
nell’economia legale del sistema Paese.

1. Attivita preventiva

Con riferimento alle attivita di natura preventiva i dati e gli elementi tratti dalle
segnalazioni di operazioni sospette hanno contribuito alla formulazione di 28
proposte di misure di prevenzione a carattere patrimoniale a firma del Direttore
della DIA o allo sviluppo di analoghi accertamenti svolti su delega dell’A.G.

Tali proposte, che corrispondono al 62% circa di quelle complessivamente
formulate nell’anno in esame hanno riguardato in maggior misura la “’ndrangheta™,
“cosa nostra” e la “camorra”.

GRAFICO 4.8

PROPOSTE DI MISURE DI PREVENZIONE PATRIMONIALI
FORMULATE NEL 2023 DALLA DIA CON UTILIZZO DI SOS
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Mel medesimo arco temporale, i sequestri effettuati dalla DIA in attivita preventive
caratterizzate dall’utilizzo di SOS hanno avuto a oggetto beni per un ammontare
complessivo di circa 65 milioni di euro. Anche nel caso di specie, come si evince
dal grafico successivo, 1sequestri pil ingenti sono stati effettuati nei confronti della
“’ndrangheta”.

% Le 505 inviate in DNAA ascrivibili a categorie di segnalanti che non trovano capienza nel numero di segnalazioni
pervenute alla DIA nell’anno in esame in riferimento alla medesima cateporia sono da ricondurre a precedenti
annualita.

% Nel 2023 la DIA ha formulato complessivamente 45 proposte di misure di prevenzione.
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GRAFICO 4.9
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Con riferimento, invece, alle confische scaturite da attivita investigative condotte
con utilizzo di SOS, i beni oggetto di ablazione definitiva ammontano a circa 84
milioni di euro, ammontare corrispondente a circa il 51% del valore complessivo
delle confische eseguite dalla DIA nella medesima annualita®™.

In tale ambito, come si evince dal grafico successivo “cosa nostra” risulta
l'organizzazione criminale piu colpita atteso che il valore dei beni alla stessa
confiscati ammonta a circa 68 milioni di euro.

GRAFICO 4.10

ATTIVITA PREVENTIVA DELLA DIA - ANNO 2023
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* Nel 2023 la DIA ha confiscato beni per un valore complessivo di 164.564.544 euro.
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2. Attivita repressiva

Con riferimento all’attivita repressiva, gli approfondimenti investigativi sulle 505
hanno favorito "avvio o lo sviluppo di numerose indagini di Polizia giudiziaria
riconducibili a complessivi 30 procedimenti penali, in alcuni casi con proiezioni di
carattere internazionale.

L’azione di contrasto al riciclaggio e piu in generale agli interessi economico-
finanziari della criminalita organizzata é stata peraltro caratterizzata anche da
ulteriori e pil numerose attivitd di P.G. svolte d’iniziativa o su delega delle
competenti DDA in relazione, tra gli altri, ai reati di cui agli artt. 648 bis, 648 ter
e 648 ter.1 c.p.

In tale contesto, sono stati eseguiti complessivamente 168 provvedimenti restrittivi
nei confronti di altrettanti appartenenti alle organizzazioni criminali, sequestrato
beni ex art. 321 c.p.p. per complessivi 1.760.066 euro e confiscati beni del valore
di circa 8.230.000 euro.

Con particolare riguardo alla lotta al riciclaggio, i provvedimenti cautelari adottati
hanno riguardato 21 persone e il sequestro di beni per un valore complessivo di
circa 1,3 milioni di euro, riconducibili in misura prevalente alla “‘ndrangheta”.

GRAFICO 4.11

ATTIVITA REPRESSIVA - ANNO 2023
SEQUESTRI PER RICICLAGGIO

1000000 628.900
259.500 321,434
500000 60.000 ‘1 '
. “3

ENdrangheta W Criminalita albanese Altre org. Criminali  ECriminalita straniera

F. L'esercizio dei poteri di accesso e accertamento del Direttore della DIA.

Hell’ambito della delineata azione di contenimento alla criminalita organizzata, si
colloca l'esercizio dei poteri di accesso, accertamento, richiesta dati e
informazioni nonché di ispezione, previsti dagli artt. 1, comma 4, e 1 his, commi 1
e 4, del d.l. 6 settembre 1982, n.629%, delegati in via permanente al Direttore
della DIA dal Ministro dell”interno (con Decreti datati 23 dicembre 1992, 1° febbraio
1994 e 30 gennaio 2013).

Sotto 'aspetto operativo, il ricorso a tali poteri sottende, in prima istanza, ad
appurare |’eventuale inserimento, anche indiretto, di persone gravate da
precedenti per mafia negli organi sociali e in quelli di gestione e di controllo dei
soggetti obbligati® all’osservanza delle disposizioni antiriciclaggio; nondimeno il
loro utilizzo pud essere diretto a controllare, presso tali soggetti, |'operativita
finanziaria di rapporti accesi da terzi sospettati di collegamenti con la mafia.

| medesimi poteri trovano applicazione anche in materia di prevenzione
dell’utilizzo del sistema finanziario a scopo di riciclaggio dei proventi di attivita

* Convertito dalla Legee 12 ottobre 1982, n. 726.

* Trattasi dei soggetti indicati al Titolo |, Capo |, del d.lgs. 21 novembre 2007, n. 231, recante “Attuazione della
direttiva 2005/60/CE concernente la prevenzione dell'utilizzo del sistema finanziario a scopo di riciclaggio dei
proventi di attivita criminose e di finanziamento del terrorismo nonché della direttiva 2006/70/CE che ne reca
misure di esecuzions™.
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crimingsa. In particolare, il comma 7 dell’art. 9 del d.lgs. 21 novembre 2007, n.
231 prevede che la DIA possa utilizzarli nel corso degli approfondimenti
investigativi, attinenti alla criminalita organizzata, delle segnalazioni di operazioni
finanziarie sospette trasmesse dalla UIF. e delle informazioni ricevute nell’ambito
dei rapporti di cooperazione internazionale.

In sede di esercizio dei poteri in esame, viepit nei casi in cui U'ambito di
applicazione sia relativo ad approfondimenti di segnalazioni di operazioni sospette,
emergono non di rado casi di inosservanza degli obblighi previsti dalla disciplina di
prevenzione del riciclaggio, delineata dal citato d.lgs. 231/2007.

In proposito, giova evidenziare come in subiecta materia la DIA sia preposta anche
all’accertamento e alla contestazione di tali violazioni¥”. In particolare, con le
modalita e nei termini di cui alla legge 24 novembre 1981, n. 689%,

Nel corso del 2023 sono stati emessi 81 motivati provvedimenti di accesso e
accertamento a firma del Direttore della DIA, la cui esecuzione é stata affidata alle
articolazioni territorialmente competenti sotto il coordinamento del | Reparto
Investigazioni preventive.

| predetti provvedimenti, finalizzati ad acquisire dati e notizie nei confronti di
soggetti collegati a consorterie criminali e a verificare "eventuale riconducibilita
di diverse operazioni di natura societaria e immobiliare a fenomeni d’infiltrazione
mafiosa, hanno riguardato: 2 studi notarili, 1 commercialista, 37 banche, 3
casind/sale giochi, 1 assicurazioni, & Uffici Poste Italiane, 20 carte di pagamento e
11 finanziarie.

Aspetti investigativi internazionali.

La lotta all’espansione del crimine organizzato e di stampo mafioso al di fuori dei
confini nazionali assume prioritario rilievo nell’ambito delle strategie investigative
adottate dalla DIA e si pone in stretta correlazione con le attribuzioni affidate alla
stessa dal legislatore nazionale in seno alla disciplina di prevenzione dell’utilizzo
del sistema finanziario a scopo di riciclaggio dei proventi di attivita criminosa e di
finanziamento del terrorismo.

In tale ambito, "esperienza operativa acquisita dalla DIA nelle investigazioni di
natura preventiva e giudiziaria volte all’aggressione dei patrimoni di illecita
provenienza accumulati dalle mafie e alla loro disarticolazione, la rendono
un'interlocutrice unica nel suo genere, viepiu ai fini dell’analisi dei fatti criminosi
e delle informazioni attinenti al fenomeno mafioso.

Con particolare riguardo ai rapporti di cooperazione internazionale delineati dalla
disciplina antiriciclaggio di cui al d.lgs. 231/2007, Uattivita della DIa &
caratterizzata dall’analisi e dallo sviluppo dei dati e delle notizie che provengono
dalle Financial Intelligence Unit (FIU) estere per il tramite della UIF.

La gia menzionata attivita, nell’anno 2023, ha riguardato 1.710 trattazioni
complessive provenienti, delle quali 463 concernenti “richieste di informazioni” e
1.247 riguardanti “trasmissioni di informazioni”, con una conseguente attivita di
analisi e di monitoraggio dei dati che ha riguardato diverse migliaia di persone
fisiche e giuridiche segnalate.

T Art. 9, c. 7, d.lgs. 21 novembre 2007, n. 231.

“La Direzione investigativa antimafia accerta e contesta, con le modalitd e nei termini di cui alla legge 24
novembre 1981, n. 689, ovvero trasmette alle Autorita di vigilanza di settore, le violazioni degli obblighi di cui
al presente decreto riscontrate nell'esercizio delle sue attribuzioni ed effettua gli approfondimentiinvestigativi,
attinenti alla criminalita organizzata, delle informazioni ricevute ai sensi dellarticolo 13 e delle segnalazioni di
operazioni sospette trasmesse dalla UIF ai sensi dell'articolo 40. Restano applicabili, in quanto compatibili, le
disposizioni di cui agli articoli 1, comma 4, e 1-bis, commi 1 e 4, del decreto-legge 6 settembre 1982, n. 629,
convertito, con modificazioni, dalla legge 12 ottobre 1982, n. 726".

® Tale legge, recante “Modifiche al sistema penale”, tratta integralmente delle sanzioni amministrative.
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Hel pit esteso contesto dell’azione di contrasto internazionale alle mafie, assume
rilievo evidenziare 1 seguenti risultati raggiunti dalla Rete@0On® nel 2023:

+ 54 nuove indagini transazionali;

+ 390 arresti eseguiti nell’ambito delle attivita sostenute;

» il sequestro di beni mobili e immobili per un valore di circa 41 milioni di
euro effettuati nell’ambito di attivitd supportate.

G. Prospetti di riepilogo dei dati inerenti alla complessiva attivita
operativa.

Dal complesso dell’attivita operativa complessivamente svolta nell’anno in esame
e sinteticamente descritta nei precedenti paragrafi si ritrae la stretta sinergia
esistente tra le attribuzioni della DIA nell’ambito del dispositivo di prevenzione e
contrasto dell’'uso del sistema finanziario a scopo di riciclaggio dei proventi di
attivita criminosa e il ruolo che la stessa é chiamata a svolgere nella lotta al crimine
organizzato, in specie a quelle di stampo mafioso, che le & stato affidato dal
legislatore con la legge istitutiva 30 dicembre 1991, n. 410, cosi recepita nel d.lgs.
159/2011 (c.d. “Codice delle leggi antimafia”).

L'aggressione ai patrimoni illecitamente accumulati e la prevenzione dei tentativi
d'infiltrazione mafiosa nell"imprenditoria nazionale oltre ad assolvere una funzione
repressiva contribuiscono, infatti, alla generale azione di tutela del sistema
finanziario e dell’economia legale svolta dalle istituzioni per preservare il regolare
svolgimento dei circuiti di produzione e distribuzione del reddito e la naturale
allocazione delle risorse disponibili nel “sistema Paese”.

| positivi riflessi dell’attivita operativa complessivamente svolta dalla DIA
corrispondono costantemente a tali esigenze, come dimostrato dai dati di sintesi
relativi all’anno in esame di seguito riportati:

% La Rete @0M, in collaborazione con Europol, rende possibile 'impiego sul posto di investigatori specializzati
delle Forze di polizia aderenti al Metwork, per il contrasto delle organizzazioni criminali “gravi™ e mafig-style
presenti o meno nell’Unione europea, favorendo lo scambie di buone prassi ed il necessario rapporto fiduciario.
La Rete ed il suo progetto di finanziamente europeo denominate ONNET, si basano su un network di Paesie su
un “Core Group™ (ltalia, Francia, Germamia, Spagna, Belgio e Paesi Bassi) che funge da cabina di regia per la
selezione delle investigazioni da supportare.
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ATTIVITA PREVENTIVA (EX D.LGS. 159/2011)

| Proposte di misure di prevenzione a firma Direttore DIA: Nr. 25
Crim. Org. Altre organizz.
‘ Cosa nostra Camaorra Ndrangheta | Pugliese Criminali
| & | 5 6 | 4 4
| Proposte di misure di prevenzione a firma Proc. della Rep. suaccertamenti DIA: HNr. 20
Cosa nostra Camarra Ndrangheta (r1’m._0rg_ Mtre_ur_gam:u.
Pugliese Criminali
| 5 | 2 10 | 2 1
|Seques'.'ri di beni su esercizio poteri del Direttore: € 98.621.108,53
Cosa nostra Camaorra Mdrangheta Crim._Org. Mtre_ur_garljﬂ.
Pugliese Criminali

| €3.059.000,00 | €13.221.608,53 | €26.419.500,00 | €43.621.000,00 | € 12.300.000,00

|Seques:ri di beni A.G. su accertamenti DIA: £ 6.850.680,00
Cosa nostra Camaorra Ndrangheta Crim._Org_ threlur_gam:u_
Pugliese Criminali
| € 0,00 € 224.755,00 € 620.000,00 £€0,00 £ 6.005.925,00
|Canﬁsche di beni da esercizic poteri del Direttore: € 73.772.735,32
Crim. Org. Altre organizz.
Cosa nostra Camarra Mdrangheta Pugliese Criminali
| € 49.717.911,00 € 5.865.460,55 €7.836.500,00 € 9.604.503,77 € 748.380,00
|Cnnﬁsche di beni A.G. su accertamenti DIA: £ 90.791.789,00
Cosa nostra Camaorra Ndrangheta Crim. Org. Pugliese Mtre_ur_gam:u.
Criminali
| £ 65.000.000,00 | € 0,00 € 25.791.789,00 | €0,00 € 0,00

ATTIVITA REPRESSIVA

Sequestro di beni £ 1.209.834
Criminalita albanese Altre organizzazioni criminali | Criminalita straniera
€ 259.500 € 321.434 | € 628.900
Altri sequestri: € 60.000
Cosa nostra Camarra Hdrangheta Crim. Org. Pugliese Altrelurlgam_ﬁ_
Criminali
= | = € 60.000 = | =
Provvedimenti restrittivi liberta personale nr. 168
- - Altre organizz.
Caosa nostra | Camorra Mdrangheta Crim. Org. Pugliese ‘Criminah’ & straniere
46 | 21 52 11 | 38
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APPENDICE
TABELLA 4.1
Segnalazioni pervenute alla DIA nell’anno 2023 BEs
Classificazione per tipologia di soggetto segnalante

Banche B2.663
Societd di intermediazione mobiliare (Sim) 67
Istituti di moneta elettranica (Imel) 22.023
Societd di gestione del risparmio Ser) 450
?oqgl:té fiduciarie, diverse da quelle iscritte nell’albo previsto dall’art. 106 tub, di cul alla legge 23 novembre 1939, n. 248
Imprese di asicurazione che operano nel rami di cul all'art. 2, co. 1, cap 3.586
Intermediari finarziarl iscritt] nell albo previsto dallart. 106 del Tub 1.355
Altro 1
Socleta di revisione legale con incarichi di revisione legale su enti di interesse pubblico o su enti sottoposti a regime &7
intermedio
Operator! di gloco on line che offrono, attraverso la rete internet & altre reti telematiche o di telecomunicazione, glochi, B.768
con vincite in denaro, su concessione dell'agenzia delle dogane e dei manopoli 5
Confidi e altri soggetti di cui allart. 112 Tub 13
Soggetti che esercitano professionalmente Uattivith di camblo valuta, corsistente nella negoziazione a prontl di mezzi di 75
| pagamento in valuta
Cassa depositi e prestiti &9
Uffici della Pubblica amministrazione 318
Avvocat] E]
Cansulenti del lavaro 3
Dottort commerclalisti ed esperti contabili 134
Hotal 133
Socleta di gestione dei mercati regolamentati di strumenti finanziarl e soggettl che gestiscano strutture per la 5
negoziazione di strumentd finanziari e di fondl interbancari
Banca d'|talia &0

Soggetti che svolgono attivita di recupero stragiudiziale dei crediti per conto terzl, in presenza della licenza di cui all'art. 178
115 Tulps, fuori dallipotesi di cul all'art. 128-quaterdecies Tub
Soggetti che esercitano Lattivita di custodia e trasporto di denaro contante e di titoli o valor! a mezzo 41 guardie

particolari giurate, in presenza della licenza di cul allart. 134 Tulps 1.025

Agentl in affarl che svolgono attivita in mediazione immobiliare in presenza dell'scrizione nel registro delle imprese, 19

anche guando agiscono da intermediari nella locazione di un bene immobile

Soggetti che conservano o commerclano opere d'arte o che agiscono da intermediart nel commercio delle stesse, qualora 28
tale attivita sia effettuata all'interno di porti franchi e il valore dell'operazione sia parl o superiore a 10.000 euro

Operatori professionali in oro di cui alla legge 17 gennaio 2000, n. 7 708

Compro aro in possesso della licenza per lattivith in materia di oggetti prezies ex art. 137 Tulps 630

Soggetti che gest scono case da gloco, in presenza delle autorizzazion! concesse dalle legal in vigore @ del requisito di cul 74

all'art. 5, co. 3, del d.l. 30 dicembre 1997, n. 457 casing)

Soggetti che rendano i servizi forniti da peritl, consulenti e altri sogg. che svolgono in maniera prof.le, anche per i propri

associatl o fsorittl, attivitd in materia di contab. e tributi, comprese assoc. di categ. di imprend. e commerciantd, caf, 4
patronati

Prestatori di servizi relativi a societd e trust A
Hotariato 7.510

Studi associati, societd interprofessionali, societa fra avwocati

Istituti di pagamenta (Ip) 35

Soggetti erogant| microcredito al sensi dellart. 111 Tub 23

Socleta fiduciarie iscritte nell albo previsto dallart. 106 Tub 223
Intermediari bancari e finanziari con sede legale e amministr. centrale in altro stato membro, stabiliti in ltalia senza 410

succursale (a esclisione degll intermediart tenuti all sttuzione del punto di contatto)

Revisori legali senza incarichi di revisione su enti di interesse pubblico o su enti sot toposti a regime intermedio 1
‘l:".aclctaegll revisione legale senza incarichi di revisione legale su enti di interesse pubblico o su enti sottoposti a regime 4
ntermedio

Prestatorl di servizi relativi allutilizzo di valuta virtuale 1.300
Consiglio nazionale dell'ardine dei dottori commercialsti e degli esperti contabili 63
Punti di contatto di prestatori di servizi di pagamento aventi sede legale e amministrazione centrale in altro stato 12,804
membro, stabilitl in Italia serza succursale :
Punti di contatto di istitutl di moneta elettronica comunitari avent] sede legale @ amministrazione centrale in altro stato 4
membro, stabiliti in Italia serza succursale

Intermediari assicurativi di cui allart. 109, co. 2, lett. a), b) e d), cap, che operano nel rami di attivita di cui allart. 2, 3
co. 1, Cap

Mediatori creditizi k]
Operatari di gloco su rete fisica che offrano. anche attraverso distributari ed esercenti, a qualsiasi titolo contrattualizzati, 1,042
giochi, con vincite in denaro, su concessione dell agenzia delle dogane e dei monapoli 3
Prestatori di servizi di portafoglio digitale 3
Totale 151.678
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TABELLA 4.2
2023 022

Segnalazioni pervenute alla DIA
Analisi comparata tra la classificazione per tipologia di sog@etto segnalante
Agenti in affari che svolgono attivitd in mediazione immabiliare in presenza dell scrizione nel registro delle

imprese. anche quando agiscono da intermediari nella locazione di un bene immabile. 2 25
Altro 1 1
Avvocati 0 23
Banca d'ltalia &0 65
Banche B2.663 BB.T23
Cassa Depositi e Prestiti a9 142
Campro oro in possesso della licenza per 1'attivita in materia di oggetti preziosi di cui all'art. 127 Tulps. 630 593
Confidi e altri sopgetti di cul all'art. 112 Tub 13 24
Consiglio nazionale dell'ordine dei dottort commerclalstl e degli espert! contabili. 63 B2
Caonsulenti del lavoro 3 1
Dottarl commercialisti ed esperti cantabili 134 B9
Imprese di assicurazione che operano nei rami di cui all'art. 2, co. 1, cap. 3.586 419
Intermediari assicurativi di cul allart. 109, co. 2, lett. a), b) e d), cap, che operana nei rami di attivita di cui 3 2
all'art. 2, co. 1, cap.

Intermediari bancari e finanziarl con sede legale e amministr azione centrale in altro stato membro, stabilitl in 410 310
Italia serza succursale (a esclustone degli intermediar! tenuti all istituzione del punto di contatto)

Intermediari finarziart tscrittd nellalbo previsto dall'art. 106 del Tub. 1.355 1.2
lstitutl di moneta elettranica {lmel) .023 21.481
lstitutl di pagamento ilp) 3.522 2902
Mediatori creditiz k]| 49
Notai 133 7%
Notariato 7.510 5.111
Operatori di gloco on line che offrono, attraverso la rete internet e altre reti telematiche o di B.768 5192
telecomunicazione, glochi, con vincite in denaro, su concessione dellagenzia delle dogane e del monopali - -
Operatori di gloco su rete fisica che offrono, anche attraverso distributori ed esercenti, a qualsiasi titola 1,042 401
contrattualizzati, giochi, con vincite in denaro, su concessione dell agenzia delle dogane e dei monapali. . -
Operatari professionali in aro di cui alla legge 17 gennato 2000, n. 7 708 611
Prestatori di servizi di portafoglio digitale. 3 1
Prestatori di servizi relativi a socleta e trust. 3 5
Prestatori di servizi relativi all'utilizzo i valuta virtuale. 1.300 59
Punti di contatto di prestatori di servizi di pagamento aventi sede legale e amministrazione centrale in altro 12,804 14.759
stato membro, stabiliti in (talia senza succursale. . :
Punti di contatto di istituti di moneta elettronica comunitari aventi sede legale e amministrazione centrale in 4

altro stato membro, stabiliti in Italia serza succursale.

Revisar! legall senza incarichi di revisione su enti di interesse pubblico o su enti sottaposti a regime intermedio. 1 2

Socletd di gestlone accentrata di strument! finarziari. 0

Socletd di gestione del mercatl regalamentat! di strumentl finanziari & soggettl che gestiscono strutture per la 5 5

negoziazione di strumenti finanziari e di fondi interbancarl.

Societa di gestione del risparmio (Sgr) 450 3176

Socletd di intermediazione mobiliare (Sim) a7 57

Socletd di imestimento a capitale fsso, mobiliare e immaobliliare (Sicaf) 4

Societa di revisione legale con incarichi di revisione legale suenti di interesse pubblico o su enti sottoposti a 4 81

regime intermedio

Sacieta di revisione legale senza incarichi di revisione legale su entl di interesse pubblico o su enti sottopaosti a &7 1

regime intermedia

Socleta fiduciarie iscritte nell'albo previsto dall'art. 106 Tub m 232

Societa fiduciarie, diverse da quelle iscritte nell'albo previsto dall'art. 106 Tub, di cui alla lesge 23 novembre

1939, n. 1966 g 176

Soggetti che conservano o commerciano opere d'arte o che agiscano da intermediari nel commercio delle stesse,

QS%%“ tale attivita sia effettuata allinterno di parti franchi e il valore dell'operazione sia pari o superiore a 26 16

10.000 euro

Soggetti che esercitano "attivita di custodia e traspcrl_'to di denaro contante e di titoli o valori a mezzo di guardie 1.025 2189

particolari giurate, in presenza della licenza di cul all'art. 134 Tulps . -

Soggetti che esercitano l'attivita di custodia e trasporto di denaro contante e di titoli o valori a mezzo di quardie

Das.:;”:?m” glurate, limitatamente al trattamento di banconate in euro, iscritti nell’elenco di cui all'are. B DL, [i]
f01

Soggetti che esercitano professionalmente |'attivita di cambio valuta, consistente nella negoziazione a pronti di 75 12

mezzi di pagamento in valuta

Soszett] che gestkcono case da gloco, in presenz delle autorizzazioni concesse dalle lessl in vigore e del 74

requisito di cui all'art. 5, co. 3, del D.L. 30 dicembre 1997, n. 457

Soggetti che gestiscono case da gloco, in presenza delle autorizzazrioni concesse dalle leegi in vigore e del

requisito di cul allart. 5, co. 3, del D.L. 30 dicembre 1997, n. 457 (Casind)

Soggetti che rendono 1 servizi forniti da periti, consulenti e altri sogg. che svolgono in maniera prof.le, anche per

i propri associati o iscritti, attivita in materia di contab. e tributi, comprese assoc. di categ. di imprend. e 24

commercianti, caf, patronati

Soggetti che swolgono attivitd di recupero stragiudiziale dei crediti per conto terzi, in presenza della licenza di 178 123

cul all'art. 115 TULPS, fuori dallipotesi di cui all'art. 128-quater decies TUB

|Sogaetti eroganti microcredito ai sensi dellart. 111 TUB 3 7

Studi associati, societa interprofessionali, societa fra avwocati 38 —

Uffici della Pubblica amministrazione 318 170

Totali 151.678 [153.401
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GLI SVILUPPI INVESTIGATIVI DELLE SEGNALAZIONI DI OPERAZION| SOSP ETTE

TABELLA 4.3
Segnalazioni attinenti al finanziamento del terrorsmo 508
pervenute alla DIA nell'anno 2023
Ripartizione per tipologla di seggetto segnalante
Banche 177
Puntl di contatto di prestator! di servizl di pagamento aventl sede legale @ armministrazione centrale in altro stato 124
membro, stabiliti in |talia senza succursale
Istituti di moneta elettronica {Imel ) 42
Istituti di pagamento (lp) 14
Matariato 14
Prestatori di servizi relativi all'utilizzo di waluta virtuale 3
Imprese di assicurazione che operano nel rami di cul all'art. 2, co. 1, cap 2
Cassa depositi e prestiti 1
Intermediari finanziari iscritti nellalbo previsto dall'art. 104 del tub 1
Operatori professionali in oro di cul alla legge 17 gennalo 2000, n. 7 1
Socleta di gestione del risparmio (sgr) 1
Soggetti che esercitano lattivita di custodia e trasporto di denaro contante e di titoli o valori a mezzo di guardie 1
particolar! glurate, in presenza della licerza di cul allart. 134 Tulps
Soggetti che esercitano professionalmente lattivita di cambio valuta, consistente nella negaziazione a pronti di mezz 1
| di pagamento in valuta
Totale 382
TABELLA 4.4
— ] S0s
Segnalazioni analizzate dalla DIA nell"anno 2023
Classificazione per tipologia di segnalante
Banche 82.866
Societa di intermediazione mabiliare (Sim) [
Istituti di moneta elettronica {imel) 2 .280
Societs di gestione del rispanmio (Ser 443
Socleta fiduciarie, diverse da quelle iscritte nell’albo previsto dall'art. 106 tub, di cul alla legge 23 novembre 1939, n. 247
1966
Imprese di asslourazione che operana nel rami di cul allart. 2, co. 1, cap 3.584
Intermediar finanziari fscritt nell albo previsto dallart. 106 del Tub 1.362
Altro 1
Sacieta di revisione legale con incarichi di revisione legale su enti di interesse pubblico o su enti sottoposti a regime &
intermedio
Operator! di gloco on line che offrono, attraverso la rete internet & altre reti telematiche o di telecomunicazione, 8.740
glochi, con vincite in denaro, su concessione dellagerzia delle dogane e dei monopali .
Confidi e altri soggetti di cui allart. 112 Tub 13
Sogegetti che esercitano professionalmente Uattivita di cambio valuta, consistente nella negoziazione a pronti di mezzi 75
di pagamento in valuta
Cawa Depesitl e Prestitl 70
Uffici della Pubblica amminktrazione 306
Awvocatl 20
Consulenti del lavoro 3
Daottori commercialisti ed esperti contabili 134
Hatai 128
Societa di gestione dei mercati regolamentati di strumenti finarziari e soggetti che gestiscono strutbure per la 4
negaziazione di strumentd finanziarl e di fondi interbancar
Banca d’ltalia (1]
Soggetti che svolgono attivitd di recupero stragiudiziale dei crediti per conto terd, in presenza della licenza di cul 176
all'art. 115 Tulps, fuari dall'ipotesi di cui allart. 128-quaterdecies tub
Soggetti che esercitano lattivita di custodia e trasporto di denaro contante e di titoli o valori a mezzo di guardie 1.024
particolar glurate, in presenza della loenza di cul all'art. 134 Tulps -
Agenti in affarl che svolgono attivitd in mediazione immaobiliare in presenza delliscrizione nel registro delle imprese, 20
anche guando agiscona da intermediari nella locazione di un bene immobile
Soggetti che conservano o commerciano opere darte o che agiscona da intermediari nel commercio delle stesse, qualora "
tale attivitd sia effettuata allinterno di port franchi e il valore delloperazione sla parl o superiore a 10.000 euro
Operator] professionall in oro di cul alla legge 17 gennalo 2000, n. 7 695
Compro oro in possesso della licenza per lattivitd in materia di oggetti preziosi ex art. 127 Tulps 640
Soggetti che gestiscono case da gloco, in preserza delle autorizzaziont concesse dalle legal in vigore e del requisito di 74
cui allart. 5, co. 3, del d.l. 30 dicembre 1997, n. 457 (casing’)
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TABELLA 4.4
Segnalazioni analizzate dalla DIA nell’anno 2023 B
Classificazione per tipologia di segnalante
Soggetti che rendono | servizi forniti da periti, consulenti 2 altri soge. che svolgono in maniera profle, anche per i
propri associati o iscritti, attivitd in materia di contab. E tributi, comprese assoc. di categ. di imprend. e commercianti, 24
caf, patronati
Prestatori di servizi relativi a societd e trust 3
Hatariato 7.513
Studi associati, societa interprofessionali, societa fra avvocati 7
Istituti di pagamento i1p) 3.533
| Soggett eroganti microcredito ai sensi dellart. 111 Tub Fij
Societa fiduciarie iseritte nellalbo previto dallart. 106 Tub 230
Intermediart bancarl e finanziarl con sede legale e amministrazione centrale in altro stato membro, stabilit in ltalia 417
senza succursale (a esclusione degli intermediari tenuti allistibeione del punto di contatto)
Rewvisor legali serza incarichi di revistone su enti di interesse pubblico o su entl sottopast] a regime intermedio 1
Societa di revistone legale senza incarichl dif revisione legale su enti df interesse pubblice o su entl sottoposti a regime 3
intermedio
Prestatori di servizi relativi allutilizzo di valuta virtuale 1.355
Consiglio nazionale dellordine dei dottori commercialisti e degli esperti contabili 58
Purti di contatto di prestatori di servizi di pagamento aventi sede legale e amministrazione centrale in altro stato 12.990
membro, stabilitl in |talia senza succursale 3
Punth di contatto di istitutd di moneta elettranica comunitart aventl sede legale @ amministrazione centrale in altro 4
stato membro, stabiliti in Italia senza succursale
Intermediari assicurativi di cui all'art. 109, co. 2. lett. A), bie d), cap, che operano nei rami di attivita di cul all'art. 2, 4
co. 1, cap
Mediatori creditizi 29
Operatorl di gloco su rete fisica che offrono, anche attraverso distributori ed esercenti, a gqualsiasi titolo 3.142
contrattualizzati, glachi, con vincite in denara, su concessione dellagenzia delle dogane e del monopoli -
Prestatari di servizl di portafoslio digitale 3
Tatali 152.446
TABELLA 4.5
Segnalazioni analizzate dalla DlA nell’anno 2023 e
Classificazione per tipologia di operazione segnalata
Accensione mandato fiduclario 36
Accertamenti, spezioni e controlli 62
Accredito - incasso per contratti derivati 1
Accredito o incasso effetti al s.b.f. 78
Accredito o Incasso effettl presentati allo sconto 20
Accredito o incasso per utilizzo credito doc. Su |talia 26
Accredito o incasso per utilizzo credito documentario da estero 16
Accredito o incasso ri.ba 113
Accredito per incassi con addebito non preautorizzato o per cassa 249
Accredito per incassi con addebito preautorizzato 13
Accredito per vincita 2.957
Acquisto a pronti titoli e dirittl di opzione 280
Acquisto bancanote estere contro euro 59
Acquisto di fiches e di altrl mezzl di gloco 35
Acquisto di ticket betting 399
Acguisto di ticket wit 1
Acquisto doro e metalll preziesi 484
Acquisto valuta virtuale anline 1.500
Acquisto valuta virtuale presso punto vendita r
Addebito - pagamento per contratt] derfvati 1
Addebito o pagamento per utilizzo credito documentario su estero 9
Addebito per estinzione assegno §.201
Addebito per glocata 3.103
Addebito per utilizzo credito documentario su ltalia 13
Adempimenti in materia di lavoro, previdenza e assistenza dei lavoratori dipendenti e ogni altra funzione affine, 2
connessa e conseguente
Affligso disponibilita in contante tramite banche, poste itallane sp.a., |p o Imel 343
Afflieso disponibilith mediante circuiti internazionall di pagamento 10.969
Afflusso disponibilith mediante rimessa di fandi 45 BER
Afflusso disponibilith per mezzo titoli di credito o contante 74
Afflisso mediante carte di credito o di pagamenta 447
Albra 1.422
Amministrazione del personale dipend. e ogni altra funzione affine, connessa e conseguente [
Amministrazione e lguidazione di aziende 98
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TABELLA 4.5
Segnalazioni analizzate dalla DlA nell’anno 2023 e
Classificazione per tipologia di operazione segnalata

Amministraziane e liguidazione di patrimoni Fi
Amministrazione e liguidazione di singali beni 15
Apertura di contl di gloco on line 724
Apertura/chiusura di contl bancari B4
Apertura/chiusura di contd di titoli 55
Aperturafchiusura di libretti di deposito 1
Aperturafchiusura e gestione di cassette di sicurezza 9
Assegni bancarl insolut] o pratest ati 232
Assistenza e rappresentanza in materia tributaria 7
Assistenza in procedure concarsuali 9
Assistenza per richiesta finarzlament 5
Assistenza socletaria continuativa e generica 13
Attivita di valutazione tecnica iniziativa di impresa e di asseverazione dei business plan per accesso a finarziamenti 2
pubblici
Aumento capitale 10
Bonifico estero 161.972
Banifico estero per cassa 18
Bonifico in arrivo 327.333
Banifico in parterza 247 B84
Banifico nazionale per cassa 2.105
Cambio assegni tratt su altro intermediario 26
Cambio assegni trattl sullo stesso intermediario 106
Cambio di contraenza polizze assicurative ramo vita 199
Cambio taglio banconate 173
Cambio tra valute virtuali 113
Cedole, dividendi e premi estrattd 14
Cessione di quote 1.124
Chiusura di conti di gioco on line 121
Commerclo di cose antiche 3
Commercio, fabbricazione di oro e preziosi 498
Compravendita immaobiliare 3.584
Conferimento a gestioni patrimoniali 38
Comsegna titoli al portatore 2
Consegna/ritiro mezzi di pagamento da parte di clientela 21

Comsuilenza aziendale 5
Comulenza connessa a procedure contenziose 2
Consulenza contrattuale Fil
7
2

Comsulenza economico-finanziaria
Consulenza in tema di controllo aziendale

Consulenza tributaria 12
Corsulenze tecniche, perizie e pareri motivati 3
Controllo della documentazione contabile, revisione e certificazione 19
Costituzione liquidazione di societa, entl, trust o strutture analoghe 972
Custodia di contantd, titall e valori 95
Custodia e corservazione di beni 5
Deflusso disponibilita a mezzo titoll 4l credito o contante 235
Deflusso disponibilita in contante tramite banche, poste italiane s.p.a., Ip o Imel 483
Deflusso disponibilita mediante rimessa di fandi 306.705
Deflusso per utilizzo carte di pagamento 2.890
Depasito su libretti di risparmio 2.319
Disposizione di trasferimento stesso intermediario 59.594
Disposizione per emolumenti 59
Disposizioni di incasso preautorizzato impagate 3
Divisioni e assegnazioni di patrimoni, compilazione dei relativi progetti e plani di liguidazione nei giudizi di 2
graduazione
Effetti insoluti o protestati 51
Effetti richiamati 5
Effetti ritirati 339
Elaborazione @ predisposizione delle dichiarazioni tributarie e cura degll ulteriori adempiment! tributari 9
Emissione assegni circolari e titali similari, vaglia 14.140
Emissione assegni di traenza 163
Emissione certificati di deposito, buoni fruttiferi 1.227
Emalumenti 738
Erogazione finarziamento 3.128
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TABELLA 4.5
Segnalazioni analizzate dalla Dl nell’anno 2023 M
Classificaziane per tipologia di operazione segnalata
Erogaziane finarziamento export 1
Erogazione finarzamento import
Esecuzione di reversall 1
Ezercizio di case d'asta e di gallerie d'arte 24
Estirzione certificati di deposito, buoni fruttifer 965
Estinzione mandato fiduciario 10
Estirzione polizze assicurative ramo vita 2.256
Finanziamento socl 28
Gestione di altri beni %0
Gestione di conti bancari 30
Gestione di conti di titoli 3
Gestione di denaro 96
Gestione di libretti di deposito 1
Gestlane di posizioni previdenziali e assicurative 30
Gestione di strumentd finanziari P
Gestione o amministraziane di societa, enti, trust o strutture analoghe 183
Immissione dossier titoll a frante conto diversamente intestato 2
Incassi diversi 4.540
Incasso assegno Circolare altro intermediario E
Incasso assegno circolare stesso intermediario 263
Incasso di document! su ltalia 46
Incasso di mandato di pagamento 50
Incasso proprio assegno tratto sullo stesso intermediario [5]
Inc ass0 rimesse documentate da o per lestero a/d 4
Incasso tramite POS 2.099
Insaluti Ri.ba. 53
Invia valuta virtuale 7.406
Moritoraggio e tutoraggio utilizzn dei finarziamenti pubblici erogati alle imprese ]
Operazione connessa a cassetta di sicurezza 351
Operazione connessa a fidelissionl, garanzie 987
Operazion! di finanza straordinaria 5
Operazioni di wendita di beni mabili ed immobili nonché la formazione del progetto di distribuzione, su delega del
gludice esecuzione, ex art. 2, camma 3, lett. e), decreto-legge 14 marzo 2005, n.35, conv. in Legge n. 14 maggio 46
2005 n. BO.
Organizzarione contabile 8
Organizzazione degli apporti necessari alla costituzione di socleta 18
Organizzazione degli apportl necessari alla gestione o amministrazione di societa 3B
Organizzazione e impianto della contabilita 3
Pagament! diversi 4.982
| Pagamento canone leasing 169
Pagamento con utilizzo di moneta elettronica 43,394
Pagamento 4 documentl su ltalia 53
Pagamento o disposizione a mezzo sport. Aut./incasso di mandato di pagamento 2,384
Pagamento per utilizzo carte di credito 2.234
Pagamento relativo a servizl acoessord 7
Pagamento rimesse documentate da o per lestero 14
Pagamento tramite POS 28.261
Pani di contabillith per azlende 1
Prelevamento di contante 46.982
Prelevamento di contante da gestore di contante 7
Prelievo da conto di gloco 9.267
Prelievo da conto di gioco presso punto wendita 2.329
Prelievo oritiro di contante e/o titoll al portatore da parte di banche o succursali situate all'estero 58
Prellevo presso Atm 60.760
Prelievo valuta fia 186
Qualsiasi altra operazione di natura finanziaria 398
Qualsiasi altra operazione immobiliare 1584
Recupero creditl 448
Redazione di bilanci 5
Relazionl di stima di cul al codice civile 1
Restituzione di assegni o vaglia irregolar 4
Revisiane contabile 3
Ricarica conto di gloco 131.472
Ricarica conto di gioco presso punto vendita 4.707
110 MINISTERO DELL'ECONOMIA E DELLE FINANZE

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001792/TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 111 = Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

GLI SVILUPPI1 INVESTIGATIVI DELLE SEGNALAZIONI DI OPERAZIONI SOSPETTE

TABELLA 4.5
Segnalazioni analizzate dalla DlA nell’anno 2023 e
Classificazione per tipologia di operazione segnalata

Ricarica da altra carta di pagamento 45317
Ricarica di altra carta di pagamento 34674
Ricarica effettuata presso Atm 308N
Ricarica effettuata presso punto vendita 249.370
Ricavo effett] o assegn! in euro e/o valuta estera al dopo incasso 132
Ricezione valuta virtuale 5.153
Rilevazioni in materia contabile e amministrativa 19
Rimborso capitale 2
Rimbarso da gestioni patrimaniali —
Rimbaorso finanziamenti 721
Rimborso finarzlamento export 5
Rimborso finarziamento soci 7
Rimborso su libretti di risparmio 2.999
Rimborso titoli /o fondi comuni 416
Riording della contabilita 3
Riscossione di ticket betting 1.870
Riscosstone di ticket vt 3.710
Ritiro titoli al portatore 3
Sattoscrizione capitale per costituzione societa []
Sattoscrizione polizze assicur ative ramo vita 3.843
Sottescrizione prontl contro termine 3
Sottascrizione tivali /o fondi comuni 877
Tenuta e redazione del librl contabili, fiscall e del lavoro B
Trasferimento a qualsiasi titolo di attivita economiche 407
Trasferimento a qualsiasi titolo di beni immabili 691
Trasferimento di denaro contante e titoli al portatore 1.593
Trasferimento titoli al portatore ad altro istituta p7d
Trasferimento titoll al portatore da altro istituto 53
Trasferimento titoli al portatore tra dossier (immissione) Fr
Trasferimento titoll al portatore tra dossier jwscita) 40
Trasformazionl, scisstonl e fusionl di societa e altrl entd 49
Trasporto di contanti, titoli e valori TEB&
Uscita dossier titoll a frante conto diversamente intestato 13
Valutazione di aziende, rami d'azienda e patrimaoni 5
Valutazione di singoli beni e diritt 1
Variazione del beneficiario polizze assicurative ramo vita 23
Vendita a pronti ttoli e diritti di apzione 250
Vendita bancanote estere contro euro 296
Vendita di fiches e di altr mezzi di gloco 68
Vendita doro e metalli preziosi 1]
Vendita valuta virtuale anline 79
Verifica della regolare tenuta della contabilita sociale @ della corretta rilevazione dei fattl di gestione nelle 7
scritture cont abili
Verificazione e ognl altra indagine in merito alla attendibilith di bilanci, di contl, di scritture e ogni altro documento 6
contabile delle imprese
Versamento assegni tratti su altro intermediario 5.792
Versamento assegnl trattl sullo stesso intermediario 1.203
‘Versamento assegno circolare altro intermediario 3.822
Versamento assegno circolare stesso intermediario 5.235
Versamento contante a mezzo sport. Autom. O cassa continua 18.250
Versamento di contante 1254
Versamento di contante da gestore di contante 57
Versamento o corsegna di contante e /o titoli al portatore da parte di banche o succursali situate all'estero 3
Versamento titoli di credito tratti su altro intermediario con resto 15
Versamento titoll di credito tratti sullo stesso intermediario con resto []
Versamento valuta fiat 1.882
Totale 1.907.006
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505
TABELLA 4.6 sas attinentt
Analisi comparata tra le segnalazioni analizzate dalla DIA e quelle attinenti alla CO, analizza | alla C.0O.
inwiate dalla stessa alla DNA te inviate in
Classificazioni per tipologia di segnalante DHA
Banche BI.Bbh 26.571
Societd di intermediazione mabiliare (Sim) 68 9
Istituti di moneta elettronica (Imel) 22,280 12.395
Societa di gestione del risparmio (Ser) 443 121
Socleta fiduciarie, diverse da quelle seritte nellalbo previsto dallart. 106 tub, di cui alla legge 23 novembre 1939, n. 1966 147 20
Societa fiduciarie di cul alla legge 23/11/1966. 1
Imprese di assicurazione che operano in ttalia nei rami e ark. 3. co. 1. cap 3.584 987
Intermediar finanziar iscritt nell albo previsto dallart. 107 del d.lgs. 38571993 10
Intermediar finanziar fscritt nell albo previsto dallart. 106 del Tub 1.362 457
Intermediari finanziari iscritti nell'elenco generale previsto dall'abrogato art. 106 del Tub (ai sensi dell®art. 10 del
Dlgs 141/2010) ]
Altro 1 20
Societa di revisione legale con incarichi di revisione legale su enti di interesse pubblico o su enti sottoposti a P 2%
regime intermedio
Operatori di gloco on line che offrono, attraverso la rete internet e altre reti telematiche o di telecomunicazione, 8.740 1.065
glochi, con wincite in denaro, su concessione dell'agenzia delle dogane e dei monopoli B B
Confidi e altri sogeetti di cui allart. 112 Tub 13 4
Sopgett] che esercitano professionalmente Uattivita di cambio valuta, consistente nella negoziazione a pronti di 25
mezzi di pagamento in valuta 2
Cassa Depositi e Prestiti ] 7
Uffici della Pubblica amministrazione 306 195
Awvocati i) 2
Comsulent] del lavoro 3 1
Dottori commerclalisti ed esperti contabili 134 3
Hotai 128 7

Socleta di gestione del mercatl regolamentati di strument! finarzlarl e soggetti che gestiscono strutture per la
negoziazione di strumenti finarziar e di fondi interbancari 5
Banca d Italia &0 28
Sopgetti che swolgono attivita di recupero stragiudiziale dei crediti per conto terzi, in presenza della licerza ex

art. 115 Tulps, fuori dallipotes) 4 cul all'art. 128-quaterdectes tub i3 53
Sogetti che esercitano Uattivita di custodia e trasporto di denaro contante e di titoli o valorl a mezzo di guardie 1.024
particolari giurate, in presenza della licenza ex art. 134 Tulps B 543
Agenti in affarl che svolgono attivitd in mediazione immabiliare in preserza delliscrizione nel registro delle 20

imprese. anche guando agiscono da intermediar nella locazione di un bene immabile 4
Soggetti che mnservano o commerciano opere darte o che agiscono da intemediari nel commercio delle stesse, qualora 28

take attivita sia effettuata allinterna di porti franchi @ il valore delloperazione sla parl o superore a 10,000 euro 4
Operatori professionali in aro di cui alla legge 17 gennaio 2000, n. 7 695 32
Compro ara in possesso della licenza per lattivith in materia di oggetti preziosi di cul all'art. 127 Tulps G40 26
Sogett] che gestiscono case da gloco, in presenza delle autorizz. concesse dalle leggl in vigore e del requisito ex 74
art. 5, co. 3, del d.l. 30/12/1997, n. 457 (Casind) -
Soegetti che rendono | servizl forniti da periti, consulenti e albr soge. che svolzono in maniera profile, anche per i propri 24
asmociatl o iseritt], artivitd in materia di gontab, e tributl, comprese assoc, dicates, diimprend. @ commerciant . cafl, patronati 10
Prestatori di servizi relativi a societa e trust 3 1
Hotariato 7.513 1.553
Studi associati, societa interprofessionali, societa fra avwocati kT 11
Istituti di pagamento {Ip) 3.533 1.397
Istituti di pagamento, comprese le succursall italiane di istituti di pagamento 31
etti erogantl microcredito ai sensi dell'art. 111 Tub 23 19
Societa fiduciarie iscritte nell'albo previsto dall'art. 106 Tub 230 ]
Societa fiduciarie di cul all'art. 199, comma 2, del Tuf. 1
Intermediari bancari e finanziari con sede legale e amministrazione centrale in altro stato membro, stabiliti in 417
|talia serza succursale (a esclusione degli intermediari tenuti all'istituzione del punto di contatto) B0
Societa di revisiane legale senza incarichi di revisione legale su enti di interesse pubblico o su enti sottoposti a 3
regime intermedio 1
Prestatori di servizi relativi all'utilizzo di valuta virtuale 1.355 275
Conmsiglio nazionale dellordine dei dottor commercialisti e degli esperti contabili 58 14
Punti di contatto di prestatori di servizi di pagamento aventi sede legale e amministrazione centrale in altro stato 12,990
membro, stabilitd in (talia senz succursale : 5.577
Punti di contatto di istituti di pagamento comunitario 7
Punti di contatto diistituti di moneta elettronica comunitari aventi sede legale ¢ amministrazione centrale in altro 4
stato membro, stabiliti in Italia senza succursale
Intermediar assicurativi di cul allart. 109, co. 2, lett. A), b) e d), cap, che operano nel rami di attivita di cul 4

allart. 2, co. 1, cap
Mediatori creditizi ) 1
Operator! di gloco su rete fislca che offrono, anche attraverso distributori ed esercenti, a qualsiasi titolo

contrattualizzat, glochl, con vincite in denaro, su concessione dell agenzia delle dogane e del monapoli hikH 492

Prestavari di servizi di portafoglio digitale 3

Totale 152.446 | 52606
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XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

GLI SVILUPPI1 INVESTIGATIVI DELLE SEGNALAZIONI DI OPERAZIONI SOSPETTE

TABELLA 4.7
Segnalazioni attinenti alla C.0. inviate in DNA nr.
Classificazione per tipologia di operazione segnalata

Accensione mandato fiduciario 12
Accertamenti. ispezioni e controlli 253
Accredito disponibilitd per vincita 21
Accredito o Incasso effetti al S.B.F. 237
Accredito o incasso effett] presentati allo sconto B
Accredito o incasso per utilizzo eredito doc. Su ltalia B
Accredito o incasso per utilizzo credito documentario da estero 3
Accredito o incasso ri.ba B1
Accredito per incassi con addebito non preautarizzato o per cassa 143
Accredito per incassi con addebito preautarizzato 10
Accredito per vincita 514
Acguisto a pronti titoli e diritti di opeione bl
Acquisto banconote estere contro eurg 4
Acquisto di fiches e di altri mezzi di gioco 14
Acquisto di ticket betting 102
Acquisto d'aro e metalli preziosi 27
Acquisto e vendita di fiches e di altri mezzi di gioco 1
Acguisto valuta virtuale anline 578
Addebito o pagamento per utilizzo credito documentario su estero B
Addebito per estinzione assegno 5.190
Addebito per giocata 523
Addebito per giochi, scommesse & concorsi pronostici 5
Addebito per utilizzo credito documentario su Italia 3
Adempimentiin materia di lavaro, previdenza e assktenza dei lavoratori dipendenti e ogni altra funzione affine, connessa 1
@ Conseguente
Afflusso di disponibilita mediante mezzl di pagamento 3
Afflusso disponibilita in contante tramite banche, poste itallane s.p.a.. Ip o Imel 76
Afflusso disponibilita mediante circuiti internazionali di pagamento 8.905
Afflusso disponibilita mediante rimessa di fondi 26.745
Afflusso disponibilita per mezzo titoli di credito o contante 62
Afflusso mediante carte di credito o di pagamento 135
Altro S08
Amministrarione del personale dipendente e ogni altra funzione affine, connessa e conseguente 3
Amministrazione e liguidazione di aziende 25
Amministrazione e liguidazione di patrimon 10
Amministrazione e liquidazione di singoli beni 3
Apertura di contd di gloco on line 256
Apertura, movimentazione e chiusura di conti di goco on line 32
Aperbural chiusura di contl bancari 258
Apertura/ chiusura di contl di titoll 20
Apertura/ chiusura e gestione di cassette di sicurezza 3
Assegni bancari insoluti o protestati 156
Assistenza e raporesent anza in materia tributaria ]
Assistenza in procedure concorsuali 4
Asslstenza per richiesta finanziamenti 5
Assistenza socletaria continuativa e generlca []
Aumento capitale ]
Bonifico estera 102.934
Bonifico estero per c assa 10
Bonifico in arrivo 225,684
Banifico in partenza 165.020
Bonifico nazionale per cassa 1.934
Cambio assegni trattl su altro intermediario 4
Cambio assegni trattl sullo stesso intermediario 47
Cambio di contraenza polizze assicurative ramo vita 34
Cambio taglio banconote 78
Cambio tra valute virtuali 34
Cedole, dividendi e premi estratti 4
Cessiane di quote 357
Chiusura di conti di gloco an line 56
Commercio, fabbricazione di oro e preziosi 10
Compravendita immobiliare 547
Conferimento a gestioni patrimoniali 9
Consegna titoli al port atore 1
Consegna/ ritiro mezzi di pagamento da parte di clientela 24
Consulenza aziendale 2
Consulenza contrattuale 11
Consulenza economico-finanziaria 2
Consulenza tributaria [
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RELAZIONE AL PARLAMENTO SULLO STATO DELL'AZIONE DI PREVENZIONE DEL RICICLAGGIO E DEL FINANZIAMENTO
DEL TERRORISMO, ELABORATA DAL COMITATO DI SICUREZZA FINANZIARIA

TABELLA 4.7
Segnalazioni attinenti alla C.O. inviate in DNA al
Classificazione per tipologia di operazione segnalata
Consulerze tecniche, perizie e pareri motivati 1
Controllo della documentazione contabile, revisione e certificazione 7
Costituzione/ liguidazione di societd, enti, trust o strutture analoghe 240
Cigtodia di contanti, titali @ valari 44
Custodia e conservazione di beni 1
Deflusso disponibilith a mezzo titall di credito o contante 57
Deflusso disponibilith in contante tramite banche, poste ftaliane S.p. A, Ipo Imel 106
Deflusso disponibilitd mediante rimessa di fondi 165.920
Deflusso per utilizzo carte di pagamento 554
Deposito su libretti di risparmio TB6
Disposizione di trasferimento stesso intermediario 44,625
Disposizdone per emolumenti FL]
Disposizdiont di incasso pre-asutor zzato impagate 1
Effetti irsolut o protest ati 26
Effetti richiamati 1
Effetti ritirati 214
Elaborazione ¢ predisposizione delle dichiarazioni tributarie @ cura degli ulteriori adempimenti tributar 2
Emissione asseeni circolari e titoli similari, vaglia 7.309
Emissione assegni di traenza 49
Emissione certificati di deposito, buoni fruttiferi 315
Emalumenti 342
Erogarione finanziamento 1.350
Erogazione finanziamento export 1
Erogazione finanziamento impart 3
Esercizio di case d'asta e di gallerie d'arte 4
Estinzione certificati di deposito, buani fruttifer 280
Estinzione mandato fiduciario 3
Estinzione polizze assicurative ramo vita 571
Finanziamento soci 4
Gestione di altri ben 17
Gestione di conti bancari 4
Gestione di denaro 18
Gestione di librettl di deposito 1
Gestione di posizioni previdenziali e assicurative 13
Gestione di strumenti finanziari 2
Gestione o amministrazione di societd, enti, trust o strutture analoghe 39
Immisione dossier tivali a fronte conto diversamente intestato 1
Incassi diversi 2.030
Incasto asegno clreolare altro intermediario 12
neasso assegng clroolare stesso intermediario 180
ncasso di documenti su [talia 19
ncasso di mandato di pagamento 28
ncasso proprio assegno tratbo sullo stesso intermediario 43
Incasso rimesse documentate da o per lestero a/d 2
Incasso tramite Pas fi-¥4
Insoluti Ri.ba. 37
Invio valuta virtuale 1.647
Monitoraggio e tutoraggio utilizzo del finanziamenti pubblici erogati alle imprese 3
Operazione connessa a cassetta dl sicurezza 48
Operarione connessa a fidelussion], garanzie 373
Operazioni di finanza straordinaria 3
Operazioni di vendita di benl mobili ed immabili nanche la formazione del progetto di distribuzione, su delega del giudice 12
esecuzione, ex art. 2, comma 3, lett. &), decreto-legge 14 marzo 2005, n. 35, conv. in Legge n. 14 maggio 2005 n. BO.
Organizzazione contabile 2
Organizzazione degli apporti necessari alla costituzlone di socleta 5
Organizzazione degli apporti necessari alla gestione o amministrazione di societa 4
Organizzazione e implanto della contabilita 1
Pagamenti diversi 2430
Pagamento canone leasing [
Pagamento con utilizzo di moneta elettronica 32,022
Pagamento di documenti su Italia 14
Pagamento o disposidone a mezzo sport. Aut./incasso di mandato di pagamento 1.011
Pagamento per utilizzo carte di credito B2
Pagamento relativo a servizi accessori 2
Pagamento rimesse documentate da o per lestero 8
Pagamento tramite POS 17.286
Prelevamento contante < 15.000 euro 242
Prelevamento di contante 27.898
Prelevamento di contante da gestore di contante 25
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XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

GLI SVILUPPI1 INVESTIGATIVI DELLE SEGNALAZIONI DI OPERAZIONI SOSPETTE

TABELLA 4.7
Segnalazioni attinenti alla C.0. inviate in DNA nr.
Classificazione per tipologia di operazione segnalata

Prelievo da conto di gloco 1.802
Prelievo da conto di gloco presso punto vendita 395
Prelievo o ritiro di contante e/o titoll al portatore da parte di banche o succursali situate all'estero 15
Prelievo presso atm 37.876
Prellevo valuta fiat 32
Qualsiasi altra operazione di natura finanziaria 232
Qualsiasi altra operazione immaobiliare 45
Recupero crediti 159
Redazione di bilanci 1
Revisione contabile 1
Ricarica conto di gloco 3.B56
Ricarica conto di gioco presso punto vendita 645
Ricarica da altra carta di pagamento 42 BE0
Ricarica di altra carta di pagamento 32.337
Ricarica effettuata presso Atm 28.989
Ricarica effettuata presso punto vendita 225,348
Ricavo effetti o assegni in euro /o valuta estera al dopo incasso 78
Ricezione valuta virtuale 1.026
Rilevazioni in materia cantabile e amministrativa []
Rimbarso da gestioni patrimaniali 15
Rimbarso finanziamenti 382
Rimbarso finanziamento export 1
Rimbaorso su librettl di risparmio 1.581
Rimbarso titoli e/o fondi comuni 123
Riscossione di ticket betting 37
Riscossione di ticket vt 603
Sottoscrizione capitale per costituzione societd 1
Sottoscrizione polizze asslcurative ramo vita 1.160
Sottoscrizione pronti contro termine 1
Sottoscrizione tivali e/o fondi comuni 266
Tenuta & redarione dei libei contabili, fiscall @ del lavaro 4
Trasferimento a qualsiasi titolo di attivita economiche 123
Trasferimento a qualsiasi titolo di beni immabili 126
Trasferimento di denaro contante e titoli al portatore 936
Trasferimento titoli al portatore ad altro istituto 7
Trasferimento titoli al portatore da altro istituto 35
Trasferimento titoll al portatore tra dossier (immissione) [
Trasferimento titoll al portatore tra dossier juscita) 10
Trasformazioni, sclssioni e fusion! di socletd e altrl enti 13
Trasparto di contanti. titoli e valori 661
Uscita dossier titoli a fronte conto diversamente intestato 9
Valutazione di aziende, rami dazienda e patrimoni 1
Variazione del beneficiario polizze assicurative ramo vita ]
‘Vendita a pronti titoli e dirittl di opzione 187
Vendita banconote estere contro eura 17
Vendita di fiches e di altrl mezzi di gloco 33
Vendita doro @ metalli prezios 47
Vendita valuta virtuale online [F]
Verifica della regolare tenuta della contabilita soclale e della corretta rilevazione del fattl di gestione nelle scritture 1
cantabili
Verificazione e ogni altra indagine in merito all'attendibilita di bilanci, di conti, di scritture e ogni altro documento 5
contabile delle imprese
Versamento assegnl trattl su altro intermediario 2.908
Versamento assegni tratt sullo stesso intermediario 626
Versamento assegno circolare altro intermediario 1.288
Versamento assegno circolare stesso intermediario 3.859
Versamento contante < 15.000 euro 151
Versamento contante a mezzo sport. Autom. O cassa continua 4.210
Versamento di contante 10.388
‘Versamento di contante da gestore di contante 35
Versamento o consegna di contante e/o titoli al portatore da parte di banche o succursali situate all'estero 1
Versamento titoli di credito tratti su altro intermediario con resto (]
Versamento titoll i credito tratt! sullo stesso Intermediario con resto 2
Versamento valuta fiat 646
Tatale 1.258.686
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RELAZIONE AL PARLAMENTO SULLO STATO DELL'AZIONE DI PREVENZIONE DEL RICICLAGGIO E DEL FINANZIAMENTO
DEL TERRORISMO, ELABORATA DAL COMITATO DI SICUREZZA FINANZIARIA

TABELLA 4.8
Segnalazioni Investigate nell’anne 2023 S

Classificazione per tipologia di soggetto segnalante
Banche 123
Istituti di moneta elettronica {Imel) ]
Societa di gestione del risparmio (Ser) 1
Imprese di assicurazione che operano nel rami di cul all'art. 2, co. 1, cap B
Imprese di assicurazione che aperano in Italia nel rami di cui all'art. 2, comma 1, d.lgs. 209/2005 1
Intermediar finanziari iscrittd nell'albo previsto dall'art. 106 del Tub 2
Operatori di gloco on line che offrono, attraverso la rete internet e altre reti telematiche o di telecomurnicazione, i
glachi, con vincite in denaro, su concessione dell agenzia delle dogane e dei manopoli
Soggetti che gestiscono case da gioco, in presenza delle autorizzazioni concesse dalle leggi in vigore e del requisito di i
cul all'art. 5, co. 3, del d.1. 30 dicembre 1997, n. 457 |casind)
Motariato 12
Istituti di pagamento (Ip) 3
Punti di contatte di prestatori di servizi di pagamento aventi sede legale e amministrazione centrale in altro stato 1
membra, stabilitl in |talia senza succursale
Totale 161

TABELLA 4.9 "
r.

Segnalazioni investigate nell’anne 2023

Classificazione per tipologia di operazione segnalata

Accertamenti, 1speziont e contralli 2
Accredito o incasso effetti al s.b.r. 3
Acquisto a prontl titoli e dirittl di opzione 1
Acquisto e vendita di fiches e di altrl mezzl di gloco 1
Addebito per estinzione assegno 104
Afflusso disponibilith mediante rimessa di fondi 7
Altro 3
Apertura, movimentazione e chiusura di conti di gloco on line 1
Assegni bancari insoluti o protestati 1
Bonifico estera 86
Bonifico in arrivo 1127
Bonifico in partenza 683
Cambio assegni trattl sullo stesso inter mediario 13
Cessiane di quote 3
Compravendita immaobiliare 2
Caonsulenza aziendale 1

Costibzione/ liguidazione di societa, enti, trust o strutture analoghe

Deposito su librettl di risparmio

Disposizione di trasferimento stesso intermediario 449
Emissione assegni circolari e titoli similari, vaglia 120
Emissione certificati di deposito, buoni fruttiferi 1
Emalumenti 2
Erogazrione finarziamento 9
Estinzione certificati di deposita, buoni fruttiferi 1
Estinzione polizze assicurative rama vita 7
Gestione di altri beni 1
Incassi diversi B
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Segnalazioni investigate nell’anne 2023 Al
Classificazione per tipologia di operazione segnalata
Incaseo assegno clroolare stesso intermediario 27
Incasso tramite POS 1
Operazione connessa a fidelussion!, garanzie 1
Pagament] diversi 10
Pagamento o disposizione a mezzo sport. Aut./incasso di mandato di pagamento 2
Pagamento tramite POS 25
Prelevamento contante < 15.000 euro 12
Prelevamento di contante 244
Prelievo presso ATM 46
Qualsiasi altra operazione di natura finanziaria 5
Qualsiasi altra operazione immobiliare 1
Ricarica da altra carta di pagamento 34
Ricarica di altra carta di pagamento &7
Ricarica effettuata presso atm 12
Ricarica effettuata presso punto vendita 269
Rimborso finanziamenti 1
Rimbarso su libretti di rsparmio 7
Rimborso titoli e/o fondi comuni 2
Sottoscrizione polizze assicurative ramao vita 18
Sottoscrizione titoli e/ o fondi comuni 2
Trasferimento a qualsiasi titolo di attivita economiche 2
Vendita a pronti titoll e diritt di opzione 1
Versamento assegni tratti su altro inter mediario 30
Versamento assegni tratti sullo stesso intermediario 18
Versamento assegno circolare altro inter mediario 23
Versamento assegno circolare stesso intermediario 26
Versamento contante < 15,000 euro 7
Versamento contante a mezzo sport. Autom. o cassa continua iz
Versamento di contante 94
Totale 31.715
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505
Segnalazioni Investigate nell’anno 2023
Classificazione per Regione d'effettuazione delle operazioni segnalate
*N.D. (]
*Stato Estero 0
Abruzzo 20
Basilicata 8
Calabria 50
Campania 723
Emilia-Romagna 1.358
Friuli-Venezia Glulia 3
Lazio 304
Liguria 21
Lombardia 594
Marche 5
Maolise 20
Plemante 120
Puglia 114
Sicilia 57
Tascana L1
Umbria B
Valle IAosta 2
Veneto 44
Totale 3.715
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GLI SVILUPPI1 INVESTIGATIVI DELLE SEGNALAZIONI DI OPERAZIONI SOSPETTE

TABELLA 4.11
S0s S0s
Analisi comparata tra le segnalazioni analizzate e quelle foriere di sviluppi investigativi analizzate Investigate
Classificazioni per tipologia di segnalante
Banche B2.866 123
Societa di intermediazione mabiliare (Sim) 68
Istituti di maneta elettronica (lmel) 2280 B
Societa di gestione del risparmio (Sar) 443 1
Societa fiduciarie, diverse da quelle iscritte nellalbo previsto dallart. 106 Tub, di cui alla legge 23 247
novembre 1939, n. 1966
Imprese di assicurazione che operano nel rami di cul all'art. 2, co. 1, cap 3.584 9
Intermediar finanziari iscritti nell'albo previsto dall'art. 106 del Tub 1.362 2
Altro 1
Societa di revistone legale con incarichi di revistone legale su entl di inter esse pubblico o su entd 86
sottoposti a regime intermedia
Operatori di gloco on line che offrono, attraverso la rete internet e altre reti telematiche o di £.740 1
telecomunicazione, glochl, con vincite in denaro, su concesslone dell agenzia delle dogane e dei monopoll 3
Confidi e altri sogeetti di cui all'art. 112 Tub 13
Soggetti che esercitano professionalmente lattivica di cambio valuta, consistente nella negoziazione a 25
prontl di mezzi di pagamento in valuta
Cassa depositl e prestiti 70
Uffici della Pubblica amministr azione 306
Avvocati 20
Corsulenti del lavoro 3
Dottori commercialisti ed esperti contabili 134
Matai 128
Societa di gestione del mercati regolamentati di strumenti finanziari e soggetti che gestiscono strutture 4
per la negoziazione di strument! finanziar e di fand! inter bancari
Banca d’ltalia 60
Sopgettl che svolgono attivith di recupero stragiudiziale del crediti per conto terzl, in presenza della 176
licerza di cud all'art. 115 Tulps, fuari dallipotest di cul all'art. 128-quaterdecies tub
Soggettl che esercitano lattivitd di custodia e trasporto di denaro contante @ di titoli o valori a mezzo di 1.024
guardie particolari glurate, in presenza della licenza di cui all'art. 134 Tulps :
Agentl in affari che svolgono attivithd in mediaz. immobiliare in presenza dell'iscrizione nel registro delle 20
imprese, anche quando agiscono da interm. nella locazione di un bene immabile
Soggetti che conservano o commerciano opere darte o che agiscono da intermediari nel commercio delle
stesse, qualora tale attivita sia effettuata all'interno di porti franchi e il valore delloperazione sia pari o 28
superiore a 10.000 euro
Operator! professionall in orodi cul alla legge 17 gennalo 2000, n. 7 695
Compro oroin possesso della licenz per Cattivita in materia di oggett! preziosi di cul all'art. 127 Tulps 640
Soggetti che gestiscono case da gloco, in presenza delle autorizzazioni concesse dalle leggi in vigore e del 74 1
requisite di eul all'art. 5, co. 3, del d.l. 30 dicembre 1997, n. 457 (casind)
Sozgettl che rendono | servizi fornitl da periti, consulenti e altr soea. che svolgono in maniera prof le,
anche per i propri associati o iscritti, attivita in materia di contab. E tributl, comprese assoc. di categ. di 24
imprend. e commercianti, caf, patronati
Prestatori di servizi relativi a societd e trust 3
Motariato 7.513 12
Studi associati, societa interprofessionali, societa fra avwocati 37
Istituti di pagamenta {Ip) 3.533 3
Soggettl erogant! microoredito al sensi dell'art. 111 Tub 23
Societa fiduciarie iscritte nellalbo previsto dallart. 106 Tub 230
Intermediari bancari e finanziar con sede legale e amministrazione centrale in altro state membra,
stabiliti in Italia serza succursale (a esclusione degli intermediar tenuti allistituzione del punto di 417
contatta)
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TABELLA 4.11
S0S S0s
Analisi comparata tra le segnalazioni analizzate e quelle foriere di sviluppi investigativi analizzate Investigate
Classificazioni per tipologia di segnalante
Rewvisori legali senza incarichi di revistone su enti di interesse pubblico o su entl sottopostl a regime 1
intermedia
Societd di revisione legale senza incarichi di revisione legale su enti di interesse pubblico o su enti 3
sottoposti a regime intermedio
Prestatort di servizi relativi all'utilizzo di valuta virtuale 1.355
Comsiglio nazianale dellardine del dottori commercialisti e degli esperti contabili 58
Punti di contatte di prestatori di servizi di pagamento aventi sede legale e amministrazione centrale in 12.990 1
altro stato membro, stabilitl in [talia senza succursale :
Punti di contatte di istituti di moneta elettronica comunitari aventl sede legale e amminist razione 4
centrale in altro stato membro, stabiliti in talia senza succursale
Intermediari assicurativi di cul all'art. 109, co. 2, lett. A), b) e d), cap, che operano nei rami di attivita di 4
cui allart. 2, co. 1, cap
Mediatori creditizi 29
Operatort di gloco su rete fisica che offrano, anche attraverso distributor ed esercenti, a qualsiasi titolo 3,142
contrattualizzati, giochi, con vincite in denaro, su concessione dell' Agenzia delle dogane e dei monopali B
Prestatori di servizi di portafozlio digitale 3
Totali 152,446 161

IV.6 DATI RELATIVI Al REATI DI RICICLAGGIO,
AUTORICICLAGGIO E DI FINANZIAMENTO DEL TERRORISMO
DISPONIEBEILI PRESSO LE ARTICOLAZIONI DEL MINISTERO DELLA
GIUSTIZIA

Con riferimento ai reati riciclaggio (artt. 648 bis e 648 ter c.p.), di autoriciclaggio
(art. 648 ter.1 c.p.) e di finanziamento del terrorismo (art. 270 quinguies.1, c.p.),
la tabella seguente illustra il numero dei soggetti che nel 2023 hanno riportato una
condanna definitiva iscritta al Casellario giudiziale per reati di riciclagaio.'™®

REATO 2023
art. 648 bis c.p. 548
art. 648 ter c.p. 151
art. 648 ter 1 c.p. (1]
art. 270 quinguies 1 c.p. (1]
TOTALE 699

™ Fonte: Sistema informative Casellario centrale del Ministero della Giustizia.
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V.1 GLI INTERVENTI ISPETTIVI E | RISULTATI DELLE
VERIFICHE EFFETTUATE DALLA UIF

Nel 2023, la UIF ha sottoposto 17 soggetti obbligati ad accertamenti ispettivi, di
cui 12 a carattere generale e cingue mirati. | controlli a distanza hanno riguardato
15 intermediari bancari e finanziari, per approfondimenti mirati su cinque
tematiche di interesse, e due operatori del settore della mediazione immobiliare
per verifiche di tipo generale (Tabella 5.1). Per la prima volta le ispezioni hanno
coinvolto una casa da gioco e un operatore attivo nel commercio dell’oro.
L'esigenza di riscontrare il rispetto degli obblighi segnaletici in settori innovativi e
a elevato rischio, quali il crowdfunding e la compravendita di crediti fiscali tramite
piattaforme digitali, ha motivato gli accessi presso due IP, di cui uno comunitario.
Sono state, inoltre, ispezionate due banche che, stando alle segnalazioni
ageregate, si sono distinte per il significativo uso del contante in talune piazze di
operativita. In diversi casi, le ispezioni hanno tratto spunto da criticita e fenomeni
di interesse emersi da precedenti controlli o segnalazioni di altri soggetti obbligati.

TABELLA 5.1

Soggetti sottoposti a ispezioni e controlli cartolari

zm9 2020 2021 2022 2023
Totale 21 3 10 412 16 18 17 178
Banche 15 2 & 1 5 1 7 12
Societa fiduciarie 1 - 1 - 1 - 2
IP, IMEL e altri intermediari 2 1 1 3 4 3 3
SGR e SIM . - . . . - 1
Imprese di assicurazione
Altr soggetti (1) 3 - 2 . 6 - 4 2

{1) La categoria comprende professionisti, operatori non finanziar e prestatori di servizi di gioco. - (2) Controlli
cartolari.

Nel primo semestre 2023, la UIF ha curato una campagna di verifiche mirate sul
servizio di gestione di incassi e pagamenti tramite IBAN virtuali (vIBAN)'™'. Dalle
verifiche, avviate di concerto con U'Unitd SHA della Banca d’ltalia, sono emersi
approcci non sempre proporzionati al rischio, con possibili ripercussioni sul fronte
della collaborazione attiva: & inoltre emerso che il servizio di vIBAN & utilizzato in
Italia da un numero ristretto di clienti, per lo pil grandi imprese, che se ne servono
per movimentare volumi in media molto elevati. | vIBAN vengono attivati e collegati
dai clienti ai propri conti di pagamento di regola al fine di facilitare la riconciliazione
dei flussi finanziar di pertinenza delle diverse unita operative ovvero di debitori o
creditori ricorrenti (ad esempio nel caso di societd multiutility che assegnano un

10 Cfr. UIF, Rapporto Annuale 2022, p. 77.
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viIBAN a ciascun cliente per il pagamento delle bollette e per gestire eventuali
rimborsi). Sono venuti in rilievo, tuttavia, casi potenzialmente pil critici di utilizzo
“per conto terzi” - ad esempio ove una societa capogruppo gestisca in via accentrata
la tesoreria delle controllate, tramite vIBAN dedicati - oppure da parte di clienti a
loro volta soggetti obbligati, quali istituti di pagamento, anche esteri, che Ui
assegnanc ai propri clienti per facilitare la riconciliazione dei rispettivi flussi
finanziari. Sotto il profilo AML il servizio di vIBAN rende pit complessi l'individuazione
dei soggetti nell’interesse dei quali i vIBAII stessi vengono richiesti (titolari effettivi)
e il monitoraggio dell’operativita dei clienti.

La UIF ha avviato un accertamento ispettivo presso un IP operante in partenariato
con numerosi gestori di piattaforme di crowdfunding e di commercio online (ad es.
di invoice trading). La verifica ha evidenziato carenze suscettibili di incidere sulla
collaborazione attiva e attinenti, tra LU'altro, all’indisponibilita di sufficienti
informazioni sull’origine dei fondi versati sui conti di pagamento e alla mancata
attivazione delle modalita di cooperazione a fini antiriciclaggio di cui al Titolo 11,
Capo V, del d.lgs. 231/2007, con i gestori delle citate piattaforme.

Gli accertamenti cartolari condotti presso un IMEL e la relativa capogruppo hanno
evidenziato anomalie inerenti a ricariche di carte prepagate per importi
complessivi ingenti, effettuate da soggetti non convenzionati per il servizio di
ricarica, alcuni dei quali attivi nel settore dei servizi di gioco, e in assenza di
informazioni sui soggetti ricaricanti.

L'ispezione presso un IP attivo nel settore della compravendita dei crediti fiscali,
tramite piattaforme digitali, ha palesato gravi carenze in procedure e presidi
organizzativi preordinati alla collaborazione attiva, in un quadro generale di scarsa
consapevolezza dei vertici aziendali in ordine ai risvolti operativi derivanti dalla
normativa AML/CFT.

Nel comparto dei servizi fiduciari, sono state ispezionate due societa iscritte alla
sezione separata dell’art. 106 TUB. Entrambe le verifiche hanno messo in luce
presidi non del tutto idonei ai fini della collaborazione attiva, sia per la scarsa
efficacia delle procedure e degli applicativi in uso per rilevare potenziali anomalie
sia, in un caso, per diffuse carenze nelle disposizioni interne, relative anche al
riparto di ruoli e responsabilita a fini segnaletici.

Mel 2023, si & concluso un progetto innovativo di collaborazione con un primario
istituto bancario, volto a promuovere 'utilizzo delle comunicazioni oggettive per
finalita di controllo e a favorire la collaborazione attiva di succursali dislocate in aree
territoriali ritenute a rischio. In tale ambito, tra "altro, sono stati riscontrati ingenti
e reiterati prelevamenti di contante da ATM con carte di pagamento estere secondo
uno schema operativo gia noto per il riciclaggio di proventi illeciti che nel contesto
attuale potrebbe essere impiegato anche per aggirare le sanzioni internazionali. Al
fine di approfondire la portata di questo fenomeno, sono state awvviate verifiche
cartolari su altri sei intermediari bancari e finanziari. Tra i primi risultati, sono venuti
in rilievo cospicui prelievi di contante da ATM con carte emesse da intermediari russi
avalere di un circuito di pagamento cinese. | prelievi, concentrati in grandi citta e
in alcune province del Centro-Mord del Paese, sono nettamente cresciuti, per
frequenza e importi, dopo l'invasione dell’Ucraina e la conseguente estensione delle
sanzioni internazionali contro soggetti ed entita della Federazione Russa.

E stata conclusa, inoltre, 'ispezione su un VASP che ha palesato presidi
organizzativi e procedurali nel complesso inadeguati alla prevenzione dei rischi di
riciclaggio.

Hell’anno in esame, la UIF ha avviato due procedimenti sanzionatori per omesse
segnalazioni di operazioni sospette accertate in esito a verifiche ispettive. Inoltre,
le risultanze di un’ispezione svolta su un IP hanno condotto la Banca d’ltalia ad
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avviare un procedimento sanzionatorio nei confronti di quest’ultimo per i profili di
propria competenza. In materia di operazioni di trasferimento di oro, I’Unita ha
inviato al MEF Uistruttoria concernente otto procedimenti sanzionatori. In tre casi,
la contestazione ha riguardato operazioni di trasferimento di oro al seguito verso
'estero.

V.2 GLI INTERVENTI ISPETTIVI E |1 RISULTATI DELLE
VERIFICHE EFFETTUATE DALLA GUARDIA DI FINANZA

A. Interventi antiriciclaggio

Ai sensi dellarticolo 9, d.lgs. n. 231/2007, il Nucleo speciale polizia valutaria
esegue ispezioni e controlli sull’osservanza delle disposizioni antiriciclaggio da
parte dei soggetti obbligati non vigilati dalle Autorita di vigilanza di settore, nonche
gli ulteriori controlli effettuati, in collaborazione con la UIF, ove ne richieda
lintervento a supporto nell’esercizio delle funzioni di propria competenza.

Il Nucleo speciale di polizia valutaria pud eseguire, inoltre, previe intese con le
Autorita di vigilanza di settore rispettivamente competenti, gli interventi ispettivi
sui soggetti obbligati vigilati, indicati al comma 2 del richiamato art. 9.

Le ispezioni e i controlli antiriciclaggio, a norma dell’art. 9, comma 4, sono eseguiti
anche dai Reparti del Corpo ai quali il Nucleo speciale delega, per |'esecuzione
degli stessi, i poteri di polizia valutaria di cui al D.P.R. n. 148/88.

Il Comando generale della Guardia di finanza, nell’ambito della programmazione
annuale, procede alla ripartizione degli obiettivi numerici concernenti ['attivita
ispettiva antiriciclaggio nei confronti dei soggetti obbligati di cui all’art. 3, d.lgs.
n. 231/2007.

Sul piano generale, gli obiettivi operativi sono stati suddivisi, anche nel 2023, in
tre specifici Gruppi, rispettivamente dedicati agli operatori finanziari, ai
professionisti giuridico contabili e agli operatori non finanziari.

Mella definizione degli obiettivi si & tenuto conto:

+ dell’esigenza di assicurare un adeguato presidio nei confronti di tutti gli
operatori sottoposti alla vigilanza, esclusiva ovvero “previa intesa”,
della Guardia di finanza;

+ della necessita di privilegiare 'utilizzo di moduli operativi
antiriciclaggio snelli e flessibili, quali i controlli antiriciclaggio,
limitando ai contesti maggiormente rilevanti e/o connotati da elementi
informativi particolarmente qualificanti le ispezioni antiriciclaggio;

+ delle evidenze di cui al documento sull’Analisi nazionale dei rischi di
riciclaggio e finanziamento del terrorismo (“National risk assessment”)

che ha individuato, tra l'altro, talune categorie di soggetti obbligati nei
cui confronti potenziare le attivita di vigilanza e controllo (fiduciarie
c.d. “statiche”, istituti di pagamento, istituti di moneta elettronica,
avvocati, commercialisti, esperti contabili, operatori non finanziari).

Al fine di agevolare l'individuazione di posizioni soggettive da sottoporre a controllo
secondo una logica risk based, il Mucleo speciale polizia valutaria, nell’anno 2023,
ha elaborato mirate Analisi operative di rischio volte ad individuare:
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s posizioni soggettive, nel comparto dell’oro'®?, caratterizzate da indici
di anomalia in ordine al possibile coinvolgimento in condotte di
riciclaggio, in attivita illecite di natura economico-finanziaria o in
fattispecie delittuose di abusivismo;

= professionisti che hanno apposto il visto di conformita in relazione a
operazioni di cessione dei crediti connotate da plurimi indici di
anomalia, per 1 quali gli stessipotrebbero non aver correttamente
adempiuto alla normativa antiriciclaggio nonché agevolato la
realizzazione di pil ampie e strutturate condotte illecite.

L’attivita di prevenzione antiriciclaggio svolta dalle unitd operative del Corpo
annovera |’attivita economico-finanziaria per finalita antiriciclaggio quale
peculiare forma di attivita ispettiva, esercitabile con i poteri di polizia
economico-finanziaria di cui al decreto legislativo n. 68/2001, circoscritta a un
numero limitato di operatori economici destinatari di specifici adempimenti in
materia antiriciclaggio. Pili in dettaglio:

+« agenti e soggetti convenzionati di prestatori di servizi di pagamento e
istituti di moneta elettronica (artt. 43, 44 e 45 d.lgs. 231/2007);

+ esercenti e distributori del gioco (artt. 52, 53 e 54 d.lgs. 231/2007);

= operatori compro oro (d.lgs. 92/2017).

B. Risultati conseguiti

Mel 2023, a livello nazionale, sono stati conclusi 668 interventi ispettivi
antiriciclaggio (di cui 118 ispezioni e 550 controlli) nonché 981 attivita economico-
finanziarie per finalita antiriciclaggio (controlli con i poteri di cui al d.lgs. n.
68/2001 nei confronti di 289 money transfer comunitari, 209 esercenti e distributori
di servizi di gioco e 474 operatori compro-oro).

A seguito dei predetti interventi antiriciclaggio sono stati conseguiti i seguenti
risultati.

RISULTATI - ANNO 202303

W Vigdazioni penali Persone denunciate 66

B Wiolazion| arnminlstrative
Persone verbalizzate |3.200

1.329 = 94%

"usnpeetti obbligati® ai fini antiriciclaggio e/o operatori sottoposti agli specifici adempimenti antiriciclaggio
ratione materiae a norma del d.lgs. n. 92/2017.

'B5i precisa che nell'ambito di una ispezione /controllo antiriciclaggio si possono riscontrare molteplici
violazionipenali e/o amministrative.
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Le unita operative del Corpo, inoltre, nell’ambito di altre attivitad di Polizia
economico - finanziaria o di Polizia giudiziaria procedono all’accertamento degli
illeciti amministrativi e penali per le violazioni alle norme di cui al d.lgs. n.
231/2007 e d.lgs. n. 92/2017 eventualmente rilevate. In tale contesto:

= sono preponderanti le verbalizzazioni attinenti all'inosservanza agli
obblighi di adeguata verifica della clientela e di astensione, a cui
seguono le verbalizzazioni relative all’inosservanza degli obblighi di
conservazione;

+ tra le violazioni penali, si annoverano soggetti denunciati per gli artt.
39 comma 1, art. 41 comma 3, e art. 55 comma 1, Z, 3, e 5 del d.lgs. n.
231/2007.

TIPOLOGIA DI VIOLAZIONI RISCONTRATE - ANNO 20231

Numaro Soggetti
violazioni | verbalizzati
Inosservanza degli obblighi di sdeguata verifica della clientela e di 531 519
astensione.
Inasservanza degliobblighi di conservazione. 260 259
Inosservanza degli obblighi di segnalazione di operazionisos pette. 146 171
Inasservanza delle disposizioni in materia di circolazione delcontante. 47 121
Violazioni
Amministrative | Inosservanza delle disposizioni in materia di soggetti cormenzionati eagenti
di prastatori di servizi di pagamento e istituti di moneta elettronica. 15 10
Inasservanza delle disposizioniin materia di distributori ed esercentinel 5 5
comparto del giocao.
Inasservanza degli ulteriari obblighi. 5 T
Inasservanza norme dellz legislazione compro ora. B 7
Art. 55 comma 1, 2, e 3 dal dlgs. n. 231/2007. 13 30
C.P. - Art. 648, 648 bis e 648 ter (Ricettazione, Riciclaggio e Reimpiego). 4 L]
Art. 166 d.lgs. 58/1998 (Abusivisma). 2 2
C.P. - Art. 348 (Esercizio abusivo di una professione). 1 1
C.P. - Art. 479 [Falsita ideclogica commessa dal pubblico ufficiale inatti 1 1
o pubblici).
Violazioni

Penali C.P. - Art. 483 (Falsita ideologica commessa dal privato in attopubblico). 1 2
C.P - Art, 484 (Falsita in registri e notificazioni). 1 2
C.P. - Art. 494 (Sostituzione di persona). 1 1
Art. 132 d.lgs. n. 385/1993 (Abusiva attivita finanziana). 1 1
Art. 140 bisd.lgs. n. 385/1993 (Esercizio abusivo dellattivita). 1 3
Art. Bd.lgs. n. 92/2017 (Esercizio abusivo dell'attivita). 1 1

™ e violazioni amministrative alle disposizioni di cui al d.lgs. n. 231/2007 possono riguardare tutti i piani
operatividelle diverse missioni istituzionali della Guardia di finanza.
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Distribuzione ispezioni e controlli antiriciclaggio

OPERATORI FINANZIAR] I
COPERATORI NOM FIN AN ZIARI -
PROFESSMINISTI GIURIDICO-CONTABILI _

o 100 200 300 400 500 600 700 200 S0

FROFESSIONISTI OPERATORI MON
GIURIDICO-CONTABILI FINAMZIARI DPERATORI FINANZIART
® Soggetti verbalizzati o denunciati 791 347 96
m Numera viclazioni 362 142 46
w Numero ispezioni e controlli eseguiti 455 172 71

Dettaglio Professionisti
400
350

300
250

200

150

100

5 O
.

Avwocati ex art, 3, comma 4, lettera Commercialisti ed esperti contabili Professionisti giuridico — cantabili
c), D.Lgs. n. 231/2007. ex art. 3, comma 4, lettera a),  ex art. 3, comma 4, lettere c), d) ed
D.Lgs, n. 23142007, e, D.Lgs.n. 231/2007.

a

B Numero ispezioni e controlli eseguiti - @ Numero violazioni B Soggetti verbalizzati efo denunciati
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V.3 LATTIVITA IN MATERIA DI CIRCOLAZIONE
TRANSFRONTALIERA DI CAPITALI IN ENTRATA O IN USCITA
DALL’ITALIA

I L’ATTIVITA DELLA GUARDIA DI FINANZA

A. Risultati conseguiti

Nel 2023, sono state individuate 7.493 violazioni all’obbligo di dichiarazione
valutaria'®, con verbalizzazione di 14.457 soggetti, la ricezione di oblazioni pari a
2.450.259,56 euro e il sequestro di valuta nazionale ed estera per un valore
complessivo pari a 6.825.524 euro.

OMESSE DICHIARAZIONI DI TRASFERIMENTI DI VALUTA AL SEGUITO - ANNO 2023

Violazioni n. 7.495
‘l:]erj:ne verbalizzate n 14,457

- per passaggi extracomunitar n. 12.047

- per paszaggi intracomunitar n. 2.410
Sequestri di titoli e valuta nazionale ed estera £. 6.825.524
Ammontare delle oblazioni ricevute £. 2.450.259,56

B. Analisi dei fenomeni

La maggior parte delle infrazioni all’obbligo di presentazione delle dichiarazioni
valutarie sono state riscontrate in Lombardia, Lazio, Veneto, Emilia-Romagna,
Friuli Venezia-Giulia, Puglia, Toscana, Piemonte e Campania come da mappa
seguente, ulteriori 317 violazioni sono state riscontrate nelle restanti regioni
d’ltalia.

"% Dbbligo previsto dall’art. 3 del d.lgs. n. 195/2008 e sanzionato dall'art. 9 dello stesso decreto.
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PRINCIPALI AREE TERRITORIALI DI ACCERTAMENTO DELLE VIOLAZIONI

e

41

331

1253

Sotto un profilo gualitativo, dette infrazioni hanno consentito, nel 2023, di
intercettare valuta per quasi 159 milioni di euro, con un incremento dell’8% circa
rispetto ai 147 milioni di euro intercettati nella precedente annualita. Il

medesimo incremento € stato registrato per i sequestri operati passando dai 6,3
milioni di euro del 2022 ai 6,8 milioni di euro del 2023.

PAESE D'ORIGINE DEI SOGGETTI VERBALIZZATI - ANNO 2023

ENTRATA TERRITORIO NAZIOMALE USCITA TERRITORIO NAZIONALE
Paese n. Paese mn.
ITALIA 2.678 ITALIA 1.175
RUSSIA 684 CINA 1.043
ALBANIA 469 EGITTO 843
CINA 3% MAROCCO 537
SVIZZERA N ALBAMIA 304
UCRAINA 326 PAKISTAN 170
ROMANIA 215 ROMANIA 153
TURCHIA 190 SVIZZERA 124
MAROCCO 165 UCRAINA 101
STATI UNITI 140 RUSSIA 83
ALTRI 2.925 ALTRI 1.341

Avuto riguardo ai Paesi d'origine dei soggetti verbalizzati dalla Guardia di
finanza,come & possibile evincere dalla lettura della tabella difianco, si evidenzia

che:
* inentrata nel territorio nazionale, la maggior parte delle violazioni sono
state accertate nei confronti di soggetti di nazionalita italiana (2.678),
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seguiti soggetti di nazionalita russa (684), albanese (469), cinese
(396),svizzera (391) e ucraina (326);
e in uscita, il maggior numero di esportazioni non dichiarate é
riconducibile a soggetti di nazionalita italiana (1.175), cinese (1.043),
egiziana (843), marocchina (537) e albanese (304).
Con riferimento all’origine o alla destinazione dei flussi di valuta trasportati, si
evidenzia che:
s nell’ambito dei flussi in uscita, pari a complessivi 76 milioni di euro,
sono stati rilevati flussi principalmente verso la Cina, che con 12,3
milioni di euro & la prima destinazione,seguita dall’Egitto, con 11,3
milioni di euro;
e il principale Paese da cui provengono i flussi intercettati in entrata é la
Svizzera (23,2 milioni di euro a fronte di complessivi 82,6 milioni di

euro).
ENTRATA TERRITORIO HAZIOMALE USCITA TERRITORIO HAZIOMALE
Paese provenienza Euroc Paese destinazione Euro
SVIZZERA 23.219.180,10 CINA 12.300.279,00
TURCHIA B.296.978,96 EGITTO 11.359.758,00
SLOVENIA 4.246.924,50 MAROCCO B.581.806,00
ALBANIA 3.697.437,24 ALBAMIA 5.310.478,93
EMIRATI ARABI UNITI 3.519.623,00 SVIZZERA 4.758.360,00
FRANCIA 2.929.929,00 TURCHIA 3.604.779,00
GERMANIA 2.658.024,00 EMIRATI ARABI UNITI 2.287.112,00
SPAGNA 2.496.037,85 ROMANIA 1.924.584,00
RUSSIA 2.014.531,67 FRANCIA 1.645.925,00
HONG KONG 1.444.573,00 GERMANIA 1.614.558,00
ALTRI 28.117.904,99 ALTRI 22.930.084,10
TOTALE 32.641.144,.31 TOTALE 76.317.724,03
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D. Sistemi di frode ed esperienze operative

In ragione della particolare delicatezza del settore, le Unita operative sono
costantemente sensibilizzate sulla necessita di valorizzare tutti gli elementi
informativi acquisiti nel corso dei controlli transfrontalieri, al fine di procedere
sempre, ove possibile, al sequestro preventivo penale delle somme che si tenta
illecitamente di far entrare o uscire dal territorio nazionale.

Una pil sistematica adozione dello strumento del sequestro preventivo ha lo scopo
di anticipare il momento dell’applicazione della misura ablativa, fine ultimo
dell"attivita del Corpo sotto il profilo del contrasto patrimoniale alla criminalita,
che in questo contesto diviene, anzi, 'input per l'avvio di ancora pil pregnanti
attivita investigative.

Tra i principali sistemi di frode & stato riscontrato che:

» in ambito aeroportuale, i valori non dichiarati vengono occultati sovente
negli abiti, nella biancheria intima, legati alla vita, all’interno di accessori
d’abbigliamento quali cinture o scarpe indossate, in doppi fondi del
bagaglio al seguito, nel pacchi di generi alimentard e contenitori per
cosmetici o altri prodotti per 'igiene personale. Inoltre, al fine di aggirare
i controlli, la valuta viene frequentemente occultata nelbagaglio da stiva,
per rendere pit difficoltoso il lavoro degli operatoriaddetti al controllo
soprattutto per problemi logistici e temporali;

La Compagnia Orio al Serio, nell’ambito di un'operazione a contrasto
dell’illecita circolazione transfrontaliera di capitali, presso l'omonimo
aeroporto ha individuato un passeggero italiano trasportante 76 titoli
bancari (del valore nominale di 512.900,00 euro cadauno) e valuta
contante per complessivi 38.981.055,00 euro.

L'attivita si & conclusa con la denuncia ex art. 648- bis c.p.p. della
persona fisica richiamata e il sequestro dei titoli e della valuta.

+ 3 bordo degli autoveicoli, i valori non dichiarati vengono depositati sovente
all’interno dei vani presenti, quali cassetti, braccioli, vaniportaoggetti,
porta ruota di scorta, vano motore e doppio fondo ricavato nelvano toilette
di autobus senza |'adozione di particolari accorgimenti per evitarne la
scoperta, ovvero depositati in doppi fondi appositamente realizzati;

Il Nucleo polizia economico-finanziaria di Gorizia, nell’ambito di
un’operazione a contrasto dell’illecita circolazione transfrontaliera di
capitali e metalli preziosi in uscita dal territorio nazionale attraverso i
valichi di confine, ha fermato, nei pressi del confine sloveno,
un’autovettura con targa ungherese condotta da un cittadino bulgaro la
cui successiva ispezione permetteva l'individuazione di un quantitativo
di oro in lamine e lingotti del peso di 11,992 kg., per un valore stimato
di circa 700.000 euro.

L'attivita si & conclusa con il deferimento all’Autorita giudiziaria del
cittadino bulgaro per il reato di riciclaggio e il successivo sequestro dei
predetti beni nonché dell’autovettura utilizzata per la commissione del
reato.

= & frequente il ricorso a sacchetti di plastica sottovuoto al fine di diminuire
il volume delle banconote e sfuggire anche ai controlli dei ‘tash dogs "in
servizio presso alcuni Reparti del Corpo;
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e viene utilizzata anche la ftecnica della c.d. “polverizzazione” dei
trasferimenti attraverso "artificiosa ripartizione di denaro a pit passeggeri,
spesso appartenenti al medesimo nucleo familiare, allo scopo di eludere, in
sede dicontrollo, il limite di legge di diecimila euro.

E. Protocollo d'intesa con I'Agenzia delle dogane e dei monopoli

Il 3 aprile 2023, il Comandante generale pro tempore, gen. c.a. Giuseppe Zafarana,
e il direttore dell'Agenzia delle dogane e dei monopoli, cons. Roberto Alesse, alla
presenza del Viceministro dell’Economia e delle finanze, prof. Maurizio Leo, hanno
sottoscritto il protocollo d'intesa relativo alla collaborazione tra le due Istituzioni,
volto ad assicurare una tutela pil efficace degli interessi finanziari unionali e
nazionali e un maggiore livello di protezione nei confronti delle minacce alla
sicurezza dell’Unione e dei suoi residenti.

Il coordinamento oggetto di nuova disciplina riguarda, in particolare, il contrasto
del contrabbando e degli altri traffici illeciti connessi alla circolazione della merce
nel territorio europeo, nonché delle violazioni nei settori delle accise e delle altre
imposte sulla produzione e sui consumi, del gioco pubblico e della movimentazione
transfrontaliera di denaro contante.

V.4 L’ATTIVITA SVOLTA DALL’AGENZIA DELLE DOGANE E DEI
MONOPOLI PER LA PREVENZIONE E IL CONTRASTO DEL
RICICLAGGIO E DEL FINANZIAMENTO DEL TERRORISMO

Collaborazione tra ADM e DNA

La Direzione antifrode di ADM - con la Sezione rapporti DNA-DDA - ha continuato
I'attivita di analisi e impulso informativo per la Direzione nazionale antimafia e
antiterrorismo, nell’ambito della Convenzione sottoscritta nel 2015 e in attuazione
dell'art.8 del d. lgs. n. 231 del 2007, cosi come modificato dall'art. 1 del d. lgs. n.
90 del 2017. In tale ambito, la centrale struttura antifrode di ADM ha inoltrato alla
DMA 25 segnalazioni, corrispondenti a circa 250 aziende e persone fisiche, per un
controvalore di 48,4 milioni di euro. Tra esse, 21 segnalazioni hanno riguardato casi
di movimentazioni transfrontaliere di denaro contante associate a ipotesi che
riguardano, tra le altre, condotte di riciclaggio, interessi patrimoniali della
criminalita organizzata nei flussi di commercio estero, narcotraffico e
finanziamento del terrorismo islamista; le restanti 4 segnalazioni sono state
correlate ad analisi dei flussi merceologici import-export.

Collaborazione tra ADM e UIF

Hell’ambito della collaborazione tra ADM e UIF, ADM ha trasmesso 48 segnalazioni
alla UIF, 45 delle quali relative a movimentazioni transfrontaliere di denaro
contante, riguardanti 143 posizioni soggettive (persone fisiche e societa
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commerciali) considerate sospette sulla base di modelli predittivi di analisi
predisposti dall’Ufficio, che tengono conto anche degli indici di rischio formulati
dalla UIF per sospetto riciclaggio scaturente da gravi reati connessi alla circolazione
internazionale di merci e valuta e/o da evasione fiscale. Il controvalore dei flussi
finanziari analizzati e divenuti oggetto delle segnalazioni inoltrate da ADM alla UIF
ammonta a circa 9,9 milioni di euro.

Segnalazioni mirate alle Direzioni territoriali e alle Direzioni centrali ADM

Riguardo alle informative inoltrate alle strutture territoriali ADM per il
miglioramento del sistema nazionale di analisi del rischio, si segnala che nel 2023
sono state trasmesse per il controllo mirato dei flussi valutari, 12 segnalazioni
specifiche relative a 30 posizioni soggettive, attinenti al contrasto del riciclaggio
connesso a movimentazioni transfrontaliere di denaro contante e del finanziamento
del terrorismo di matrice islamista, per ipotesi investigative che hanno riguardato
in prevalenza flussi di merci e valuta destinati o provenienti da Paesi del continente
africano fortemente destabilizzati dal punto di vista politico e militare. Inoltre, nel
2023 sono state raccolte e analizzate le informazioni provenienti dagli Uffici
territoriali, scaturite da matrici di analisi del rischio e di intelligence doganale
preordinate a livello centrale, come nel caso del trasporto di denaro contante in
ingresso nel territorio dello Stato, dichiarato frutto di vincite ai casind operanti in
Svizzera e Slovenia; il supporto informativo fornito dalla Sezione nel 2023 agli Uffici
doganali ha riguardato circa 10 posizioni soggettive che dal 2022 sono state
individuate a seguito di analisi a livello centrale, e comprendono quelle di operatori
che gestiscono la cassa di casino presso navi da crociera.

Per la prevenzione e il contrasto del finanziamento del terrorismo, I"Ufficio ha
corrisposto alla richiesta di collaborazione e assistenza, pervenuta dal MAECI, in
occasione della visita in Italia del panel di esperti del Comitato sanzioni
dell’Organizzazione delle Hazioni Unite (OHU), sul Mali, avwenuta a gennaio 2023.
A seguito di tale incontro, sono stati inseriti specifici profili di rischio nel circuito
doganale di controllo (C.D.C.) e nel circuito doganale valutario (C.D.V.) e sono stati
sensibilizzati gli Uffici territoriali ADM per il rafforzamento del dispositiva di
controllo doganale.

Controlli effettuati da ADM nel settore giochi

Descrizione 1° trimestre 2° trimestre 3° trimestre 4° trimestre TOTALE
2023 2023 2023 2023 2023
Riepilogo
nazicnale del
numero di 2.925 4.945 4.719 3.967 16.556
BesSercizl
controllati nel
settore giochi
n. sanzioni
irrogate 448 479 692 772 2.391
) 98,01
imposta accertata 12,44 9,44 10,98 45,15 minfeuro
importo sanzioni
tributarie & 2,61 2,76 31,04 70,27 HarE 2
- . minfeuro
amministrative
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Operazioni di controllo internazionali congiunte per il contrasto del
riciclaggio internazionale

In ambito internazionale, ADM ha preso parte, unitamente alla Guardia di finanza,
all’operazione doganale congiunta “Belenos”, organizzata dall’OLAF con la
partecipazione degli Uffici ADM e relativi comandi del Corpo di Roma Fiumicino,
Malpensa, Genova, Como, Ponte Chiasso, Arezzo e Vicenza. Nel corso
dell’operazione, & stata individuata presso i valichi italiani, valuta non dichiarata
per oltre 1,6 milioni di euro. Complessivamente, nel corso della “JCO Belenos” sono
stati individuati 18 milioni dieuro di valuta non dichiarata. Mel 2023, ADM ha inoltre
partecipato alle Operazioni doganali congiunte “Tentacle Mediterranea II” e
“Meptune V", organizzate dall’Organizzazione maondiale delle Dogane,
relativamente a flussi import-export potenzialmente riguardanti condotte di
riciclaggio e finanziamento del terrorismo con movimentazione di denaro contante.
Queste operazioni sono state svolte in sinergia con la Guardia di finanza, nell’ottica
del Protocollo d'Intesa ADM-GdF sottoscritto nel 2023.

Controllo sull’esportazione di beni a duplice uso

Per quanto riguarda il controllo sull’esportazione di beni a duplice uso, a seguito
degli accertamenti operati su oltre 1400 dichiarazioni di esportazione selezionate
attraverso la gestione di 570 profili di rischio, le attivita di controllo poste in
essere dall’Ufficio intelligence della Direzione centrale antifrode hanno portato,
in alcuni casi, a richiedere all’ Autorita nazionale UAMA-Duplice uso "applicazione
della clausola “catch-all” al fine di interdire il traffico di materiali utilizzabili per
la proliferazione di armi di distruzione di massa, come di seguito descritto:

+ 4 dichiarazioni di esportazione presentate presso I’UD di Bari, relative a
prodotti chimici destinati a una Societa turca, la quale avrebbe inoltrato
tali prodotti a una entita iraniana per utilizzo a scopi di proliferazione.

+ 2 dichiarazioni di esportazione presso 'UD Milano 3. La prima, relativa
a motori a prova di esplosione per sollevatori e destinata in Turchia, é
stata ritenuta a rischio di una possibile diversione verso Paesi a rischio;
per la seconda, costituita da indicatori e strumenti di misura e
centraline per macchine utensili a controllo numerico, € stato rilevato
un concreto rischio di diversione di detti materiali in Paesi terzi per un
utilizzo in “programmi sensibili”.

+ 3 dichiarazioni di esportazione presentate presso I'UD Milano 2, aventi
destinazione Turchia, relativamente alla merce in esportazione,
costituita da indicatori e strumenti di misura e centraline per macchine
utensili a controllo numerico. Al riguardo, € stato rilevato un concreto
rischio di diversione di tali materiali in Paesi terzi per un utilizzo in
“programmi sensibili".

» 1 dichiarazione di esportazione, presentata a giugno 2023 presso 'UD
Milano 2, riguardante merce (avviatori per motori trifase,
argani/verricelli per unita navali, pannelli per comandi di manovra)
formalmente destinata a una societa operante nel settore nautico, che
in realta era “schermo” di un’entita iraniana sanzionata sia dalla UE che
dagli USA, in quanto riconducibile a un Gruppo iraniano implicato
nell'approvvigionamento a favore delle Forze armate di Teheran.

s+ 1 dichiarazione di esportazione presentata presso 'UD di Milano
Malpensa, formalmente destinata a un soggetto cinese e relativa a una
sonda oceanografica, che, sulla base degli elementi informativi
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disponibili, ha indotto a ritenere possibile una diversione in favore di
Societa/Enti russi connessi con “programmi sensibili”.

* A seguito di revisione d’accertamento d’ufficio, disposta dall”UD Milano
2 a luglio 2023, di concerto con | Autorita nazionale UAMA - Duplice Uso,
si & ritenuto opportuno assoggettare ad autorizzazione per
I'esportazione la merce costituita da tessuti in fibra di carbonio,
destinata formalmente in Turchia, ma con un alto rischio di diversione
verso l'lran per "impiego a scopo di proliferazione.

« |l 14 settembre 2023 & stata intercettata presso il porto di Gioia Tauro
una spedizione in transhipment di Trietanolammina proveniente da
Arabia Saudita e destinata in Turchia. Trattandosi di un prodotto chimico
utilizzabile anche quale precursore di armi chimiche (agenti vescicanti),
considerata 'elevatissima concentrazione e l'ingente quantita, & stata
richiesta "applicazione della clausola “catch-all” alla citata Autorita
nazionale.

= 1 esportazione presentata all’UD Roma 2 a ottobre 2023, relativa a
“resistenze scaldanti” destinate in Iran, & stata bloccata in quanto il
soggetto destinatario & risultato essere un broker sospettato di condurre
attivita di procurement per conto di una societa iraniana coinvolta in un
programma militare iraniano.

Le dichiarazioni valutarie

| processi relativi ai movimenti transfrontalieri di denaro in entrata e in uscita
dall’ltalia sono presidiati dall’Agenzia delle dogane e dei monopoli, nonche dalla
Guardia di finanza nell’ambito delle proprie competenze, ai sensi dell’articolo 4
del d.lgs. 195/2008.

L attivita di controllo realizzata nel 2023 da parte degli Uffici dell’Agenzia delle
dogane e dei monopoli, con il supporto e il coordinamento delle strutture antifrode
centrali, ha confermato la capacita di contrasto degli illeciti valutari connessi alla
movimentazione transfrontaliera di denaro contante al seguito di viaggiatori, cosi
come definito dall’art. 2 del Reg. UE 2018/1672 e dall’art. 1 del d.lgs. n. 195/2008.
Mel 2023, ADM ha rilevato un incremento del numero di dichiarazioni che sono state
18.368 (+5,1% rispetto al 2022), per un controvalore pari a complessivi
8.398.547.752 euro, di cui 11.082 (pari a 4.613.500.380,00 euro) in entrata e 7.296
(pari a 3.785.047.372,00 euro) in uscita.

Con riferimento all'attivita di controllo, sono state accertate 7.114 violazioni
all’obbligo di dichiarazione valutaria (+5,1% rispetto al 2022), riscosse 6.842
oblazioni immediate, per un importo totale di circa 3 milioni di euro, e disposti 272
sequestri di valuta nazionale ed estera per un valore complessivo di 24,7 milioni di
euro.

La valuta non dichiarata individuata dai funzionari ADM & passata da 131,8 milioni
di euro del 2022 ai 145 milioni di euro del 2023, con un incremento di circa il 10%;
si rileva, inoltre, un incremento del denaro contante sequestrato, dai 15,5 milioni
di euro del 2022 ai 24,7 milioni di euro del 2023.

E in leggera flessione, in valore assoluto, I’ammontare delle oblazioni ricevute, da
3,2 milioni di euro del 2022 a circa 3 milioni di euro del 2023.

Riguardo alla geo-referenziazione delle movimentazioni transfrontaliere di denaro
contante non dichiarate, si rileva che:

+ la maggior parte delle infrazioni all’obbligo di presentazione delle
dichiarazioni valutarie & stata riscontrata presso i principali valichi ADM
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posti nelle Direzioni territoriali in Lombardia, Liguria e Lazio, in linea
con guanto rilevato negli anni precedenti;

= per quanto attiene i flussi non dichiarati in ingresso, 1 principali Paesi di
provenienza dei trasgressori sono Svizzera, Turchia, Spagna ed Emirati
Arabi Uniti;

= per quanto attiene i flussi non dichiarati in uscita, i principali Paesi di
destinazione dei trasgressori, sono principalmente Marocco, Egitto,
Albania e Svizzera.

In relazione all’attivita di controllo dei passeggeri, nell’ambito della
movimentazione del denaro contante, ulteriori wviolazioni accertate hanno
riguardato

= violazioni di carattere penale:
o 50no state inviate 4 informative di reato all’Autorita giudiziaria
per le condotte previste e punite dagli artt. 648-bis c.p.
(riciclaggio) e 648-ter c.p. (auto riciclaggio);
+ violazioni di carattere amministrativo:
o sono state inviate 12 segnalazioni alle Ragionerie territoriali
dello Stato, per le violazioni di cui agli art. 49 e 50, d.lgs.
231/2007 (limitazioni all’'uso del contante e dei titoli al portatore
- divieto di conti in forma anonima o con intestazione fittizia);
o sono state inviate 47 segnalazioni agli Uffici delle entrate, per
violazione della legge sul bollo (DPR 642/1972) e/o per possibili
altre violazioni di natura tributaria.

Gia nel 2022, ADM ha aggiormnato le funzionalita relative all’acquisizione e
registrazione della dichiarazione per il denaro contante, sulla base di quanto
previsto dal Reg. UE 1672/2018, nonché ha introdotto il circuito doganale valutario
(CDV) per il controllo mirato delle dichiarazioni valutarie, la cui gestione e affidata
all"Ufficio controlli Dogane della Direzione Dogane. MNel 2023, pertanto, per la
prevenzione e il contrasto di illeciti valutari e fenomeni di riciclaggio connessi a
evasione fiscale e altri reati gravi di natura tributaria ed extra-tributaria, [’Ufficio
rapporti EPPO e DNA-DDA, ha trasmesso all’Ufficio controlli Dogane della Direzione
Dogane 24 richieste di inserimento di profili selettivi per il controllo valutario
mirato delle dichiarazioni valutarie (CDV - Circuito doganale valutario) inerenti 72
soggetti a rischio riciclaggio internazionale ed evasione fiscale.

In ambito nazionale, si evidenzia che nell’aprile 2023 & stato siglato un protocollo
di intesa tra ADM e GdF per “una piena valorizzazione delle sinergie istituzionali
consolidando 1 rapporti di cooperazione, di supporto reciproco e di
complementarieta delle due Amministrazioni, garantendo il pieno coordinamento
operativo per il contrasto del contrabbando e degli altri traffici illeciti connessi alla
circolazione della merce in ingresso e in uscita nel o dal territoric doganale
dell’Unione europea, nonché delle violazioni nei settori delle accise e delle altre
imposte sulla produzione e sui consumi, del “gioco pubblico” e della
movimentazione transfrontaliera di denaro contante™®.

5i espongono, di seguito, alcuni rilevanti risultati di servizio inerenti al contrasto
al traffico transfrontaliero di valuta non dichiarata:

+ nel febbraio 2023, i funzionari ADM di Como, in servizio presso la Sezione
operativa territoriale (SOT) di Chiasso e i militari della Guardia di

™ comunicato stampa disponibile al link https://www . adm.gov.it/portale/documents/ 20182/ 107396111 /cs-
20230403-GdF-protocollo. pdf /1647 a00-906C -f45b-f147-a914f57b7fd6
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finanza del Gruppo di Ponte Chiasso hanno fermato un viaggiatore su un
treno Eurocity in entrata in entrata in ltalia, proveniente dalla Svizzera,
intercettando un ammontare complessivo di 750.000 franchi svizzeri non
dichiarati;

« nell’aprile 2023, i funzionari ADM operanti nello scalo aeroportuale di
Malpensa hanno individuato, con i militari della Guardia di finanza, circa
430.000 euro non dichiarati in possesso di tre passeggere provenienti
con un volo da Jakarta (Indonesia);

= nei primi mesi del 2023, U"Ufficio ADM di Catania - Aeroporto di
Fontanarossa e la Guardia di finanza operante presso lo scalo hanno
operato numeraosi controlli sui viaggiatori transitati negli spazi doganali
con valuta al seguito, per 303.854 euro, di cui 127.180 non dichiarati
alla Dogana. Nelle notizie stampa, sono state evidenziati diversi metodi
di occultamento della valuta non dichiarata, sia negli indumenti dei
passeggeri, sia nei doppi fondi nei bagagli, sia in zaini e peluche
appartenenti a minori al seguito dei viaggiatori.

= MNel settembre 2023, i funzionari dell'Agenzia delle dogane e dei
Monopoli, in servizio presso |"aeroporto Marco Polo di Tessera, hanno
fermato, in collaborazione con i militari della Guardia di finanza, un
cittadino italiano in partenza dallo scalo veneziano che aveva dichiarato
di portare con sé 2.000 euro, ma nel cui bagaglio a mano era presente
la somma di 150.000 euro in contanti.

= A novembre 2023, i funzionari dell’ Agenzia delle dogane e dei monopoli
di Brindisi, unitamente ai finanzieri del Gruppo di Brindisi, hanno
sequestrato denaro contante per 139.000 euro, in procinto di essere
illecitamente trasferito in Albania. L'ingente quantitativo di denaro
contante, suddiviso in mazzette da 10.000 euro avvolte all’interno di
sacchetti di cellophane, era occultato in un doppiofondo ricavato nel
vano motore dell’automezzo.

= A novembre 2023, i funzionari dell’Agenzia delle dogane e dei
monopoli della Sezione operativa territoriale Aeroporto di Pisa e i
militari del Comando provinciale di Pisa, hanno sottoposto a
sequestro 13 lingotti di oro puro (999%.) di 100 grammi ciascuno, per
un valore complessivo pari a 73.944 euro, che un passeggero prossimo
all’imbarco tentava di esportare. L'illecito, di natura amministrativa,
consiste nell’aver tentato di esportare dei metalli preziosi senza
avere provveduto a presentare La preventiva denuncia di esportazione
alla UIF, come disposto dall’articolo 1, comma 2 della Legge del 17
gennaio 2000, n. 7.

+* Nei primi undici mesi del 2023, la Direzione ADM per il Lazio e UAbruzzo
e il Comando Regionale Lazio della Guardia di finanza hanno sequestrato
oltre 1 milione e mezzo di euro di valuta negli scali aeroportuali di Roma
e presso il porto di Civitavecchia, con "accertamento di oltre 1.100
violazioni in materia di movimentazione transfrontaliera di denaro
contante, per un totale di oltre 17 milioni di euro, risultato pari al
doppio rispetto all’analogo periodo del 2022.
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Attivita di ADM relativa alle misure restrittive adottate dall’Unione europea
nei_confronti_della Federazione russa e della Bielorussia successivamente
all’aggressione dell’Ucraina

A marzo 2022, a seguito dell’inizio del conflitto tra la Russia e U"Ucraina, la
Direzione generale ADM ha istituito U"Unitd temporanea di crisi russo-ucraina
(UTCRU). Dall’inizio del conflitto, sono state redatte istruzioni operative rivolte
alle strutture territoriali e definiti profili di rischio per implementare le misure
previste dalle norme. E stato inoltre assicurato supporto informativo agli Uffici
territoriali dell’Agenzia competenti per il controllo delle spedizioni dichiarate
all'importazione e all’esportazione su rotte, settori merceologici e soggetti
considerati a rischio o designati per 'applicazione delle misure restrittive del
correlato commercio internazionale disposte dai competenti organi dell’Unione
europea.

IHell’ambito delle competenze della Direzione antifrode ADM, sono stati predisposti
profili di rischio necessari a controllare e bloccare tutti i flussi merceologici vietati
da e verso Russia e Bielorussia, come disposto dal Reg. UE 833/2014 e da tutti i
successivi Regolamenti di rettifica e integrazione dello stesso.

Acompletamento delle attivita intraprese si fini del rispetto dei Regolamenti citati,
sono stati analizzati i flussi merceologici da e verso i Paesi dell’Unione euroasiatica
nonché i Paesi sospettati di agevolare la Russia ad aggirare i divieti imposti
dall’Unione europea attraverso il fenomeno della “triangolazione”. Anche in tale
ambito, vengono costantemente inseriti appositi profili di rischio sia di tipo
merceologico che soggettivo. La stessa Direzione antifrode ADM, con gli Uffici
Intelligence e Investigazioni, partecipa, ad attivita di controllo internazionali in
corso di svolgimento nel 2023 e 2024, finalizzate al contrasto della violazione delle
misure restrittive imposte a Russia e Bielorussia.

Tra i Paesi non-UE di destinazione della merce oggetto di ipotesi di distorsione a
maggiore rischio risultano Russia, Ucraina, Bielorussia, Turchia, Emirati Arabi,
Armenia, Kazakistan, Kirghizistan, Georgia, Cina, Uzbekistan, Serbia, Giappone,
Indonesia, Azerbaigian. Le violazioni finora contestate sono riconducibili, tra
'altro, ai regolamenti 2006/765 (Bielorussia), 2014/833 (Russia), 2021/821(Dual-
use), 2022/263 (Ucraina), in particolare per la parte relativa alle restrizioni
all’export.

L’Ufficio intelligence della Direzione antifrode ADM ha riscontrato, nel 2023,
numerose richieste e scambi informativi pervenuti dalle collaterali strutture
doganali e dagli uffici della Commissione europea, corrispondendo sugli esiti dei
controlli effettuati dall’Italia per violazione dei divieti introdotti nell’ambito della
crisi Ucraina.

Infine, relativamente alle sanzioni verso la Russia, ['Ufficio investigazioni della
Direzione antifrode ADM, in tale ambito, ha trattato1 richiesta di assistenza ai sensi
della Convenzione di Mapoli I, 3 INF-AM ricevute dall’OLAF durante il 2023 e 1
richiesta di collaborazione pervenuta dal MASAF congiuntamente ai Carabinieri
CITES inerente possibili a triangolazioni di legname di origine russa.
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Vi1 L’ATTIVITA DELLA VIGILANZA DELLA BANCA D’ITALIA

L L'IMPLEMENTAZIONE DELLE SANZIONI NEI CONFRONTI DELLA
RUSSIA E BIELORUSSIA

Anche nel corso del 2023 la Banca d’ltalia ha continuato a contribuire attivamente
all’attuazione delle misure restrittive adottate dall’Unione europea (UE) in risposta
al conflitto russo-ucraino.

In continuita con quanto gia fatto nel corso degli anni precedenti, la Banca d’ltalia
partecipa anzitutto ai lavori del Comitato di sicurezza finanziaria (C5F) attraverso
i propri rappresentanti in seno al Comitato e i membri della Rete degli Esperti;
inoltre, in qualita di Autorita di vigilanza, presidia, per un verso, il rispetto da parte
degli intermediari vigilati della normativa vigente e, per altro verso, i rischi per il
settore bancario e finanziario connessi all’implementazione di nuove misure
restrittive.

Mentre a seguito dell’adozione delle prime misure restrittive "attenzione della
Banca d’ltalia, unitamente alle altre Autoritd di settore, si & concentrata sulla
pubblicazione di avvisi e comunicazioni rivalti agli intermediari vigilati al fine di
assicurare la compliance al guadro normativo vigente, nel corso del 2023, la Banca
d’ltalia ha monitorato l"operativita degli intermediari, al fine di evitare il possibile
coinvolgimento degli stessi in schemi elusivi posti in essere da operatori
commerciali, in linea con la maggiore attenzione dell’UE su tali aspetti. Hon
secondario, inoltre, lo sforzo profuso nel monitorare "operativita all’estero degli
intermediari vigilati e, in particolare, le operazioni di de-risking poste in essere da
alcuni intermediari.

Per altro verso, la Banca d’ltalia ha cooperato, per i profili di competenza, con altri
organi nazionali e sovranazionali nell’ambito dei processi legislativi relativi a
misure che interessano gli intermediari vigilati o la relativa operativita, al fine di
presidiare i rischi eventualmente connessi e garantire proporzionalita e
adeguatezza delle stesse.

La Banca d’ltalia continua a monitorare assieme alle banche centrali dei Paesi G7
'efficacia delle sanzioni che hanno determinato la disconnessione da SWIFT di
alcune delle principali banche russe e bielorusse. In particolare, sono
periodicamente analizzati i trend dei pagamenti transfrontalieri che coinvolgono
gli intermediari con sede in Russia, sensibilmente ridottisi dopo l"applicazione delle
sanzioni.

. L’ATTIVITA INTERNAZIONALE

Hel 2023 ["attivita internazionale svolta dalla Banca d'ltalia in materia AML ha
riguardato principalmente: la partecipazione ai lavori del Gruppo di azione
finanziaria internazionale (GAFI); il supporto al Ministero dell’economia e delle
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finanze (MEF) nei negoziati europei; la partecipazione ai lavori dell’Autorita
Bancaria Europea (EBA).

A. 1l gruppo di azione finanziaria internazionale

Come di consueto, nel corso dell’anno rappresentanti della Banca d'ltalia hanno
preso parte alle riunioni plenarie e a quelle dei principali gruppi di lavoro quali il
PDG (Policy Development Group) che si occupa di definire e aggiornare gli standard
globali per il contrasto al riciclaggio, al finanziamento del terrorismo e alla
proliferazione delle armi di massa, e il ICRG (International Cooperation Review
Group), che identifica i Paesi con lacune importanti nei sistemi AML/CFT,
raccomanda le azioni utili per il superamento delle lacune e ne monitora nel tempo
i progressi.

Con riferimento al PDG, i principali filoni di lavoro conclusi nel corso dell’anno
hanno riguardato i seguenti temi:

+ la revisione della Raccomandazione 8 sulle Non-profit organisations
(NPQ) e della relativa nota interpretativa'®.
L’obiettivo della revisione & di fornire al mercato criteri pit accurati per
determinare quale sia in concreto il rischio di riciclaggio e di
finanziamento del terrorismo associato alle singole NPO. Le NPO hanno
spesso una governance e una struttura di finanziamento complessi e
operano frequentemente in zone di conflitto, dove possono essere
presenti gruppi terroristici; possono quindi essere pil esposte al rischio
di diventare veicoli per il finanziamento del terrorismo. L'affinamento
dei criteri con i quali valutare il loro rischio ML/FT & volto a limitare il
fenomeno del c.d. “de-risking”, cioé il diniego all’apertura o
l"interruzione di rapporti con clienti appartenenti a categorie ritenute
a priori ad alto rischio (cfr. 3.1.2), nei confronti di questa categoria di
operatori. A seguito delle modifiche introdotte alla raccomandazione &
stato inoltre aggiornato il documento “Best practices paper on
combatting the abuse of NPOs" che individua i passi che i soggetti
obbligati devono seguire per valutare correttamente, e presidiare, il
rischio di ML/TF associato in concreto alle organizzazioni non-profit al
fine di evitare che il diniego all’apertura di rapporti finanziari, non
giustificato da un effettiva situazione di rischio elevato, disincentivi od
ostacoli |'attivita delle organizzazioni.

* la revisione della Raccomandazione 16 sui “trasferimenti dei fondi” e
della relativa nota interpretativa'®.
Le modifiche tengono conto degli sviluppi del mercato, dell’innovazione
che sta caratterizzando l'industria dei pagamenti e dell’ingresso di
operatori non bancari nel comparto. La Banca d’ltalia partecipa al
gruppo di lavoro istituito dal GAFI per definire queste modifiche che
sono state sottoposte a consultazione pubblica e oggetto di numerosi
commenti, attualmente in fase di attento esame.

97 La Raccomandazicne B richiede agli Stati di mitigare il rischio che le organizzazioni senza scopo di lucro siano
utilizzate in medeo improprio per il finanziamento del terrorismo.

1% | 3 Raccomandazione 16 richiede che le istituzioni finanziarie e i fornitori di servizi in cripto attivitad siano in
grado di assicurare informazioni accurate sul beneficiario e sul mittente dei movimenti di fondi o dei
trasferimenti di cripto attivita (c.d. “travel rule™).
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+ la revisione della Raccomandazione 25 sulla trasparenza dei titolari

effettivi dei trust e degli istituti affini'®. A valle dell’aggiornamento
della raccomandazione, sonostate elaborate Linee-guida per agevolarne
|'applicazione.
Le modifiche apportate alla Raccomandazione: i) definiscono con
maggiore dettaglio il concetto di titolarita effettiva dei trust, tra cui
rientrano anche i c.d. “objects of a power” ossia i beneficiari eleggibili
discrezionalmente dal trustee; ii) impongono agli Stati di valutare, ai
fini dell’eventuale iscrizione nei registri nazionali, la rischiosita anche
dei trust e degli istituti affini costituiti all’estero che abbiano “legami
sufficienti” con il Paese (oltre che di quelli costituiti e amministrati nel
proprio territorio). Con riguardo alle modalita per assicurare
'accessibilita delle informazioni alle Autorita competenti, la R.25
adotta un approccio aperto, prevedendo che U'istituzione di un registro
dedicato costituisca solo una delle possibili modalita. Anche in questo
caso, la Banca d'ltalia ha contribuito direttamente ai lavori di redazione
delle Linee Guida con la partecipazione di un proprio rappresentante al
gruppo di lavoro dedicato.

Per quanto riguarda U'International cooperation review group (ICRG), un
rappresentante della Banca d’ltalia ha ricoperto il ruolo di co-chair del sottogruppo
che si occupa del monitoraggio dei Paesi appartenenti all’area Africa e Medio
Oriente. Mel 2023, UICRG ha, tra l'altro, esaminato la richiesta formulata
dall’Ucraina (gia a partire dal 2022) di inserire la Federazione russa nella lista dei
Paesi ad alto rischio. La richiesta & ancora in corso di valutazione; intanto, il GAFI ha
disposto la sospensione della Federazione russa dalla partecipazione ai propri lavori.
La Banca d’Italia fornisce altresi supporto e contributi al Risk, trends and methods
group (RTMG), che svolge attivita di analisi sull’evoluzione dei rischi e delle
tecniche di ML/TF, per proporre adattamenti nelle misure di mitigazione e
prevenzione del rischio.

MNella 2024, il GAFl ha awviato il quinto ciclo di valutazioni periodiche (mutual
evaluation); & prevista anche la valutazione dell’ltalia, che entrera nel vivo nella
seconda meta di quest’anno.

B. | negoziati europei

Mel 2023 la Banca d’ltalia ha continuato a fornire supporto al MEF per la
partecipazione al negoziato europeo sul c.d. “AML package”, avviato a luglio 2021,
che ridisegna il quadro normativo e istituzionale UE in materia di contrasto al
riciclaggio e al finanziamento del terrorismo.

Il pacchetto si compone di: (i) un regolamento (Anti-money laundering regulation
- MMLR) e una direttiva (Anti-money laundering Directive & - AMLD6), che
sostituiranno U'attuale Direttiva AML; (ii) un regolamento (Anti-money laundering
authaority regulation - AMLAR) che istituisce un sistema europeo in materia AML che
avra il proprio fulcro in un’Autorita europea di nuova istituzione (c.d. “AMLA™); (iii)
un nuovo regolamento sui trasferimenti di fondi c.d. “Transfer of funds regulation
- TFR". Il Consiglio dell’UE e il Parlamento europeo hanno raggiunto l'accordo
politico su AMLAR, AMLR e AMLD6 tra la fine del 2023 e 'inizio del 2024; la loro

'™ |n base alla Raccomandazione 25, le Autorita competenti devono avere accesso a informazioni adeguate,
accurate e aggiornate sui trust o istituti giuridici affini e i relativi titolari effettivi. A guesto fine, la
raccomandazicne identifica a carico dei fiduciari (trustee) obblighi di raccelta di infermazioni relative ai trust
che essi stessi amministrano, oltre che di disclosure nei confronti delle Autorita, e fornisce indicazioni sulle
modalita con le quali I'accesso a guesti dati deve essere garantito.

140 MINISTERD DELL'EGONOMIA E DELLE FINANZE

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001 792/ TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 141 — Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

L'ATTIVITA DI VIGILANZA

pubblicazione nella Gazzetta Ufficiale dell’UE & avvenuta a giugno 2024. Il TFR &
stato invece pubblicato gia a maggio 2023 (Regolamento UE 1113 del 31 maggio
2023, riguardante i dati informativi che accompagnano i trasferimenti di fondi e
determinate cripto-attivita) e si applichera dal 31 dicembre 2024.

L"AMLA avra compiti molto ampi: di regolamentazione, di standard-setting e di
vigilanza nel contrasto al riciclaggio e al finanziamento del terrorismo. Vigilera
direttamente su un ristretto novero di intermediari e gruppi bancari e finanziari
con una significativa operativita transfrontaliera e un elevato rischio di riciclaggio
e di finanziamento del terrorismo; su di essi esercitera poteri di supervisione, di
intervento e sanzionatori. Sul resto degli intermediari/gruppi bancari e finanziari
["Autorita svolgerd un'attivita di vigilanza indiretta e, sul settore non finanziario,
avra compiti di supervisione pil leggera (c.d. “oversight”); svolgera inoltre un ruolo
di coordinamento e supporto per le attivita delle Unita di Informazione Finanziaria
nazionali; gestira, nell’esercizio delle proprie funzioni di supervisione, una banca
dati alimentata dalle Autoritd Nazionali ed Europee.

La scelta degli intermediari da sottoporre a vigilanza diretta avverra con un
processo a due stadi in base al quale verranno, dapprima, selezionati gli
intermediari/gruppi con una significativa operativita cross-border e, in una fase
successiva, individuati quelli a piu alto rischio ML/TF; la selezione verra ripetuta
ogni tre anni.

Quanto ai compiti regolamentari, la nuova disciplina attribuisce all’AMLA numerosi
mandati - da realizzare in tempi relativamente compressi - necessari per completare
il c.d. “Single Rulebook™ e consentire all’Autoritd di operare. Per accelerare
'adozione dei prodotti pit importanti (ad es. quelli che definiscono la metodologia
che I"AMLA dovra utilizzare per selezionare gli intermediari da sottoporre a vigilanza
diretta o la metodologia comune di analisi dei rischi ML/TF), a marzo 2024 la
Commissione europea ha indirizzato all’'EBA una Preliminary Call for advice (cfr. 2.3).
L’attivita di supporto al Ministero dell’economia e delle finanze svolta dalla Banca
d’ltalia ha riguardato anche la partecipazione ad altri negoziati europei con
implicazioni e profili d"interesse per la vigilanza AML/CFT, quali quello sui pagamenti
istantanei (instant payment) conclusosi a marzo 2024 (Instant payments regulation
EU 2024/886) e quelli sulla revisione della direttiva sui servizi di pagamento
(PSD3/ PSR package) e sull’euro digitale, che proseguiranno per tutto il 2024.

C. | lavori del’EBA

Dal 2020 I'EBA & dotata di significativi poteri in materia antiriciclaggio, anche
normativi. La Banca d’ltalia partecipa attivamente ai lavori dell’EBA; un
rappresentante dell’lstituto & membro del Comitato interno permanente di alto
livello AML (AML Standing Committee - AMLSC)'™.

Hell'ultimo anno, UEBA ha portato avanti alcune importanti iniziative in ambito
AML/CFT:

+» ha disciplinato - in attuazione del TFR - gli obblighi di adeguata verifica
applicabili ai crypto-assets service providers (CASP) e l'approccio di
vigilanza da adottare nei loro confronti. In particolare, 'EBA ha esteso ai
CASP due Linee Guida gia adottate negli scorsi anni: si tratta delle Linee

10 || Comitato (istituito nel 2020) & previsto direttamente dal regolamento istitutivo dell’EBA (Regolamento UE
1093/2010) come maodificato nel 2019.
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Guida relative ai fattori di rischio di ML/TF {c.d. “Risk factors GL”)""' e
delle Linee Guida sull’approccio alla vigilanza basato sul rischio (c.d.
“Risk-based supervision GL”)'"?. Per dare attuazione ad un’ulteriore
previsione del TFR, 'EBA ha poi avviato la revisione delle c.d. “Travel
Rule GL" del 2017 (che disciplinano, tra 'altro, le misure da adottare in
caso di trasferimenti di fondi non accompagnati dai dati richiesti)'"”, per
estenderne 'applicazione ai CASP e ai trasferimenti in cripto attivita. Le
nuove Linee Guida sono state poste in consultazione da novembre 2023 a
febbraio 2024 e sono in via di finalizzazione. Questi lavori sono seguiti da
un gruppo ad hoc di esperti composti da esponenti delle Autorita nazionali
e del Settore privato cui partecipa anche la Banca d'ltalia.

» Sempre in attuazione del TFR, ha inoltre elaborato due set di nuove
Linee Guida: (i) il primo & volto a definire i controlli - in termini di
adeguata verifica e sanction screening - che i CASP devono effettuare
nel processare i trasferimenti di fondi; (ii) il secondo & volto a dare
indicazioni a (tutti) i prestatori di servizi di pagamento e alle Autorita
che su essi vigilano in merito ai presidi (in termini di policy, procedure
e controlli interni) che ci si aspetta siano integrati nell’organizzazione
degli intermediari. Entrambe le misure sono finalizzate ad assicurare il
rispetto delle misure restrittive e delle sanzioni finanziarie mirate.

« Ha condotto approfondimenti sul tema degli IBAN virtuali (VIBAN)™™ e
pubblicato, a maggio 2024, un Rapporto che fornisce indicazioni sui
rischi associati ai diversi modelli di business che prevedono U'utilizzo di
IBAN virtuali, indicando possibili misure di mitigazione.

» Ha redatto, a marzo 2023, una nuova Opinion sui rischi di ML/TF che
gravano sul sistema finanziario europeo. L'Opinion evidenzia che negli
ultimi anni gli eventi geopolitici e i progressi tecnologici hanno avuto un
profondo impatto sull’esposizione del settore finanziario dell’Unione ai
rischi di criminalita finanziaria. | nuovi rischi sono, tra |"altro, connessi
all’invasione dell’Ucraina da parte della Russia e al riciclaggio dei
proventi di crimini ambientali e informatici. Con riferimento ai rischi
settoriali, nell’Opinion si sottolinea che la consapevolezza dei rischi di
ML/TF € in aumento in tutti i settori.

Da ultimo, a seguito dell’approvazione del AML package, con una c.d. “Preliminary
Call for Advice” del 12 marzo scorso, la Commissione europea ha chiesto all’EBA di
awiare i lavori necessari per dare attuazione ad alcuni dei molteplici mandati
normativi che i nuovi testi legislativi europei attribuiscono all’ AMLA.

M EBA, Orientamenti ai sensi dell’articolo 17 e dell’articolo 18, paragrafo 4, della direttiva (UE) 2015/849 sulle
misure di adeguata verifica della clientela e sui fattori che gli enti creditizi e gli istituti finanziari dovrebbero
prendere in considerazione nel valutare i rischi di riciclaggio e finanziamento del terrorismo associati ai singoli
rapporti continuativi e alle operazioni occasionali («Orientamenti relativi ai fattor di rischic di ML/TF+), marzo
2021,

"2 A, Orientamenti sulle caratteristiche di un approccio alla vigilanza basato sul rischio nel settore della
prevenzione e del contrasto del riciclaggio e della lotta al finanziamento del terrorismo, e sulle disposizioni da
adottare ai fini della vigilanza basata sul rischio ai sensi dell’articolo 48, paragrafo 10, della direttiva (UE)
2015/849 (che modificano gli orientamenti congiunti ESAs/2016/72). Orientamenti sulla vigilanza basata sul
rischio, dicembre 2021.

3 Orientamenti congiunti ESA del 2017 relativi alle misure che i prestatori di servizi di pagamento dovrebbero
adottare per accertare leventuale mancanza dei dati informativi relativi all'erdinante o al beneficiario e per
stabilire se eseguire, rifiutare o sospendere un trasferimento di fondi non accompagnato dai dati informativi
richiesti (c.d. “travel rule guidelines™).

114 | VIBAN sono conti identificati da codici alfanumerici, del tutto simili agli IBAN tradizionali, aperti da prestatori
di servizi di pagamento (payment service providers - P5P) per reindirizzare pagamenti diretti a conti identificati
da codici |IBAN tradizionali.
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Per dare seguito alla richiesta della Commissione, 'EBA ha istituito due gruppi di
lavoro cui partecipano anche rappresentanti delle Autorita nazionali che hanno il
compito di: (i) elaborare la metodologia con la quale saranno selezionati, in base
ai criteri previsti nel Regolamento AMLAR, gli intermediari da sottoporre a vigilanza
diretta dell’ AMLA e definire le metodologie per la valutazione del rischio inerente
e residuo cui questi sono esposti; (ii) predisporre una bozza di disciplina secondaria
in materia di adeguata verifica della clientela e di sanzioni.

A fine 2025, con "avvio dell’operativita dell’ AMLA, "EBA perdera ogni competenza
in materia AML.

Nl.  L’ATTIVITA DI REGOLAMENTAZIONE E CONTROLLO IN MATERIA AML
A LIVELLO NAZIONALE

A L’attivita normativa
* Modifiche legislative

el 2023 la Banca d’'ltalia ha preso parte al tavolo tecnico con il Ministero
dell’Economia, 'Unita d’Informazione Finanziaria (UIF), la CONSOB e la Guardia di
finanza per predisporre la bozza di decreto legislativo necessaria a recepire le
modifiche apportate dal TFR alla Direttiva AML (Direttiva UE 849/2015).
Quest'ultima assoggetta ora 1 CASP ai pil intensi controlli in materia antiriciclaggio
previsti per gli intermediari finanziari, allineando cosi la supervisione AML a quella
definita a fini prudenziali dal Regolamento MiCA.

La bozza di decreto legislativo, che é stata oggetto di consultazione pubblica nel
febbraio 2024, modifichera il decreto legislativo 231 del 2007 per includere 1 CASP
tra gli intermediari bancari e finanziari sottoposti alla vigilanza antiriciclaggio della
Banca d’ltalia. Sara pertanto superato 'attuale regime che vede i prestatori di
servizi in valuta virtuale e i prestatori di servizi di portafoglio digitale annoverati,
a fini AML, tra gli “altri operatori non finanziari”''¥ e sottoposti, in quanto tali, ai
controlli antiriciclaggio della Guardia di finanza.

+ Modifiche ai provvedimenti della Banca d’Italia e Orientamenti

Ad agosto 2023 sono state aggiornate le Disposizioni della Banca d’ltalia emanate
nel 2019 in materia di organizzazione, procedure e controlli interni per finalita
antiriciclaggio; le modifiche sono volte a dare attuazione alle Linee Guida dell’EBA
su ruolo e compiti del responsabile antiriciclaggio, pubblicate nel giugno 2022 (cfr.
Relazione al Parlamento per il 2022).

Tra le principali novita introdotte vi & 'obbligo per gli intermediari di nominare,
all’interno dell'organo di amministrazione, un componente responsabile per
I"antiriciclaggio; ’obiettivo & assicurare che l"intero Consiglio di amministrazione
abbia piena consapevolezza e capacita di gestione dei rischi di riciclaggio cui
I"intermediario & esposto, anche attraverso un raccordo piu efficace tra il Consiglio
stesso e la funzione di controllo antiriciclaggio. Il provwedimento ha inoltre
integrato i compiti della funzione di controllo antiriciclaggio e potenziato la figura
del responsabile della funzione in caso di esternalizzazione. Lungo la stessa linea
sono stati inoltre rafforzati i requisiti organizzativi di gruppo. Le modifiche alle
Disposizioni sono state sottoposte a consultazione ristretta ad aprile 2023; nel testo
definitivo si & tenuto conto di alcune esigenze espresse dalle associazioni di
categoria (in particolare & stata prevista la possibilita di attribuire al direttore

15 Art. 3, comma 5, del d.lgs. n. 231/2007 (c.d. “decreto antiriciclaggio™).
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generale il ruolo di esponente responsabile per U"AML, se questa soluzione &
motivata dal complessivo assetto di governo dell’intermediario).

MHel corso del 2023 la Banca d’ltalia ha anche emanato alcuni Orientamenti di
vigilanza. In particolare:

1. agiugno 2023, & stata data attuazione alle Linee Guida dell’EBA - pubblicate
a novembre 2022 - sull’utilizzo di soluzioni di remote onboarding’’, volte a
fornire indicazioni agli operatori su come adempiere agli obblighi di
adeguata verifica della clientela in caso di operativita a distanza (cfr.
Relazione al Parlamento per il 2022). Tra le principali novita previste nelle
Linee Guidavi & (i) la previsione di una valutazione preliminare, con la quale
gli intermediari devono valutare, prima che venga implementata, gli impatti
che ['utilizzo di una nuova soluzione di on-boarding a distanza determina
sulla propria esposizione al rischio; (ii) la distinzione tra gli obblighi da
applicare in caso di c.d. “attended solutions” (in cui il processo di
identificazione & seguito, anche a distanza, da un dipendente o
collaboratore dell'intermediario finanziario) e c.d. “unattended solutions”
{in cui il cliente non interagisce con una persona fisica; in questo caso, va
posta particolare attenzione sui presidi da adottare per mitigare il rischio
di frodi e furto di identita).

2. A ottobre 2023, é stata data attuazione, con due Orientamenti di vigilanza,
alle Linee Guida EBA finalizzate a contrastare la condotta degli intermediari
che scelgono di non fornire servizi bancari a intere categorie di clienti
perché considerate a priori ad alto rischio {c.d. “de- risking”)'". Si tratta
di due distinti set di Orientamenti: (i) il primo (applicabile dal 3 novembre
2023), di carattere generale, introduce alcuni presidi di processo che gli
intermediari devono osservare nei confronti di clienti ritenuti ad alto
rischio, con l'obiettivo di limitare i casi di rifiuto all’apertura o al
mantenimento di un rapporto motivato esclusivamente dall’elevato rischio
ML/TF; (ii) il secondo (applicabile dal 1" marzo 2024) fornisce indicazioni
specifiche sulle modalita di svolgimento dell’attivita di adeguata verifica
nei confronti delle organizzazioni no-profit, una delle categorie piu colpite
da de- risking secondo le analisi condotte dall’EBA (cfr. 2.1.).

Per assicurare coerenza e uniformita, gli Orientamenti di vigilanza sono stati
estesi - a esito di consultazioni pubbliche - a tutti gli intermediari vigilati dalla
Banca d’ltalia, inclusi quelli che non sono destinatari diretti delle Linee Guida
dell’EBA.

» Le comunicazioni al sistema

In linea con le Linee Guida EBA sull’approccio alla vigilanza basato sul rischio, la
Banca d’ltalia fornisce al mercato, tramite comunicazioni pubblicate sul proprio
sito internet, indicazioni sui comportamenti e le prassi che |I"Autorita considera
conformi alle norme.

"6 EBA, Orientamenti ai sensi dell’articolo 17 e dell’articolo 18, paragrafo 4, della direttiva (UE) 2015/849 sulle
misure di adeguata verifica della clientela e sui fattori che gli enti creditizi e gli istituti finanziari dovrebbero
prendere in considerazione nel valutare i rischi di riciclaggio e finanziamento del terrorismo associati ai singoli
rapporti coentinuativi e alle operazioni occasionali («0rentamenti relativi ai fattor di rischic di ML/TF=), che
abrogano e sostituiscone gli orentamenti JC/2017/37, marze 2021.

"7 EBA, Orientamenti sulle politiche e sui controlli per la gestione efficace dei rischi di riciclaggio e finanziamento
del terrorismo (ML/TF) nel fornire accesso ai servizi finanziari e Orientamenti dellEBA recanti medifiche agli
Orentamenti in materia di fattori di rischioc per l'adeguata verifica della clientela (Orientamento sui clienti che
s0No organizzazioni senza scopo di lucro), marzo 2023.
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In questo ambito, nel 2023, & stata pubblicata una comunicazione sull'applicazione
degli obblighi in materia antiriciclaggio nella prestazione di servizi e attivita di
private banking. La comunicazione & stata elaborata all’esito di una campagna
ispettiva su cinque banche specializzate nel settore del private banking, svolta con
lo scopo di verificare i presidi di mitigazione dei rischi di riciclaggio approntati dal
sistemna bancario in relazione a questa attivita, con particolare riguardo al processo
di adeguata verifica e monitoraggio della clientela.

In linea con quanto emerso dalla campagna ispettiva tematica, nella comunicazione
sono: i) riepilogati gli specifici profili di rischio connessi all’attivita di private
banking e ribaditi gli obblighi previsti dalla normativa per lo svolgimento
dell’adeguata verifica; ii) chiarite le aspettative dell’Autorita di vigilanza in ordine
alle buone prassi che gli intermediari dovrebbero adottare nell’adempimento degli
obblighi di segnalazione di operazioni sospette correlati a questa attivita.

B. | progetti strategici per il potenziamento dell’attivita di vigilanza
antiriciclaggio

Per rafforzare 'efficacia dell’azione di vigilanza antiriciclaggio e rispondere alle
crescenti istanze di convergenza delle prassi a livello europeo, la Banca d’ltalia -
dopo essersi dotata, nel 2022, di un’unita organizzativa dedicata alla vigilanza
AML/CFT (U'Unita di Supervisione e lMormativa Antiriciclaggio, SHA) '™ - ha
intrapreso un percorso di potenziamento degli strumenti e dei processi a supporto
dell’attivita di vigilanza.

In particolare, & stato elaborato un nuovo modello di analisi dei rischi di ML/TF che
si applica a tutti gli intermediari soggetti alla vigilanza AML della Banca d'ltalia
(circa 1.200 nel 2023) e si avvale di un ampio insieme di evidenze qualitative e
quantitative, provenienti da una molteplicita di fonti, in linea con quanto previsto
dagli Orientamenti EBA sulla vigilanza AML basata sul rischio'".

Gia utilizzato per il ciclo di analisi del 2023, il modello consente di effettuare una
valutazione del grado di rischio di ML/TF sia a livello settoriale sia a livello
individuale.

Parte delle informazioni che alimentano il modello di analisi provengono da dati
gia a disposizione della Banca d’ltalia e della UIF. Altre sono invece state ottenute
per mezzo di una richiesta dati, indirizzata a tutti i soggetti vigilati, condotta per
la prima volta su base campionaria nel 2022, e poi estesa a tutti gli intermediari
vigilati nel 2023 e nel 2024 (c.d. “Questionario AML"). Alcune evidenze aggregate
sui dati raccolti sono state rese pubblicamente disponibili come supporto alla
valutazione dei rischi condotta dagli intermediari stessi.

A partire dai risultati dell’analisi individuale prodotta dal modello, la valutazione
finale dell’esposizione ai rischi di ML/TF dei soggetti vigilati avviene a valle di un
“percorso di analisi” strutturato che guida e rende omogenea |'analisi delle
eventuali informazioni disponibili, ulteriori rispetto a quelle impiegate nel modello.

C. | controlli di vigilanza

La Banca d’ltalia verifica il rispetto degli obblighi antiriciclaggio e di contrasto al
finanziamento del terrorismo da parte degli intermediari vigilati attraverso

18 |3 nuova Unita di supervisione e normativa antiriciclaggio (SMA), posta alle dirette dipendenze del Direttorio,
& divenuta operativa a giugno del 2022 (cfr. Relazione al Parlamento per il 2022).

"9 Orientamenti EBA del 16 dicembre 2021 sulle caratteristiche di un approccio alla vigilanza basato sul rischio
nel settore della prevenzione e del contrasto del riciclageio e della Lotta al finanziamento del terrorismo, e sulle
disposizioni da adottare ai fini della vigilanza basata sul rischio ai sensi dell’articolo 48, paragrafo 10, della
direttiva (UE) 2015/849 {che modificano gli crientamenti congiunti ESAs/2016/72).
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controlli, cartolari e ispettivi, graduati secondo un approccio basato sul rischio, in
linea con gli standard internazionali.

La Banca d’ltalia ha la responsabilita dei controlli su tutti gli intermediari bancari
e finanziari con sede in Italia o qui stabiliti, incluse le succursali insediate sul
territorio di banche, imprese di investimento, societa di gestione di fondi, IMEL e
IP. Al 31 dicembre 2023, questo insieme di intermediari era composto da: a) 430
istituti bancari e assimilabili (Poste e CDP) e 54 gruppi bancari; b) 103 SIM, di cui
432 succursali di imprese di investimento estere, e 8 gruppi di 5IM; c) 270 societa di
gestione del risparmio (SGR), di cui 94 succursali di societa di gestione estere, e 65
societa di investimento a capitale fisso (SICAF); d) 188 finanziarie iscritte nel c.d.
“albo unico” ex art. 106 del TUB, di cui 5 iscritte anche all’albo degli IP (c.d. “ibridi
finanziari”) e 6 gruppi di finanziarie; e) 33 societa fiduciarie iscritte nella sezione
separata dell’albo ex art. 106 del TUE; f) 13 operatori di micro-credito; g) 18 istituti
di moneta elettronica (IMEL), di cui 4 succursali di IMEL esteri e 3 punti di
contatto'; h) 66 istituti di pagamento (IP)'?', di cui 15 succursali di IP esteri, 11
punti di contatto e 3 IP iscritti alla sezione speciale dei prestatori dei servizi
d’informazione sui conti.

* L’analisi dei rischi di ML/TF
A partire dal 2023, ’attivita di vigilanza cartolare si avvale del nuovo modello di
analisi e si svolge attraverso un percorso di analisi strutturato, finalizzato
all’attribuzione di una valutazione espressa in termini di punteggio di rischio per
tutti i soggetti vigilati (cfr.3.2).
IL percorso di analisi dei rischi di ML/ TF ha natura prevalentemente qualitativa ed
e volto a verificare, sulla base delle indicazioni provenienti dal modello e di ogni
ulteriore informazione disponibile, che il soggetto vigilato: (i) sia in grado di
identificare e valutare correttamente i rischi di ML/TF cui & esposto nello
svolgimento della propria attivita; (ii) abbia implementato un sistema di presidi
organizzativi e di controllo coerente con i requisiti previsti dalla disciplina di
settore, nonché con il livello di rischi di ML/TF identificati e connaturati alla
propria operativita (controlli sull’impianto dei presidi); (iii) sia in grado di gestire
e mitigare efficacemente i rischi di ML/TF cui & esposto, grazie ai presidi
implementati (controlli sulla tenuta dei presidi). All’esito del percorso di analisi
viene assegnato ai soggetti vigilati un punteggio di rischio finale.
Hel ciclo di valutazione svolto nell’anno 2023, 'intensita dell’attivita di analisi &
stata modulata attraverso una differenziazione - in termini di approfondimento -
dei percorsi di analisi cui sono stati sottoposti i soggetti vigilati. Per gli intermediari
soggetti ai percorsi di analisi pil intensi, la valutazione finale di rischio & stata
attribuita integrando le informazioni prodotte dal modello con "analisi qualitativa
di tutte le informazioni a disposizione.
Il Grafico 6.1 riporta la distribuzione del rischio residuo - per il 2023 - tra gli
intermediari suddivisi per settore di operativita.

"™ per punto di contatto si intende il soggetto o la struttura, stabilite nel territoric della Repubblica, designato
dagli Istituti di moneta elettronica o dai prestatori di servizi di pagamento con sede legale e amministrazione
centrale in altro Stato membro che operano, senza succursale, sul territoric nazionale tramite soggetti
convenzionati e agenti.

21 Spno esclusi 5 intermediari ibridi, gia conteggiati tra le societa finanziarie ex art. 106.
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GRAFICO 6.1 - RIPARTIZIONE DEL PUNTEGGIO 2023122
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| risultati del ciclo di analisi 2023 evidenziano che, nel comparto banche e gruppi
bancari'®, i punteggi in area favorevole (score 1 e 2) si attestano sul 72% e che il
restante 28% dei punteggi in area sfavorevole & integralmente composto da
valutazioni di criticita moderata (punteggi 3). Tra le finanziarie e fiduciarie, i
punteggi in area favorevole sono pill frequenti (76%) ma, nell’ambito del 24% dei
punteggi in area sfavorevole, sono presenti casi di massima rischiosita (due casi di
score pari a 4). Il settore SIM e SGR registra la quota piu elevata di punteggi in area
favorevole (oltre "80%); il comparto degli IP e IMEL, invece, registra la quota pil
elevata di valutazioni sfavorevoli (57%) con 8 soggetti cui & stato attribuito un
punteggio di massima rischiosita (4). In linea generale, gli elementi che piu di
frequente determinano giudizi sfavorevoli, in aggiunta ai fattori di rischio e alle
criticita nei presidi individuate nel modello di analisi, sono le evidenze ispettive,
specifiche carenze nei presidi emerse dalla relazione AML e/o da segnalazioni di
terze Autorita, violazioni di obblighi per mancato invio della relazione stessa o del
questionario AML.

Il punteggio di rischio determinato a esito del percorso di analisi € alla base della
programmazione della successiva attivita di vigilanza, sia ispettiva che cartolare.

+ |’azione di supervisione

Con riferimento all’azione di supervisione, nel corso del 2023 sono state redatte
197 lettere (con richieste di chiarimenti o di interventi) e si sono tenuti 224 incontri
con esponenti aziendali dei soggetti vigilati. Sono stati inoltre condotti: (i)
approfondimenti mirati volti a investigare specifici profili AML su due gruppi
significant; (i) analisi off-site e on-site orizzontali rivolte a particolari campioni di
intermediari su profili particolarmente innovativi o significativi all’attenzione per

12 Fonte Banca d'ltalia.
| campione & composto da 358 banche valutate individualmente e 40 gruppi bancar cui é stato
attribuito un puntegeio unico a livello di gruppo.
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' AML (thematic review), volte a condurre analisi di benchmarking e a individuare
best practices utili a orientare il sistema.

e L’attivita ispettiva
MNel corso del 2023, le ispezioni che hanno riguardato profili AML sono state 62;
oltre agli accessi ispettivi aventi ad oggetto la complessiva situazione aziendale
(c.d. “a spettro esteso”) che hanno preso in considerazione anche aspetti AML,
sono stati condotti 7 accertamenti mirati riguardanti l"AML, di cui 5 su banche, 1
su una SGR e 1 su un IMEL.
Si & inoltre svolta una campagna ispettiva tematica in materia di esternalizzazione
che ha interessato 4 intermediari bancari (2 intermediari significant e 2 Filiali di
banche estere). In un contesto di crescente ricorso all’esternalizzazione di funzioni
aziendali come soluzione utile per rendere pil efficienti i processi interni o per
cogliere le opportunita legate all’evoluzione tecnologica, la campagna & stata volta
a verificare |'adeguatezza di presidi, la funzionalita delle funzioni esternalizzate e
la capacita degli intermediari di continuare a gestire il rischio.
Il Grafico 6.2 riporta la ripartizione degli accertamenti condotti nel 2023 in
funzione della tipologia di soggetto vigilato: 21 accessi hanno interessato banche e
gruppi bancari; 18 societa finanziarie; 15 societa di gestione del risparmio; 4 istituti
di pagamento, 1 un istituto di moneta elettronica e 3 societa di intermediazione
mobiliare.

GRAFICO 6.2 - NUMERO DI ISPEZIONI GENERALI CONDOTTE NEL 2023 PER TIPOLOGIA
DI INTERMEDIARIO "2
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In relazione alle risultanze dei rapporti ispettivi, nel Grafico 6.3 é rappresentata la
125

numerosita dei rilievi'™ emersi nel 2023 ripartiti per tipologia:
a) 60 rilievi hanno avuto a oggetto ritardi 0 carenze nell’adempimento
degli obblighi relativi all’attivita di adeguata verifica della clientela;
b) in 45 casi sono emerse manchevolezze nel rispetto degli obblighi in
materia di organizzazione e controlli antiriciclaggio;

12 Fonte Banca d’ltalia.
155 per rilievi si intendono gli aspetti di censura sui quali la Banca d’Italia richiama |"attenzione degli intermediari
e per i quali viene richiesta |"adozione di azioni di rimedio.
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c) in 14 casi sono state riscontrate criticita nel processo di segnalazione
delle operazioni sospette;

d) 10 rilievi hanno riguardato il mancato rispetto degli obblighi di
conservazione dei dati e delle informazioni.

GRAFICO 6.3 - NUMEROSITA DEI RILIEVI PER TIPOLOGIA - 2023
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Si riportano, di seguito, il dettaglio relativo all’incidenza di ciascuna tipologia di
rilievo suddiviso per categoria d'intermediario (Grafico 6.4) e il numero di rilievi
ispettivi, in valori assoluti, per categoria nell’arco temporale 2019-2023 (Grafico
6.5).

GRAFICO 6.4 - INCIDENZA DI OGNI TIPOLOGIA DI RILIEVO PER CATEGORIA
D’INTERMEDIARIO - 202326
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1% Fonte Banca d'ltalia.
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GRAFICO 6.5 - NUMERO DI RILIEVI ISPETTIVI PER. CATEGORIA (VALORI ASSOLUTI) - 2019-2023
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s Le criticita rilevate

Dall’esame dell’andamento del peso percentuale delle diverse tipologie di criticita
rilevate nel corso del 2023 rispetto al totale (cfr. grafico 6.5 per i valori assoluti)
emerge:

- un aumento significativo (dal 20% al 35%), rispetto al 2022, del peso dei
rilievi in materia di assetti organizzativi. In generale, si riscontra la
necessita di migliorare il governo del comparto AML, anche assicurando
adeguati flussi informativi tra le diverse funzioni aziendali e adottando
specifiche policy AML proporzionate alle dimensioni, alla struttura
organizzativa dell’azienda e coerenti con il livello dei rischi individuati.
Ulteriori criticita attengono a carenze nei controlli, spesso condotti con
dotazioni di risorse quali/quantitative inadeguate, e nei supporti
informatici a volte inappropriati rispetto ai carichi di lavoro e agli
specifici ambiti operativi. In alcuni casi, & stato riscontrato un
sottodimensionamento della Funzione AML rispetto ai volumi di
operativita dell’intermediario. 5ono emerse anche debolezze nella
normativa aziendale risultata frammentaria e/o non aggiornata.

- Unadiminuzione (dal 64% al 47%), rispetto al 2022, del peso relativo dei
rilievi in materia di adeguata verifica della clientela. In generale, sono
emerse incongruita tra |'assegnazione del profilo di rischio della
clientela e gli eventi che incidono sulla classe di rischiosita, quali, ad
esempio, l"assunzione della qualifica di persona politicamente esposta
(PEP), o cambiamenti nella titolarita effettiva o nella compagine
societaria. Nella determinazione della classe di rischio & stata talvolta
rilevata una mancata integrazione delle informazioni disponibili sul
profilo soggettivo del cliente con le caratteristiche e le tipologie delle
transazioni effettuate. Inoltre, nei processi di adeguata verifica si
riscontrano criticita nella gestione delle informazioni, sia in fase di
raccolta che in quella di approfondimento, soprattutto per cio che
concerne l"origine def fondi e la situazione reddituale e patrimoniale del
cliente. Si riscontrano inoltre carenze nel monitoraggio nel continuo
della clientela, nella predisposizione e nella gestione dei blocchi
all’operativita.
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- In tema di collaborazione attiva, si conferma una sostanziale stabilita
dei rilievi in termini di peso percentuale (all’11%). | tempi di analisi delle
operazioni potenzialmente sospette non sono sempre in linea con il
dettato normativo; le valutazioni delle operazioni sono poco esplicative
o non supportate da adeguata documentazione e talvolta presentano
carenze riconducibili anche a un non adeguato sfruttamento di tutto il
patrimonio informativo a disposizione dell’intermediario. In alcuni casi,
si riscontra un’inadeguata formalizzazione delle valutazioni da parte del
responsabile 505 sul trattamento destinato alle segnalazioni di
operazioni sospette. Inoltre, il processo di collaborazione attiva risente
di una non adeguata formazione delle figure deputate alla valutazione
degli inattesi e di inefficienze degli applicativi informatici utilizzati per
il monitoraggio delle transazioni. Talvolta, carenze nelle procedure di
adeguata verifica e profilatura hanno avuto impatti diretti sul corretto
adempimento degli obblighi di collaborazione attiva da parte degli
intermediari.

- Un aumento (dal 4% all’8%) del peso dei rilievi riferiti agli obblighi di
conservazione dei dati e delle informazioni. Sono, in particolare, emerse
carenze nelle procedure per 'alimentazione e la conservazione dei dati
negli archivi standardizzati con riferimento alla tempestivita e alla
completezza delle informazioni oggetto di registrazione.

- Hel 2023, come nell’anno precedente, non sono stati formulati rilievi
nei confronti degli intermediari in materia di limitazione all’'uso del
contante e di contrasto al finanziamento del terrorismo.

D. Il confronto con I'industria

Il dialogo tra Autoritd e mercato contribuisce a rendere pil efficace e sinergica
I'azione di contrasto al riciclaggio, rafforzando in modo rilevante il ruolo di
prevenzione che gli intermediari svolgono a fianco delle Autorita coinvolte.

Mel corso del 2023, la consueta e costante attivita di confronto ordinario & stata
affiancata da un workshop con lindustria dedicato all’antiriciclaggio, per
approfondire alcuni temi di particolare attualita. Il workshop, a cui hanno
partecipato circa 100 ospiti esterni in rappresentanza di intermediari e associazioni
di categoria, & stato anche seguito a distanza attraverso il canale You Tube che ha
registrato fino a 950 collegamenti. | temi trattati hanno riguardato: a) il ruolo e i
compiti della nuova figura di esponente responsabile per "antiriciclaggio e il suo
inserimento nel complessivo assetto organizzativo degli intermediari (cfr. 3.1.2.);
b) gli effetti prodotti dalla trasformazione digitale sull’evoluzione dei rischi di
riciclaggio; c) le modalita di conduzione dell’esercizio di autovalutazione da parte
degli intermediari; d) il tema del de-risking, su cui a pit riprese & intervenuta U'EBA,
in relazione ai diffusi fenomeni di rifiuto di apertura o di interruzione di rapporti
con intere categorie di clienti considerate a piu elevato rischio di riciclaggio, con
riflessi negativi sull*inclusione finanziaria (cfr. 3.1.2.); d) le nuove Linee Guida EBA
in materia di onboarding a distanza della clientela (cfr. par. 3.1.2); e) le possibilita
di esternalizzazione degli adempimenti antiriciclaggio, la cui disciplina sara rivista
nell’ambito del negoziato europeo, aprendo a ipotesi di ricorso a strutture di natura
consortile per la condivisione di dati.
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E. La collaborazione con la vigilanza prudenziale

In linea con le raccomandazioni dell’EBA ', che prevedono lo scambio di
informazioni rilevanti tra le Autoritd di vigilanza prudenziale e le Autorita di
vigilanza in materia di AML per I"espletamento delle rispettive funzioni, la costante
e intensa attivita di collaborazione e scambio di informazioni con la BCE'™2, a
partire dal 2023, é stata rafforzata attraverso la pianificazione di incontri annuali
con i Joint Supervisory Team (JST)'?. Gli incontri, che hanno riguardato tuttii 12
gruppi bancari significativi, hanno permesso la condivisione delle attivita di
vigilanza, in corso e programmate, e delle relative valutazioni sugli intermediari.

F. La partecipazione ai Collegi di Supervisione antiriciclaggio

In base agli orientamenti congiunti delle Autorita di vigilanza europee (ESAs) sulla
cooperazione e gli scambi informativi in materia di AML pubblicati nel dicembre
2019, le Autorita di vigilanza AML, al ricorrere di determinate condizioni™®, sono
tenute a istituire college di supervisione dedicati all’antiriciclagegio™ volti a
rafforzare la collaborazione tra le Autorita di vigilanza nazionali in materia AML e
ad ampliare la visione integrata dei rischi di ML/TF cui sono esposti 1 soggetti a
marcata operativita transfrontaliera.

Hel 2023, la Banca d’Italia ha organizzato le riunioni relative ai college AML home'*
di cui & responsabile e ha partecipato a 44 riunioni di college AML relativi a
intermediari esteri operanti anche in Iltalia, condividendo con le Autorita
partecipanti, tra ["altro, gli esiti delle proprie valutazioni e delle relative azioni di
vigilanza intraprese nel corso dell’anno e le tematiche AML/CFT di maggiore
interesse per la supervisione sul gruppo da affrontare in prospettiva.

G. Le procedure sanzionatorie

MHel 2023, a seguito dell’accertamento di violazioni in materia di antiriciclaggio, la
Banca d’ltalia ha adottato 10 provvedimenti sanzionatori di carattere pecuniario,
per un totale di 468.000 euro. Il dato risulta in aumento rispetto al 2022 sia in
termini di ammontare (+ 51% rispetto a quanto irrogato nel 2022) sia in termini di
incidenza rispetto al totale delle sanzioni irrogate dalla Banca d'ltalia (31%,
rispetto all’11% del 2022 e al 15% del 2021). el dettaglio, all'esito di verifiche
ispettive e cartolari, nel 2023 sono stati destinatari di sanzioni in materia di
antiriciclaggio 2 banche less significant, 2 SGR, 4 intermediari finanziari e 2
persone fisiche, per irregolaritd riconducibili prevalentemente all’inadeguatezza
dei presidi interni in materia di adeguata verifica, nonché in materia di
collaborazione attiva e obblighi di conservazione.

7 EBA/GL/2021/15 - “Guidelines on cooperation and information exchange between prudential supervisors,
AMLICFT supervisors and financial intelligence units under Directive 2013/36/EU™ del 16.12.2021.

28 ai sensi dell’accordo multilaterale di collaborazione tra Autoritd antiriciclaggio e Autorita prudenziale
sottoscritto dalla Banca d'ltalia il 10 gennaio 2019 (c.d. “Multilateral Agreement”) per lo scambio informativo
tra le Autorita nazionali di Vigilanza AML e la BCE, previsto dall’art 57-bis della AMLDS.

120 Gruppo di lavoro a composizione mista, con personale della BCE e delle Banche centrali nazionali, che si cccupa
della supervisione prudenziale degli intermedian sottoposti a vigilanza accentrata della BCE.

130 | particolare, & obbligatorio istituire un AML Supervisory College nel caso di: i) soggetti vigilati comunitari che

abbiano controllate o succursali o altre forme di stabilimento (ad es. punti di contatto) in almeno due Stati membri,

oltre guello d"origine (1'obbligo di istituire il collegio fa capo all’Autorita di vigilanza della casa-madre, in qualité di

lead supervisor); ii) soggetti extra-UE che abbiano controllate o succursali in almeno tre Stati UE (in questo caso, in

mancanza di una casa-madre UE, le Guidelines forniscono indicazioni per identificare il lead supervisor).

In conformita con gli orientamenti dell’EBA, la Banca d’ltalia & tenuta ad organizzare i college di supervisione
antiriciclaggio per i quali riveste il rucle di lead supervisor, in qualita di Autorita competente sulla casa-madre
e partecipa in gualita di Autorita host ai college AML di sogeetti vigilati comunitari stabiliti in Italia.

132 per i gruppi: Mediolanum, Mediobanca, Intesa Sanpasclo e Unicredit.
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Con particolare riferimento alle persone fisiche, sono stati sanzionati 2 responsabili
della funzione di antiriciclaggio di intermediari vigilati i quali, in violazione dei
doveri propri e non assolvendo in tutto o in parte ai compiti direttamente o
indirettamente correlati all'incarico, hanno agevolato, facilitato o comungue reso
possibili le violazioni di norme antiriciclaggio da parte dell’ente di riferimento e/o
omesso di proporre le modifiche organizzative e procedurali necessarie per
assicurare un adeguato presidio dei rischi di settore.

H. | controlli sui gestori del contante

La Banca d’ltalia esercita "attivita di supervisione a fini AML anche sugli operatori
non finanziari gestori del contante'? (“operatori”) iscritti nell’apposito elenco
tenuto dalla stessa'™, limitatamente all’attivita di trattamento del contante'. i
tratta di soggetti che rientrano nella piu ampia categoria degli “altri operatori non
finanziari” di cui all’art. 3, co. 5, lett. ) del d.lgs. n. 231/07"%* e che offrono servizi
di trasporto, custodia e trattamento del contante in favore, principalmente, degli
intermediari finanziari e di clientela retail (ad es. Grande distribuzione organizzata
- GDO).

L'iscrizione nell’elenco prevede il possesso della licenza prefettizia per 'attivita
di vigilanza (ex art. 134 TULPS) ed é subordinata al possesso di determinati requisiti
in capo agli esponenti aziendali e ad alcuni responsabili di funzioni, nonché
all’adozione di assetti organizzativi adeguati a presidiare il rischio ML/FT.

Tali operatori sono tenuti al rispetto delle previsioni contenute nel decreto
antiriciclaggio e nelle disposizioni di attuazione dettate dalla Banca d’ltalia in
materia di organizzazione, procedure e controlli, nonché di adeguata verifica della
clientela e di conservazione dei dati e delle informazioni'¥. Le disposizioni, sulla
base del principio di proporzionalita, calibrano gli adempimenti in relazione alle
caratteristiche operative e dimensionali degli operatori '**, assicurando, al
contempo, la coerenza dell’azione dell’lstituto rispetto agli altri soggetti obbligati
vigilati.

13 Cfr, d.les. 231/07 (art. 1, co. 2, lett. c), modificato dal d.les. del 25 maggio 2017, n. 90 (di recepimento della
IV Direttiva AML).

13| "art, & del d.l. n. 350/2001, convertito con modificazioni dalla legge 409/2001, attribuisce alla Banca d'Italia
il compito di adottare disposizioni di natura secondaria sui requisiti per Uiscrizione e sulle ipotesi di
cancellazione.

135 per “trattamento del contante™ si intendono le attivita volte a preservare 'integrita e lo stato di conservazione
delle banconote in euro da parte dei gestori del contante (ad es., banche, Poste italiane, prestator di servizi
di pagamento, operatori), come disciplinate dalle disposizioni di riferimento (Regolamento (CE) n. 1338/2001
del Consiglio del 28 giugno 2001 e s.m.i.; Decisione BCE 2010/ 14 e s.m.i., decreto-legee 25 settembre 2001, n.
350, convertito, con modificazioni, dalla legge 23 novembre 2001, n. 409 e s.m.i., nonché Prowedimento della
Banca d'ltalia del 5 giugno 2019, “Disposizioni per 'attivita di gestione del contante™).

13 gegnatamente, tra coloro che “esercitano i"attivita di custodia e trasporto di denaro contante e di titoli o
valori a mezzo di guardie particolari giurate, in presenza della licenza di cui all'articolo 134 TULPS”. L'ambito
della supervisione dell’Istitute non riguarda peraltro le eventuali linee di business degli operatori diverse dal
trattamento delle banconote (ad es. trasporto o custodia delle monete metalliche; locazione di cassette di
sicurezze ), sulle guali insistono i poteri del MEF e della Guardia di Finanza.

%7 proyvedimenti della Banca d'ltalia in materia di organizzazione, procedure & controlli a fini AML (23 aprile
2019) e di adeguata verifica della clientela e conservazione dei dati (4 febbraio 2020). Gli operatori devone in
particolare istituire la funzione antiriciclaggio e nominare un responsabile dell’inoltro delle segnalazioni di
operazioni sospette alla UIF (505). Relativaments all’adeguata verifica della clientela, le disposizioni
disciplinano la figura del c.d. “soggetto servito™ (soggetto terzo rispetto al cliente e al titolare effettivo, nei
confronti del guale viene eseguita in concreto |'operazione, ad esempio, grande distribuzione organizzata,
money transfer, compro oro, cambiavalute), sul guale gli operateri sono chiamati a effettuare un costante
moniteraggio al fine di adempiere agli obblighi in materia di collaborazione attiva.

138 Spno previste alcune semplificazioni per gli operatori di minori dimensioni e complessita operativa (individuati
in guelli che trattano un numero di banconote non superiore a 100 min di pezzi in un anno e che operano con un
numero di sale conta minore di 4).
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Alladata del 31 dicembre 2023, erano iscritti nell’elenco 18 operatori (due in meno
rispetto al 2022)'%,

Il rispetto degli obblighi antiriciclaggio e di contrasto al finanziamento del
terrorismo & verificato attraverso controlli, a distanza e ispettivi, graduati secondo
un approccio basato sul rischio e che tengono conto dell’obiettivo di promuovere
la piena consapevolezza degli operatori in merito agli adempimenti richiesti da un
quadro normativo di recente introduzione e caratterizzato da profili di indubbia
novita per i suoi destinatari.

L attivita ispettiva in materia AML & volta a verificare |"adeguatezza dell’assetto
organizzativo adottato e la funzionalita dei controlli interni posti in essere dagli
operatori per assicurare il rispetto degli obblighi previsti dal decreto antiriciclaggio
e per prevenire il rischio di coinvolgimento in fatti di riciclaggio e di finanziamento
del terrorismo. Vengono altresi verificati le procedure e i sistemi adottati per
l"adeguata verifica della clientela, la conservazione di dati e delle informazioni,
l'individuazione e la segnalazione delle operazioni sospette, la segnalazione
interna delle violazioni nonché le segnalazioni periodiche antiriciclaggio che gli
operatori trasmettono alla Banca d'ltalia.

La planificazione dell’attivita ispettiva si avvale anche dei risultati di uno
specifico modello di valutazione del rischio AML al quale ciascun operatore &
esposto, che viene alimentato principalmente con le informazioni trasmesse alla
Banca d’'ltalia (in particolare, relazione di autovalutazione del rischio, relazione
annuale della funzione antiriciclaggio nonché segnalazioni statistiche trimestrali
sui flussi di banconote trattate). Le valutazioni sono basate su indicatori
quantitativi di rischiosita inerente (per esempio, dimensione e distribuzione
geografica dell’operativita, tipologia di soggetti serviti e rilevanza delle
banconote di taglio apicale trattate), nonché su analisi qualitative che misurano
l'adeguatezza e 'efficacia dei presidi organizzativi e di controllo adottati per
mitigare il rischio.

Si & pressoché concluso il primo ciclo di verifiche ispettive relativo ai profili AML,
avviato nel maggio del 2021, Il perimetro di indagine di tutti gli accertamenti,
condotti con modalitda ibride (alternando cioé verifiche on site e
approfondimenti/colloqui eseguiti a distanza), & stato a “spettro esteso”.

Mel 2023, sono stati conclusi 3 accertamenti iniziati nell’ultimo trimestre 2022 e
sono state effettuate ulteriori 7 ispezioni'™'; in un caso, la verifica ispettiva & stata
eseguita congiuntamente alla UIF per gli aspetti di competenza, valorizzando le
sinergie nello svolgimento dei controlli on site.

Le verifiche hanno fatto emergere talune disfunzioni nell’assetto organizzativo e
nelle procedure utilizzate, con particolare riferimento al processo di adeguata
verifica della clientela e all’ambito della collaborazione attiva. Sono state, altresi
riscontrate debolezze nei controlli svolti nei diversi livelli e, in particolare, in quelli
di primo livello sulle attivita di adeguata verifica; inoltre, con riferimento alla
collaborazione attiva, sono state rilevate aree di miglioramento nella definizione
dei criteri adottati per l'individuazione delle operazioni anomale e nei flussi di
ritorno da parte dei Responsabili SOS alle strutture interne segnalanti. Sono stati

3 || numero si & ulteriormente ridotto nei primi mesi del 2024, con |'uscita dal mercato di due operatori, che
hanno chiesto la cancellazione dall’elenco. Dal 2020 (quando erano iscritte 27 societa) si & assistito a una
progressiva riduzione del numero degli operatori, dovuta per lo pit a riorganizzazioni societarie; nonostante la
tendenza al consolidamento, il mercato italianc continua a caratterizzarsi per un grado di concentrazione
inferiore a quello che si osserva in altri Paesi dell’Eurozona (ad es., Spagna, Francia e Paesi Bassi).

0 | ¢ jspezioni hanno avuto ad ogegetto i profili connessi con il trattamento del contante e il corretto presidio del
rischio di coinvolgimento in fatti di riciclaggio e di finanziamento del terrorismo.

1 Di questi, due accertamenti si sono conclusi nel primo semestre 2024
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infine riscontrati errori nelle segnalazioni trimestrali a fini AML trasmesse alla
Banca d’ltalia.

Le problematiche, peraltro comuni a quasi tutti gli operatori, sono spesso
riconducibili al recente ingresso di tali societa nel novero dei soggetti vigilati a fini
AML e alla necessita per gli stessi di consolidare i presidi organizzativi e di controllo.
In molti casi, gia nel corso degli accertamenti ispettivi gli operatori si sono
prontamente attivati per avviare le opportune misure di rimedio al fine del
superamento delle anomalie rilevate.

Con riferimento alle carenze riscontrate non sono state sinora avviate procedure
sanzionatorie. Gli operatori sono stati invitati a definire in tempi contenuti piani di
azione esaurienti - anche a integrazione delle iniziative gia avviate in corso di
ispezione - finalizzati al definitivo superamento delle disfunzioni rilevate. Mel corso
del 2023 sono state trasmesse, contestualmente alle risultanze ispettive, & lettere
di intervento ad altrettanti operatori, nelle quali & stato chiesto in particolare di
rafforzare i controlli interni nonché di migliorare le procedure (anche informatiche)
e i processi di lavoro adottati per assicurare il rispetto degli obblighi di adeguata
verifica'” e in materia di collaborazione attiva".

L attivita di controllo off-site svolta nel 2023 si & principalmente focalizzata sul
monitoraggio dell’implementazione dei piani d'azione predisposti dagli operatori
per superare le debolezze rilevate nel corso degli accertamenti ispettivi e
sull’analisi delle complessive informazioni disponibili. Tali aspetti hanno formato
oggetto di confronto con gli operatori e, in alcuni casi, gli organi aziendali sono
stati invitati a effettuare ulteriori approfondimenti e verifiche sulla funzionalita
dell’assetto organizzativo e dei controlli interni in materia antiriciclaggio. Il
monitoraggio a distanza dei rischi assunti dagli operatori e delle vulnerabilita
organizzative si & avvalso anche dell’analisi delle relazioni periodiche di
autovalutazione e di quelle predisposte annualmente dai responsabili delle funzioni
antiriciclaggio.

In tale contesto, al fine di consolidare in maniera diffusa la cultura
dell’antiriciclaggio tra gli operatori e di ottenere un generale miglioramento
nell’applicazione delle disposizioni di riferimento, sono stati organizzati alcuni
momenti di confronto con il comparto. In particolare, nell’ambito di un workshop
tenuto a marzo 2023 sono stati discussi i principali adempimenti richiesti agli
operatori dal decreto antiriciclaggio e dalle disposizioni di attuazione adottate
dalla Banca d'ltalia. Durante U'anno sono stati altresi svolti approfondimenti
nell’ambito di un tavolo tecnico con l'industria, in relazione ai quali sono in via di
definizione alcuni interventi di modifica dei Provvedimenti adottati dalla Banca
d’ltalia, per adeguarli alle novita apportate alla normativa primaria noncheé per
semplificare alcuni adempimenti, tenendo conto, nel pieno presidio dei rischi, del
principio di proporzionalitd anche alla luce dei primi anni di applicazione della
normativa da parte degli operatori. Sulle proposte di modifica dei provvedimenti &
stata avviata la consultazione pubblica™™.

Mel 2023, & infine proseguita la collaborazione con la Guardia di finanza,
nell’ambito del protocollo sottoscritto nel 2021. In tale contesto, si & svolto uno
specifico incontro finalizzato al coordinamento delle rispettive attivita ispettive,

2 |n, particolare, gli operatori sono stati invitati a definire in maniera pil puntuale i criter per la profilatura della
clientela, al fine di valorizzare adeguatamente i fattori di rischio previsti dalla normativa di riferimento e
applicare misure rafforzate di adeguata verifica in presenza di rischi elevati di riciclaggio.

3 can particolare riferimento al perfezionamento dei criteri per |'individuazione delle possibili operazioni
sospette e alle procedure automatiche adottate per |'estrazione degli inattesi.

4 https: f feeww. banc aditalia. it /compiti/ emissione -euro/ consult azioni/ modif -provwedim enti-
antiriciclagaio/index_html
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in un’ottica di riduzione degli oneri a carico degli operatori, nonché allo scambio
informativo relativo a tematiche pit ampie attinenti alla circolazione monetaria.
L’azione di monitoraggio a distanza per il 2024 e il secondo ciclo di ispezioni - gia
avviato - avranno tra Ualtro |'obiettivo di accertare |'effettiva rimozione delle
carenze sinora rilevate e di valutare nel concreto 'efficacia delle misure adottate
dagli operatori a presidio dei rischi.

v. LA COLLABORAZIONE CON ALTRE AUTORITA

A. La collaborazione con I'Autorita giudiziaria e gli Organi investigativi

Mel 2023, & proseguita la consueta collaborazione tra la Vigilanza, |"Autorita
giudiziaria, gli organi inquirenti e, pil in generale, gli organi investigativi
competenti in materia antiriciclaggio'®.

In particolare, la Vigilanza ha inoltrato all’Autorita giudiziaria 10 segnalazioni
riferite a violazioni di disposizioni del d.lgs. 231 del 2007, di cui una relativa a
vicende emerse nel corso del 2022.

Anche lo scambio di informazioni con gli organi investigativi & stato intenso; in tale
contesto, la Guardia di finanza ha inviato alla Vigilanza informative relative ad
accertamenti ispettivi nei confronti di intermediari finanziari, IP e IMEL.

B. La collaborazione con la UIF e la Consob

Hel quadro della collaborazione istituzionale tra la Banca d’ltalia e la UIF'™, pel
2023 la Vigilanza ha inoltrato all’Unita 18 segnalazioni di fatti di possibile rilevanza
per le attribuzioni dell’Unita, riscontrati nello svolgimento dell’attivita di vigilanza
amministrativa sugli intermediari. La Banca d’ltalia ha inoltre contribuito alla
definizione delle linee di azione a esito di approfondimenti sugli intermediari svolti
dall’Unita.

Hel corso dell’anno di riferimento, sulla base del Protocollo d'Intesa stipulato nel
2011", la Consob ha inviato alla Banca d’ltalia una segnalazione in materia
antiriciclaggio.

16 rapporti tra la Banca d'ltalia e la Guardia di Finanza sono oggi disciplinati da un Protocollo d'intesa stipulato
il 3 dicembre 2021 - che ha sostituito quello previgente, stipulato il 25 luglio 2007 - con cui sono stati rivisti e
aggiornati criteri e modalita di cooperazione al fine di agevolare il proficuo svolgimento delle rispettive attivita
istituzionali, anche in considerazione del mutato contesto normativo di riferimento. In particolare, il Protocollo,
estende 1'ambito della collaborazione istituzionale, oltre alla vigilanza bancaria e finanziaria per 1 profili
prudenziali, anche alle materie della trasparenza, dell'antiriciclaggio e del trattamento delle banconote in
eure.

% | "attivita di collaborazione con I'Unita di informazione finanziaria & espressamente prevista dall’art. & del
Regolamento per |'organizzazione e il funzionamento della UIF emanato dalla Banca d'ltalia il 21 dicembre 2007
ed & disciplinata dal Protocollo d'intesa sottoscritto nel 2009 dalle due Autoritd. L'accordo definisce, in
particolare, le modalita di coordinamento tra la Vigilanza e |'Unita al fine di assicurare un coerente ed efficace
perseguimento delle rispettive competenze istituzionali. Le modalith operative delle rispettive attivita di
controllo, soprattutto di natura ispettiva, sono state disciplinate nel 2010 con una integrazione del predetto
Protocollo.

7 || protocollo prevede che, al fine di evitare duplicazioni nell’ azione di vigilanza, la Banca d’Italia possa chieders
alla Consob lo swolgimento di approfondimenti antiriciclageio presso SIM, SGR e SICAV ogpetto di accertamenti
da parte della Commissione.
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V. LA SORVEGLIANZA SUL SISTEMA DEI PAGAMENTI

Hel corso del 2023, in linea di continuita con il passato, nell’esercizio della funzione
di Sorveglianza sul sistema dei pagamenti la Banca d’ltalia & stata impegnata in
attivita rilevanti anche ai fini di prevenzione e contrasto del riciclaggio e del
finanziamento del terrorismo. Dette attivita si innestano in un comparto che vede
i servizi di pagamento, in particolare quelli elettronici che sono fortemente incisi
dall’evoluzione delle soluzioni digitali, caratterizzati da rilevanti novita con
riferimento agli aspetti operativi e, in taluni casi, da un grado di rischio piu elevato.
Obiettivo della funzione di Sorveglianza, anche in questo contesto, & quello di
svolgere un ruolo attivo di supporto e orientamento allo sviluppo di strumenti e
servizi innovativi, senza limitarne le potenzialitd applicative, assicurando, al
contempo, la sicurezza e l'integrita del sistema finanziario attraverso la mitigazione
dei relativi rischi, inclusi quelli di ML/TF. La rapidita dell’innovazione, che
caratterizza in modo particolare il mercato dei pagamenti, accentua l'importanza
del dialogo tra Autorita e operatori, a cui la Sorveglianza dedica particolare
attenzione.

A. Gli strumenti e i servizi di pagamento elettronici

| servizi di pagamento, nell’intera dimensione del settore finanziario, sono il
comparto che, prima di ogni altro, & tradizionalmente interessato dall’innovazione
tecnologica che spinge i player del settore verso modelli di business e soluzioni
operative connotate da maggior efficienza, velocita e sicurezza. In materia di
riciclaggio e finanziamento al terrorismo, cid comporta la necessita di calibrare gli
obblighi AML/CFT in funzione della specifica rischiosita dei nuovi servizi e delle
nuove modalita di prestazione degli stessi.

In questo contesto, la funzione di Sorveglianza sostiene lo sviluppo dei pagamenti
instant (in particolare lo schema di bonifico istantaneo SEPA - SCT Inst) che,
sebbene soggetti ai presidi AML/CFT applicabili agli altri strumenti di pagamento
elettronici, pongono tuttavia maggiori sfide in tema di controlli, dato il loro
carattere real time.

Mel corso del 2023, sono proseguiti i lavori del negoziato europeo sui pagamenti
istantanei e a novembre & stato raggiunto ["'accordo politico. Il 19 marzo 2024 &
stato pubblicato il Regolamento (UE) 2024/886" del Parlamento europeo e del
Consiglio, che modifica il Regolamento (UE) 2012/260 (c.d. “Regolamento SEPA™),
contenente disposizioni generali per tutti i bonifici e gli addebiti diretti in euro,
integrandolo con disposizioni specifiche per i pagamenti istantanei in euro'®.

Le nuove norme prevedono disposizioni specifiche in materia di controlli (c.d.
“sanction screening”®) che i prestatori di servizi di pagamento (PSP) devono
eseguire per verificare che l'operazione di pagamento non coinvolga nominativi di
spggetti sottoposti a misure restrittive o sanzioni ai sensi dell’art. 215 TFUE (c.d.
“persone designate”). | PSP dovranno effettuare tale verifica preventiva almeno
quotidianamente solo sui propri clienti, oltre che immediatamente dopo 'entrata
in vigore di eventuali nuove misure restrittive finanziarie mirate; non dovranno,
invece, eseguire controlli sulla controparte al momento dell’esecuzione della

B || testo del regolamento & consultabile al seguente indirzzo web: https: /[ feur-lex.europa.eu/legal-
content/ T/ TXT/POF Turi=0J:L_202400886.

8 altre modifiche riguardano il regolamento (UE) 2021/1230 e le direttive 1998/26/CE e (UE) 2015/2366, sempre
per gquanto riguarda i bonifici istantanei in euro.

150 Cfr. art. 5 quinguies (“Screening degli USP da parte dei PSP che offrono bonifici istantanei inteso a verificare
s& un USP sia una persona o un'entita soggetta a misure restrittive finanziarie mirate™).
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transazione™'. Il Regolamento, entrato in vigore nel mese di aprile, prevede una

graduale applicazione degli obblighi previsti (ad esempio, la conformita agli
obblighi di sanction screening & prevista per i PSP entro il 9 gennaio 2025).
Significativa & inoltre ’attivita che la funzione di Sorveglianza svolge in relazione
al lavori per la revisione della Direttiva sui servizi di pagamento (PSD3/PSR
package)™. In relazione ai profili AML/CFT, importanti questioni ancora dibattute
in sede di negoziato riguardano in particolare: (i) la possibilita per le banche di
rifiutare "apertura di conti di pagamento, o di revocarla, a Istituti di pagamento,
al loro agenti e distributori; (ii) con riferimento agli ATM indipendenti (lAD),
l"importanza di prevedere una procedura di ingresso sul mercato sufficientemente
robusta, essenziale per impiantare un sistema di controlli ai quali tali soggetti
verrebbero sottoposti, inclusa la vigilanza a fini AML/CFT, che gia si applica ai
servizi di prelievo offerti dagli altri intermediari.

In materia di prelievo di contante & stata introdotta una modifica puntuale al
comma 6 dell’articolo 17 del d.lgs. 231/2007 in base alla quale i PSP, limitatamente
alle operazioni di prelievo di contante effettuate per il tramite di soggetti
convenzionati e agenti e su richiesta di soggetti che non siano gia loro clienti,
adempiono agli obblighi di adeguata verifica solo in relazione alle operazioni che
superino U'importo complessivo di 250 euro al giorno'®.

B. | nuovi strumenti e servizi digitali

La Sorveglianza contribuisce all’analisi dei rischi AML/CFT collegati al fenomeno
dei crypto- assets (o virtual assets), anche partecipando ai gruppi di lavoro e alle
attivita del GAFI (cfr. par. 2.1 supra, in particolare i lavori per la revisione della
Raccomandazione 16) e del F5B. L’attivita in questo contesto & volta a presidiare i
rischi insiti in un settore in espansione, che sempre pit frequentemente presenta
interconnessioni con i servizi prestati dagli intermediari finanziari, ponendo
esigenze di tutela dei consumatori e degli investitori e di integrita del mercato.

Altra area di interesse attiene alla partecipazione alle iniziative della Roadmap del
G20 sui Cross- Border Payments che include anche un filone di attivita condotto dal
GAFI™* con I'obiettivo di garantire, nell’ottica di un approccio basato sul rischio,
un’efficace attuazione dei presidi AML/CFT. Mel FSB Priority actions for achieving

151 pttualmente i PSP sono tenuti a includere nei messaggi che accompagnano i trasferimenti di fondi (ad esempio
bonifici o rimesse non bancarie) informazioni complete sull*ordinante e sul beneficiario, per consentire 'eventuale
applicazione di misure restrittive connesse a sanzioni finanziarie internazionali. Per adempiere agli obblighi legati
alle misure restrittive, essi 5i avvalgono di applicativi informatici che in via automatica controllano - in relazione a
ciascuna transazione - |'eventuale presenza dei nominativi dell’ordinante e del beneficiario sulle liste UE dei
soggetti sottoposti a sanzioni finanziarie internazionali. Questi applicativi, tuttavia, sono configurati in maniera
tale da bloccare le transazioni che presentano un livello di corrispondenza infericre al 100 per cento tra il nome
dell’ordinante o del beneficiario e il nome della persona che figura sulla lista delle sanzioni. In caso di c.d. “falso
positiva™, tali transazioni sono poi sbloccate sulla base di controlli successivi. Per i pagamenti istantanei, tali
meccanismi si traducono in un rifiuto definitivo dell*operazione in quanto i tempi di esecuzione (10 secondi) non
consentono di effettuare i controlli necessari allo sblocco di un eventuale falso positivo.

132 |( 28 giugno 2023 la Commissione europea ha pubblicato una proposta di revisione della PSD2 che si compone di
due atti: (i) una proposta di Direttiva (c.d. “Payment Services Directive - PS03 ") recante Le disposizioni in tema
di autorizzazioni e vigilanza e (ii) una proposta di regolamento (c.d. “ Payment Services Regulation -
PSR™) con le disposizioni in materia di prestazione dei servizi di pagamento, tra cui la trasparenza delle
condizioni e i requisiti informativi per i servizi di pagamento, nonché i diritti e gli obblighi in relazicne alla
prestazione di detti servizi. Il pacchetto propone anche 1'abrogazione della Direttiva 2009/ 110/CE sulla moneta
elettronica (EMD2), le cui previsioni confluiscono nelle disposizioni della proposta di revisione della PSD2.

53 |a normativa antiriciclaggio italiana prevede requisiti particolarmente stringenti per lo svolgimento di
operazioni occasionali effettuate tramite reti distributive terze imponendo |'adempimento degli cbblighi di
adeguata verifica (AV) a prescindere dall'importo dell’operazione. Con specifico riferimento al servizio di
prelievo di contanti, prima della medifica in discorso, ci6 si traduceva nella necessita di adempiere agli obblighi
di AV anche per prelievi di importo contenuto, quando effettuati presso reti di sogeetti convenzionati; il
medesimo prelievo non richiedeva invece adempimenti se svolto tramite ATM.

154 Buiiding block 5: Applying AML/CFT rules consistently and comprehensively.
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the G20 targets di febbraio di quest’anno'¥, sono state individuate le azioni
specifiche che saranno intraprese dal GAFI, nell'ambito dell’implementazione dei
presidi AML/CFT, per far avanzare la Roadmap e raggiungere gli obiettivi prefissati
entro il 2027.

In ambito europeo, il 31 maggio 2023 & stato emanato il Regolamento (UE)
2023/1113 "™ che introduce norme riguardanti i dati informativi relativi
all'ordinante e al beneficiario che accompagnano i trasferimenti di fondi nonche i
trasferimenti di cripto-attivita, al fine di prevenire, individuare e indagare casi di
riciclaggio e finanziamento del terrorismo. Obiettivo del Regolamento & garantire
l"integrita, la stabilita e la reputazione del settore finanziario e del mercato interno
dellUnione nel suo complesso, minacciati dai flussi di denaro illecito derivanti da
trasferimenti di fondi e cripto-attivita.

Particolarmente rilevante & inoltre U'impegno della Sorveglianza, anche in
collaborazione con le Funzioni di vigilanza, nell’ambito dei lavori in corso in vista
dell'imminente applicazione del Regolamento (UE) 2023/1114 relativo ai mercati
delle cripto-attivita', c.d. “MiCAR -Markets in crypto assets regulation”, il cui
testo & stato pubblicato nella Gazzetta ufficiale dell’Unione europea del 9 giugno
2023. MIiCAR si applichera dal 30 dicembre 2024, a eccezione delle norme di cui ai
Titolilll e IV del regolamento in tema di emissione, offerta al pubblico e ammissione
alla negoziazione di EMT (e-money token) e ART (asset-referenced token), la cui
applicazione & anticipata al 30 giugno 2024. Una particolare attenzione é rivolta ai
profili di presidio in tema AML/CFT, a cui MiCAR riconosce un rilievo specifico sia
in fase autorizzativa che nell’ordinaria attivita di vigilanza.

In questo contesto, la Funzione di Sorveglianza ha preso parte ai lavori per
l"'emanazione del decreto legislativo che detta le disposizioni necessarie
all’adeguamento del quadro normativo nazionale a MiCAR sulla base dei principi e
criteri direttivi contenuti all’art. 19 della legge di delegazione europea 2022-2023.
Il decreto designa la Banca d’ltalia e la Consob quali Autoritd competenti ai sensi
di MICAR, specificando espressamente che restano fermi i compiti e i poteri
attribuiti alla Banca d’ltalia in materia di sorveglianza sul sistema dei pagamenti di
cui all"art. 146 del TUB, e alle relative disposizioni attuative.

Il decreto legislativo di adeguamento a MiCAR stabilisce, altresi, norme di
coordinamento con il regime sinora applicabile in ltalia ai prestatori di servizi
relativi all’utilizzo di valuta virtuale e ai prestatori di servizi di portafoglio digitale
(c.d. “Virtual Assets Service Provider - VASP™), tenuti a rispettare gli obblighi
stabiliti nel d.lgs. 231/2007 e attualmente obbligati alla registrazione nella sezione
speciale del registro dei cambiavalute™® tenuto dall’Organismo degli Agenti e dei
Mediatori (OAM), secondo le modalita stabilite dal decreto del Ministero
dell’Economia e delle Finanze del 13 gennaio 2022.

Mel corso del 2023 sono, inoltre, proseguite le attivita di sorveglianza
dell’Eurosistema su strumenti e schemi di pagamento, connesse con 'entrata in
vigore, a novembre 2022, del nuovo Eurosystem oversight framework for electronic
payment instruments, schemes and arrangements (c.d. “PISA Framework™). La
nuova metodologia di sorveglianza prevede un approccio modulare, che consente
di evitare una duplicazione di controlli rispetto, ad esempio, ai soggetti vigilati e

&% || documento & consultabile al seguente link: https://www.fsb.org/wp-content /uploads/ P23022 3.

B¢ || testo del regolamento riguardante i dati informativi che accompagnano i trasferimenti di fondi e determinate
cripto  attivita & consultabile al seguente indirizzo web:  https://eur-lex.europa.eu/legal-
content/ [T/ TXT/POF/ furi=CELEX:32023R 1113.

B7 || testo del regolamento & consultabile al seguente indirizzo web: https://eur-lex.europa.eu/legal-
content/ T/ TET/ furi=CELEX: 32023R1114.

5% || Registro Operatori Valute Virtuali, attivo dal 16 maggio 2022, & consultabile presso il seguente indirizzo
web: https: / fwww.organismo-am. it/ elenchi-registri/ operator_valute virtualis.
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si pone l'obiettivo di assicurare coerenza con i cambiamenti intervenuti nel
mercato includendo nel perimetro di controllo nuove soluzioni di pagamento (es. 1
token di pagamento digitali tra cui gli stablecoin) nonché tutte quelle funzionalita
(arrangements) che consentono agli utenti finali di utilizzare gli strumenti di
pagamento elettronici (es. wallet).

C. Central Bank Digital Currency (CBDC) - Il progetto dell’euro
digitale

La funzione di Sorveglianza partecipa alle attivita del progetto dell’Eurosistema per
la possibile introduzione di un euro digitale da utilizzare per operazioni di pagamento
al dettaglio; tale strumento, disponibile per la generalita degli utenti, si
affiancherebbe al contante, senza sostituirlo. L’emissione dell’euro digitale
garantirebbe che la moneta pubblica rimanga un’opzione universalmente disponibile,
fornendo uno strumento di pagamento di portata europea facile da usare e gratuito
per le funzioni di base'™. L'euro digitale sarebbe, inoltre, progettato per essere
inclusivo e accessibile per tutti, rispondendo anche alle esigenze delle persone con
disabilitad o competenze digitali limitate, come ad esempio gli anziani.

Durante la fase istruttoria del progetto (c.d. “investigation phase”), avviata
nell’ottobre 2021, sono stati analizzati numerosi aspetti inerenti il possibile euro
digitale per definirne le caratteristiche fondamentali. Tale fase & terminata a
ottobre 2023 con 'avvio, il successivo novembre, della fase di preparazione
(preparation phase). L'eventuale decisione di emettere 'euro digitale sara presa,
quindi, dopo la prima fase della preparation phase (che dovrebbe concludersi
nell’ottobre 2025) e dipendera anche dagli sviluppi legislativi'®.

Sono state effettuate una serie di riflessioni e analisi in tema di privacy con riflessi
in ambito AML/CFT. Riguardo alle opzioni di privacy, le cui decisioni finali ricadono
sotto la responsabilita dei co-legislatori, verrebbe escluso il completo anonimato e
sarebbe prevista per le transazioni in euro digitale online la possibilita per gli
intermediari di accedere ai dati relativi alle transazioni dei loro clienti nei limiti
richiesti dalle regole di AML/CFT; la soluzione offline, che sarebbe utilizzabile solo
per gli scambi in prossimita (P2P e POS), assicurerebbe livelli di privacy elevati per
gli scambi senza connessione internet tra utilizzatori finali in quanto i dati delle
operazioni di pagamento offline sarebbero noti solo all’ordinante e al beneficiario.
| dati visibili all’Eurosistema sarebbero sempre limitati a quanto necessario per lo
svolgimento dei compiti a esso riservati. Sarebbe, inoltre, impostato un limite
massimo di euro digitale che dascun utente potrebbe detenere, per prevenire
eccessivi deflussi di depositi dalle banche e garantire la stabilita finanziaria.
L"euro digitale, in caso di emissione, sarebbe distribuito tramite un modello a
“schema™ con governance in capo all’Eurosistema; gli intermediari che lo
distribuiranno sarebbero le controparti dirette delle persone fisiche, dei
commercianti e delle imprese che utilizzeranno leuro digitale. Gli intermediari
aprirebbero, quindi, degli appositi conti effettuando i controlli antiriciclaggio e di
contrasto al finanziamento del terrorismo, fornirebbero i dispositivi o le tecnologie
necessarie per pagare nei negozi fisici, online o tra persone (P2P) e offrirebbero
servizi a valore aggiunto''.

Con riferimento ai criteri di accesso volti a definire quali intermediari vigilati
potranno partecipare allo schema dell'euro digitale, si & concordato che dovranno

1% Esempi di servizi di pagamento di base in euro digitale sono 'apertura, tenuta e chiusura di un conto di
pagamento in euro digitale nonché la consultazione di saldi e operazioni di pagamento.

180 | 3 Commissione europea ha infatti adottato la proposta di Regolamento relativo allistituzione dell'euro digitale
in data 28 giugno 2023 dando cosi avvio al processo che portera all’adozione finale della relativa normativa.

81 | servizi a valore aggiunto in euro digitale sono in corso di definizione.
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essere in linea con la normativa vigente - attualmente la Payment Service
Directive? (PSD2) - oltre che con le normative pertinenti (Anti Money Laundering
Directive, Payment Account Directive e Settlement Finality Directive).

E previsto, inoltre, che i lavori in ambito Eurosistema si svolgano di pari passo con
il negoziato sulla proposta di regolamento per l'euro digitale che avra impatti sulla
definizione delle caratteristiche dell’eurn digitale che dovranno essere considerate
dall’Eurosistema. In questo contesto particolarmente significativo & il supporto che
la Funzione di Sorveglianza fornisce al MEF al fine di garantire, per quanto possibile,
un allineamento tra la normativa europea e i lavori che si stanno conducendo
nell’ambito della Digital Euro HLTF dell’Eurosistema. Tra gli aspetti principali
nggetto di discussione nei lavori del Consiglio dell’Unione europea si segnalano: la
possibilita di detenere multiple accounts, la definizione dei limiti di detenzione, il
modello di compensazione dei costi sostenuti dai prestatori di servizi di pagamento
(PSP), La previsione di un quadro adeguato in materia di lotta al riciclaggio e al
finanziamento del terrorismo per le operazioni di pagamento in euro digitale, la
governance dello schema e le misure per favorire l'inclusione finanziaria e
assicurare la tutela degli utenti finali.

D. ll dialogo con il mercato

L'industria dei servizi finanziari e di pagamento si conferma come un settore in
continua evoluzione. Le nuove tecnologie quali DLT/blockchain, intelligenza
artificiale, Big Data, Internet of Things e biometria consentono lo sviluppo di servizi
innovativi che, se da un lato pongono nuove sfide anche alla disciplina
antiriciclaggio, dall’altro possono offrire soluzioni a supporto degli operatori anche
nello svolgimento degli adempimenti previsti dalla normativa.

L’osservatorio privilegiato della Banca d’ltalia per intercettare e orientare lo
sviluppo di fenomeni innovativi & rappresentato dai tre facilitatori di innovazione
(c.d. “innovation facilitators”), Canale Fintech, Milano Hub e la sandbox
regolamentare, attraverso cui si realizza un dialogo costante con gli operatori
finanziari e tecnologici coinvolti nella filiera di offerta dei servizi di pagamento e
finanziari digitali. Le attivita di questi tre facilitatori si affiancano alle attivita
svolte nell’ambito del Comitato Pagamenti Italia (CPI) a sostegno dell’evoluzione
digitale nel comparto dei pagamenti.

Nel 2023, per i progetti presentati al Canale Fintech'™?, il settore prevalente di
attivita & quello dei pagamenti e servizi di regolamento, seguito dalle attivita a
supporto dei servizi finanziari, dai servizi in cripto-attivita e da quelli relativi a
credito e deposito. Tra le attivita a supporto dei servizi finanziari si segnalano
alcuni progetti RegTech volti a coadiuvare gli operatori nei controlli per |'adeguata
verifica della clientela tramite il ricorso a sistemi di intelligenza artificiale.

Nel corso del 2023, Milano Hub'? ha svolto la seconda Call for Proposals dedicata
al tema della tecnologia basata su registri distribuiti (Distributed Ledger
Technology - DLT) nei servizi bancari, finanziari, assicurativi e di pagamento'.
Sono pervenute 57 domande di partecipazione, alcune delle quali espressione di
intere comunita settoriali (ad esempio, del risparmio gestito, della monetica
domestica e del comparto bancario). | 14 progetti selezionati, che afferiscono ai
diversi settori suindicati, sono stati affiancati nel loro sviluppo dai team composti
dalle risorse della Banca d’ltalia, al fine di condurre approfondimenti sia sotto il

162 || punto di contatto con il quale gli operatori possono dialogare in modo rapide e informale con la Banca
d'talia presentando progetti innovativi nel campo dei servizi finanziar e di pagamento.

183 || centro di innovazione realizzate dalla Banca dltalia per supportare lo sviluppo di progetti innovativi e attivita
di ricerca al fine di promuovere l'evoluzione digitale del mercato finanziario.

164 4 giugno 2024 é stata lanciata la terza Call for proposal di Milano Hub dedicata ai pagamenti istantanei.
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profilo tecnologico (con particolare riguardo ai rischi connessi con l'utilizzo delle
applicazioni DLT nel contesto bancario, finanziario e dei pagamenti e alle principali
misure di mitigazione), sia sotto il profilo regolamentare (es. analisi della
compliance delle proposte con le discipline introdotte dai Regolamenti UE MiCA e
DLT Pilot Regime e con la normativa in materia di privacy e AML/ CFT).

Con riguardo ai profili AML/CFT, alcuni progetti presentati hanno consentito di
svolgere le prime analisi relative agli obblighi in materia di antiriciclaggio sia nel
caso di emissione, registrazione e circolazione di strumenti finanziari tokenizzati,
sia nell’ipotesi di emissione e gestione di token di pagamento, classificabili come
EMT. Inoltre, sono stati approfonditi i profili relativi al possibile utilizzo di
strumenti e procedure di identita digitale per l'identificazione della clientela ai
fini dell’adeguata verifica.

Per quanto attiene alla sandbox regolamentare', nel corso del 2023 & proseguita
e nella maggior parte dei casi si & conclusa, la fase di sperimentazione delle 11
soluzioni ammesse ' (tra le 32 domande di ammissione presentate alla Banca
d'ltalia) all'interno della prima finestra temporale. La Banca d’ltalia sta
completando le relazioni finali sugli esiti della sperimentazione da inviare al MEF.
MNel complesso, le iniziative presentate alla sandbox hanno fornito, coerentemente
con lo spirito della sperimentazione, un punto di osservazione diretto e concreto
sulle pil rilevanti dinamiche dell’innovazione finanziaria, da cui trarre spunto per
possibili sviluppi delle normative, anche a livello europeo, vigenti o in corso di
definizione. Tra queste alcune iniziative hanno permesso di condurre preliminari
riflessioni sulla possibilita di utilizzare forme di identitad digitale per
l"identificazione della clientela e sulla relativa conformita alla regolamentazione
AML, in particolare rispetto all’attivita di adeguata verifica. A novembre dello
sCOrso anno € stata, inoltre, aperta una seconda finestra temporale per la
presentazione di progetti e sono iniziati i lavori, insieme alle altre Autorita di
settore e sotto il coordinamento del MEF, per semplificare il quadro normativo e i
processi di selezione e sperimentazione.

L’interesse condiviso del mercato e della Banca d’ltalia a verificare la coerenza
delle innovazioni con le normative vigenti, nonché a sperimentare in ambiente
controllato prodotti e servizi FinTech nell’area dell’AML/CFT, potra favorire
Uintroduzione di soluzioni innovative, garantendone al contempo integrita e
sicurezza, nonché una riduzione dei costi di compliance per gli operatori.

Il dialogo aperto e costruttivo con gli stakeholders su temi chiave del mercato dei
pagamenti & favorito anche dall’attivita svolta dal Comitato Pagamenti Italia (CPI)
gestito dalla Banca d’ltalia, per il tramite della funzione di Sorveglianza, che
costituisce la sede in cui discutere e acquisire le posizioni dei rappresentanti del
mercato nei processi normativi che interessano il settore dei pagamenti, anche in
relazione a profili AML/CFT'. Il CPI, anche sfruttando esperienze e informazioni
rivenienti dagli altri innovation facilitators, potra diventare la sede dove discutere
e condividere le iniziative di sistema che agevolino [’utilizzo della leva tecnologica
anche tenendo in considerazione la dimensione dell’ AML/CFT.

83 n ambiente controllato dove intermediari vigilati e operatori del settore FinTech possono testare
soluzioni tecnologicamente innovative nel settore bancario, finanziario e assicurativo.

*4 Dei 13 progetti ammessi, due hanno comunicato ufficialmente la rinuncia alla sperimentazione.

*7 per accrescere la tempestivita nel rispondere ai mutamenti in atto e alle esigenze del mercato italiano e
assicurarne una adeguata rappresentazione in ambito europeo, si é ritenuto opportuno fare maggior ricorso a
modalita di lavoro agili, anche attraverso 'avvio di tavoli di lavoro, con focus su tematiche specifiche, che
vedono il coinvolgimento degli stakeholders pit rilevanti nelle rispettive aree di interesse; in tale contesto, a
marzo 2023 sono stati avviati tre taveli in materia di: i) revisione della Direttiva sui servizi di pagamento; ii)
open banking; iii) incassi e pagamenti pubblici.
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V1. IL CONTRASTO ALLA CRIMINALITA CIBERNETICA NEL SETTORE
FINANZIARIO

A. La minaccia cibernetica

La minaccia cibernetica ha rappresentato anche nel 2023 uno dei maggiori rischi
per il settore finanziario, per il crescente uso del cyber-spazio come luogo di
aggressione con finalita politiche, economiche o puramente criminali, anche per
effetto del recente inasprimento delle tensioni internazionali.

el settore finanziario i rischi ICT e cyber sono pil intensi, per l'alto tasso di
innovazione tecnologica e digitalizzazione che lo caratterizza e per le
interconnessioni con gli altri settori economici, che ampliano la superficie dei
possibili attacchi e delle ricadute degli incidenti. Tali fattori rendono il settore
finanziario un obiettivo primario degli attacchi cibernetici ad alta profittabilita.
Inoltre, la diffusione del paradigma del crime-as-a-service consente anche a
soggetti con limitate capacita tecniche, finanziarie od organizzative di acquisire i
servizi necessari per condurre efficaci attivita illegali nel cyber-spazio. | cyber
criminali beneficiano essi stessi del progresso tecnologico: gli sviluppi in materia di
intelligenza artificiale e, in prospettiva, di computer quantistici, possono offrire
nuove opportunita di sviluppo economico e sociale, ma possono anche scardinare i
meccanismi di sicurezza oggi prevalenti.

In questo contesto, le banche centrali e le Autoritd di supervisione hanno
intensificato gli sforzi per il contrasto della criminalita cibernetica, nonché dei
connessi fenomeni di riciclaggio dei proventi illeciti e di finanziamento del
terrorismo.

Dall’attivita di monitoraggio condotta dall’Istituto™® sugli incidenti operativi o di
sicurezza occorsi nel mercato italiano, risulta che nel 2023 gli intermediari
finanziari hanno segnalato 30 incidenti cibernetici gravi, in significativo aumento
rispetto agli anni precedenti (rispettivamente, 12 e 13 segnalazioni nel 2021 e nel
2022). Gli attacchi alla disponibilita di servizi offerti alla clientela (cc.dd. attacchi
DoS), in alcuni casi attribuibili a soggetti collegati con il conflitto in Ucraina, sono
quelli pit frequentemente rilevati nell’ultimo anno (15 segnalazioni, grafico n.
6.6). L'impatto di questi attacchi e stato tuttavia limitato, con tempi di
indisponibilitd dei servizi mai superiori alle cinque ore. §i sono verificati anche
incidenti cibernetici relativi all’utilizzo di malware e a tecniche di ingegneria
sociale, oltre che ad accessi non autorizzati ai sistemi operativi degli intermediari.

148 Banca d’Italia, Rapporto sulla stabilita finanziaria, n. 1° aprile 2024.
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GRAFICO é.6: INCIDENTI CIBERNETICI PER TIPOLOGIA - DATI 2023

Incidenti cibernetici per tipologia (1)
(unita)

attacchi access mahware ingegneria
Das non sociale
autcrizzati

Trend analoghi hanno riguardato anche altri settori economici e la Pubblica
amministrazione in Italia ' . Dalla relazione annuale dell’Agenzia per la
Cybersicurezza nazionale (ACN) emerge un fortissimo aumento degli incidenti
segnalati nel 2023 (303, contro 126 nel 2022). Il numero di attacchi di tipo
ransomware, che costituisce il fenomeno pil allarmante, & aumentato del 27 per
cento, interessando sia le PMI sia le grandi imprese'®.

Secondo i dati resi disponibili dall’Agenzia europea per la cybersicurezza ™
(European network and information security agency - ENISA) e relativi all’intera
Unione europea, nella prima parte del 2023 il numero degli incidenti & aumentato
notevolmente rispetto allo stesso periodo dell’anno precedente. La principale
minaccia rimane L'utilizzo di malware, in particolare il ransomware, confermando
come in Europa le attivita cibernetiche criminali abbiano come fine prevalente il
guadagno illecito di denaro. Secondo il rapporto dell’EHISA, nel settore finanziario
sono stati segnalati quasi 300 incidenti (relativi ai soggetti qualificati come
operatori di servizi essenziali)'™.

Le attivita per il contrasto del rischio cibernetico nel settore finanziario

La Banca d’ltalia ha contribuito nelle diverse sedi internazionali, europee e

189 | "evoluzione del quadro geopolitico internazionale ha prodotto riflessi sulle caratteristiche e sugli obiettivi
della minaccia cibernetica anche in Italia, nonché sulla risposta di contrasto delle Autorita basata sulla
prevenzicne delle minacce alle infrastrutture critiche, incluso il sistema finanziario (cfr. Relazione del
Dipartimento per Uinformazione per la sicurezza della Repubblica sul 2023).

M |n talia gli andamenti degli attacchi e della criminaliti cibernetica sono risultati in linea con le tendenze
europee. Dalle informazioni rese disponibili dall'ACH, emerge che nel corso del 2023 il numero di eventi cyber
& aumentato del 30 per cento. In relazione alla minaccia ransomware |'ltalia & il terzo Paese pill colpito
nell’Unione europea, il sesto a livello globale. Tra i settori critici del Paese, quello finanziario & stato il quinto
pili colpito (con 81 eventi cyber).

71 ENISA Threat Landscape 2023, ottobre 2023. Il rapporto si riferisce al periodo luglio 2022-giugno 2023 e riporta
lo stato dello scenario di cybersecurity per i maggiori settori economici europei, identificati secondo le
previsioni della Netweork and Infermation Security Directive (NI5) e della sua revisione (NISZ), focalizzandosi
sulle maggiori minacce e sui trend osservati rispetto agli attaccanti, alle tecniche e agli impatti.

172 sebbene in proporzione gli incidenti nel settore abbiano rappresentato il 6 per cento del totale (in diminuzione
dall’8,5 per cento), in termini assoluti, il numero & quasi triplicato rispetto allo stesso periodo nell’anno
precedente.
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nazionali alla definizione e all'attuazione di standard, regole e policy per rafforzare
la resilienza cibernetica dei singoli operatori e del sistema nel suo complesso, con
azioni di natura regolamentare e di supervisione, intensificando la cooperazione
con le altre Autorita del settore finanziario e con quelle nazionali.

Con riguardo alla sorveglianza sulle infrastrutture di mercato e di pagamento
(financial market infrastructures, FMIs) in ambito Eurosistema, la Banca d’ltalia ha
guidato una task force per 'aggiornamento della strategia di resilienza cibernetica
delle FMI; a livello nazionale & stato swolto un nuovo ciclo valutazione della
preparazione degli operatori finanziari attraverso il ricorso a strumenti mirati (c.d.
“Cyber resilience survey”)'™. Sano inoltre proseguite le attivita di valutazione delle
FMIs e dei sistemi di pagamento rispetto alle c.d. “Cyber resilience oversight
expectations” (CROE), in attuazione della strategia di supervisione per la resilienza
cibernetica dell’Eurosistema e in collaborazione con la Consob, al fine verificare i
progressi realizzati dagli operatori, anche rispetto ad importanti progetti
infrastrutturali di alcuni di essi.

La Banca dltalia ha inoltre continuato le attivita svolte nell’ambito dei fora di
cooperazione pubblico-privato, wvolte prioritadamente a favorire lo scambio
informativo sui rischi e sugli incidenti; ha promosso il miglioramento della
conoscenza e ['analisi dei fenomeni cibernetici, nonche la tutela, la consapevolezza
e I'educazione finanziaria degli utenti.

In ambito internazionale, la Banca partecipa a pit organismi e tavoli di lavoro
per migliorare la prevenzione e la capacita di risposta ai rischi operativi e
cibernetici: i) il G7-Cyber expert group (CEG) ha sviluppato approfondimenti sui
profili di rischio delle tecnologie emergenti, quali il guantum computing e
'intelligenza artificiale; ii) in ambito F5B si svolgono approfondimenti sulla
gestione del rischio di terze parti e sullo sviluppo di un formato comune per lo
scambio informativo sugli incidenti cibernetici; iii) & attivo un gruppo di lavoro
congiunto Committee on payments and market infrastructures (CPMI)-105C0O 1in
materia di resilienza operativa delle FMI; iv) il Comitato europeo per il rischio
sistemico (European systemic risk board, ESRB) sta definendo gli strumenti
individuati dalla strategia macroprudenziale per il rischio cyber sistemico; v)
continua l'attivitad nello Euro cyber resilience board dell’Eurosistema, per i
relativi meccanismi di infosharing (Cyber information and intelligence sharing
initiative - CIISI-EU).

Sul versante della regolamentazione, la Banca d’ltalia ha contribuito ai lavori,
coordinati dalle Autorita di vigilanza europee (European supervisory authorities,
ESAs), per la definizione della disciplina attuativa del regolamento sulla resilienza
operativa digitale per il settore finanziario (Digital operational resilience act,
DORA), attraverso Regulatory technical standards (RTS) e Implementing technical
standards (ITS). In ambito nazionale, U'Istituto ha inoltre supportato il MEF per la
definizione della disciplina attuativa del DORA (relativamente alle discrezionalita
nazionali e alle attribuzioni delle Autorita del settore finanziario) nonché per il
recepimento della Network and information security directive 2 (NIS2) e Critical
entities resilience directive (CER), che recano disposizioni rispettivamente sulla
resilienza cibernetica e operativa dei principali settori economici. Il recepimento
di dette previsioni & stato incardinato attraverso la legge di delegazione europea
n. 15 del 2024.

173 strumento di analisi e valutazione della maturita dei presidi e dei processi di gestione a fronte del rischio
cibernstico. L analisi ha coinvolto 81 soggetti europei, tra gestori di sistemi di pagamento & infrastrutture di
post-trading.
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Sempre in Italia, la Banca sostiene le attivita del Computer emergency response
team del settore finanziario italiano (CERTFin), di cui condivide la Presidenza con
I’ABI, attraverso numerose azioni a favore della constituency e degli utenti (cfr.
par. seguente).

La Banca d'ltalia (in quanto infrastruttura critica e attraverso il proprio CERTBI)
collabora con I"ACH per lo scambio informativo e la cooperazione, in linea con la
Strategia nazionale di cybersicurezza, sulla base di un apposito protocollo d'intesa.

B. La criminalita cibernetica e i fenomeni di frode

Oltre che essere bersaglio di attacchi sofisticati, il sistema finanziario puo essere
sfruttato dalla criminalita cibernetica anche per monetizzare e occultare i risultati
di azioni malevoli e crimini informatic. Inoltre, il riciclaggio dei proventi dei
crimini informatici e, in particolar modo, del ransomware sfrutta le caratteristiche
dell’ecosistema della finanza decentralizzata per rendere meno tracciabili le
operazioni. Le stime indicano che nel 2023 si sono registrate transazioni illecite nel
mondo cripto per circa 24 miliardi di dollari per un totale dello 0,34 per cento del
volume di denaro transato “on-chain™™,

MNel 2023, in Italia, sono aumentate anche le frodi cibernetiche nel settore
finanziario, secondo quanto rappresentato dalla Polizia postale e delle
comunicazioni (Resoconto delle attivita 2023). Per le condotte illecite realizzate
su larga scala occorre una risposta coordinata a livello internazionale. Un ulteriore
elemento di attenzione & costituito dal sempre pil frequente ricorso alle cripto-
valute per realizzare le frodi informatiche™>.

Per contrastare le minacce e i fenomeni di frode il CERTFin ha ulteriormente
rafforzato i servizi rivolti agli aderenti, potenziando le attivita di rilevazione,
condivisione e analisi delle minacce cibernetiche. Nel 2023 sono state inviate ai
membri del CERTFin 2.696 segnalazioni di fenomeni cyber (con un calo del 5 per
cento sul 2022) e sono stati segnalati 1.523 alert su indicatori di frode .
Fondamentale in questa direzione & anche la collaborazione con I’ACH, con la quale
il CERTFin ha sottoscritty a gennaio 2023 un Protocollo d’intesa '™ per la
prevenzione, la protezione e la risposta alle minacce e agli attacchi cibernetici nel
settore finanziario. Ulteriori iniziative di cooperazione pubblico-privata sono state
avviate nel 2023 anche con il Ministero dell’interno, attraverso un Protocollo di
collaborazione con la Polizia postale, sottoscritto a luglio 2024.

Per quanto attiene agli andamenti di reati informatici e delle frodi nel sistema
finanziario italiano, secondo il Rapporto annuale del CERTFin Sicurezza e frodi
informatiche in banca, risulta che nel 2023 il numero delle transazioni anomale &
rimasto molto alto™, e ben 98 su 100 casi di frode riguardano transazioni
finalizzate dall’utente con la Strong customer authentication (SCA). Le tecniche di

7 Chainalysis, The 2024 Crypto Crime Report.

175 polizia postale e delle comunicazioni e Centri operativi sicurezza cibernetica, Resoconto attivita 2023,

176 i tratta di un indicatore di nuova formazione calcolato tramite |'utilizzo di una specifica piattaforma che
suppnrta lo scambio 1nfarmat|w:|d| Ind1caturs of Fraud :InF}

177

8 Rappurtu € basato sui dati raccolti da un campione di 23 banche aderenti. In generale, rispetto al 2022 &
aumentato il controvalore in euro delle frodi effettive rispetto a guelle tentate, con rifeimento sia al segmento
Retail che a quello Corporate (rispettivamente passati dal 6% al 14% e dal 28% al 37% del totale); gli attacchi
andati a buon fine sono stati pari al 12% (Retail) e al 20% (Corporate) dei tentativi totali. Dal Rapporto si evince
anche come sia migliorata la capacita dei prestatori di servizi di pagamento di bloccare o recuperare gli SCT
instant fraudolenti prima che diventine effettivi. In particolare, nel segmento Retail i sistemi antifrode delle
entita finanziarie sono riusciti a bloccare o recuperare il 77% dei bonifici istantanei nazionali e I'83% dei bonifici
istantanei interni allo SEE segnalati come anomali.
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frode sono sempre pil sofisticate, con un frequente ricorso a forme evolute di
manipolazione del pagatore ™.

Per contrastare la criminalita cibernetica e le sue possibili amplificazioni - anche
attraverso attivita illecite di riciclaggio - & fondamentale aumentare la
consapevolezza degli utenti e delle imprese sui rischi cyber. Il CERTFin ha promaosso
una campagna di sensibilizzazione, denominata “Cybersicuri - impresa possibile™®,
focalizzata sulle frodi ai danni delle piccole e medie imprese, spesso pil vulnerabili
agli attacchi informatici. Il CERTFin ha altresi aderito insieme alla Polizia di Stato
alla nuova campagna informativa di cyber awareness 2023, promossa dall’Europol
e dall’Associazione bancaria europea, per il contrasto al fenomeno del money
muling’®.

Ulteriori miglioramenti per il contrasto dei crimini cibernetici e delle frodi potranno
derivare dal completamento del menzionato iter di revisione della seconda
direttiva per 1 servizi di pagamento (PSD3/PSR package; v. par. 5.1 supra). La
proposta si inserisce nel contesto della Retail payments strategy for the EU e mira
a modernizzare la disciplina dei servizi di pagamento alla luce degli sviluppi del
mercato e dell’evoluzione tecnologica, anche rafforzando la tutela della clientela
e la sicurezza delle transazioni, fondamentali per prevenire e contrastare le
frodi'®2.

17 el 2023, il 52,1% delle frodi effettive sono state associate a casi di manipolazione operata dal frodatore
tramite tecniche di social engineering allo scopo di indurle a emettere un ordine di pagamento a favore dei
frodatori oppure verso un conto che il pagatore stesso ritiene appartenere a un beneficiario legittimo; nel
sepmento Corporate, il 46,4% dei casi di frode effettiva é stato associato a casi di manipolazione del
pagatore, il 42,9% a casi di emissione di un ordine di pagamento da parte del frodatore e il restante 10,6%
a casi di medifica di ordine di pagamento da parte del frodatore.

180 httpe: / feybersicuri.certfin.it/ .

181 https: [ /www. ban caditalia.it/ media/ notizia/cam pagna-di -sensibilizzazione-cont ro -il-money-muli
2023/ fcom.dotmarketing. ht mipage. language=102

18 Hell’ambito dei lavori si ipotizzano, tra 1"altro, una pil puntuale definizione de regime di responsabilita degli
utenti e dei soegetti coinvelti in un'operazione di pagamento (intermediari e utenti, ma anche altri soggetti
quali i prestatori di servizi tecnologici) anche nel caso di applicazione delle esenzioni dall’ autenticazione forte
{SCA); nuovi obblighi di cooperazione e di scambio informativo non solo in capo ai Prestatori di servizi di
pagamento ma anche a eventuali ulteriorisopgetti guali i gestori di reti di comunicazione o igestori di portafosli
digitali.
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VL2 L’ATTIVITA DI VIGILANZA DELLA CONSOB

MNel 2023, & proseguita Uattivita di vigilanza della Consob a fini della prevenzione
e del contrasto del riciclaggio e del finanziamento del terrorismo nei confronti delle
societa di revisione e dei revisori legali con incarichi su enti di interesse pubblico
0 a regime intermedio.

Mell’ambito dell’attivita di vigilanza cartolare. sono stati esaminati e valorizzatiin

ottica risk-based i dati quantitativi e gli elementi informativi ricevuti annualmente
dalle societa di revisione in attuazione dell’obbligo - previsto dall’articolo 6 del
regolamento Consob n. 20570/2018 - di analisi e valutazione dei rischi di riciclaggio
e finanziamento del terrorismo cui dette societa sono esposte.

In esito all’esame dei citati elementi informativi, sono state avviate 3 verifiche
ispettive in materia di antiriciclaggio, focalizzate sull’assetto organizzativo,
procedurale e di controllo, sulle modalita di adeguata verifica della clientela e di
adempimento degli obblighi di conservazione e registrazione dei dati e delle
informazioni dei clienti e sulla formazione del personale

Sono state altresi intraprese numerose azioni di vigilanza, volte a orientare le
societa di revisione al pieno rispetto degli obblighi di settore e all’implementazione
di solidi ed efficaci presidi organizzativi, procedurali e di controllo.

In particolare, sono state formulate 20 richieste di dati e notizie ai sensi
dell’articolo 7, comma 2, lettera b), del d.lgs. n. 231/2007 e, in 4 casi, sono state
intraprese azioni di raccomandazione o di indirizzo per il superamento delle aree
di debolezza emerse dall’analisi cartolare.

In esito a talune delle iniziative intraprese, sono stati organizzati incontri con gli
esponenti delle Funzioni di controllo delle societa di revisione coinvolte, al fine di
approfondire gli elementi informativi acquisiti o di orientare al pieno rispetto della
normativa di settore.

Inoltre, sempre nell’ambito dell’attivita di vigilanza cartolare sono state richieste
ed esaminate le informazioni relative ai rischi di riciclaggio e finanziamento del
terrorismo cui sono esposti i revisori (persone fisiche) vigilati dall’Istituto.

E stato altresi approfondito, mediante specifiche richieste alle societa di revisione
e al revisori vigilati, il tema delle modalita di assolvimento degli obblighi
antiriciclaggio nell’esecuzione degli incarichi professionali conferiti da soggetti
operativi nel settore dei crypto-asset, oggetto del richiamo d’attenzione n. 6/2022
del 20 dicembre 2022.

MNel 2023, é stato avviato un procedimento sanzionatorio per l'irrogazione di
sanzioni amministrative pecuniarie nei confronti di una societa di revisione ed &
stata monitorata |'attuazione dei conseguenti interventi correttivi necessari ad
assicurare la compliance normativa.

Sono proseguiti i rapporti di collaborazione con la Banca d’ltalia e con I"Unita di
informazione finanziaria (UIF), regolati da appositi protocolli di intesa per il
coordinamento dell’attivita ispettiva e degli scambi informativi rilevanti ai fini
antiriciclaggio.

La CONSOB ha trasmesso alla UIF evidenze per gli approfondimenti di competenza
in ordine a fattispecie potenzialmente rilevanti in ottica di contrasto al riciclaggio
e al finanziamento del terrorismo e la UIF, a sua volta, ha segnalato alla CONSOB
numerose fattispecie di operativita sospette sintomatiche di potenziale
abusivismo finanziario.

Infine, U’lstituto ha attivamente partecipato ai lavori del Comitato di sicurezza
finanziaria - presieduto dal MEF - volti al coordinamento dell’apparato nazionale di
contrasto del riciclaggio e del finanziamento del terrorismo, nonché all’attuazione
delle misure restrittive economico-finanziarie disposte dalla UE a seguito della crisi
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geo-politica russo-ucraina. Iell’ambito di tale collaborazione, la Consob ha fornito
il proprio contributo ai lavori in corso ai fini dell’aggiornamento dell’Analisi
nazionale dei rischi di riciclaggio e di finanziamento del terrorismo, ai sensi
dell’art. 14 del d.lgs. n. 231/2007.

VI.3 L’ATTIVITA DI VIGILANZA DELL’IVASS

L'IVASS ha svolto la propria attivita in modo pienamente aderente al principio
dell’approccio fondato sul rischio, in linea con le raccomandazioni GAFl e con le
disposizioni della normativa nazionale adottate per recepire le direttive
dell’Unione europea in materia antiriciclaggio, nonché con gli orientamenti
dell’ Autorita bancaria europea.

Anche nel 2023 & stato richiesto alle compagnie assicurative che operano in Italia
nei rami vita di svolgere "attivita di analisi e valutazione del rischio cui esse sono
esposte, sulla base dei criteri e della metodologia contenuti nel Regolamento IVASS
n. 44/2019 (cfr. Capo Il, Sezione VI - Valutazione dei rischi di riciclaggio e di
finanziamento del terrorismo - introdotta dal Provwedimento IVASS n. 111/2021).
L'esercizio ha riguardato, come per gli anni passati, le compagnie nazionali e le
sedi secondarie; alle compagnie operanti in regime di libera prestazione di servizi,
invece, & stato richiesto un set informativo ridotto. Gli esiti dell’attivita di analisi
e valutazione del rischio consentono di individuare le priorita degli interventi di
vigilanza, soprattutto ispettiva, in base al rischio intrinseco cui & esposto ogni
soggetto vigilato.

Le 69 imprese nggetto di valutazione, sulla base dei dati relativi all’esercizio 2023,
sono cosi distribuite nelle quattro classi di rischio utilizzate dall’IVASS (tra
parentesi il numero delle 69 imprese incluse in ciascuna classe sulla base dei dati
relativi all'esercizio precedente): 3 (3) alto; 8 (7) medio; 8 (16) basso; 50 (43) non
significativo.

L'Istituto ha partecipato ai Collegi di vigilanza in materia di antiriciclaggio e
contrasto al finanziamento del terrorismo, istituiti in attuazione delle linee guida
(JC 2019-81 del 16.12.2019) - emanate dalle tre Autorita europee di vigilanza (ESA)
- volte a realizzare un'effettiva supervisione sui Gruppi con operativita
transfrontaliera.

Il 14 giugno 2023, U"IVASS ha posto in pubblica consultazione lo schema di
Provvedimento che modifica il Regolamento IVASS n. 44/2019, al fine di renderlo
pienamente aderente agli “Orientamenti sulle politiche e le procedure relative alla
gestione della conformita e al ruolo del responsabile antiriciclaggio”
(EBA/GL/2022/05), che disciplinano i meccanismi di governo societario riguardanti
la prevenzione del riciclaggio e il finanziamento del terrorismo. Le modifiche pil
significative al Regolamento n. 44/2019, gia in larga misura conforme agli
Orientamenti, hanno riguardato:

+ Llintroduzione della figura del Consigliere responsabile per
I'antiriciclaggio, che rappresenta un elemento di raccordo tra la
funzione antiriciclaggio e l"organo collegiale con funzione di gestione e
supervisione;
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= la disciplina dei rapporti tra la nuova figura del Consigliere responsabile
per l"antiriciclaggio e la funzione antiriciclaggio;

+ |’individuazione di un Consigliere responsabile per |’antiriciclaggio a
livello di gruppo (tra i componenti dell’organo amministrativo
dell’ultima societa controllante italiana) e la designazione di un titolare
della funzione antiriciclaggio di gruppo, con l'indicazione dei compiti
assegnati.

L'analisi dei commenti ricevuti & terminata e U'lstituto prevede di emanare il
provvedimento entro il primo semestre 2024.

Hel corso dell’anno sono state emanate ordinanze/ingiunzione, che hanno disposto
'applicazione di sanzioni pecuniarie nei confronti di una sede secondaria (96.000
euro) e di cinque intermediari assicurativi (182.000 euro complessivi).

L'Istituto ha espresso l'intesa preventiva (di cui all’art. 9 del d.lgs. n. 231/07) in
relazione a tre verifiche programmate dalla Guardia di finanza, cui sono state
fornite le informazioni disponibili sui soggetti da ispezionare. Al riguardo, per
migliorare il coordinamento fra le due Istituzioni, I’'IVASS e la Guardia di finanza
hanno costantemente seguito la prassi di tenere, prima dell’espressione
dell"intesa, video-riunioni con il Nucleo speciale di polizia valutaria e i competenti
reparti territoriali di volta in volta delegati a svolgere i controlli, per favorire il pit
ampio e completo scambio di informazioni nonché la condivisione della
metodologia per la formazione del campione dei rapporti da esaminare. Inoltre, ai
suddetti reparti, U’lstituto ha assicurato la collaborazione - ove richiesta, anche
durante le verifiche - in relazione alle specificita operative dei soggetti da
ispezionare.

Infine, UIVASS ha proseguito la gia consolidata cooperazione con U'Unita di
informazione finanziaria in materia di attivita ispettiva sulle imprese di
assicurazione.
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VI.L. 1 PRESIDI E | PROCEDIMENTI PER LA
PREVENZIONE DEL RICICLAGGIO E DEL
FINANZIAMENTO DEL TERRORISMO

VI.1 LA VIOLAZIONE DELL'OBBLIGO DI SEGNALAZIONE
SOSPETTA: LE SANZIONI AMMINISTRATIVE, IL CONTENZIOSO E
LA GIURISPRUDENZA

el corso del 2023, I"attivita sanzionatoria & proseguita in base alle disposizioni del
d.lgs. n. 231 del 2007, come modificato ad opera del d.lgs. n. 90 del 2017, in
applicazione dei criteri e dei parametri individuati dalla Circolare MEF di istruzioni
operative del 6 luglio 2017, successivamente rivisti dalla Circolare MEF del 17 luglio
2022.

Come gia osservato con riferimento all’attivita svolta nel corso del 2022, con la
citata novella si & introdotto un regime piu articolato, che consente di adeguare la
sanzione alla gravitd della violazione riscontrata; con specifico riguardo alle
omissioni di segnalazioni di operazioni sospette (505), si & delineato un sistema
menao afflittivo, in virtt della diminuzione del limite edittale massimo previsto per
tale tipologia di violazione, che ha comportato un generale decremento
dell'importo medio delle sanzioni irrogate, in ossequio al principio di
proporzionalita.

Si osserva, che nel periodo di riferimento si & registrato un aumento delle
contestazioni elevate e delle sanzioni irrogate per la violazione degli obblighi di
adeguata verifica della clientela nonché di conservazione dei dati, dei documenti
e delle informazioni acquisiti e raccolti in sede di adeguata verifica; in proposito,
deve segnalarsi che l'applicazione di sanzioni in relazione a tali condotte é
essenziale in ottica preventiva, dal momento che il corretto adempimento degli
obblighi di adeguata verifica della clientela e di conservazione di dati e documenti
risulta prodromico rispetto all’osservanza dell’obbligo di segnalazione delle
aperazioni sospette: "emersione di elementi di sospetto, cui si riferisce U'art. 35,
comma 1, d.lgs. 231/2007, & infatti strettamente correlata al profilo di rischio
attribuito al cliente dal soggetto obbligato. Coerentemente, 'art. 58, comma 3,
del vigente d.lgs. 231/2007, esclude I"autonoma sanzionabilita dell’omissione degli
adempimenti in materia di adeguata verifica e di conservazione di dati e
documenti, quando essa si ponga in rapporto di stretta e diretta conseguenzialita
rispetto alla violazione dell’obbligo di segnalazione delle operazioni compiute dal
cliente non “adeguatamente verificato”.

In particolare, nel corso del 2023, con riferimento alle contestazioni aventi ad
oggetto la violazione dell’obbligo di segnalazione di operazioni sospette, sono stati
avviati 110 procedimenti che si sono conclusi con U'emanazione di 108
provvedimenti sanzionatori, con irrogazione di sanzioni per complessivi
5.649.028,60 euro.

Hell’anno di riferimento, sono stati emessi complessivamente 341 decreti in
materia di violazioni antiriciclaggio, per un importo complessivo delle sanzioni
irrogate pari a 6.982.661,94 euro.
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Banche/istituti di i .
credite, Fiduciarie AR Hhita Totale
Decreti 17 203 121 341
sanzionatori
Archiviazioni 1 4 3 B
Sanzioni irrogate £ 828.842,00 € 4.023.174,34 €2.130.645,60 € 6.982.661,94

In materia antiriciclaggio, 50 provvedimenti sanzionatori emanati nel corso del
2023 per omessa segnalazione di operazioni sospette, sono stati impugnati dinanzi
all’Autorita giudiziaria.

Nel corso del 2023, sono state emesse 72 pronunce giurisdizionali relative
all'impugnazione di sanzioni irrogate - nello stesso anno o in anni precedenti - per
la violazione della normativa antiriciclaggio; di tali decisioni, solo 19 hanno
annullato i provvedimenti impugnati. In particolare, 43 sentenze (di cui 10
sfavorevoli) sono state pronunciate dai Tribunali, 26 (di cui 9 sfavorevoli) da Corti
d’Appello e 3 dalla Suprema Corte di Cassazione.

In materia valutaria, 54 provwedimenti sanzionatori emanati nel corso del 2023 per
omessa dichiarazione valutaria sono stati impugnati dinanzi all” Autorita giudiziaria.

Mel corso del 2023, sono state emesse 42 pronunce giurisdizionali relative
all'impugnazione di sanzioni irrogate - nello stesso anno o in anni precedenti - per
la violazione della normativa valutaria: di tali decisioni solo 7 hanno annullato i
provvedimenti impugnati. In particolare, 37 sentenze (di cui 7 sfavorevoli) sono
state pronunciate da Tribunali, 5 da Corti d’Appello e nessuna dalla Suprema Corte
di Cassazione.

VI.2 L’ATTIVITA SANZIONATORIA IN MATERIA VALUTARIA

Presso il Ministero dell’economia e delle finanze viene anche instaurato il
procedimento ammnistrativo sanzionatorio relativo alle infrazioni valutarie non
definite con il ricorso al pagamento in misura ridotta (cosi detta “oblazione”).
Tenuto conto della specificita della materia e della complessa articolazione del
procedimento, la struttura amministrativa preposta ha conseguito rilevanti
obiettivi sotto il profilo dalla correttezza dell’attivita amministrativa; |"adozione e
l"implementazione di adeguate procedure hanno garantito un'efficace ed
efficiente attivita amministrativa e, contestualmente, la tutela dei diritti e degli
interessi dei soggetti coinvolti.

La legislazione di riferimento prescrive, a pena di decadenza, che i provvedimenti
di definizione dei procedimenti ammnistrativi sanzionatori siano emessi nel termine
perentorio di 180 giorni dalla data di ricezione degli atti di contestazione. Il tempo
medio necessario per la definizione dei procedimenti & ormai costantemente
ricompreso nel termine di 90/100 giorni dal momento dell’acquisizione da parte
del Ministero dell’economia e delle finanze dei processi verbali di accertamento e
sequestro.

Le decisioni adottate all’esito dei procedimenti sanzionatori, alla luce dei pareri
espressi dalla Commissione consultiva per le infrazioni valutarie e antiriciclaggio,
hanno continuato a rappresentare un efficace riferimento per gli Uffici doganali e
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per i reparti della Guardia di finanza nello svolgimento delle attivita di
individuazione degli illeciti valutari e della formalizzazione della contestazione
delle violazioni accertate.

Nel corso del 2023 sono stati definiti con provvedimento 276 procedimenti
amministrativi sanzionatori.

Una componente fondamentale del procedimento consiste nella corretta e
puntuale gestione dei valori sequestrati, costituiti, sostanzialmente, da banconote
nazionali ed estere, titoli di credito, strumenti negoziabili e documenti
rappresentativi di rapporti obbligazionari delle pil svariate tipologie. La disciplina
di riferimento prescrive, infatti, che i valori non dichiarati rinvenuti in possesso dei
trasgressori siano sottoposti a sequestro ammnistrativo, a garanzia del pagamento
delle sanzioni amministrative pecuniarie inflitte. Cid assicura effettiva
acquisizione alle casse dell’erario delle somme determinate a titolo di sanzione.
L'importo complessivo delle relative sanzioni ammnistrative pecuniarie irrogate nel
2023 & stato di 5.096.033,63 euro.

VII.3 L’ATTIVITA SANZIONATORIA DELLE RAGIONERIE
TERRITORIALI DELLO STATO

Mel 2023, le Ragionerie territoriali dello Stato hanno adottato, complessivamente,
6.060 decreti sanzionatori per inosservanza della normativa in materia
antiriciclaggio, ai sensi del d.lgs. 231/2007 e successive modifiche/integrazioni, di
cui:

- 52 per la mancata acquisizione dei dati identificativi del cliente e/o
esecutore e/o titolare effettivo dei soggetti convenzionati e degli agenti
(art.44);

- 761 per le violazioni della normativa in materia di trasferimento di denaro
contante e di libretti di deposito al portatore, bancari o postali (art. 49,
comma 1);

- 499 per la violazione in materia di trasferimento di denaro contante per
il servizio di rimessa di denaro (art. 49, comma 2);

- 3.228 per le violazioni in materia di trasferimento di assegni postali e
circolari (art. 49, comma 5, 6 e 7);

- 1.223 per la violazione relativa alla mancata estinzione del libretto al
portatore entro il 31 dicembre 2018 (art. 49, comma 12);

- 144 per [omessa comunicazione al MEF delle infrazioni di cui al Titolo [l
(art. 51);

- 2 per mancata identificazione e verifica dell'identita del cliente che
effettua operazioni in caso di sospetto riciclaggio o finanziamento del
terrorismo (art. 53, comma 6);

- 3 per la mancata identificazione del cliente e/o conservazione dei dati da
parte degli operatori di gioco online (art. 53, comma7);

- 6 per la mancata identificazione del cliente e/o conservazione dei dati da
parte degli operatori di gioco online (art. 53, comma 8);

- 142 per le violazioni delle disposizioni per l'esercizio dell’attivita dei
compro oro (d.lgs. 92/2017).
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VIIl. LE SANZIONI FINANZIARIE NELL’ATTUALE
CONTESTO INTERNAZIONALE

Vill.L1 LE MISURE RESTRITTIVE ADOTTATE DALL'UNIONE
EUROPEA NEI CONFRONTI DELLA FEDERAZIONE RUSSA E
BIELORUSSIA SUCCESSIVAMENTE ALL’AGGRESSIONE
DELL’UCRAINA

Dallinizio dellinvasione su larga scala dell'Ucraina da parte della Russia, il 24
febbraio 2022, Unione europea ha adottato misure restrittive massicce e senza
precedentinei confronti della Federazione russa. Queste sanzioni si aggiungono alle
misure gia adottate a partire dal 2014 in seguito all'annessione della Crimea e alla
mancata attuazione degli accordi di Minsk.

Mel 2023 sono stati adottati ulteriori tre pacchetti sanzionatori rispettivamente il
25 febbraio (X pacchetto), il 23 giugno (XI pacchetto) e il 18 dicembre (Xl
pacchetto). Il 3 agosto 2023 sono state inoltre adottate nuove misure nei confronti
della Bielorussia per promuovere un maggiore allineamento con quelle nei confronti
della Russia in chiave di contrasto dell’aggiramento delle sanzioni.

Al 31 dicembre 2023, il regime sanzionatorio UE nei confronti della Federazione
russa si compone di:

.  Misure economico-finanziarie (c.d. “settoriali”), adottate in
considerazione delle azioni della Federazione russa che destabilizzano la
situazione in Ucraina, tramite Decisione (PESC) 512/2014 e Regolamento
(UE) 833/2014 (e ss.mm.ii.). Tali misure sono state fortemente ampliate a
seguito dell’aggressione dell’Ucraina e, allo stato attuale, sono in vigore
restrizioni di vario genere, tra cui: embargo sugli armamenti e i materiali
correlati; restrizioni all'esportazione di beni dual-use e a tecnologia
avanzata {Commaon High priority items - CHP); restrizioni finanziarie e di
accesso al mercato dei capitali per le entitd designate; divieti relativi alla
fornitura di materiali e alta tecnologia nel settore petrolifero; divieto di
effettuare nuovi investimenti nel settore minerario russo; divieto di
transazioni su nuovi titoli e strumenti finanziari con la Federazione russa, il
suo governo, la Banca centrale russa e le entitd controllate; divieto di
transazioni relative alla gestione delle riserve e degli asset della Banca
centrale russa; divieto di atterraggio, decollo e sorvolo sul territorio UE per
gli aerei gestiti da operatori russi o di proprieta di soggetti russi; misure di
contrasto alla disinformazione; divieto di fornire alla Federazione russa
servizi pubblicitari, di ricerca di mercato e di sondaggi di opinione dell'UE;
esclusione di numerose banche russe dal sistema SWIFT; blocco alle
esportazioni di beni e tecnologie per la navigazione marittima; restrizioni di
vario genere nei settori finanziario, commerciale, dell’energia e
dell’industria aerospaziale, tra cui nuovo il divieto di esportazione di motori
per droni; divieto totale di scambi e prestazione di servizi sui beni listati
nell’Allegato Il; divieto di esportazione di prodotti di lusso; divieto di
acquisto, importazioni o trasferimento di diamanti e prodotti, compresi
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minuterie e oggetti di gioielleria che li contengono, originari della Russia o
dalla Russia esportati nell'Unione o in qualsiasi Paese terzo; divieto di
aggiudicazione e prosecuzione dell’esecuzione di contratti di appalto
pubblico e di concessione con cittadini russi o entita stabilite in Russia;
divieto di accesso ai porti UE alle navi registrati sotto bandiera russa; divieto
a qualsiasi impresa di trasporto su strada stabilita in Russia di trasportare
merci all’interno dell’Unione; divieto, a carico degli operatori UE, di
riesportazione di determinati beni per un uso in Russia (c.d. “no Russia
clause™); divieto di vendita, trasferimento, fornitura ed esportazione di
determinati beni e tecnologie a duplice uso verso quei Paesi terzi, la cui
giurisdizione si & dimostrata essere a elevato rischio di sfruttamento ai fini
di elusione (c.d. “tool antielusione™).

Il.  Misure individuali (travel ban, asset freeze e divieto di messa a disposizione
di fondi) in risposta alla perdurante minaccia all’integrita territoriale, alla
sovranita e all’indipendenza dell’Ucraina, adottate tramite Decisione
(PESC) 145/2014 e Regolamento (UE) 269/2014 (e ss.mm.ii.). 5i tratta di
misure di durata semestrale e costantemente rinnovate. Allo stato attuale,
il totale dei soggetti sanzionati all"interno di tale regime ammonta a 1645
individui e 335 entita (eccezion fatta per alcuni delisting di individui
deceduti o di entita nel frattempo dissolte).

lll.  Misure restrittive nei confronti di persone fisiche e giuridiche
responsabili di appropriazione indebita o di malversazione di fondi
pubblici dell’Ucraina, adottate tramite Decisione (PESC) 119/2014 e
Regolamento (UE) 208/2014 (e 5s.m.i.), e rinnovate da ultimo fino al 6 marzo
2024 tramite Decisione (PESC) 457/2023 e Regolamento di esecuzione (UE)
449/2023. A seguito di molteplici delisting intervenuti in occasione dei vari
rinnovi annuali, le misure in parola al 31 dicembre 2023 sono applicate nei
confronti di 3 individui.

IV.  Misure restrittive adottate in risposta all’annessione illegale della Crimea
e di Sebastopoli, adottate tramite Decisione (PESC) 386/2014 e
Regolamento (UE) 692/2014 (e s.m.i.). Dalla durata annuale, esse sono state
costantemente rinnovate, da ultimo fino al 23 giugno 2024 con Decisione
(PESC) 1188/2023 del 19 giugno 2023, senza modifiche sostanziali del regime
sanzionatorio. Sono quindi rimasti inalterati: il divieto di importare nel
territorio UE merci provenienti dalla Crimea e da Sebastopoli, nonché di
fornire assistenza finanziaria in connessione con tali attivita; il divieto di
esportare in Crimea e a Sebastopoli attrezzature e tecnologie e di prestare
servizi nei settori infrastrutturali dei trasporti, delle telecomunicazioni e
dell’energia, nonché per lo sfruttamento di petrolio, gas e minerali; il
divieto di nuovi investimenti nel settore immobiliare a favore di persone
giuridiche con sede in Crimea o a Sebastopoli; il divieto di fornire servizi o
assistenza direttamente correlati ad attivita turistiche in Crimea o a
Sebastopoli; il divieto per le navi che forniscono servizi di crociera di
accedere o effettuare uno scalo nei porti ubicati nella penisola di Crimea.

V. Misure restrittive in risposta al riconoscimento delle zone non
controllate dal governo delle regioni ucraine di Donetsk e Luhansk,
adottate tramite Decisione (PESC) 266/2022 (modificata da ultimo il 20
febbraio 2023 tramite la Decisione (PESC) 388/2023) e il Regolamento (UE)
263/2022 (da ultimo modificato il 6 ottobre 2022 tramite Regolamento (UE)
1903/2022), entrambi del 23 febbraio 2022. Le misure in parola, prorogate
fino al 24 febbraio 2024 ed inoltre molto simili a quelle previste per la
Crimea, riguardano: il divieto di importazione nell’UE di beni originari delle
zone non controllate dal governo delle regioni di Donetsk e Luhansk, con
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alcune eccezioni per le derrate alimentari; restrizioni al commercio di beni
e tecnologie in alcuni settori; divieto di servizi nei settori trasporti,
telecomunicazioni, energia, oil&gas, e turismo.

VI. Misure nel settore dei visti, in relazione all’attacco all’ucraina: il 9
settembre 2022, il consiglio ue ha deliberato la sospensione totale
dell"applicazione dell'accordo concluso tra ue e federazione russa sulle
facilitazioni al rilascio dei visti, facendo seguito alla sospensione parziale
deliberata con decisione (pesc) 333/2022 del 22 febbraio 2022. In
particolare, & cessata 'applicazione del regime piu favorevole relativo al
pagamento dei diritti per la trattazione delle domande di visto e ai tempi
di rilascio.

ECCEZIONI UMANITARIE = sono state introdotte esenzioni per varie categorie

di organizzazioni:

— organismi pubblici o persone giuridiche, entitd o organismi che ricevono
finanziamenti pubblici dall'Unione o dagli Stati membri;

— organizzazioni e agenzie (tra le altre, Croce Rossa Internazionale, Agenzie
ONU, Banca Mondiale) che I'Unione sottopone a “valutazione per pilastro™ e
che, sulla base di un accordo quadro relativo al partenariato finanziario
firmato con U'Unione stessa, agiscono come suoi partner umanitari.

— organizzazioni e agenzie alle quali U'Unione ha rilasciato il certificato di
partenariato umanitario o che sono certificate o riconosciute da uno Stato
membro;

— agenzie specializzate degli Stati membri, purché il bene, la tecnologia, il
servizio e |'assistenza sian0 necessari per scopi esclusivamente umanitari
nelle zone delle due regioni non controllate dal Governo.

Per altri tipi di organizzazioni verranno previste delle deroghe su autorizzazione

delle Autorita nazionali competenti.

Viil.2 IL RESIDUALE REGIME SANZIONATORIO DELLE NAZIONI
UNITE E DELL'UNIONE EUROPEA NEI CONFRONTI DELLA
REPUBBLUCA ISLAMICA DELL'IRAN E L’'IMPATTO DELLA
NORMATIVA STATUNITENSE

A livello OHU, il quadro delle misure sanzionatorie disposte nei confronti dell'lran,
delineato dalla Risoluzione 1929 (2010) nell’ambito della strategia internazionale
di contrasto ai programmi di proliferazione delle armi di distruzione di massa, &
profondamente mutato in conseguenza dell’entrata in vigore del Joint
comprehensive plan of action - JCPoA, il Piano di azione comune globale concluso
a Vienna il 14 luglio 2015 da Iran, Stati Uniti (ritiratisi nel maggio 2018, v. infra),
Cina, Federazione russa, Francia, Germania, Regno Unito e Unione europea, con lo
scopo di porre sotto controllo il programma nucleare iraniano. Il JCPoA & stato
altresi incluso nella Risoluzione del Consiglio di sicurezza 2231 (2015), adottata
all’unanimita il 20 luglio 2015.

In attuazione del JCPoA, con la Decisione (PESC) 37/2016 del Consiglio sono

176 MINISTERD DELL'EGONOMIA E DELLE FINANZE

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001 792/ TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 177 — Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

LE SANZIONI FINANZIARIE NELL'ATTUALE CONTESTO INTERNAZIONALE

divenute effettive le misure che abrogano gran parte dei provvedimenti restrittivi
settoriali (inclusi quelli finanziari, bancari e assicurativi e quelli nei settori
petrolifero, petrolchimico e del gas naturale) e individuali (delistando, tra gli altri,
la Banca centrale iraniana e la National Iranian Oil Company) correlati alla
proliferazione nucleare.

La normativa sanzionatoria UE & stata, dunque, modificata in seguito all’entrata in
vigore del JCPoA. Di conseguenza, le residuali misure in vigore al 31 dicembre 2023,
si compongono di:

1. Sanzioni in ambito non-proliferazione (WMD). Sanzioni di fonte ONU, che
vengono aggiornate in linea con le Risoluzioni del Consiglio di sicurezza delle
MNazioni Unite. Sono state attuate nell’Unione europea tramite il
Regolamento (UE) 267/2012 e la Decisione (PESC) 413/2010 (e s.m.i.), e
prevedono: restrizioni al trasferimento di determinate tecnologie,
programmi informatici e beni “dual-use"; embargo su armi e missili balistici;
misure individuali (asset freeze, travel ban e divieto di messa a disposizione
di fondi) nei confronti delle persone fisiche e giuridiche designate.

2. Sanzioni per gravi violazioni dei diritti umani. 5i tratta di misure adottate
in wvia autonoma dall’Unione europea nel 2011 con Decisione (PESC)
235/2011 e Regolamento (UE) 359/2011, che non hanno formato oggetto del
negoziato JCPoA. Il regime sanzionatorio prevede il divieto di esportazione
di materiali utilizzabili per la repressione interna e per l'intercettazione
delle comunicazioni, nonché misure individuali di congelamento dei beni,
divieto di messa a disposizione di fondi e divieto di rilascio visti nei confronti
dei soggetti designati. Tale regime sanzionatorio, attualmente valido fino al
13 aprile 2024, viene rinnovato annualmente; da ultimo, il 15 settembre
2023, tramite il Regolamento di esecuzione (UE) 1779/2023 e la Decisione
(PESC) 1780/2023. A partire dal 17 ottobre 2022, il Consiglio ha ampliato
["elenco dei soggetti listati, includendo persone fisiche e giuridiche a causa
del loro coinvolgimento nella morte di Mahsa Amini e nella repressione
violenta delle proteste che ne sono seguite. Ad oggi, le misure si applicano
a 237 individui e 43 entita, tra cui personalita nei settori della polizia,
intelligence e giustizia.

3. Sanzioni in materia di lotta al terrorismo. Si tratta di misure adottate
dall’Unione europea nel quadro della prevenzione e del contrasto del
terrorismo, ai sensi della Posizione Comune 931 del 2001. Rinnovata su base
semestrale, la lista comprende complessivamente 16 individui (6 iraniani) e
21 gruppi/entita (una iraniana).

4. Sanzioni in considerazione del sostegno militare dell'lran alla Siria e alla
guerra di aggressione della Russia contro ['Ucraina. Il 20 luglio 2023, con
il Regolamento (UE) 1529/2023 e la Decisione (PESC) 1532/2023, il Consiglio
ha istituito un nuovo quadro di misure restrittive, che vieta l'esportazione
di componenti utilizzati nella costruzione e nella produzione di veicoli aerei
senza pilota (UAV) dall'UE all'lran e prevede restrizioni di viaggio e misure
di congelamento dei beni nei confronti di soggetti responsabili, che
sostengono o che sono coinvolti nel programma UAVY dell'lran.

Hell’ambito di tale nuovo regime sanzionatorio, 1'11 dicembre 2023 il Consiglio ha
imposto misure restrittive nei confronti di sei persone e cinque entita coinvolte
nello sviluppo e nella produzione da parte dell'lran di velivoli senza pilota (UAV)
utilizzati nella guerra di aggressione illegale della Russia nei confronti dell'Ucraina.
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VIiIl.3 LE MISURE RESTRITTIVE INTERNAZIONALI ED EUROPEE
ADOTTATE NEI CONFRONTI DELLA REPUBBLICA POPOLARE DI
COREA

Il gquadro delle misure sanzionatorie disposte nei confronti della Repubblica
popolare democratica di Corea (RPDC) & stato profondamente inasprito a partire
dal 2017. Il Consiglio di sicurezza delle Nazioni Unite, nel tentativo di contrastare
il programma nucleare e missilistico della RPDC, ha infatti adottato cingue
risoluzioni nel corso dell’anno (2345, 2356, 2371, 2375, 2397), ampliando
notevolmente il novero dei settori soggetti a restrizioni e rendendo il vigente
regime il pill esteso e rigoroso a livello internazionale.

Le restrizioni disposte contemplano pressoché ogni ambito economico e finanziario,
inclusi 1 settori degli armamenti, petrolifero, chimico, minerario, agroalimentare,
ittico, del lusso, tessile, degli investimenti, manifatturiero, informatico, marittimo
nonché la cooperazione scientifica e tecnologica, cui si aggiungono le numerose
misure di natura individuale (asset freeze, travel ban e divieto di messa a
disposizione di fondi).

In particolare, le misure in vigore includono:

embargo sulla vendita di armi e materiali connessi;

divieto di esportare e importare beni e tecnologie che possano
contribuire allo sviluppo del programma nucleare, missilistico e di altre
armi di distruzione di massa, nonché di fornitura, vendita, trasferimento
di ogni altro prodotto, materiale e attrezzatura connessi a beni e
tecnologie a duplice uso che possano contribuire allo sviluppo di tali
programmi;

= misure restrittive specifiche nei confront di diplomatici e
rappresentanti di Governo ed entita governative della Corea del Mord;

= misure restrittive sui trasporti e obbligo di ispezione sui carichi da e per
la Corea del Nord;

+ restrizioni a esportazioni e importazioni nel settore minerario di titanio,
vanadio e terre rare, carbone, ferro, rame, nichel, zinco;

+« restrizioni a esportazioni e importazioni nel settore manifatturiero,
nell’industria chimica, estrattiva e di raffinazione, dei macchinari;

« restrizioni a esportazioni e importazioni neil settori del servizi
informatici e servizi collegati;

+ congelamento fondi e risorse economiche dei soggetti designati (asset
freeze), unitamente a restrizioni all’ammissione e transito nel territorio
degli Stati membri dei soggetti listati (travel ban);

+« misure restrittive nel settore finanziario;

* misure per prevenire training e formazione specializzata che possa
contribuire allo sviluppo del programma nucleare;

= misure restrittive nel settore della cooperazione scientifica e
tecnologica;

+ embargo su carbone e minerali, sull’export di gas naturale, misure
restrittive riguardo i prodotti petroliferi raffinati, restrizioni alla
fornitura di petrolio, embargo sul carburante;

+ embargo su ulteriori prodotti e materiali (prodotti ittici, tessili, statue,
elicotteri, imbarcazioni, pietre, legno);

= embargo su beni di lusso, metalli e minerali preziosi;
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= rafforzamento di misure in ambito marittimo, quali ispezioni e confische
di imbarcazioni, per contrastare i tentativi nordcoreani di esportare
illegalmente carbone e altri beni interdetti;
= restrizioni sui lavoratori nordcoreani all'estero, nonché obbligo di
rimpatrio definitivo dei lavoratori nordcoreani impiegati all'estero entro
il 22 dicembre 2019, fatte salve le norme internazionali a tutela dei
rifugiati;
+« restrizioni sulle joint-venture.
Hegli ultimi anni, a fronte di margini sempre pit ridotti per 'adozione di nuove
restrizioni in ambito ONU, gli sforzi della comunita internazionale si sono
concentrati sulla verifica dell’attuazione del regime vigente tramite uno stringente
monitoraggio, in particolar modo in materia di sicurezza e commerci marittimi.
Oltre al recepimento dell’impianto sanzionatorio di fonte OHU, a partire dal 2016,
il Consiglio dell'UE ha adottato ulteriori misure restrittive autonome contro la RPDC
sia di carattere settoriale che di carattere individuale, a integrazione delle sanzioni
ONU, in considerazione delle azioni della RPDC che costituiscono una grave
minaccia per la pace e la sicurezza internazionale nella regione e oltre.

Vill.4 LE MISURE RESTRITTIVE IN CONSIDERAZIONE DELLA
SITUAZIONE IN VENEZUELA. | REGIMI SANZIONATORI DI PAESI
TERZI

Non sussistono sanzioni in ambito ONU nei confronti del Venezuela.

In considerazione del continuo deterioramento della democrazia, dello stato di
diritto e della situazione dei diritti nel Paese, |’Unione europea ha adottato misure
sanzionatorie autonome nei confronti del Venezuela il 13 novembre 2017, tramite
la Decisione (PESC) 2074/2017 e il Regolamento (UE) 2063/2017. Tali misure
vengono rinnovate periodicamente; da ultimo il 27 novembre 2023 per un periodo
di 8 mesi, e prevedono:

« embargo su tutti gli armamenti, comprese armi e munizioni, veicoli ed
equipaggiamenti militari, nei confronti di qualsiasi persona fisica o
giuridica, entita o organismo in Venezuela o per uso in Venezuela,
compreso il divieto di fornire assistenza tecnica o finanziaria per attivita
militari nonché alla fornitura di armamenti;

« divieto di wvendita, fornitura, trasferimento o esportazione di
equipaggiamento, inclusa assistenza tecnica e finanziaria, che pud
essere utilizzato per la repressione intema da parte del Governo
venezuelano;

= divieto di vendita, trasferimento o esportazione di equipaggiamento,
tecnologia o software inteso principalmente per il monitoraggio o
l"intercettazione da parte del regime venezuelano, o per suo conto,
delle comunicazioni via Internet o telefoniche in Venezuela, inclusa la
relativa assistenza tecnica e finanziaria;

= misure restrittive individuali: divieto di ingresso o transito nel territorio
degli Stati membri (travel ban), nonché congelamento di fondi e risorse
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economiche possedute, detenute o controllate, (asset freeze)
applicabile a:
= individui responsabili di gravi violazioni dei diritti umani o della
repressione della societa civile e dell’opposizione democratica in
Venezuela;
o individui la cui condotta, azioni o politiche minano lo stato di
diritto e la democrazia in Venezuela;
o persone fisiche o giuridiche, entitd o organismi associate ai
soggetti di cui sopra.

Al 31 dicembre 2023, 55 individui risultano destinatari di misure restrittive del
presente regime.

IL 13 novembre 2023 il Consiglio ha deciso in via eccezionale di prorogare le sue
misure restrittive per un periodo di soli sei mesi, ossia fino al 14 maggio 2024,
anziché di un anno.

ECCEZIONI UMANITARIE - sono state introdotte esenzioni per varie categorie

di organizzazioni:

- organismi pubblici o persone giuridiche, entitd o organismi che ricevono
finanziamenti pubblici dall'Unione o dagli Stati membri;

- Qrganizzazioni e agenzie (tra le altre, Croce Rossa Internazionale, Agenzie
OnHU, Banca Mondiale) che I'Unione sottopone a “valutazione per pilastro” e
che, sulla base di un accordo quadro relativo al partenariato finanziario
firmato con L'Unione stessa, agiscono come suoi partner umanitari.

- organizzazioni e agenzie alle quali 'Unione ha rilasciato il certificato di
partenariato umanitario o che sono certificate o riconosciute da uno Stato
membro;

- agenzie specializzate degli Stati membri, purché il bene, la tecnologia, il
servizio e |'assistenza siano necessari per scopi esclusivamente umanitari
nelle zone delle due regioni non controllate dal Governo.

Per altri tipi di organizzazioni verranno previste delle deroghe su autorizzazione

delle Autorita nazionali competenti.

VIII.5 ALTRE MISURE RESTRITTIVE

Mon sussiste un regime sanzionatorio OMU nei confronti della Bielorussia.

L"Unione europea ha introdotto per la prima volta misure restrittive nei confronti
di alcuni funzionari del regime bielorusso il 24 settembre 2004 con la Decisione
(PESC) 661/2004, in risposta alla scomparsa di quattro soggetti bielorussi (due
oppositori politici, un giornalista e un imprenditore). Dal 2020 sono state
progressivamente inasprite, in conseguenza della situazione politica, e,

successivamente, del coinvolgimento bielorusso nell’aggressione della Russia ai
danni dell’Ucraina.
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Mel 2006 sono state adottate la Posizione PESC 362/2006 e il Regolamento (CE)
765/2006 del Consiglio.

Il 15 ottobre 2012, il Consiglio ha adottato la Decisione PESC 642 /2012, relativa a
misure restrittive nei confronti della Bielorussia, da allora prorogata con cadenza
annuale (da ultimo fino al 28 febbraio 2024).

Il 1° ottobre 2020 il Consiglio europeo ha condannato linaccettabile violenza
esercitata dalle Autorita bielorusse contro manifestanti pacifici, le intimidazioni e
gli arresti e le detenzioni arbitrari a seguito delle elezioni presidenziali, di cui ['UE
non riconosce 1 risultati.

Il 2 ottobre 2020 - con Decisione di esecuzione (PESC) 1388 /2020 e Regolamento di
esecuzione (UE) 1387/2020 - il Consiglio ha imposto misure restrittive (asset freeze,
divieto di messa a disposizione di fondi e travel ban) nei confronti di 40 persone
individuate quali responsahbili di repressione ed intimidazioni, nonché di irregolarita
commesse nel processo elettorale.

La portata del regime & stata ulteriormente ampliata nei mesi di novembre e
dicembre del 2020, con la designazione di 44 soggetti (tra cui lo stesso Alexandr
Lukashenko) e 7 entita.

Il 4 giugno 2021 - a seguito della costrizione all’atterraggio di un volo Ryanair a
Minsk (23 maggio 2021) da parte delle Autorita bielorusse, al fine di arrestare un
oppositore politico - il Consiglio dell’"UE ha introdotto - con Regolamento (UE)
907/2021 e Decisione (PESC) 908/2021 - il divieto, per le compagnie aeree
bielorusse, di accedere allo spazio aereo dell’UE, con |'eccezione dei voli operati
per motivi umanitari, previa concessione della relativa autorizzazione da parte
dello Stato membro interessato.

Successivamente, UEASA (Agenzia europea per la sicurezza aerea) ha adottato una
direttiva di sicurezza che impedisce il sorvolo della Bielorussia da parte di vettori
europei. Tali misure (direttiva EASA e atti UE del 4 giugno 2021), al netto delle
deroghe previste, hanno eliminato i collegamenti aerei diretti tra la Bielorussia e
’Unione europea.

Il 24 giugno 2021, il Consiglio ha adottato il Regolamento (UE) 1030/2021 e la
Decisione (PESC) 1031/2021, inasprendo ulteriormente il quadro sanzionatorio
esistente, e prevedendo:

« misure individuali: due nuove serie di designazioni, una di carattere
generale (71 individui e 7 entita) e una specificamente collegata al
citato incidente del volo Ryanair (7 individui e 1 entita);

* misure settoriali: divieto di esportazione di strumenti destinati al
monitoraggio e all’intercettazione delle comunicazioni, divieto di
esportazione di beni “dual use”, eliminazione delle deroghe al divieto
di esportazione di armi, introduzione di restrizioni alle esportazioni di
tabacco, restrizioni nei settori del petrolio e del petrolchimico, divieto
di importazione per alcune categorie di potassio, restrizioni al settore
finanziario.

Il Consiglio europeo del 21 e 22 ottobre 2021 ha condannato tutti gli attacchi ibridi
alle frontiere dellUE, con riferimento alla pressione migratoria verso la UE favorita
strumentalmente dal governo bielorusso, dando un chiaro mandato per approvare
un nuovo pacchetto di sanzioni (il quinto).

Di conseguenza, il 195 novembre 2021 si & proceduto all’emendamento del
Regolamento e della Decisione PESC di riferimento, ampliando i criteri di
designazione e rendendo sanzionabili individui ed entita che organizzino o
contribuiscano a facilitare lattraversamento illegale delle frontiere esterne
dellUE. Sono state contestualmente avviate le discussioni tecniche per la
designazione di una trentina tra individui ed entita.
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Con Regolamento di esecuzione (UE) 2124/2021 e Decisione di esecuzione (PESC)
2125/2021, il 2 dicembre 2021 il Consiglio ha imposto misure restrittive nei
confronti di ulteriori 17 individui e 11 entita, inclusi membri di rilievo del potere
giudiziario e degli organi di stampa. A questi si aggiungono alti funzionari del
regime di Lukashenko e aziende (tra cui Belavia Airlines), tour operator e hotel,
per aver facilitato |'attraversamento illegale dei confini bielorussi verso I"UE.
Ulteriori designazioni sono state poi effettuate nel Regolamento UE n. 269/2014,
concernente misure restrittive relative ad azioni che compromettono o minacciano
lintegrita territoriale, la sovranita e lindipendenza dell'Ucraina.

Il 2 marzo 2022 le misure economiche settoriali gia in vigore nei confronti della
Bielorussia sono state inasprite in ragione del sostegno all’attacco russo ai danni
dell’Ucraina, introducendo:

= la fine delle deroghe temporanee sui contratti stipulati prima di giugno
2021 in alcuni settori (potassio, tabacco, petrolio ecc.);

« nuove restrizioni al commercio;

« ['allineamento alle restrizioni settoriali e sui materiali a duplice uso
stabilite nei confronti della Russia.

Nella stessa occasione, 22 funzionari di spicco delle forze armate bielorusse sono
stati sanzionati (asset freeze e travel ban) all’interno del regime integrita
territoriale dell’Ucraina {(Dec. 145/2014 e Reg 269/2014) per ["aiuto prestato dalle
Autorita bielorusse all’attacco all'Ucraina.

Il 9 marzo 2022, con Decisione (PESC) 399/2022 e Regolamento (UE) 398/2022 &
stato ulteriormente inasprito il quadro sanzionatorio vigente. Le nuove restrizioni:

+ limitano la prestazione di servizi specializzati di messaggistica
finanziaria (SWIFT) a tre banche bielorusse;
= vietano le operazioni con la Banca centrale della Bielorussia;
= vietano la quotazione e la prestazione di servizi concernenti le azioni di
entita statali bielorusse nelle sedi di negoziazione dell'UE;
+ limitano in misura significativa i flussi finanziari dalla Bielorussia verso
l'UE;
= vietano la fornitura di banconote denominate in euro alla Bielorussia.
L" 8 aprile 2022, con Decisione del Consiglio 579/2022 e Regolamento del Consiglio
577/2022, sono stati introdotti divieti speculari a quelli stabiliti per la Russia in
relazione a banconote e valori mobiliari denominati in valute di Stati membri UE
non euro e a divieto di trasporto su strada verso il territorio UE per imprese di
trasporto bielorusse.
Il 3 giugno 2022, con Decisione del Consiglio 881/2022 e Regolamento del Consiglio
876/2022, sono state aggiunte dodici persone e otto entita nell'elenco delle persone
fisiche e giuridiche, delle entitd e degli organismi oggetto di misure restrittive
riportato nellallegato | del Regolamento (CE) n. 765/2006.
Il 3 agosto 2023, con Decisione del Consiglio 1592/2023 e Regolamento del Consiglio
1591/2023, 38 persone e 3 entita sono state inserite negli elenchi di cui sopra.
AL 31 dicembre 2023, complessivamente le misure restrittive dell'UE nei confronti
della Bielorussia si applicano nei confronti di 233 persone e 37 entita.
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. LIBIA

Il quadro sanzionatorio ONU attualmente vigente nei confronti della Libia prevede
le seguenti misure restrittive: embargo sulla vendita di armi e sulla fornitura
dell’assistenza tecnica e finanziaria attinente a tali materiali da parte degli Stati
membri verso la Libila e viceversa (two-way arms embargo); restrizioni
all’ammissione e transito nel territorio degli Stati membri dei soggetti listati (travel
ban); congelamento di fondi e risorse economiche dei soggetti listati (asset freeze);
obblighi di vigilanza nei rapporti commerciali con entita libiche, restrizioni nelle
transazioni commerciali e nel settore dei trasporti, ispezioni per prevenire
"esportazione illecita di petrolio.

Nel corso del 2021, il Consiglio di sicurezza delle Nazioni Unite ha adottato la
Risoluzione 2571 (2021) che conferma il regime sanzionatorio vigente, e, in
particolare, rinnova l"embargo sulle esportazioni illecite di petrolio dalla Libia fino
al 30 luglio 2022 ed estende il mandato del Panel di Esperti che assiste il Comitato
Sanzioni per la Libia fino al 15 agosto 2022. La Risoluzione 2571 (2021) introduce
anche un nuovo criterio di designazione che prevede la sottoposizione a travel ban
e asset freeze anche per quegli individui che ostruiscono o indeboliscono I’ effettivo
completamento della transizione politica in Libia, incluso il processo elettorale. Il
14 maggio 2021 é stata poi rinnovata la composizione del suddetto Panel.

Il quadro sanzionatorio UE wverso la Libia, disciplinato dalla Decisione (PESC)
2015/1333 e dal Regolamento (UE) 2016/44, e s.m.i., include le seguenti misure
restrittive:

* embargo su armamenti, equipaggiamenti militari e ogni materiale
paramilitare e non che potrebbe essere utilizzato per la repressione
interna;

* divieto di fornitura di assistenza tecnica e finanziaria connessa ad
attivita militari o l'uso di armamenti;

* congelamento di fondi e risorse economiche, divieto di messa a
disposizione di fondi e restrizioni all’ammissione nel territorio
dell’Unione europea per soggetti listati;

+ obbligo degli Stati membri di imporre ai propri cittadini vigilanza nelle
relazioni commerciali con entita costituite in Libia o soggette alla
giurisdizione della Libia;
misure nel settore dei trasporti;

s restrizioni all’esportazione di natanti e gommoni che potrebbero essere
utilizzati per il traffico di migranti;

= restrizioni relative al trasporto navale di petrolio greggio proveniente
dalla Libia.

Le misure sanzionatorie UE sono riesaminate, modificate o abrogate in conformita
con le pertinenti decisioni del Consiglio di sicurezza delle Mazioni Unite.

Al 31 dicembre 2023, il divieto di viaggio si applica complessivamente a 41
individui, mentre il congelamento dei beni si applica a 40 individui e 19 entita.
Con Decisione (PESC) 542/2021 & stato inoltre rinnovato, fino al 31 marzo 2023,
il mandato dell’Operazione IRIMI, il cui principale obiettivo & garantire
["attuazione in Libia dell’embargo sulle armi introdotto con la Risoluzione 1970
(2011) dell’OMU.

Allineando il regime UE con quanto previsto dalla Risoluzione 2571(2021) del
Consiglio di sicurezza OHU, I"Unione europea ha annunciato - tramite Regolamento
(UE) 1005/2021e Decisione (PESC) 1014/2021- "inclusione, tra i criteri previsti per
la designazione di individui e entita nell’ambito del regime Libia, di coloro che
“ostacolano 0 pregiudicano le elezioni previste nella roadmap adottata dal forum
di dialogo politico libico”.
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Con Decisione 1439/2023 del Consiglio e Regolamento del Consiglio 1433/2023, &
stata data attuazione all’autorizzazione concessa dal Consiglio di Sicurezza delle
Mazioni Unite agli Stati e alle organizzazioni regionali, a svolgere ispezioni sulle
imbarcazioni in alto mare al largo delle coste libiche laddove vi siano fondati motivi
di ritenere che trasportino armi o materiale connesso da o verso la Libia, in
violazione dell'embargo delle Nazioni Unite sulle armi imposto nei confronti della
Libia, stabilendo che, in caso di scoperta nel corso di tali ispezioni di prodotti
vietati dall'embargo, gli Stati membri debbano sequestrare e smaltire tali prodotti.

ECCEZIONI UMANITARIE = sono state introdotte esenzioni per varie categorie

di organizzazioni:

- organismi pubblici o persone giuridiche, entita o organismi che ricevono
finanziamenti pubblici dall'Unione o dagli Stati membri;

- organizzazioni e agenzie (tra le altre, Croce Rossa Internazionale, Agenzie
OHU, Banca Mondiale) che I'Unione sottopone a “valutazione per pilastro™ e
che, sulla base di un accordo quadro relativo al partenariato finanziario
firmato con L'Unione stessa, agiscono come suoi partner umanitari.

- organizzazioni e agenzie alle quali l'Unione ha rilasciato il certificato di
partenariato umanitario o che sono certificate o riconosciute da uno Stato
membro;

- agenzie specializzate degli Stati membri, purché il bene, la tecnologia, il
servizio e |'assistenza sian0 necessari per scopi esclusivamente umanitari
nelle zone delle due regioni non controllate dal Governo.

Per altri tipi di organizzazioni verranno previste delle deroghe su autorizzazione

delle Autorita nazionali competenti.

Mon sussiste un regime sanzionatorio ONU nei confronti della Siria.

Il vigente quadro sanzionatorio dell’Unione europea nei confronti della Siria,
introdotto con Regolamento (UE) 36/2012 e Decisione (PESC) 255/2013, comprende
diverse misure restrittive, tra cui:

= embargo sugli armamenti e sulle apparecchiature per il controllo delle
comunicazioni;

» restrizioni al commercio di petrolio e prodotti petroliferi, tecnologie per
il settore oil&gas, beni dual-use, metalli preziosi;

= restrizioni alla fornitura di supporto finanziario per operazioni
commerciali in Sirla;

» divieto di concedere prestiti, garanzie o altre forme di assistenza
finanziaria al Governo di Damasco; restrizioni al diritto di stabilimento,
0 ad altre forme di collaborazione, con istituti di credito siriani;

+ limitazioni all’accesso negli aeroporti UE di aeromobili siriani e obbligo
di ispezione, a certe condizioni, per cargo siriani;

= congelamento di beni e risorse economiche di soggetti listati e
restrizioni all’ammissione nel territorio dell’Unione europea di persone
responsabili della repressione violenta contro la popolazione civile in
Siria, delle persone che traggono vantaggio dal regime o lo sostengono,
nonché delle persone a esse associate.
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Le sanzioni UE sono state progressivamente inasprite sia in senso oggettivo
(ampliamento dei settori colpiti da restrizioni) che in senso soggettivo
(ampliamento delle liste di soggetti sottoposti ad asset freeze, travel ban e divieto
di messa a disposizione di fondi). Contestualmente, alle misure restrittive sono
state affiancate deroghe umanitarie a sostegno della popolazione civile.

Tra novembre 2021 e luglio 2022, in occasione degli ultimi round di designazioni, il
Consiglio ha inserito ulteriori individui ed entita nelle liste di soggetti sanzionati,
portando il totale complessivo dei destinatari di misure restrittive a 294 individui
(travel ban, asset freeze e divieto di messa a disposizione di fondi) e 74 entita
(asset freeze).

Vista la gravita della crisi umanitaria in Siria, aggravata dal terremoto del 6
febbraio, e al fine di agevolare la rapida consegna degli aiuti, tramite la Decisione
del Consiglio 408/2023 e il Regolamento del Consiglio 407/2023 del 23 febbraio &
stata introdotta, per un periodo iniziale di sei mesi, una deroga al congelamento
dei beni delle persone fisiche o giuridiche ed entita designate e alle restrizioni che
limitano loro la disponibilitad di fondi e risorse economiche (in seguito prorogata
fino al 1 giugno 2024).

Il 24 aprile 2023, con Decisione del Consiglio 847/2023 e Regolamento del Consiglio
844/2023, venticinque persone e otto entita sono state aggiunte all’elenco delle
persone fisiche e giuridiche, delle entita o degli organismi sottoposti alle misure
restrittive individuali di cui all’allegato Il del Regolamento del Consiglio 36/2012.
Al 31 dicembre 2023, un numero totale di 352 individui e 90 entita risultano
destinatari di misure restrittive del presente regime.

ECCEZIONI UMANITARIE = sono state introdotte esenzioni per varie categorie

di organizzazioni:

- organismi pubblici o persone giuridiche, entitd o organismi che ricevono
finanziamenti pubblici dall'Unione o dagli Stati membri;

- organizzazioni e agenzie (tra le altre, Croce Rossa Internazionale, Agenzie
ONU, Banca Mondiale) che I'Unione sottopone a “valutazione per pilastro” e
che, sulla base di un accordo quadro relativo al partenariato finanziario
firmato con l’Unione stessa, agiscono come suoi partner umanitari.

- organizzazioni e agenzie alle quali l'Unione ha rilasciato il certificato di
partenariato umanitario o che sono certificate o riconosciute da uno Stato
membro;

- agenzie specializzate degli Stati membri, purché il bene, la tecnologia, il
servizio e l'assistenza sian0 necessari per scopi esclusivamente umanitari
nelle zone delle due regioni non controllate dal Governo.

Per altri tipi di organizzazioni verranno previste delle deroghe su autorizzazione

delle Autorita nazionali competenti.
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v. MYANMAR

Mon sussiste un regime sanzionatorio ONU nei confronti del Myanmar.
L'introduzione del primo regime sanzionatorio UE nei confronti del Myanmar (sia
misure settoriali che individuali) risale al 1996. Tuttavia, con 'avvio del processo
di transizione democratica, il Consiglio UE con Decisione (PESC) 184/2013 e
Regolamento (UE) 401/2013 - tuttora vigenti - aveva sospeso le sanzioni in vigore,
in considerazione degli sviluppi positivi registrati nel Paese, mantenendo solo
l'embargo sulle armi e sul materiale utilizzabile a fini di repressione interna.

In ragione dei diffusi, sistematici e gravi abusi dei diritti umani commessi
dall’esercito e dalle forze di sicurezza, a partire dal 2018 I’Unione europea ha
adottato un guadro giuridico volto a reintrodurre misure restrittive individuali
(travel ban, asset freeze e divieto di messa a disposizione di fondi), rafforzando
l'embargo sulle armi, vietando programmi di cooperazione militare e introducendo
divieti all’export di prodotti dual-use.

Il Consiglio UE, a partire dal mese di marzo 2021, & poi nuovamente intervenuto a
modificare il quadro sanzionatorio vigente in conseguenza del colpo di Stato
militare occorso in Myanmar il 1° febbraio 2021, designando - tra gli altri - alti
ufficiali dell’esercito e ministri, nonché grandi gruppi industriali e entita di
proprieta/sotto il controllo della giunta militare ovvero fonti di finanziamento della
stessa.

Mel 2023 il Consiglio ha adottato tre pacchetti sanzionatori nei confronti del
Myanmar in considerazione del perdurare della grave situazione e dell'intensificarsi
delle violazioni dei diritti umani in Myanmar/Birmania inserendo in elenco
riguardano 19 persone e 10 entita, inclusi membri del governo e aziende che
generano reddito per il regime militare.

Le misure individuali in vigore si applicano, al 31 dicembre 2023, dunque, nei
confronti di 103 individui (civili e militari) e 21 entita e conglomerati economici
(nei settori minerario, delle pietre preziose, del legname e dell’oil&gas) che
contribuiscono a finanziare la Giunta militare e le sue attivita repressive.

ECCEZIONI UMANITARIE = sono state introdotte esenzioni per varie categorie

di organizzazioni:

- organismi pubblici o persone giuridiche, entita o organismi che ricevono
finanziamenti pubblici dall'Unione o dagli Stati membri;

- organizzazioni e agenzie (tra le altre, Croce Rossa Internazionale, Agenzie
OMU, Banca Mondiale) che I'Unione sottopone a “valutazione per pilastro™ e
che, sulla base di un accordo quadro relativo al partenariato finanziario
firmato con 'Unione stessa, agiscono come suoi partner umanitari.

- organizzazioni e agenzie alle quali ['Unione ha rilasciato il certificato di
partenariato umanitario o che sono certificate o riconosciute da uno Stato
membro;

- agenzie specializzate degli Stati membri, purche il bene, la tecnologia, il
servizio e |'assistenza sian0 necessari per scopi esclusivamente umanitari
nelle zone delle due regioni non controllate dal Governo.

Per altri tipi di organizzazioni verranno previste delle deroghe su autorizzazione

delle Autorita nazionali competenti.
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LE SANZIONI FINANZIARIE NELL'ATTUALE CONTESTO INTERNAZIONALE

VIIl.6 LE MISURE RESTRITTIVE CONTRO GLI ATTACCHI
INFORMATICI

MNon sussiste un regime sanzionatorio ONU in materia.

L"Unione europea ha introdotto il regime sanzionatorio in parola il 17 maggio 2019
tramite Regolamento (UE) 796/2019 e Decisione (PESC) 797/2019. Obiettivo dello
strumento & consentire alla UE di imporre misure restrittive volte a scoraggiare e
contrastare gli attacchi informatici che costituiscono una minaccia esterna per la
UE stessa o per gli Stati membri, compresi gli attacchi nei confronti di Stati terzi o
organizzazioni internazionali qualora le misure restrittive siano ritenute necessarie
per conseguire gli obiettivi di Politica estera e Sicurezza comune dell’Unione.

Il regime sanzionatorio della UE definisce gli attacchi informatici come azioni che
comportano accesso a sistemi di informazione, interferenzain banche datio sistemi
di informazione, o intercettazione di dati qualora tali azioni non siano debitamente
autorizzate dal proprietario o da un altro titolare di diritti sul sistema, ovwero non
siano consentite a norma del diritto dell’Unione o dello Stato membro interessato.
Il regime prevede "applicazione di misure restrittive individuali (travel ban e asset
freeze) nei confronti delle persone o entita designate in quanto responsabili di
attacchi informatici - realizzati o tentati - o che forniscono sostegno finanziario,
tecnico o materiale per tali attacchi.

Con Decisione (PESC) 964/2023 del 15 maggio 2023, |"Unione europea ha prorogato
la validita del regime sanzionatorio di ulteriori tre anni fino al 18 maggio 2025. Al
31 dicembre 2023, le misure restrittive in oggetto si applicano, complessivamente,
nei confronti di 8 individui e 4 entita.

ECCEZIONI UMANITARIE = sono state introdotte esenzioni per varie categorie

di organizzazioni:

- organismi pubblici o persone giuridiche, entitd o organismi che ricevono
finanziamenti pubblici dall'Unione o dagli Stati membri;

- organizzazioni e agenzie (tra le altre, Croce Rossa Internazionale, Agenzie
ONHU, Banca Mondiale) che I'Unione sottopone a “valutazione per pilastro” e
che, sulla base di un accordo quadro relativo al partenariato finanziario
firmato con U'Unione stessa, agiscono come suoi partner umanitari.

- organizzazioni e agenzie alle quali I'Unione ha rilasciato il certificato di
partenariato umanitario o che sono certificate o riconosciute da uno Stato
membro;

- agenzie specializzate degli Stati membri, purché il bene, la tecnologia, il
servizio e l'assistenza sian0o necessari per scopi esclusivamente umanitari
nelle zone delle due regioni non controllate dal Governo.

Per altri tipi di organizzazioni verranno previste delle deroghe su autorizzazione

delle Autorita nazionali competenti.
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VII.7 LE MISURE RESTRITTIVE CONTRO GRAVI VIOLAZIONI E
ABUSI DEI DIRITTI UMANI

Mon sussiste un regime sanzionatorio ONU in materia.

A partire dal 2018, la UE - che aveva gia in essere diversi meccanismi che
permettevano di adottare misure nei confronti di individui responsabili di violazioni
di diritti umani in specifici Paesi - ha iniziato a valutare la possibilita di approvare
un apposito regime sanzionatorio orizzontale per la violazione dei diritti umani.

Il cammino per |"approvazione di tale regime, che ha preso avvio il 16 gennaio 2019
con la presentazione di una proposta formale in sede COPS, ha avuto un primo
punto di svolta nelle Conclusioni del CAE del 9 dicembre 2019, quando I"AR/VP
Borrell ha annunciato il raggiungimento di un accordo sull’avvio dei lavori
preparatori per la predisposizione di un regime sanzionatorio UE contro le gravi
violazioni e gli abusi dei diritti umani, una sorta di equivalente del Magnitsky Act
statunitense.

Il 7 dicembre 2020, con Decisione (PESC) 1999/2020 e Regolamento (UE) 1998/2020,
tale processo si @ concluso mediante l'introduzione, da parte del Consiglio, di un
autonomo regime sanzionatorio orizzontale sui diritti umani. In tal modo, la UE si
e dotata dello strumento normativo necessario per sanzionare persone fisiche o
giuridiche, entitd o organismi responsabili/coinvolti/collegati a gravi violazioni dei
diritti umani e/o abusi, a prescindere dal luogo in cui questi sono stati perpetrati.
Le misure restrittive (individuali) consistono in travel ban, asset freeze e divieto di
messa a disposizione di fondi.

Il quadro normativo introdotto consente 'imposizione di misure individuali in
conseguenza di atti come genocidio, crimini contro U'umanita e altre gravi
violazioni e abusi (ad esempio tortura, schiavitu, uccisioni extragiudiziali,
detenzioni e arresti arbitrari). Inoltre, possono essere sanzionate anche ulteriori
violazioni e abusi dei diritti umani non previste nell’elenco “nella misura in cui tali
violazioni o abusi sono diffusi, sistematici o comungque motivo di seria
preoccupazione per quanto conceme gli obiettivi di politica estera e di sicurezza
comune stabiliti all’articolo 21 TUE".

Le prime designazioni sono avvenute il 2 marzo 2021, gquando il Consiglio ha deciso
di introdurre misure restrittive nei confronti di 4 individui russi considerati
responsabili di gravi violazioni dei diritti umani oltre che di limitazione diffusa e
sistematica della liberta di manifestazione e associazione, liberta di pensiero ed
espressione in Russia. Tali designazioni sono state periodicamente aggiornate,
mediante successive aggiunte nell’Allegato | del Regolamento del Consiglio
1998/2020.

Al 31 dicembre 2023, le misure restrittive individuali in oggetto si applicano,
complessivamente, nei confronti di 68 individui e 20 entita. Da ultimo, il 4 dicembre
2023 il Consiglio ha prorogato la validita di tali misure fino all’8 dicembre 2024.
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VIII.8 L’ATTIVITA SVOLTA DALLA UIF PER L’ATTUAZIONE DELLE
MISURE DI CONGELAMENTO

La previsione da parte dell’UE di misure restrittive aggiuntive verso la Russia e
l"ampliamento del novero dei soggetti designati hanno comportato un significativo
aumento di istanze e interpelli al CSF, caratterizzati da crescente complessita.
Hell’ambito della Rete di esperti di cui si avvale il Comitato, la UIF ha fornito
supporto nella valutazione delle richieste sulle movimentazioni di fondi o risorse
concernenti soggetti listati e nella predisposizione dei relativi provwedimenti
autorizzativi o di diniego; ha altresi contribuito all’elaborazione di risposte ai
quesiti posti dagli operatori per il corretto adempimento degli obblighi contenuti
nei regolamenti europei.

L"Unita ha richiamato |’attenzione di operatori e privati sulla designazione di nuowi
soggetti da sottoporre a misure di congelamento e sull'introduzione di nuowi
obblighi informativi attraverso appositi alert. In linea con le attribuzioni previste
dall’art. 10 del d.lgs. 109/2007, la UIF ha verificato la disponibilita di fondi
riconducibili ai soggetti designati, anche per il tramite di schermi societari
nazionali o esteri, presso intermediari italiani; sono stati avviati contatti mirati con
gli intermediari presso cui risultavano in essere rapporti di natura continuativa. Gli
esiti delle verifiche sono stati condivisi con il CSF per l'adozione dei provvedimenti
di competenza, volti all’individuazione delle risorse da congelare.

Gli importi dei congelamenti di fondi e risorse economiche continuano a essere
cospicui. 4 seguito delle autorizzazioni rilasciate dal CSF per l'utilizzo di fondi (c.d.
“scongelamento”) e dell’aggiornamento su posizioni oggetto di delisting, nel 2023
si & registrata una riduzione dell’ammontare complessivo rispetto all’anno
precedente; il decremento ha riguardato sia gli importi riferibili a ISIL e AL-Qaeda,
alla Russia, all’lran e alla Siria (Tabella 8.1).

In riferimento ai regimi sanzionatori riguardanti altri Paesi, nel 2023 le verifiche da
parte della UIF non hanno riscontrato ['esistenza di ulteriori conti 0 asset da
assoggettare a misure di congelamento rispetto a quelli identificati negli anni
precedenti. Le comunicazioni ricevute dai soggetti obbligati hanno riguardato
aggiornamenti relativi a rapporti gia congelati, per i quali [’"Unita ha verificato il
rispetto delle condizioni previste per ['utilizzo di fondi o Uaccredito di
disponibilita, anch’esse da sottoporre a vincolo di congelamento.

TABELLA 8.1

Misure di congelamento al 31/12/2023

PAESI Rappasrgl&z;;p;ria.zinni Soggetti sottoposti Importi congelati
E SOGGETTI a congelamento a congelamento EUR usD CHF

ISIL & Al-Qaeda 3 3 5.286

Bielorussia 4 z 6.682

Iran 3 1 44,322 158.453

Libia 4 3 2.140.204 132.357

Siria 22 6 12.819.048 244,611 144,824
Ucraina/Russia 180 87 235.811.028

RDP della Corea 3 4 B.001

Totale 19 106 250.834.571 535.421 144,824
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Oltre alle comunicazioni previste dal d.lgs. 109/2007 in materia di congelamenti di
fondi e di risorse economiche da parte dei soggetti obbligati, la competenza della
UIF si & accresciuta di ulteriori funzioni espressamente delegate dal CSF.

In particolare, il regolamento UE/2023/426 del Consiglio del 25 febbraio 2023 ha
esteso gli obblighi informativi generali riguardanti beni e disponibilita economiche
sottoposte a vincoli di congelamento™ alle notizie sulle possibili movimentazioni
patrimoniali compiute dai soggetti designati nelle due settimane anteriori al
listing. Le informazioni devono essere trasmesse all’ Autorita competente del Paese
membro entro due settimane dalla loro conoscenza; 'obiettivo & quello di
ricostruire eventuali dismissioni disposte dai soggetti in prossimita della loro
designazione. Inoltre, il regolamento UE/2023/427 del Consiglio, di pari data, ha
previsto che le persone fisiche e giuridiche, le entita e gli organismi, la BCE e le
Banche centrali nazionali, i1 soggetti del settore finanziario, le imprese di
assicurazione e di riassicurazione, 1 depositari centrali di titoli e le controparti
centrali sono tenuti a trasmettere all’Autorita competente del Paese membro (e
simultaneamente alla Commissione europea) le informazioni sulle attivita e sulle
riserve della Banca centrale di Russia che detengono o controllano ovvero per le
quali agiscono da controparte. Gli adempimenti, da porre in essere con cadenza
trimestrale, risultano complementari al divieto, introdotto a seguito dello scoppio
del conflitto, di effettuare operazioni con il citato istituto.

A maggl? 2023 I’Unita & stata incaricata dal CSF della ricezione di entrambi i flussi
di dati'™.

A dicembre 2023 la UE ha ulteriormente inasprito il regime di restrizioni nei
confronti della Russia mediante 'approvazione del c.d. “dodicesimo pacchetto” di
sanzioni'®.

Le misure colpiscono numerosi soggetti ed entita e introducono nuovi criteri di
designazione, potendo riguardare anche entita stabilite in Russia precedentemente
appartenenti o controllate da persone giuridiche di Paesi UE, ma trasferite
obbligatoriamente dal governo russo; il listing pud altresi estendersi ai soggetti
beneficiari del trasferimento e ai soggetti che rivestono posizioni direttive non
nominati dai precedenti proprietari. E anche previsto che le persone decedute
possanc essere mantenute tra i soggetti listati qualora vi sia il rischio che 1 relativi
asset siano utilizzati per finanziare le attivitd militari verso I’Ucraina. In aggiunta,
per contrastare lelusione del divieto di fornire servizi di portafoglio, conti o
custodia di cripto-attivita a cittadini russi o a persone fisiche residenti in Russia, é
stato introdotto il divieto per 1 cittadini russi, a decorrere dal 18 gennaio 2024, di
detenere la proprieta o il controllo di persone giuridiche, entita o organismi che
forniscano tali servizi ovvero di ricoprire cariche negli organi direttivi.

Le nuove disposizioni introducono due obblighi di comunicazione aggiuntivi. Il
primo € in capo a persone giuridiche, entitd e organismi stabiliti nella UE e
appartenenti per oltre il 40%, direttamente o indirettamente, a: i) persone fisiche
russe o residenti in Russia; ii) persone giuridiche, entita o organismi stabiliti in
Russia. A decorrere dal 1° maggio 2024 esse sono tenute a comunicare all’Autorita
competente del Paese di stabilimento - entro due settimane dalla fine di ogni
trimestre - i trasferimenti di fondi superiori a 100.000 euro effettuati verso
I’esterno dell’Unione nel trimestre di riferimento; sono presi in considerazione i

'8 Cfr. UIF, Rapporto annuale 2022, pp. 101-102.

® Con apposito avviso pubblicato il 5 maggio 2023 la UIF ha reso noti contenuti e modalita di trasmissione delle
informazioni sulle attivitd “pre-listing”; un successivo Comunicato del 10 maggio ha specificato formati e
modalita di invie delle attivita relative alla Banca centrale russa.

185 | e misure sono articolate in tre regolamenti del Consiglio del 18 dicembre 2023: regolamento UE/2023/2873;
regolamento UE/S2023/2875; regolamento UE/2023/2878.

1950 MINISTERD DELL'EGONOMIA E DELLE FINANZE

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001 792/ TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 191 — Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

LE SANZIONI FINANZIARIE NELL'ATTUALE CONTESTO INTERNAZIONALE

trasferimenti diretti e indiretti e quelli realizzati con pilu operazioni frazionate. Il
secondo grava sugli enti creditizi e finanziari: a partire dal 1° luglio 2024 essi
devono trasmettere all’Autorita competente del Paese membro in cui sono situati
- entro due settimane dalla fine di ogni semestre - le informazioni su tutti i
trasferimenti, diretti o indiretti, di fondi extra-UE effettuati dai soggetti tenuti al
primo obbligo il cui importo cumulativo sia superiore a 100.000 euro.

Le disposizioni sollevano problematiche interpretative sia con riferimento alla
nozione di trasferimento “indiretto”, non definita nel regolamento, sia in merito
alla precisa individuazione dei soggetti tenuti agli obblighi e alla ricostruzione dei
loro assetti proprietari.

Gl Stati membri sono tenuti a esaminare i descritti flussi informativi al fine di
individuare operazioni, entita e settori di attivita che presentano un grave rischio
di violazione o elusione delle misure restrittive o un grave rischio di uso dei fondi
per fini incompatibili con tali misure; essi devono inoltre “informarsi
reciprocamente” e riferire alla Commissione “in merito alle loro conclusioni”.
L'attivita di analisi e di riscontro alla Commissione si presenta dai contorni incerti
nelle sue modalita pratiche, anche in considerazione dell’articolata ripartizione
delle competenze in materia di sanzioni all’interno di ciascun Paese UE. A livello
nazionale sara in ogni caso richiesto un contributo da parte di piu Autorita, tenuto
conto che le verifiche sono volte a individuare fenomeni elusivi relativi a tutte le
misure in essere.

Con provvedimento del 9 maggio 2024 il C5F ha delegato la UIF alla sola ricezione
e raccolta delle descritte comunicazioni da parte degli intermediari. L’attribuzione
all’'Unita di questi ulteriori compiti comportera la necessita di predisporre
specifiche procedure e un prevedibile incremento del carico di lavoro per il loro
esame.

VIII.9 L’ATTIVITA SVOLTA DALLA GUARDIA DI FINANZA PER
L’ATTUAZIONE DELLE MISURE DI CONGELAMENTO

Dal febbraio 2022, a seguito dell”aggravamento della crisi russo-ucraina, il Consiglio
dell'Unione europea ha adottato plurimi pacchetti di misure che hanno
emendato, tra U'altro, il Regolamento (UE) 269/2014 del Consiglio del 17 marzo
2014, concernente misure restrittive relative ad azioni che compromettono o
minacciano lintegrita territoriale, la sovranita e lindipendenza dell'Ucraina.

Pill nel dettaglio, con i Regolamenti di esecuzione é stato previsto anche
I’ampliamento delle persone fisiche o giuridiche, delle entita o degli organismi a
essa associati, elencati nell’allegato | del Regolamento (UE) 269/2014, destinatari,
ai sensi dell’art. 2 del medesimo Regolamento, delle misure di congelamento dei
fondi e delle risorse economiche appartenenti, posseduti, detenuti o controllati.
A fronte delle dette misure, la Guardia di finanza, quale organo di polizia
specializzato nello sviluppo di investigazioni finanziarie, economiche e
patrimoniali, ha sin da subito preso parte attivamente - in collaborazione delle
altre Istituzioni delle Stato - ai lavori del Comitato di sicurezza finanziaria, Autorita
responsabile in ltalia per l"attuazione delle misure di congelamento istituita presso
il Ministero dell’economia e delle finanze.

Come noto, in attuazione dei principi fissati a livello internazionale e comunitario
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con le Risoluzioni delle Nazioni Unite e le deliberazioni dell’ Unione europea, € stato
introdotto nel nostro ordinamento il d.lgs. n. 109/2007.

Piti nel dettaglio, il citato decreto legislativo attribuisce un ruolo centrale al Nucleo
speciale polizia valutaria della Guardia di finanza che, operando anche mediante
le specifiche attribuzioni previste dalle disposizioni vigenti per la prevenzione
dell'uso del sistema finanziario a scopo di riciclaggio, effettua approfondimenti
finalizzati all’individuazione delle risorse economiche riconducibili a soggetti
listati.

In tale contesto, il Mucleo speciale, anche nel corso del 2023, ha continuato a
ricoprire un ruolo centrale nell'implementazione delle sanzioni imposte dall’Unione
europea.

Pit nel dettaglio, in relazione alle misure restrittive introdotte si é provveduto a:

= trasmettere al Comitato di sicurezza finanziaria gli esiti delle attivita
istruttorie eseguite ex art. 11 del d.lgs. n. 109/2007 su 10 contesti
operativi concernenti risorse economiche complessivamente pari a circa
53 milioni di euro;

+ dare esecuzione a 9 provvedimenti del Comitato di sicurezza finanziaria
nonché 1 Decreto, a firma del Ministro dell'economia e delle finanze,
nei confronti di30 soggetti, concernenti risorse economiche (immobili,
autovetture, quote societarie, imbarcazioni e macchinari industriali) per
un valore stimato di oltre 52 milioni di euro.

Complessivamente, dall'inizio del conflitto, il Corpo ha individuato risorse
economiche, conseguentemente sottoposte a congelamento, per oltre 2 miliardi di
euro.

Hell’alveo dei lavori del Comitato di sicurezza finanziaria, in relazione al
Regolamento (UE) 2017/2063 e alla Decisione (PESC) 2017/2074, concernenti
“misure restrittive in considerazione della situazione in Venezuela”, il Corpo ha,
inoltre, dato esecuzione nel 2023 ad un provvedimento di congelamento emesso
dal Comitato di sicurezza finanziaria, avente ad oggetto un complesso immaobiliare
dal valore stimato di circa 6 milioni di euro.
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IX. IL CONTRASTO DEL FINANZIAMENTO DEL
TERRORISMO: CONTESTO GENERALE E RISCHIO
ATTUALE INITALIA

IX.1 IL QUADRO ISTITUZIONALE INTERNAZIONALE ED
EUROPEO

La minaccia eversiva e terroristica € posta in prevalenza dagli attori riconducibili
alle matrici ideologiche di seguito elencate:

a) Terrorismo jihadista (matrice confessionale).

Attualmente, sono due le principali modalita di espressione della minaccia
jihadista. La prima, rappresentata dal rientro in Europa di foreign terrorist
fighter (c.d. “returnees”), particolarmente sentita in seguito
all"intervento del 2019 nel teatro siro-iracheno, immediatamente dopo la
disgregazione territoriale del Califfato. La seconda, riconducibile ai c.d.
“attori solitari” (“lone actors” o “lone wolves”) riconducibili al fenomeno
del cosiddetto terrorismo “homegrown”, che non possiedono alcun
collegamento con le organizzazioni terroristiche globali. Quanto alle
capacita operative delle organizzazioni terroristiche, dalle attivita
investigative condotte a livello internazionale nel settore, emerge una
tripartizione delle tipologie di attentato:

o attentati condotti direttamente dal gruppo terroristico che concepisce
’attacco e invia propri emissari per il compimento dell’azione criminale,
fornendo 1 mezzi (di solito armi da fuoco e/o esplosivi). Tale modalita,
attualmente, & ritenuta scarsamente probabile;

o attentati eseguiti da soggetti che, pur non organici all’organizzazione
madre, intrattengono rapporti con questa (anche se solo indiretti) per
ricevere direzione e istruzione sulle modalita esecutive;

o attentati riconducibili a lone actors che non possiedono  alcun
collegamento (neanche in termini mediati) con il gruppo a cui si ispirano,
ma che, radicalizzatisi autonomamente, attuano il loro proposito criminale
sulla scorta di un’adesione ideologica (spesso con risorse limitate, ad
esempio scagliando autoveicoli sulla folla o utilizzando armi bianche).

b) Estremismo di destra.

Il quadro che connota U'estrema destra, in ambito internazionale, é
contraddistinto dai seguenti fattori:

o crescente diffusione, nel web, di reti virtuali capaci di diffondere, on line,
una propaganda estremista a carattere marcatamente xenofobo,
neonazista e suprematista, che fa presa su soggetti di giovane eta,
ideologicamente meno strutturati ma potenzialmente attratti dai messaggi
di violenza e odio divulgati mediante social network e canali di
comunicazione telematica facilmente fruibili;

o diffusione, nel web, del fenomeno del c.d. “accelerazionismo”, quale
peculiare forma di estremismo di destra, connesso con la radice ideologica
del c.d. “suprematismo bianco”, che auspica un cambiamento radicale
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della societa occidentale - considerata degenerata e corrotta - attraverso
la violenza immediata e diffusa volta a colpire i “nemici” e a provocare un
conflitto sociale generalizzato, che inneschi un caos in grado di far
collassare il sistema attuale;

o elevato grado di frammentarieta delle tradizionali organizzazioni pid
strutturate (in ltalia, ad esempio, i movimenti politici di “Forza nuova” e
“CasaPound”), impegnate per lo pil in contestazioni a carattere sociale
volte all’acquisizione di consensi in determinate fasce della popolazione;

o diverse posizioni assunte dalle varie anime dell’estrema destra rispetto
alla crisi ucraina, con alcuni movimenti schierati a favore della Russia,
contro la HATO e contro U'UE, e altri, in chiave sovranista, a favore
dell"Ucraina;

o polarizzazione del dibattito rispetto al conflitto tra Israele e Hamas, che

fornisce occasione, negli ambienti della destra oltranzista e nazional-
socialista, per alimentare e diffondere narrative fondate su posizioni
antisioniste e antisemite.
In sintesi, nell’alveo ideologico dell’estrema destra, la forma di minaccia
attualmente pil pericolosa & quella riconducibile alle possibili azioni
terroristiche ad opera di attori isolati. Tale modalitd connota, in
particolare, i contesti virtuali dell’estremismo violento di matrice
suprematista e accelerazionista, con il rischio di azioni emulative e/fo di
esaltazione dei cosiddetti “mass shooting™.

c) Anarco-insurrezionalismo, movimenti antagonisti e sinistra marxista-
leninista.

Le istanze antigovernative e antisistema promosse dall’'eterogeneo
panorama dei movimenti antagonisti della sinistra marxista-leninista e
dell’area anarco-insurrezionalista, seppur ben distinti sul piano politico-
ideologico, trovano momenti di tangenza nell’ambito di alcune “campagne
di lotta”, quali, ad esempio, "antimilitarismo, la lotta contro le grandi
opere e l'anti-carcerario.

Il movimento insurrezionalista ha intensificato le attivita di propaganda
istigatoria per mantenere elevato il livello di offensivita contro lo Stato e
le strutture del “dominio”. In tale contesto, sui principali siti di contro-
informazione d'area, si & registrata la diffusione di documentazione
ideologica con cui si invitano le “individualita” e le cellule anarchiche al
compimento di azioni violente contro il sistema (cosiddette “azioni
dirette”), nell’ambito di un progetto insurrezionale di distruzione dello
Stato e delle Autorita che coinvolga sia i militanti nazionali che quelli di
altri Paesi esteri, accomunati da principi di “affinita” ideologica e
“solidarietd” anarchica, in linea con il programma sovversivo della
“Federazione anarchica informale/Fronte rivoluzionario internazionale”
(FAI/FRI). Mello specifico, U'attivismo anarchico si estrinseca nell’ambito
delle seguenti tematiche di contestazione, talune delle quali abbracciate
anche da altre componenti antagoniste:

o campagna anti-repressione, incentrata sulla lotta contro le Forze
dell’ordine, la Magistratura e il sistema carcerario;

o campagna antimilitarista, che catalizza anche una pluralita di tematiche
quali l'antimperialismo, la difesa dell’ambiente e del territorio, la
riduzione di fondi in danno del welfare, favorendo la pil ampia e
trasversale aggregazione tra le anime della galassia anarchica, gli ambienti
marxisti-leninisti e l'area della sinistra antagonista (movimenti
ambientalisti, centri sociali, movimenti di “lotta per la casa”, etc.);
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o campagna antitecnologica, incentrata sulla lotta al cosiddetto “dominio
tecno-industriale” e all’asserito controllo da parte delle Autorita mediante
gli strumenti tecnologici, quali ad esempio il sistema di telecomunicazioni
5G, ritenuto una forma di sorveglianza e fonte di inguinamento;

o la protesta contro le “grandi opere”, in particolare la costruzione di
infrastrutture sul territorio nazionale, che vede convergere sul medesimo
fronte di contestazione alcune frange anarchiche e diverse anime
dell’antagonismo di estrema sinistra.

IX.2 MINACCIA TERRORISTICA DERIVANTE DA ISIL, AL QAEDA
E GRUPPI AFFILIATI

Le due principali organizzazioni terroristiche jihadiste, Al Qaeda (AQ) e Stato
Islamico (IS), risultano entrambe ridimensionate nelle rispettive strutture centrali
aseguito di pregressi interventi delle coalizioni internazionali in contesti geografici
quali il quadrante afghano e il teatro siro-iracheno. Entrambe le organizzazioni
hanno subito gravi perdite nelle rispettive leadership, con 'uccisione di alcune
figure di spicco al vertice delle organizzazioni. Conseguentemente, entrambi i
network terroristici hanno adottato una strategia finalizzata alla valorizzazione e
al potenziamento delle formazioni jihadiste locali affiliate, operanti in alcune
regioni dei continenti asiatico e africano maggiormente connotate da instabilita
politica, crisi economiche e scarsi livelli di sicurezza (fattori di rischio esogeni).
Ulteriore significativo aspetto che contraddistingue la strategia sia di AQ che di IS
& costituito dalla propaganda jihadista on line, utilizzata al fine di diffondere un
messaggio di unitarieta dell’organizzazione terroristica e istigare al jihad soggetti
radicalizzati nel territorio dei Paesi occidentali.

IX.3 IL COUNTER ISIS FINANCE GROUP (CIFG)

Mel quadro della Coalizione internazionale anti-Daesh, a febbraio 2015, 'ltalia ha
assunto - insieme a Stati Uniti e Arabia Saudita - la co-presidenza del “Counter ISI5
finance group - CIFG”, il cui obiettivo & elaborare misure per drenare le fonti di
reddito di Daesh, ostacolarne l'accesso al sistema finanziario internazionale e
minarne la sostenibilitd economica. Del CIFG fanno parte 58 Paesi e Organizzazioni
internazionali, di cui alcuni in qualitd di osservatori; ai lavori del Gruppo
partecipano i rappresentanti delle competenti Amministrazioni degli Stati membri
(in particolare, Ministeri dell’economia, Ministeri degli affari esteri, Banche
centrali, Agenzie di intelligence e Law enforcement). In coerenza con le “Linee
guida™ adottate dalla Coalizione nel febbraio 2018 e aggiornate nel gennaio 2022,
le priorita del CIFG sono rivolte all’identificazione e all’eliminazione delle residue
risorse finanziarie di Daesh, nonché delle sue ramificazioni regionali e globali, per
impedirne la rinascita quale organizzazione terroristica transnazionale.
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Il 7 giugno 2023, a Riad (Arabia Saudita), si & svolta la 18" riunione del CIFG. In tale
occasione, considerando la cooperazione internazionale e la condivisione di
informazioni - sia a livello bilaterale che multilaterale - guale strada maestra da
percorrere, si & riaffermato 'impegno della Coalizione a proseguire nelle attivita
di contrasto al finanziamento dell’ISIS nelle tre aree geografiche di maggior rischio:
il “core” siro-iracheno, |'Asia e I’Africa, dove le ramificazioni di Daesh sono fonte
di crescente preoccupazione.

In particolare, in Siria, Irag e Kurdistan, Daesh denota un certo grado di resilienza
e continua a mantenere pressoché intatto il livello di riserve a disposizione, stimate
in circa 25 milioni di dollari, nonostante la perdita del controllo territoriale e la
conseguente diminuzione della capacita di reperire finanziamenti attraverso i
canali abituali (riscatti per rapimenti, furti, estorsioni perpetrate a danno dei
cittadini e vendita illegale di petrolio). Le cellule terroristiche si alimentano
prevalentemente grazie a trasferimenti di denaro in contanti o tramite la rete dei
sistemi informali, come gli “hawala”, sistemi di servizi finanziari non autorizzati e
contrabbandieri. | fondi raccolti sono prevalentemente destinati all’organizzazione
di operazioni terroristiche, al reclutamento di milizie e al loro sostentamento, alla
sovvenzione dei familiari dei combattenti deceduti o imprigionati. Daesh puo
contare sul proprio ufficio regionale (General directorate of provinces) per
finanziare gli affiliati in altre aree del mondo. Al riguardo, vi sarebbe un utilizzo
crescente di risorse virtuali, in ragione della necessita di operare in anonimato,
resa possibile anche a causa dei vuoti legislativi e di supervisione in alcune
Giurisdizioni.

L'Africa si conferma un centro di gravita per le attivita di I5I5: le ramificazioni
africane di Daesh fanno ancora affidamento sul sostegno finanziario della sede
centrale, ma sono altresi organizzate per reperire risorse mediante attivita
criminali in loco, che contribuiscono presumibilmente a generare la maggior parte
delle riserve monetarie disponibili. In particolare, il ramo [SI5 in Somalia
risulterebbe uno dei pil potenti e gerarchicamente strutturati del continente; il
Paese fungerebbe da hub primario per la distribuzione di fondi e da guida per gli
altri gruppi terroristici in Africa, che sovvenziona per mezzo dei citati “hawala™.
La rete finanziaria dellSIS é radicata anche in altri Paesi dell’Africa (Mozambico,
Sud Africa, Repubblica Democratica del Congo, Tanzania, Uganda e Paesi
dell’Africa occidentale), dove gli affiliati 515 possono avvantaggiarsi dei
finanziamenti diretti della leadership siro-irachena, oltre che di introiti diretti. Una
grave vulnerabilitd comune a molti Paesi sub-sahariani consiste nel diffuso ricorso
al microcredito e nella limitata operativita delle banche, fattori che rendono
oltremodo difficile tracciare e perseguire i reati finanziari a causa della quasi
esclusivita dell’uso del contante nelle transazioni finanziarie.

Sul versante asiatico, U'Afghanistan resta il punto nevralgico delle attivita
finanziarie dell’ISIS. Il gruppo terroristico 1515-Khorasan continua a disporre di
finanziamenti dai vertici allo scopo di aumentare le operazioni transnazionali e
incrementare le proprie capacita di reclutamento. I515-Khorasan, a sua volta,
finanzierebbe alcune sedi operative in Pakistan e nel Paesi caucasici, generando
proprie entrate mediante donazioni, sequestri a fini di riscatti, estorsioni, e
detenendo riserve in virtual assets, piu facili da preservare clandestinamente
rispetto ai contanti. Le cellule ISIS in India, Indonesia e Bangladesh riuscirebbero
invece a compensare la mancanza di aiuti del gruppo centrale con la raccolta di
fondi tramite le organizzazioni non governative e i canali di beneficenza, nonché
facendo uso crescente delle criptovalute.
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IX.4 AGGIORNAMENTO DELLA MINACCIA E RISCHIO DI
FINANZIAMENTO DEL TERRORISMO IN ITALIA

Mel 2023, la minaccia eversiva e terroristica in ambito nazionale si & attestata su
livelli significativi (livello “medio/alto™) in quanto ha risentito di fattori di rischio
- sia esogeni che endogeni - conseguenti alle recenti crisi in ambito internazionale,
che hanno determinato ripercussioni sulla sicurezza nazionale.

a) Terrorismo jihadista
Allo stato, il fattore di rischio piu elevato in territorio nazionale (rischio
endogeno) & rappresentato dagli “attori solitari” (lone wolves) che si
radicalizzano ispirandosi alla propaganda jihadista, autodeterminandosi
all’azione in maniera autonoma con il fine di rispondere all’invito alla
violenza diffuso dalle principali organizzazioni terroristiche jihadiste. In
tale quadro, non si esclude che la minaccia del terrorismo di matrice
jihadista possa rinvigorirsi attraverso azioni emulative e/o la riattivazione
di cellule islamiste, ispirate da sentimenti antioccidentali e antisionisti
rilanciati anche a seguito del conflitto tra Israele e Hamas.
b) Estremismo di destra

In territorio nazionale, la casistica degli episodi del c.d. “mass shooting”,
posti in essere, con armi da fuoco, da attori solitari (anche definiti “Self-
initiated terrorists - SITs") riconducibili al suprematismo bianco e
all'accelerazionismo, & estremamente limitata, sebbene la diffusione di
dottrine estremistiche attraverso il web non possa essere circoscritta al
ristretto ambito nazionale. Invece, i tradizionali e pil strutturati
movimenti dell’estrema destra nazionale (in particolare Forza nuova), nel
corso del passato periodo pandemico, hanno evidenziato una notevole
capacita di aggregazione e mobilitazione di fasce sociali ideologicamente
non connotate, ma comunque intenzionate a esprimere il proprio disagio,
anche attraverso |'organizzazione di manifestazioni di piazza, spesso
culminate in gravi episodi di violenza attuati da elementi riconducibili
all’ambiente delle tifoserie organizzate e, in taluni contesti urbani, anche
alla criminalita organizzata. Alla luce dell’attuale contesto internazionale,
gli eventi istituzionali di particolare rilevanza potrebbero essere
l"occasione per forme di manifestazione del dissenso e/o prese di posizione
in chiave antigovernativa, contro la NATO e contro l'UE, anche attraverso
"attuazione di flash mob a scopo dimostrativo divulgati attraverso i social

network.

c) Anarco-insurrezionalismo, movimenti antagonisti e sinistra marxista-
leninista.
Le cellule anarco-insurrezionaliste, di solito, agiscono secondo il seguente
modus operandi:

o promozione di “campagne di lotta” afferenti a specifiche tematiche di
contestazione, diffuse mediante pubblicazioni clandestine e/o siti web
d’area e incentrate contro determinati obiettivi (sia istituzionali che del
Settore privato);

o perpetrazione, in maniera autonoma, di c¢.d. “azioni dirette”
(danneggiamenti, sabotaggi, azioni incendiarie, attentati mediante
l'utilizzo di ordigni esplosivi, anche occultati in plichi postali
appositamente recapitati), in risposta alle c.d. “chiamate in solidarieta”
formulate nei documenti ideologici a carattere istigatorio, divulgati
nell’ambito delle “campagne di lotta™;

o eventuale rivendicazione dell’azione, di solito mediante la pubblicazione,

MINISTERO DELL'ECONOMIA E DELLE FINANZE 197

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 202 4/0001 782N



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 198 — Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

RELAZIOME AL PARLAMENTO SULLO STATO DELL'AZIONE DI PREVENZIONE DEL RICICLAGGIO E DEL FINANZIAMENTO
DEL TERRORISMO, ELABORATA DAL COMITATO D1 SICUREZZA FINANZIARIA

sui medesimi siti web, di documenti contenti le motivazioni ideologiche
alla base dell’azione stessa;

o in passato, in occasione diimportanti eventi (quali, ad esempio, il summit
G7), frange anarchiche si sono infiltrate tra le fila dei manifestanti,
alimentando gli scontri violenti con le Forze dell’ordine. Peraltro, vista
|'attenzione dei circuiti d'area marxista-leninista e antagonista per le
tematiche antimperialiste, non si esclude che, in concomitanza con tali
eventi, possano registrarsi tentativi di strumentalizzazione volti ad avviare
percorsi mobilitativi che, muovendo da temi particolari (lavoro, salute,
ambiente) potrebbero declinarsi progressivamente in ottica di critica
sistemica, anticapitalista e no-global, prioritariamente sul piano della
contro-informazione e di iniziative pubbliche di carattere assembleare,
nonché attraverso possibili manifestazioni di protesta annunciate tramite
i consueti canali web.
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X. L’ATTIVITA DI PREVENZIONE DEL RICICLAGGIO IN
AMBITO EUROPEO E INTERNAZIONALE

X.1 L’ATTIVITA DELLA FINANCIAL ACTION TASK FORCE
(FATF/GAFI)

Il Dipartimento del Tesoro - Direzione V - coordina la partecipazione della
delegazione italiana al Financial action task force/Gruppo di azione finanziaria
internazionale (FATF-GAFI). %

In parallelo, segue periodicamente le riunioni del Gruppo esperti riciclaggio e
finanziamento del terrorismo (“Expert group on money laundering and terrorist
financing/EGMLTF") che di norma precedono le sessioni plenarie del FATF-GAFI e
fungono da coordinamento europeo sulle principali tematiche oggetto di
discussione.

Mel 2023, le Amministrazioni maggiormente coinvolte, oltre al Ministero
dell’economia e delle finanze, nel ruolo di capofila della delegazione italiana, sono
state la Banca d’ltalia, U'Unita di informazione finanziaria, il Ministero della
giustizia, la Guardia di finanza, il Ministero degli affari esteri e della cooperazione
internazionale. La delegazione italiana ha costantemente fornito un sostanziale
contributo ai progetti del FATF-GAFI e alle correlate attivita dei gruppi di lavoro
tecnico, inviando propri esperti nei gruppi di lavoro preposti alla revisione degli
Standard e alla valutazione dei Paesi, compresi quelli con carenze strategiche,
predisponendo contributi e commenti scritti preliminari alla discussione dei
dossiers, partecipando in presenza alle riunioni della Plenaria e dei working groups
e prendendo parte alle numerose attivita di assessor training destinate alla
formazione di valutatori.

Dal 1°luglio 2023, il Canada (Mr. Jeremy Weil) ha assunto la Vice Presidenza
dell’Organismo per il biennio 2023-2025.

La Plenaria FATF-GAFI di giugno 2024, l"ultima sotto la guida di Mr. Raja Kumar,
segna l'inizio, a decorrere dal 1° luglio 2024, della nuova Presidenza del Messico,
rappresentata da Ms. Elisa de Anda Madrazo, che, dopo quella tedesca e di

B hieps: // www.dt. mef.gov. it/ it/ attivita_istituzionali/ prevenzione reati_finanziari/area_internazio

Costituito nel 1989 in occasione del Vertice dei capi di stato e di governo del G7 tenutosi a Parigi, il
GAFI-FATF & un organismo intergovernativo che promuove strategie di contrasto al riciclaggio dei
capitali di origineillecita e, dal 2001, anche di prevenzione del finarziamento al terrorismo. Nel 2008,
il mandato del GAFI-FATF & stato esteso al contrasto del finarziamento della proliferazione di armi
di distruzione di massa (Counter Froliferalion Financing/CPF). La Plenaria di ottobre 2023, la quarta
sotto la guida del Presidente Kumar, ha deciso di allargare ulteriormente la membership GAFI
confermando I’adesione dell’Indonesia che & diventata il 40esimo (e ultimo Paese G20) membro del
FATF-GAFI.

Ad oggi del Gruppo fanno parte 40 Paesi membri e nove Organizzazioni regionali nonché, come
osservatori, 1 pil rilevanti organismi finanziari internazionali del settore (a titolo esemplificativo, si
annoverano il Fondo Monetario Internazionale, la Banca mondiale, le Hazioni Unite e I"Europol).
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Singapore, € la terza a durata biennale (biennio 2024-2026), in ottemperanza a un
mandato ministeriale al GAFI che & divenuto, nel 2019, a tempo indeterminato.

Le priorita strategiche della nuova Presidenza ricalcano quelle sottoscritte dai
Ministri dei Paesi FATF-GAFI nella Dichiarazione ministeriale di aprile 2024 e si
pongono in continuita con il lavoro realizzato dal predecessore Mr. Raja Kumar'®.
Tra gli obiettivi, assume una priorita strategica la realizzazione del quinto ciclo di
valutazioni, che sara pil breve rispetto al precedente e si incentrera sul profilo di
rischio del Paese valutato e sulla efficacia dei sistemi di prevenzione del riciclaggio,
del finanziamento del terrorismo e della proliferazione delle armi di distruzione di
massa. Funzionali alle Mutual Evaluations, sono le preliminar attivita di
programmazione e ricognizione delle risorse disponibili, formazione di nuovi
valutatori (assessors e reviewers), nonché il supporto - anche tramite la
emanazione di apposite istruzioni, migliori prassi e orientamenti - all’effettiva
implementazione degli Standard, specie di quelli emendati, di recente, in materia
di trasparenza del titolare effettivo di persone giuridiche/societa e trusts; asset
recovery (per il rafforzamento delle capacita di recupero effettive dei ricavi dei
reati commessi) e valute virtuali.

La parola inclusione (“inclusion™) & ricorrente nel programma di Elisa de Anda
Madrazo e assume pil significati. Se riferita al Global Network, indica la necessita
di rafforzare e valorizzare il coordinamento e il rapporto di collaborazione del GAFI
con 1 nove gruppi regionali FATF-Style che formano la rete globale nonché di
favorire l'integrazione e la partecipazione da parte dei Paesi membri di gruppi
regionali nell’ambito delle attivith del FATF-GAFI. Il rafforzamento della
partnership in ambito regionale & considerato cruciale dato che & funzionale alla
diffusione su scala globale delle best practices e alla uniforme applicazione degli
Standards universali del FATF-GAFI da parte delle numerose giurisdizioni che fanno
parte dei gruppi regionali. Inoltre, nel mandato del nuovo Presidente, la locuzione
financial inclusion & riferita alla implementazione risk-based degli Standard, in
ossequio al principio di proporzionalita, al fine di favorire U'inclusione finanziaria e
dunque "accesso dei cittadini ai servizi finanziari formali. In questo senso, saranno
declinati i progetti di riforma di alcuni Standard (R.1) che mirano al rafforzamento
del criterio di proporzionalita e del risk-based approach nell’ambito degli obblighi
di due diligence che gravano in capo ai soggetti obbligati. Inclusione significa pure
potenziare le capacita di dialogo costruttivo del FATF-GAFI con i propri membri
Osservatori, con gli altri organismi internazionali, con i rappresentanti del Settore
privato, della societa civile e del mondo accademico. Il FATF-GAFI riconosce il
contributo del Fondo Monetario Internazionale e della Banca Mondiale a sostegno
del nuovo ciclo di valutazioni.

Peraltro, nel Comunicato di Stresa di maggio 2024, i Ministri delle finanze G7 e i
Governatori delle Banche centrali G7, sotto la guida della Presidenza G7 dell’ltalia,
hanno reiterato l'importanza della missione globale svolta dal FATF-GAFI per la
lotta del riciclaggio, del finanziamento del terrorismo e contro il finanziamento
della proliferazione delle armi distruzione di massa. A tal fine, il paragrafo 14 del
Comunicato richiama espressamente l"impegno dei G7 a lavorare su tali importanti
obiettivi, sostenendo fortemente la missione del FATF-GAFI, e in particolare la
realizzazione del nuovo ciclo di valutazioni e la implementazione degli Standards
riformati sulla trasparenza e sulle valute virtuali.
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Infine, dette priorita, incluso l'impegno a supportare il dialogo con i gruppi
regionali, sono altresi menzionate al paragrafo 31 del Comunicato del 26 luglio 2024
della Presidenza brasiliana 2024 del G20, disponibile sul sito del Dipartimento del
Tesoro. '™ Punto di interesse in comune con il G20 & anche il lavoro sulla Financial
inclusion.

X.2 EVENTO FORMATIVO GDF/FATF-GAFI: “1ST LEARNING
AND DEVELOPMENT FORUM ON ASSET TARGETING AND
RECOVERY SYSTEMS”

Il 27 e 28 febbraio 2023, la Guardia di finanza ha ospitato, presso la sede della
Scuola di polizia economico finanziaria di Ostia, oltre 200 rappresentanti di 67 Paesi
esteri e 11 organismi internazionali del Gruppo d’azione finanziaria internazionale,
e piu di 100 ospiti istituzionali del sistemanazionale antiriciclaggio, nell’ambito del
“1% Learning and development forum on asset targeting and recovery systems”.
Oltre al Comandante generale pro tempore della Guardia di finanza, gen. c.a.
Giuseppe Zafarana, hanno preso parte all’evento il Viceministro dell’Economia e
delle finanze, prof. Maurizio Leo, e il Presidente del Gruppo d’'azione finanziaria
internazionale, dott. T. Raja Kumar.

X.3 LE ATTIVITA DEI GRUPPI DI LAVORO DEL FATF-GAFI

La delegazione italiana ha costantemente partecipato alle riunioni della Plenaria e
dei gruppi di lavoro, fornendo propri contributi ai rispettivi progetti e ai dossiers in
esame.

Di seguito si descrivono le attivita svolte dai seguenti gruppi.

s EVALUATION AND COMPLIANCE GROUP (ECG)

Gruppo di lavoro tecnico che ha il compito di valutare e monitorare correntemente
’efficacia dei sistemi nazionali di prevenzione del riciclaggio e del finanziamento
del terrorismo e della proliferazione. Le peer reviews rappresentano |'attivita core
del FATF-GAFI, necessaria per la verifica dello stato di attuazione degli Standards
da parte dei Paesi membri. '™ La relativa procedura, denominata Mutual

htlps.!!www dl.mefgov it/it/attivita_istituzionali/ prevenzione _reati fnarman!area intemazionale/

1% https: // www.fatf-gafi.org/ en/ topics/ mutual -evaluations. html
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Evaluation, & quasi giunta alla conclusione del quarto round. In quest'ambito, la
Metodologia del FATF-GAFI tiene conto non solo della verifica del livello di
conformita tecnica del sistema normativo alle 40 Raccomandazioni (Technical
compliance), ma anche del livello di efficacia raggiunto che viene monitorato
secondo i criteri indicati in 11 Immediate Outcomes. '™

Per il guinto ciclo di peer-reviews, il FATF-GAFl ha parzialmente riformato la
Metodologia che sta alla base del nuovo processo di valutazione dei Paesi. Il quinto
ciclo monitorera la compliance tecnica (intesa come conformita dei sistemi
normativi nazionali agli Standard internazionali) incentrandosi in maniera
preponderante sulla valutazione del grado di efficacia delle giurisdizioni nella
concreta implementazione degli Standard universali del GAFl in materia di
antiriciclaggio (Anti-Money Laundering/AML), prevenzione del finanziamento al
terrorismo (Counter the Financing of Terrorism/CFT) e prevenzione del
finanziamento della proliferazione di armi di distruzione di massa (Counter
Proliferation Financing/CPF).

Il nuovo processo intende realizzare un meccanismo di peer review pil robusto ed
efficace e mira a rafforzare |'approccio risk-based, con "applicazione di misure di
attenuazione graduate al rischio, in ossequio al principio di proporzionalita, e il
superamento dei limiti dell’approccio prescrittivo tradizionale basato sulla stretta
osservanza di regole fisse (rule-based).

Inoltre, nel 2024, la Metodologia, strumento articolato che guidera il processo di
valutazione degli assessors, viene ulteriormente aggiornata alle modifiche degli
Standards *' concernenti la trasparenza del titolare effettivo di persone
giuridiche/societa e trusts; il rafforzamento delle capacita di recupero effettive
dei ricavi dei reati commessi (“Asset Recovery”) e la cooperazione internazionale.
In quest’ambito di lavori, al fine di implementare la nuova Metodologia, I'ECG ha
awiato il Progetto EU Supranational Measures, supportato dalla Commissione
europea, avente ad oggetto la ricognizione delle disposizioni regolamentari
europee rilevanti ai fini delle peer review del GAFIl. Il progetto mira alla
predisposizione entro il 2024 di un template comune per i Paesi dell’Unione
europea per garantire uniformita di linguaggio, di interpretazione e un approccio
omogeneo nella valutazione degli Standard internazionali AML/CFT recepiti nella
regolamentazione europea

Attivita di carattere nazionale: la valutazione dellltalia da parte del FATF-GAFI.
L’'lItalia rientra tra i primi sette Paesi che saranno valutati dal GAFI nell’ambito
dell"esercizio di Mutua Valutazione di quinto round.

La Direzione V - Ufficio IX (Dipartimento del Tesoro) ha costituito una Task Force
interistituzionale ad hoc, di riferimento per il coordinamento nazionale dei lavori
che presiedono alla valutazione dell’ltalia.

Altri prosetti di lavoro in ECG.

In aggiunta a quanto descritto sopra, tra i lavori condotti dall’ECG si segnala la
Horizontal review of Gatekeepers’ technical compliance related to corruption. Il
Rapporto propone una comparazione tra i Paesi membri del FATF-GAFI e confronta
il Llivello di compliance da parte di alcune categorie di professionisti
(commercialisti, avvocati, agenti immobiliari, prestatori di servizi fiduciari)
rispetto agli Standard del FATF-GAFI sulla corruzione. Secondo questa analisi,

% hekps: //www .fatf-gafi.org/en/ topics/fatf-recommendations.html
™ hetps: /S www fatf-gafi.org/en/ publications/ Mutualevaluations/ Fatf-methodology. html
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["ltalia risulta aver conseguito (al pari di Norvegia, Danimarca e Spagna) un buon
livello di compliance, con una percentuale del 95%. Il completamento della review
& previsto per il 2024.

= POLICY DEVELOPMENT GROUP (PDG)

Gruppo di lavoro tecnico a cui € demandata la revisione degli Standards AML/CFT,
la predisposizione di orientamenti e indicazioni attuative.

MNel 2023, il gruppo ha lavorato su alcuni progetti strategici, tra cui la revisione
degli Standards in materia di Asset recovery, con 'obiettivo di rendere piu efficaci
imeccanismi di asset recovery e rafforzare 1 poteri e le capacita di recupero anche
transfrontaliero delle Autorita competenti.

La Plenaria di ottobre 2023 ha approvato le modifiche alla Raccomandazione & (R8)
-inerente le “Misure per impedire ['uso improprio di organizzazioni non-profit” -
e alla correlata nota interpretativa (IMNR8). In parallelo, & stato aggiornato il Best
practices paper on combatting the abuse of NPOs.'™ Nel corso del 2024, & prevista
I"approvazione, da parte della Plenaria, delle relative modifiche della Metodologia
al fine di rendere possibile la futura valutazione dei Paesi rispetto a questi nuovi
Standard che preservano il settore non-profit dai rischi legati al finanziamento del
terrorismo.

Il PDG ha continuato a lavorare sulla trasparenza della titolarita effettiva
(beneficial ownership transparency) di persone giuridiche, legal arrangements e
trusts, argomento che ha assunto una dimensione centrale per la tutela della
integrita e della stabilita del sistema finanziario globale.

Successivamente alla revisione dei relativi Standards (contenuti nelle
Raccomandazioni 24 e 25), nel corso del 2024, é previsto che il gruppo di lavoro
completi la predisposizione di una Guidance (Orientamenti) allo scopo di orientare
e agevolare le giurisdizioni nella uniforme e corretta implementazione della R.25
in materia di trasparenza e titolarita effettiva dei trust e degli istituti giuridici
affini. Nell’ambito della revisione della R.25, giova osservare che: & stato definito
con maggiore dettaglio il concetto di beneficial ownership riferito ai trust,
individuando in maniera esplicita tutte le categorie di soggetti che devono ritenersi
titolari effettivi dei trust (tra queste viene in evidenza la nuova categoria degli
“objects of a power” che identifica i beneficiari eleggibili discrezionalmente dal
trustee); & stato chiarito che lo scope della raccomandazione si estende anche agli
istituti giuridici affini ai trust; & stato previsto che gli Stati debbano valutare la
rischiositd anche dei trust e degli istituti affini costituiti all’estero che abbiano
“sufficent links” con il Paese (oltre che di quelli costituiti e amministrati nel
proprio territorio); & stato chiarito che le informazioni sui trust e i relativi titolari
effettivi debbano rispettare requisiti di accuratezza, adeguatezza e
aggiornamento. Con riguardo alle modalita per assicurare che queste informazioni
slano accessibili alle Autoritda competenti, la R.25 adotta un approccio aperto,
prevedendo che L'istituzione di un registro ad hoc costituisca solo una delle possibili
modalita.

La R.25 risk-based Guidance complementa la Guidance sulla attuazione della R.24
in materia di trasparenza delle persone giuridiche. La Guidance sulla R.25: chiarisce
come debbano essere individuati gli istituti giuridici affini ai trust; indica nel
dettaglio quali siano le informazioni che i trustee (e le figure omologhe negli istituti

W2 hreps: fwww. fatf-gafi.org/content/ fatf-gafi/ en/publications,/Fatfrecommendations/ protecting-
non-profits-abuse-implementation-RB.html
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affini) devono detenere e mettere a disposizione delle Autorita; descrive nel
dettaglio le categorie di soggetti che costituiscono beneficial owner dei trust, con
particolare riguardo alla figura degli “objects of a power™; fornisce esempi sulle
possibili modalita con le quali deve essere garantito 'accesso alle informazioni
sulla titolarita effettiva da parte delle Autorita competenti; identifica i criteri per
valutare la rischiosita dei trust nell’ambito del risk assessment degli Stati; fornisce
indicazioni su quando possano ritenersi sussistenti “sufficient links” tra il trust e il
Paese; fornisce chiarimenti sull’interazione con le Raccomandazioni 10 e 22
sull’adeguata verifica della clientela.

Le Guidance del FATF-GAFI sono disponibili sul sito del FAFT-GAFI e anche sul sito
istituzionale del Dipartimento del Tesoro.'

Da marzo 2023, il PDG ha avviato i lavori per la revisione della Raccomandazione
16 e la relativa Interpretative note sui “Wire transfers” al fine di aggiornarla in
linea con gli sviluppi del mercato, tenendo conto, in particolare, dell’ingresso di
operatori non bancari nell’offerta di servizi di pagamento nonché dell’adozione
dello standard di messaggistica ISO 20022. Il testo della R16 & stato rivisto da un
gruppo di lavoro costituito ad hoc a marzo 2023 (Project Team) che a ottobre 2023
ha trasmesso al PDG una proposta di modifica. Vista la complessita della materia,
il PDG ha organizzato tre workshop con il Settore privato (il 28 novembre, il 4
dicembre e '8 dicembre 2023) a cui hanno partecipato esponenti del settore
bancario, dei circuiti di carte e dei prestatori di servizi di pagamento non bancari.
Successivamente, nel mese di gennaio 2024 si & tenuto un Intersessional meeting,
che ha ulteriormente raffinato il testo della R.16 il quale, su approvazione della
Plenaria di febbraio 2024, & stato sottoposto a consultazione pubblica. Sulla base
degli elementi emersi, della complessita della materia e del potenziale impatto
della regolamentazione dei sistemi di pagamento sul mercato, la Plenaria di giugno
2024 ha deciso di proseguire i lavori di revisione in stretto coordinamento con il
Settore pubblico e con gli stakeholder del Settore privato.

Le principali novita del testo della R16 e della relativa Interpretative note, oggetto
di discussione, hanno riguardato: la modifica del titolo della R16 - che sara
“Payment transparency” e non pit “Wire transfers” - per tenere conto di tutti gli
strumenti oggetto della Raccomandazione; la rimodulazione dell’esenzione dagli
obblighi della R16 per i pagamenti con carta (si intende limitare il perimetro della
esenzione al fine di garantire maggiore trasparenza anche sulle transazioni con
carta); "utilizzo di maggiori informazioni, strutturate, su ordinante e beneficiario
(fra queste rileva l'indirizzo del beneficiario che diventera obbligatorio per i
pagamenti cross-border); maggiori reguisiti per garantire la trasparenza
dell’identificativo del conto; nuovi controlli a cura dell’istituzione bancaria del
beneficiario per la verifica dei dati di quest’ultimo inseriti nel pagamento
dall’ordinante; specifici requisiti di trasparenza nel caso di “catene di pagamento”,
ovvero quando il pagamento & eseguito tramite piu intermediari e con ['uso di piu
strumenti diversi.

Tali novita previste nella R16 rivista avrebbero impatti sul quadro regolatorio
domestico - attualmente normato dal Regolamento 2023/1113, c.d. “Transfer of
funds regulation” - e pertanto richiederanno un adeguamento legislativo.

%5 hitps: /fwww.fatf-gafi. org/ en/publications/ Fatfrecommendations/ R24 -statement-march-2022 .html
https: / fwww. dt. mef.gov. it/ it/ attivita _istituzionali/ prevenzione reati finanziari/area internaziona
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»  VIRTUAL ASSET CONTACT GROUP (VACG)'*

Gruppo composto da rappresentanti di 19 Paesi e organizzazioni internazionali e da
80 rappresentanti dell’'industria dei virtual assets service providers (VASP).
Obiettivo del gruppo & quello di verificare le modalita e i tempi di attuazione della
R.15, che & stata aggiornata nel 2019, estendendo gli obblighi AML/CFT al comparto
delle valute virtuali e dei soggetti fornitori di servizi relativi alle valute virtuali
(rispettivamente virtual assets e virtual asset service providers). L'esigenza di
costituzione di questo gruppo nasce a seguito di alcune preoccupazioni emerse in
seno al G20 in merito alla lentezza del processo di attuazione della
Raccomandazione, anche in considerazione dei rischi connessi all’utilizzo di virtual
assets (VA). Tali criticita trovano conferma nel quinto targeted update pubblicato
a giugno 2024'*, che evidenzia come, nonostante i progressi registrati nell’ultimo
anno, il 75% delle giurisdizioni valutate dopo il 2019 (97 su 130) ha riportato dei
rating non sufficienti.

Mel corso della Plenaria di giugno 2023, & stata adottata una metodologia per
’identificazione dei Paesi con elevata operativita in VA. 5i tratta di quelli con un
elevato volume di transazioni e con un elevato numero di utenti che operano in
cripto. Circa 60 Paesi (tutti i membri del GAFIl e 20 Paesi con elevata operativita in
cripto) sono stati quindi chiamati a compilare un questionario e a fornire
informazioni supplementari in merito al livello di attuazione della R.15. | risultati
di questo esercizio verranno compendiati in un’apposita tabella, da pubblicarsi nel
2024,

s RISK, TRENDS AND METHODS GROUP (RTMG)

Gruppo di lavoro tecnico incaricato della ricognizione e approfondimento delle
tipologie di riciclaggio e finanziamento del terrorismo, che cura anche
"individuazione, ["analisi e la valutazione dei rischi di rilievo internazionale per
elaborare metodologie uniformi per il risk assesment nazionale.'

MNel 2023, il gruppo di lavoro ha continuato ad approfondire le nuove fattispecie
criminose che impattano sul recupero piu efficace dei proventi illeciti.'™ Esperti
della delegazione italiana hanno sostenuto il progetto “Asset recovery networks”
(ARIN), finalizzato ad accrescere |'efficacia del recupero di proventi illeciti
attraverso un piu efficace coordinamento globale tra le diverse istituzioni
impegnate nell’attivita di recupero dei beni. Il Report informativo - Recovering
international proceeds of crime through inter-agency networks - & stato reso
pubblico a novembre 2023.'%

Le Plenarie di ottobre 2023 e febbraio 2024 hanno rispettivamente segnato il
completamento e 'avvio di importanti progetti, tra i quali si segnala la
pubblicazione del rapporto conclusivo sulle frodi informatiche, “llicit financial
flows from cyber-enabled fraud ".""

1% heeps: //www . fatf-gafi.org/ en/ topics/virtual-assets. html

195 https: // www.fatf-gafi.org/ en/ publications/ Fatfrecommendations/targeted-update-virtual-
assets-vasps-2024. html

1% hetps: // www .fatf-gafi.org/ en/ topics/ methods-and- trends. html

97 hetps: // www .fatf-gafi.org/ en/ topics/asset-recovery. html
https:/ Swww. fatf-gafi.org/en/publications/Methods andtrends/ recovering-international-proceeds-

crime-inter-agency-networks.html
Wheeps: [/ www. fatf-gafi.org/ content/fatf-gafi/en/publications/Methodsandtrends/illicit -financial-

flows-cyber-enabled-fraud. html
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A ottobre 2023, il GAFI ha approvato il report finale RTMG sul “Crowdfunding for
terrorism financing™®. Il progetto, che ha visto la partecipazione della UIF, ha
favorito il coinvolgimento di esperti e accademici del global network, chiamati a
condividere la propria esperienza sulle maggiori criticita che caratterizzano un
settore in rapida evoluzione e, come tale, pil vulnerabile alla minaccia del
terrorism financing. E emerso che il settore piu delicato da monitorare & quello
delle donation platforms, attualmente non ricomprese dagli standard tra i soggetti
obbligati. Una lista di indicatori aiutera gli operatori a identificare le attivita
sospette legate alle transazioni.

Il documento tradotto in lingua italiana & disponibile sul sito del Dipartimento del
Tesoro™'.

La revisione della Guidance ML MRA.

Il progetto, avviato a seguito della Plenaria di ottobre 2023, ha l'obiettivo
principale di aggiornare e migliorare le linee guida per il Global network su come
effettuare la valutazione del rischio di riciclaggio di denaro sulla base delle best
practice e delle lezioni apprese dalle Giurisdizioni nella valutazione dei propri rischi
di riciclaggio. Il suo obiettivo sara quello di fornire informazioni pratiche alle
Giurisdizioni su come condurre una valutazione del rischio riciclaggio. Un primo
aggiornamento del progetto & stato effettuato in occasione della Plenaria di
febbraio 2024. In tale circostanza é stato effettuato un ulteriore aggiornamento sui
prossimi passi da seguire, anche alla luce delle risposte pervenute al questionario
inviato al Global network nel mese di febbraio 2024.

Muovi progetti di lavoro del gruppo RTMG sono:

o Online child sexual exploitation. Il progetto, proposto da UK nella Plenaria
di febbraio 2024, si concentrera sui flussi finanziari transnazionali legati
all’acquisto di contenuti di abuso e sfruttamento sessuale minorile trasmessi
in live streaming, nonché sull’estorsione di minori a scopo finanziario.

o Regular series on the impact of digitalisation on ML/ TF/PF. Questo progetto

si concentrera sul modo in cui gli sviluppi della digitalizzazione hanno
mutato 1 tradizionali rischi ML/TF/PF, con particolare riguardo alle nuove
modalita con cui i reati presupposto tradizionali vengono perpetrati, nonche
i diversi modi che i criminali usano per sfruttare i settori regolamentati
esistenti (o settori/piattaforme nuovi o emergenti) per facilitare la
circolazione di fondi illeciti.
Lo scopo é di fornire al FATF un aggiornamento regolare sui mutevoli ed
emergenti rischi ML, TF e PF derivanti dalla transizione digitale dando
impulso per l"adozione di eventuali azioni di mitigazione e prevenzione quali
ad esempio training, realizzazione di specifici progetti in RTMG di
approfondimento.

o Comprehensive update on terrorist financing risks. Questo progetto si
concentrera sullo sviluppo di una serie di report e discussioni volte a
migliorare la comprensione dei rischi attuali del TF. La tematica del
finanziamento del terrorismo & centrale nel mandato della nuova Presidenza

Whrps: //www. fatf-gafi.org/ en/ publications/Methodsandtrends/ crowdfunding-for-terrorism-
financing.html
M hreps: // www. dt. mef.gov. it/ export/ sites/ sitodt/modules/documenti_it/ preverzione reati finanz

iari/prevenzione reati finanziari/ talian-Crowdfunding-finanziamento-
terrorismo. pdf. coredownload. inline.pdf
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messicana del GAFI. | report da sviluppare mirano a supportare il Settore
privato nel contrasto al TF.

o Complex proliferation financing and sanctions evasion schemes. Il progetto
fornira una visione attuale dei complessi schemi di evasione delle sanzioni
utilizzati dai finanziatori della proliferazione.

o International co-gperation on ML investigation and prosecution. Il progetto
si concentrera sul modo in cui le Autoritd competenti che conducono
indagini transfrontaliere sul riciclaggio possono utilizzare meccanismi di
cooperazione informale per garantire una cooperazione formale di successo
e risultati finali in termini di applicazione delle norme sul riciclaggio a
livello transfrontaliero. La finalita € quella di rafforzare le capacita di
investigazione e repressione dei fenomeni di riciclaggio, viste le criticita
emerse nei Rapporti di valutazione.

» GRUPPI REGIONALI FATF-STYLE ASSOCIATI AL GAFI

Per guanto concerne il sostegno ai gruppi regionali FATF-Style, i membri GAFI
hanno ribadito l"importanza di rafforzare il legame con i gruppi regionali che
formano il global network GAFI.*™Si tratta di una priorita strategica di questa
Presidenza che coinvolge tutti i Paesi G7 impegnati a fornire assistenza tecnica a
livello regionale, con un focus sui gruppi pit carenti di risorse. L'ltalia sostiene tali
attivita e ricopre il ruolo di Paese osservatore presso il GAFILAT, gruppo di azione
finanziaria per i Paesi del Sud America, e presso il MOMNEYVAL, organismo
antiriciclaggio del Consiglio d'Europa.
o |LGAFILAT (Grupo de Accion Financiera de Latinoamerica) € uno dei gruppi
regionali della task force GAFI/FAT, composto da Argentina, Bolivia, Brasile,
Cile, Colombia, Costa Rica, Cuba, Ecuador, El Salvador, Guatemala,
Honduras, Messico, Nicaragua, Panama, Paraguay, Peru, Repubblica
Dominicana e Uruguay. In qualita di membro associato del GAFI partecipa
allo sviluppo, alla revisione e alla modifica delle 40 Raccomandazioni
emesse da questa stessa organizzazione. Infatti, il GAFILAT supporta i propri
associati alla costituzione di un sistema regionale di prevenzione contro il
riciclaggio di denaro e il finanziamento del terrorismo e contro la
proliferazione delle armi di distruzione di massa. | principali strumenti per
assistere 1 Paesi sono le misure di formazione e assistenza tecnica
(attraverso lo sviluppo di guide, rapporti e documenti di supporto) e le
valutazioni reciproche effettuate sui Paesi membri. Numerosi sono i Paesi e
le Organizzazioni internazionali che hanno aderito al GAFILAT quali “Membri
osservatori” e precisamente: Canada, Francia, Germania, Portogallo,
Spagna, Stati Uniti d’America, Banca Mondiale, Fondo monetario
internazionale, Organizzazione delle MNazioni Unite, Interpol,
Organizzazione degli Stati americani, Banca Interamericana di sviluppo,

M2 || Global Network del GAFl comprende 205 giurisdizioni e si articola in una rete di nove
arganizzazioni regionali FATF-Style: Asia/Pacific Group on Money Laundering (APG); Caribbean
Financial Action Task Force (CFATF); Council of Europe Committee of Experts on the Evaluation of
Anti-Money Laundering Measures and the Financing of Terrorism (MONMEYWAL); Eurasian Group (EAG);
Eastern and Southern Africa Anti-Money Laundering Group (ESAAMLG); Financial Action Task Force of
Latin America (GAFILAT); Inter Governmental Action Group against Money Laundering in West Africa
(GIABA); Middle East and North Africa Financial Action Task Force (MENAFATF); Task Force on Money
Laundering in Central Africa (GABAC). Il coordinamento centrale di questa rete & affidato al gruppo
del FATF-GAF| denominate “Global Network Coordination®” (GHCG).

MINISTERO DELL'ECONOMIA E DELLE FINANZE 207

Camera dei Deputati ARRIVO 25 oftobre 2024 Prot: 2024/0001 T82TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 208 — Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

RELAZIONE AL PARLAMENTO SULLO STATO DELL'AZIOME D1 PREVENZIONE DEL RICICLAGGIO E DEL FINANZIAMENTO
DEL TERRORISMO, ELABORATA DAL COMITATO DI SICUREZZA FINANZIARIA

Alleanza per Uinclusione finanziaria (AFl), Banca centroamericana
d’integrazione economica (BCIE), Commissione europea (CE), Comitato
interamericano contro il terrorismo (CICTE), Dipartimento contro il crimine
organizzato transnazionale (DDOT), MERCOSUR, GAFI, GAFIC, APG (Gruppo
asia/pacifico sul riciclaggio), Gruppo Egmont.

A seguito di una richiesta avanzata dal Ministero dell’economia e delle
finanze - Dipartimento del Tesoro, alla Segreteria esecutiva, nel corso della
Plenaria tenutasi in Messico nel 2021, anche l'ltalia ha aderito al GAFILAT
in qualita di Paese osservatore.

Per lo sviluppo dei progetti del GAFILAT sono stati costituiti dei Gruppi di
Lavoro composti da rappresentanti dei Paesi membri e supportati dal
Segretariato esecutivo. | gruppi sono responsabili di generare gli input
fondamentali per la preparazione e il raggiungimento degli obiettivi fissati
nei programmi d'azione annuali. Questi sono cinque e precisamente:

- il GTAO (Gruppo di lavoro di supporto operativo), con il sottogruppo
RRAG (Rete di recupero beni), il cui obiettivo & scambiare
informazioni per facilitare lidentificazione e la localizzazione di
beni, prodotti o strumenti di reato, con lobiettivo di ottenerne il
recupero. Attualmente la RRAG & composta dai 18 Paesi membri del
GAFILAT a cui si aggiungono i punti di contatto di Andorra, Francia,
Italia, Spagna e dell’Europol nella sua funzione di Segretariato della
Rete per il recupero dei patrimoni CARIN (Candem asset recovery
interagency network).

- il GTAR (Gruppo di analisi di rischio).

- il GTCD (Gruppo di Lavoro Formazione e Sviluppo).

- il GTEM (Gruppo di Lavoro Valutazioni Reciproche).

- il GTFT (Gruppo di Lavoro sul finanziamento del terrorismo)
Numerose le iniziative prese dall’ltalia quale Membro osservatore del
GAFILAT nel 2023. Nelle due riunioni plenarie, a Panama e Punta del Este
(Uruguay), sono stati evidenziati i percorsi formativi offerti dall’ltalia (MEF)
attraverso la Scuola PEF della Guardia di finanza, in lingua spagnola,
destinati ai funzionari dei Paesi membri sul tema “prevenzione e contrasto
al riciclaggio e al finanziamento del terrorismo”. Inoltre, ’ltalia ha preso
parte al gquarto round di mutual evaluation, sulla verifica del livello di
conformita tecnica del sistema normativo alle Raccomandazioni e sul Livello
di efficacia raggiunto, nel campo AML/CFT, da alcuni Paesi latinoamericani,
tra i quali, a dicembre 2023, la Bolivia.

= ATTIVITA SVOLTE DAL MONEYVAL

Il MONEYVAL (“Council of Europe committee of experts on the evaluation of anti-
money laundering measures and the financing of terrorism”) & Llorganismo
antiriciclaggio del Consiglio d'Europa, che si riunisce a Strasburgo due volte "anno
e valuta il regime antiriciclaggio di Giurisdizioni facenti parte dell’Europa
orientale.

Mel Comitato, 'ltalia (insieme ad altri Paesi GAFl: Spagna, Portogallo, Francia,
Stati Uniti) ricopre la posizione di Paese osservatore (senza diritto di voto). Nel
2023-2024, Regno Unito e Germania sono stati, invece, i due Paesi che hanno svolto
le funzioni di membri GAFI con potere di voto.
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Come si asserisce nell’art.1 dello Statuto istitutivo, la missione perseguita dal
MONEYVAL ha ad oggetto il monitoraggio, attraverso un processo dinamico di peer
review, della compliance dei propri Stati membri rispetto agli Standard
internazionali in materia di lotta al riciclaggio e finanziamento del terrorismo,
nonché la valutazione dell’efficacia dei rispettivi sistemi AML/CFT, e mira ad
accrescere le capacita di prevenzione e contrasto delle Autorita nazionali
competenti. Il Comitato - che in seno al Consiglio d'Europa opera nell’ambito della
Direzione generale “Human rights and rule of law - Security, integrity and rule of
law” - contribuisce, quindi, alla difesa di importanti valori, quali, tra 'altro,
l"integrita delle nostre economie, lo sviluppo economico equo e stabile, la
salvaguardia dei diritti umani, economici e sociali, l'affermazione dello stato di
diritto.

In linea con la nuova Strategia 2023-2027 e, a monte, con la Dichiarazione
ministeriale sottoscritta a Varsavia il 25 aprile 2023, le attivitd promosse dal
MONEYVAL sono similari e speculari a quelle del FATF-GAFI e di altri organismi
regionali (come, per esempio, quelle del GAFILAT) che formano il Global Network.
In particolare, & da considerarsi prioritario ['avvio del nuovo ciclo di valutazioni di
33 Paesi membri che fanno parte della rete MONEYVAL. La realizzazione di ciascuna
fase delle peer review (inclusi gli esercizi di follow up conseguenti al MER) sara pit
onerosa in termini di costi complessivi e risorse necessarie, tenuto conto del fatto
che il nuovo ciclo dovra completarsi in un lasso temporale pil breve. Pertanto,
anche per il MONEYVAL si & resa necessaria una attenta programmazione dei futuri
lavori, una preliminare ricognizione delle risorse disponibili e delle necessarie
attivita di training per la formazione di nuovi assessor e reviewers. Cid ha spinto
la membership del MONEYVAL a convergere su una richiesta di supporto ai 46 Paesi
membri del Consiglio d’Europa (ltalia compresa) per assicurare la copertura del
crescente fabbisogno di risorse umane a sostegno di obiettivi cruciali. A conferma
del ruolo incisivo che l'organismo, quale assesment body, esercita nell’ambito del
Global network, specie nel campo delle procedure di valutazione e della
applicazione uniforme degli Standard universali AML/CFT/CPF, si evidenzia che nel
2025 saranno due Giurisdizioni del MONEYVAL a discutere i primi Rapporti del nuovo
ciclo di valutazione, facendo da apripista nell’applicazione delle nuove procedure
di valutazione.

Mel 2023, esperti della delegazione italiana hanno partecipato alle riunioni
plenarie, fornendo propri contributi per la discussione dei rapporti di mutua
valutazione che nel 2023-2024 hanno riguardato Jersey (maggio 2024), Azerbaijan
e Montenegro (discussi a dicembre 2023), Romania e Macedonia del Mord (discussi
a maggio 2023).

Dopo quattro anni di Presidenza polacca, rappresentata da Mrs. Elzbieta Frankow-
Jaskiewicz, la Plenaria di dicembre 2023 ha eletto il nuovo Presidente del
MOMNEYWVAL, Mr. Nicola Muccioli, San Marino, a durata biennale.
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X.4 AGGIORNAMENTO RELATIVO Al PAESI CON CARENZE
STRATEGICHE

IL listing europeo dei Paesi terzi ad alto rischio (High risk third Countries/HRTC) si
fonda su un processo autonomo seguito dalla Commissione europea che prevede
non solo una pid stretta interazione e allineamento con la valutazione di peer
review condotta dal FATF-GAFI, ma anche una fase di analisi accurata e dettagliata
delle carenze strategiche del Paese e un tempo entro il quale lo stesso, prima di
essere listato, potra obiettare e argomentare rispetto alle lacune evidenziate e/o
fornire un impegno politico per attuare misure correttive.

Tale procedura & prevista dall’articolo 9 della IV Direttiva (849/2013) per la
prevenzione del riciclaggio di denaro e del finanziamento del terrorismo (“IV Anti-
money laundering Directive/AMLD"), come modificata dalla “V AMLD" (843/2018),
e stabilisce i criteri su cui deve basarsi la valutazione della Commissione, che ha
adottato una propria metodologia nel luglio 2018, aggiornata a maggio 2020. La
nuova metodologia richiede un maggiore allineamento con le liste GAFI, una pid
forte interazione con i Paesi terzi, e la consultazione con gli Stati membr e il
Parlamento europeo.

Ne discende che la lista europea € periodicamente aggiornata sulla base delle
modifiche alla lista GAFl e in consultazione scritta con gli Stati membri
rappresentati nel Gruppo esperti su riciclaggio e finanziamento del terrorismo
(“Expert Group on money laundering and terrorist financing /EGMLTF"). Di recente,
la Commissione europea ha adottato il Regolamento delegato UE 2024/163 del 12
dicembre 2023 recante modifica al Regolamento delegato UE 2016/1675, per
depennare Giordania e Isole Cayman dall’elenco dei Paesi terzi ad alto rischio.

Da ultimo, in linea con la decisione della Plenaria (di febbraio 2024) del FATF-GAFI
di aggiungere nella lista grigia dei Paesi con carenze strategiche Kenya e Namibia
e di rimuovere, invece, dalla grey list Barbados, Gibilterra, Panama, Uganda ed
Emirati Arabi Uniti, la Commissione europea ha emanato, il 14 marzo 2024, un
nuovo Regolamento delegato, recante modifica al Reg. delegato UE 2016/1675.
Tuttavia, il Parlamento europeo, con la Risoluzione del 23 aprile 2024, ha sollevato
delle obiezioni sulla proposta di de-listing contenuta nell’atto delegato in parola
impedendo di fatto la sua entrata in vigore.

X.5 VALUTAZIONE DELL’ITALIA DA PARTE DEL GAFI/FATF

La Direzione V - Ufficio IX (Dipartimento del Tesoro) ha costituito una task force
interistituzionale ad hoc, di riferimento per il coordinamento nazionale dei lavori
che presiedono alla valutazione dell’ltalia.
In questo ambito, sono previste le seguenti attivita:
o completamento dei lavori per la predisposizione del nuovo National risk
assessment/NRA. L' Analisi nazionale dei rischi (National risk assessment) &
il documento, approvato dal Comitato di sicurezza finanziaria, che contiene
una valutazione dei rischi e wulnerabilita nazionali di riciclaggio e
finanziamento del terrorismo. L'esercizio, che adempie a uno specifico
obbligo contemplato nella Raccomandazione 1 del GAFI, & partito nella
seconda meta del 2023 e si sono gia tenuti diversi incontri virtuali con i

210 MINISTERD DELL'EGONOMIA E DELLE FINANZE

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001 792/ TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 211 — Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

L'ATTIVITA DI PREVENZIONE DEL RICICLAGGIO IN AMBITO EUROPED E INTERNAZIONALE

soggetti istituzionali. Nel 2024 sono previsti incontri di aggiornamento e
coordinamento con il Settore privato e si finalizzera la versione consolidata,
tradotta in inglese, che sara inviata al gruppo di valutatori del FATF-GAFI.

o Country training, evento formativo organizzato dal Segretariato del FATF-
GAF| e finalizzato alla formazione dei soggetti (istituzionali e del Settore

privato) che prenderanno parte ai lavori della valutazione. Sono previste
presentazioni dell’esercizio e simulazioni di interviste, con la
partecipazione di Banca d’ltalia, Organismo agenti e mediatori (“0AM”),
Guardia di finanza e Unita di informazione finanziaria (“UIF").

o Avvio dei lavor relativi alla valutazione della Technical compliance,
finalizzata alla redazione del TC Annex, documento di analisi normativa che
formera parte integrante del futuro Mutual evaluation report (“MER™).
L"esercizio ha ad oggetto l'analisi “desk-based” della conformita del quadro
normativo AML/CFT nazionale alle 40 Raccomandazioni del FATF-GAFI. Oltre
alle Raccomandazioni modificate dal FATF-GAFI (R.1, 2, 4, 8, 15, 24, 25, 30,
31, 38, 40), rientrano nella valutazione quelle che al tempo del MER 2016
hanno avuto un rating non positivo (per U’ltalia sono R.7 e R.13). Inoltre,
sono ricomprese nella valutazione le Raccomandazioni in relazione alle
quali & mutata nel frattempo la normativa nazionale di riferimento.

| lavori proseguiranno per tutto il 2024 e, nel corso del 2025, & prevista la
conclusione delle attivitd relative alla valutazione della Technical compliance
nonché di quelle relative alla valutazione della efficacia del nostro sistema
AML/CFT. Inoltre, nel 2025 il FATF-GAFI effettuera una onsite visit a Roma,
momento cruciale per la verifica in loco della efficacia dei presidi AML/CFT
attraverso interviste e incontri con i rappresentanti del Settori pubblico e privato.
Infine, la Plenaria FATF-GAFI di febbraio 2026 discutera e approvera il Rapporto
conclusivo (MER ITALIA 2026) che costituira una fonte pubblica di riferimento sul
sistema italiano AML/CFT.

X.6 L’ATTIVITA NELL'AMBITO DELL'UNIONE EUROPEA. |
LAVORI SULL’ANTI-MONEY LAUNDERING PACKAGE E IL
CONTRIBUTO DELLE AUTORITA ITALIANE

Mel corso del 2023, & proseguita la partecipazione ai lavori dell’Anti-money
laundering package, proposto dalla Commissione europea il 20 luglio 2021,
nell’ambito della politica dell"Unione europea volta a rafforzare la prevenzione del
riciclaggio e del finanziamento del terrorismo.

Il pacchetto di riforme antiriciclaggio racchiude quattro strumenti legislativi: il
regolamento istitutivo dell’Anti-money laundering authority (AMLA), il
regolamento Antiriciclaggio, la VI direttiva Antiriciclaggio, il regolamento sui
trasferimenti di fondi e di cripto-attivita.

Tale corpus normativo europeo mira a rafforzare ulteriormente 'azione di
prevenzione e si prefigge di raggiungere - con lo strumento del Regolamento
antiriciclaggio - una pil omogenea applicazione delle norme antiriciclaggio che
preservi in maniera maggiormente efficace l'integrita del sistema finanziario
dell’Unione europea.
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Nel corso del 2023, é stata assicurata la partecipazione attiva ai negoziati relativi
agli atti normativi, in stretta collaborazione e coordinamento con le Autorita
nazionali competenti, che hanno assicurato ampio supporto.

Il Recast del regolamento sui trasferimenti di fondi e di cripto- attivita & stato
pubblicato il 9 giugno 2023 sulla Gazzetta ufficiale dell’Unione europea e si
applichera a decorrere dal 30 dicembre 2024.

Si & lavorato, inoltre, per la presentazione della candidatura italiana per la sede
dell’ Autorita antiriciclaggio a Roma, ufficialmente presentata a novembre 2023.

Il pacchetto di riforme antiriciclaggio & stato approvato da Parlamento europeo e
Consiglio il 30 maggio 2024 e pubblicato sulla Gazzetta ufficiale dell’Unione
europea il successivo 19 giugno.

A dicembre 2023 Consiglio e Parlamento europeo hanno raggiunto l'accordo
provvisorio sul regolamento istitutivo dell’AMLA (AMLAR), integrato all'inizio del
2024 con la scelta della sede a Francoforte, completando la configurazione della
nuova Autorita nella duplice veste di supervisore antiriciclaggio e Meccanismo di
supporto e coordinamento delle FIU. Il 19 giugno 2024, il regolamento & stato
pubblicato nella Gazzetta ufficiale dell’UE (regolamento UE/2024/1620).
L'assetto dell’Autoritd & incentrato su due organi collegiali: il General Board, in
due composizioni distinte nelle quali sono rispettivamente rappresentati i
supervisori e le FIU nazionali; U"Executive Board, con ruolo esecutivo, non
rappresentativo delle Autorita nazionali. Il Presidente, organo apicale, rappresenta
l"Autorita, mentre I"Executive Director, vertice organizzativo, € responsabile di
compiti gestionali. Un Board of Appeal opera quale istanza amministrativa di
appello avverso decisioni in tema di supervisione.

A supporto del General Board in composizione FIU & istituito uno Standing
Committee composto da nove membri designati dal General Board tra i propri
componenti (art. 58 AMLAR). E consentita |’ammissione di osservatori nelle riunioni
del General Board delle FIU sulla base di regole stabilite dall’organo medesimo;
tenuto conto delle sinergie informative connesse ai rispettivi mandati, il
regolamento gia individua come osservatori “eleggibili” OLAF, Europol, Eurojust ed
EPPO (art. 57, co. 4 AMLAR).

| compiti di coordinamento e controllo del Meccanismo sono stati qualificati
dall’attribuzione di estesi poteri di proposta su atti normativi, di mediazione e di
valutazione inter-pares (peer review; art. 48 dell’AMLAR) delle FIU; esso &
deputato a favorire la convergenza delle stesse e ['omogeneita delle attivita su un
esteso novero di materie attraverso il ricorso a strumenti diversificati (progetti di
norme tecniche di regolamentazione o implementazione, raccomandazioni, linee
guida, opinioni). Importanti funzioni di impulso, sostegno e raccordo sono attribuite
al Meccanismo in materia di analisi congiunte (artt. 40-43 AMLAR).

Le peer reviews, che in una prima fase saranno volontarie e alle quali le FIU stesse
forniranno valutatori, sono orientate a rafforzare la convergenza verso i nuovi
standard europei e ad agevolare l'individuazione di best practices in un ampio
novero di aree, fra cui, ad esempio, i presidi di indipendenza e autonomia
operativa, L'efficacia delle funzioni di analisi finanziaria, la collaborazione
domestica e internazionale. Esse sono condotte sulla base di metodologie e
procedure definite dalla stessa Autorita, anche tenendo conto della pianificazione
e delle valutazioni di altri organismi internazionali. Il Rapporto finale, i cui esiti
sono oggetto di pubblicazione, & adottato dall’Executive Board, mentre il General
Board puo formulare osservazioni attinenti aspetti di mera coerenza metodologica.
La verifica del seguito dato a eventuali rilievi e raccomandazioni dell’Autorita
(follow up) & prevista dopo due anni. Tenuto conto della possibile sovrapposizione
con analoghi esercizi condotti da organismi internazionali, & essenziale che siano
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favorite sinergie informative con tali attivita e che siano individuati gli ambiti in
cui le valutazioni dell’AMLA possano fornire un utile contributo per rafforzare le
FIU e la collaborazione.

Rispetto alle analisi congiunte, "Autorita definisce i criteri per la selezione di casi
“eleggibili”, elabora metodologie e procedure e pud avviare analisi anche
d'iniziativa. Gli esercizi sono svolti da gruppi di analisti nazionali e lo staff
dell’Autorita pud intervenire (su espresso consenso delle FIU per l'accesso ai dati),
assicurando il coordinamento e il sostegno tecnico, informatico, finanziario e
logistico. Sebbene le FIU mantengano la possibilita di non aderire agli esercizi, il
rifiuto deve essere motivato e pervenire entro stringenti limiti temporali. Con il
consenso delle FIU partecipanti, possono prendere parte agli esercizi congiunti FIU
di Paesi terzi e altre Autorita; la stessa AMLA, ricorrendo a funzionalita di matching
pseudo-anonimizzate, pud incrociare i dati delle FIU con quelli di tali Autorita per
individuare connessioni non note, nonché informazioni finanziarie e investigative.

Sul versante informatico " Autorita sviluppa e rende disponibili alle FIU strumenti IT
per rafforzarne le capacita di analisi, gestendo anche le attivitad di appalto dei
necessari strumenti tool e servizi. La rete FlU.net includerd un nodo della stessa
Autorita - funzionale al supporto operativo nelle analisi congiunte - e, in prospettiva,
potrebbe essere ampliata a FIU di Paesi terzi e ad altre Autorita (art. 30 AMLDS). Il
regolamento AMLA prevede la possibilita di sospendere, sulla base di una decisione
adottata all’'unanimita dal General Board delle FIU, |"accesso alla rete per fondati
motivi di sicurezza e confidenzialita delle informazioni, incluse serie preoccupazioni
connesse alla mancanza d'indipendenza e autonomia della FIU.

L"AMLA ha altresi il compito di preparare valutazioni e analisi strategiche su
minacce, rischi e metodi in materia di riciclaggio e di finanziamento del terrorismo
(art. 5, co. 5, lett. m) AMLAR); per il concreto esercizio di tale ultima funzione le
FIU sono tenute a contribuire “spontaneamente e su richiesta della stessa
Autorita™ con dati e informazioni rilevanti.

5Sono confermati i compiti di supervisione diretta dell’ Autorita, nel primo processo
di selezione, su massimo 40 soggetti, compresi i prestatori di servizi per le cripto
attivita che presentano particolari profili di rischio od operano a livello
transfrontaliero. Le ispezioni sono condotte da gruppi composti da personale
dell’AMLA (capogruppo) e delle Autorita di vigilanza nazionali interessate. Queste
ultime mantengono piena responsabilita per la supervisione diretta sui soggetti
obbligati non selezionati, rispetto ai quali l'azione dell’AMLA & volta e a
promuovere la convergenza di approcci e metodologie. All’Autoritd & attribuito
anche un ruolo di “sorveglianza™ sul settore non finanziario, con il compito di
rafforzare uniformita ed efficacia degli esiti dei controlli dei supervisori nazionali
attraverso lo svolgimento di periodiche verifiche inter pares (c.d. “peer reviews”).
tella prospettiva dell'inclusione tra i reati presupposto di riciclaggio delle condotte
di violazione ed evasione delle sanzioni finanziarie internazionali, le competenze
di supervisione dell’ AMLA sono state ampliate anche a tale materia.

A gennaio 2024 & stato inoltre conseguito l'accordo sulla sesta direttiva
antiriciclaggio (AMLD6) e sul regolamento relativo alla prevenzione dell’uso del
sistema finanziario a fini di riciclaggio e finanziamento del terrorismo (AMLR). IL 19
giugno 2024 entrambi gli atti sono stati pubblicati nella Gazzetta ufficiale dell’UE
(direttiva UE/2024/1640 e regolamento UE/2024/1624).

La sesta direttiva antiriciclaggio sostituisce la direttiva UE/2015/849 e regola
materie - quali I"approccio basato sul rischio, i registri dei titolari effettivi, dei
conti bancari e dei beni immobili, i compiti e i poteri delle Autorita di supervisione
e delle FIU, il regime sanzionatorio amministrativo, la cooperazione - in cui &
necessario mantenere margini di flessibilita.

Rispetto alle FIU la direttiva prevede che I"AMLA fornisca dettagli applicativi sui
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presidi di autonomia e indipendenza per garantime imparzialita ed efficacia e suali
standard di professionalita, integrita e riservatezza del relativo staff. Si rafforzano
altresi le regole in materia di sicurezza e confidenzialita, prescrivendo ['utilizzo di
strumenti di comunicazione elettronica negli scambi informativi con le altre
Autoritd e i soggetti obbligati (art. 19, co. 8). Il novero delle fonti che devono
essere disponibili alle FIU viene significativamente esteso e include informazioni
riguardanti, tra [’altro, fondi e altri beni congelati a seguito di sanzioni finanziarie,
trasferimenti di fondi e di cripto-attivita e appalti pubblici di beni, servizi o
concessioni. Salvo il caso dei dati di polizia, che possono subire restrizioni qualora
sussista il pericolo di compromissione delle indagini, l'accesso alle fonti pud essere
diretto o indiretto, a seconda della disponibilitd di mezzi di accesso e
interrogazione telematica, ma non filtrato attraverso valutazioni discrezionali di
Autorita terze (art. 21).

L"AMLD6 specifica il potere delle FIU di sospendere o rifiutare il consenso a
operazioni o di bloccare conti, stabilendo che il relativo provvedimento pud avere
la durata massima di 10 giorni nel caso di transazione, ridotti a 5 nel caso del pid
intrusivo blocco di rapporti; gli Stati membri possono estendere tali limiti qualora
la FIU abbia anche poteri di adottare misure di sequestro o confisca e purché siano
previsti strumenti di tutela dei soggetti coinvolti (art. 24). 5i introduce il potere di
disporre il monitoraggio di transazioni e rapporti, anche su richiesta di una
controparte estera, per il periodo indicato dalla stessa FIU. Per assicurare una
maggiore convergenza e la condivisione di best practices, le procedure di
sospensione e monitoraggio saranno oggetto di linee guida dell”AMLA.

Regole piu flessibili sono previste riguardo a contenuti e modalita del feedback
delle FIU, che saranno precisati dall’ AMLA con proprie raccomandazioni (art. 28).
E rafforzata la tutela della riservatezza dei segnalanti e dei relativi dipendenti o
agenti, vietando Uindicazione della loro identita nelle fasi di disseminazione e
utilizzo delle informazioni, salvi i casi in cui cio sia previsto dalle regole di
procedura penale (art. 36). La collaborazione tra FIU e Autorita di supervisione &
irrobustita al fine di superare pericolose segmentazioni informative.

Le FIU sono tenute a fornire alle Autorita di vigilanza antiriciclaggio informazioni
(non nominative né relative a situazioni individuali) utili per orientare "azione di
controllo e a riferire ipotesi di violazione del Rulebook emerse nello svolgimento
della propria attivita (art. 23); per altro verso, i supervisori sono tenuti a segnalare
alle FIU sospetti e altre informazioni rilevanti per gli ambiti di competenza, inclusi
gli elenchi aggiornati dei soggetti vigilati, le evidenze su criticita nei presidi interni
per la rilevazione e segnalazione di operazioni sospette e 1 risultati della
valutazione del rischio ai fini della “risk-based supervision” di competenza (art.
43).

Il regolamento sulla prevenzione dell’uso del sistema finanziario a fini di riciclaggio
o finanziamento del terrorismo contiene le disposizioni applicabili al Settore privato
in materia di misure preventive e trasparenza della titolarita effettiva.

Il novero dei soggetti obbligati & esteso rispetto alla precedente direttiva e include
anche societa e agenti del calcio professionistico, con la possibilita per gli Stati di
escludere i club entro specifici limiti di fatturato e a basso rischio (art. 3 e 5). Alla
luce delle peculiarita del settore, & previsto un periodo di transizione piu lungo per
'applicabilita degli obblighi (5 anni, invece di 3, dall’entrata in vigore).

Il set di dati da raccogliere in sede di identificazione dei clienti & ampliato ed &
prevista ["adozione di misure ad hoc da parte degli intermediari nei confronti dei
“clienti con elevato patrimonio” qualora ricorrano elementi di rischio e Uimporto
dei fondi gestiti superi una determinata soglia. E prevista una nuova ipotesi di
adeguata verifica rafforzata obbligatoria per i soggetti che abbiano presentato
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istanza per aderire a uno dei programmi per rilascio dei permessi di soggiorno a
investitori non residenti, quale corollario dei limiti e oneri speciali di verifica
previsti dal regolamento per la concessione di tali permessi.

Aumenta significativamente la complessita e la portata delle previsioni in materia
di titolarita effettiva; per le imprese considerate ad alto rischio, la Commissione
europea pud prevedere, con atto delegato, una pil stringente soglia di rilevanza
della partecipazione detenuta nel cliente da una persona fisica. Sono arricchiti i
presupposti che fanno scattare obblighi di trasparenza delle informazioni sul
titolare effettivo a carico di imprese estere (artt. 51-61 AMLR). Con riguardo ai
rapporti di corrispondenza transfrontalierd, il cui obbligo di due diligence rafforzata
& esteso anche ai CASP (art. 37 AMLR), viene attribuito all’AMLA il potere di
adottare, in presenza di alcuni presupposti, una raccomandazione con cui vietare
agli intermediari europei di instaurare rapporti con intermediari ritenuti non
meritevoli dal punto di vista dei presidi AML/CFT (art. 38, co. 2, AMLR).

Rispetto all’obbligo di segnalazioni di operazioni sospette si conferma la possibilita
per le FIU di fissare un termine entro il quale i soggetti obbligati sono tenuti a
riscontrare le richieste di informazioni (art. 69). AI"AMLA & attribuito il potere di
adottare “draft implementing technical standards” per 'armonizzazione dei
formati delle segnalazioni, nonché indicatori a supporto degli obblighi di
collaborazione attiva.

5i conferma il limite massimo di 10.000 euro per i pagamenti in contanti, con
possibilita per gli Stati membri di imporre una soglia inferiore, e si prevede che i
snggetti obbligati debbano identificare e verificare L'identita delle persone che
effettuano operazioni occasionali in contanti di importo compreso tra 3.000 e
10.000 euro (art. 80 AMLR). Si ampliano, infine, gli obblighi di comunicazioni
oggettive alle FIU di cui si riconosce diffusamente la rilevanza; oltre alle operazioni
in contante effettuate attraverso banche, IMEL, IP per importi superiori a 10.000
euro, tali obblighi si estendono anche a operazioni di acquisto, per scopi non
commerciali, di veicoli a motore (per importi pari o superiori a 250.000 euro),
nonché di imbarcazioni o aeromobili (per importi pari o superiori a 7.500.000 euro;
art. 74).

Hel regolamento AML & stata inserita un’articolata disciplina sul funzionamento
delle partnership for information sharing (PPP), volte a facilitare la condivisione
di informazioni di natura strategica od operativa tra soggetti tenuti al rispetto degli
obblighi antiriciclaggio o tra questi e le Autoritd competenti. Si tratta di previsioni
innovative che ampliano le possibilita di condividere informazioni oltre il perimetro
dei gruppi e al di la dei casi in cui, sulla base dell’attuale esenzione dal divieto di
comunicare a soggetti terzi dell’avvenuto invio di una segnalazione di operazione
sospetta (c.d. “tipping-off”), due o pil soggetti obbligati siano coinvolti nella stessa
operazione o in attivita sospette poste in essere dallo stesso cliente. Sono ammesse
forme di partenariato a composizione privatistica o mista e cross-border. Il
regolamento istitutivo dell” AMLA attribuisce inoltre alla nuova Autorita il potere di
partecipare a forme di partenariato costituite in uno o piu Stati membri e di
istituire autonomamente partnership cross-border, assumendo il compito di
verificare che le stesse rispettino i requisiti previsti dal regolamento
antiriciclaggio. L’AMLA potra inoltre estendere la partecipazione alle Autorita
nazionali competenti, nonché a organismi della UE con competenze in materia di
prevenzione e contrasto del riciclaggio, ove consideri cio utile all’esercizio dei
propri poteri e allo svolgimento dei propri compiti istituzionali.
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RELAZIONE AL PARLAMENTO SULLO STATO DELL'AZIONE DI PREVENZIONE DEL RICICLAGGIO E DEL FINANZIAMENTO
DEL TERRORISMO, ELABORATA DAL COMITATO DI SICUREZZA FINANZIARIA

X.7 LA COLLABORAZIONE CON L’ECONOMIC CRIME AND
COOPERATION DIVISION (ECCD) DEL CONSIGLIO D’EUROPA

Il 19 settembre 2023, sono state avviate nuove forme di collaborazione della
Guardia di finanza con |"Unita EU Member states & neighbourhood dell’Economic
crime and cooperation division (ECCD) del Consiglio d’Europa, finalizzate alla
condivisione di best practices e conoscenze riguardo al settore AML/CFT, con
particolare riferimento alla supervisione degli operatori non finanziari e
professionisti (c.d. “DMFBP") la cui vigilanza & demandata al Corpo.

Cid posto, la Guardia di finanza ha partecipato a un seminario svoltosi in
Lituania sul tema “Improving the exchange of information between the financial
crime investigation service and other AML/CFT and prudential supervisors in
Lithuania”, presentando ai collaterali Organismi europei, per il tramite di un
qualificato esponente, le modalita di esecuzione dell’attivita ispettiva
antiriciclaggio condotta dalle unita operative del Corpo, mettendo in luce, altresi,
le modalita di scambio di informazioni nello specifico settore con le altre
competenti Autorita nazionali.

X.8 CYBER SECURITY

MNel 2023, le attivita relative alla protezione del sistema finanziario dagli attacchi
cibernetici e il contenimento dei rischi cyber, finalizzate al rafforzamento della
capacita di resilienza cibernetica delle istituzioni e del sistema finanziario nel suo
complesso, sono state ulteriormente portate avanti in ambito nazionale e
internazionale.

L"incremento di servizi e prodotti finanziari attraverso l"utilizzo degli strumenti
della Tecnologia dell’Informazione e della Comunicazione (TIC) ha determinato un
significativo aumento dei rischi operativi e cyber.

Le Autorita e gli operatori del sistema finanziario hanno consolidato |'impegno per
contrastare le minacce cibernetiche, che sono spesso correlate ad attivita
criminali, i cui proventi possono essere utilizzati illecitamente a fini di riciclaggio.
A livello internazionale, & proseguita la partecipazione del Ministero dell’economia
e delle finanze, unitamente a Banca d'ltalia e CONSOB, ai lavori del G7 Cyber expert
group (G7 CEG), presieduto da Stati Uniti e Regno Unito, istituito nel 2015 da parte
delle Autoritéa finanziarie G7, per rafforzare in maniera condivisa la sicurezza
cibernetica del settore finanziario e facilitare il coordinamento tra giurisdizioni,
sviluppando al contempo una visione comune sulle migliori pratiche in materia.
Grazie alle attivita dei diversi gruppi di lavoro, il G7 CEG contribuisce a identificare
i rischi cibernetici nel settore finanziario, attraverso il rafforzamento della
cooperazione tra le giurisdizioni G7 in materia.

A tal fine, nel tempo, sono stati elaborati e condivisi set di elementi fondamentali,
non legalmente vincolanti (G7 Fundamental elements). Durante il corso dell’anno
di riferimento, le attivita del G7 CEG sono state incentrate principalmente sulla
preparazione della Cross border coordination exercise (CBCE) 2024, finalizzata a
testare la risposta e il coordinamento tra le Autorita finanziarie G7 in caso di
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L'ATTIVITA DI PREVENZIONE DEL RICICLAGGIO IN AMBITO EUROPED E INTERNAZIONALE

incidente cyber significativo con effetti transfrontalieri. Tale esercitazione segue
alla CBCE organizzata nel 2019 e alla Principals’ discussion del 2021.

In ambito europeo, il MEF, quale Autoritd di settore in riferimento al settore
bancario e a quello delle infrastrutture dei mercati finanziar in collaborazione con
Banca d'ltalia e COMSOB, ha proseguito le proprie attivita previste nel quadro della
direttiva (UE) 2016/1148 Network and information security (MI5), cui Ultalia ha dato
attuazione con il d. lgs. n. 65/2018, come modificato dal decreto-legge 14 giugno
2021, n. 82, convertito con modificazioni dalla legge. 4 agosto 2021, n. 109.

Si evidenzia che la direttiva MIS sara sostituita dalla direttiva (UE) 2022/2555 c.d.
“NIS 2". Nel corso del 2023, infatti, il Dicastero ha fornito il proprio contributo alle
attivitd necessarie al recepimento della direttiva NIS 2 e ha partecipato agli
incontri con le Autorita di settore HIS, presieduti dall’ Agenzia per la cybersicurezza
nazionale (ACN).

A livello nazionale, nel corso del 2023 é stato avviato il tavolo tecnico con le
Autorita interessate relativamente all’adeguamento della normativa nazionale al
regolamento (UE) 2022/2554, Digital operational resilience Act (c.d. “Regolamento
DORA™), nonché all’attuazione della correlata direttiva (UE) 2022/2356 in materia
di resilienza operativa digitale del settore finanziario.

Il regolamento DORA realizza un quadro normativo rafforzato e armonizzato da
applicare a pressoché tutto il settore finanziario, nonché ai terzi fornitori di servizi
critici relativi alle Tecnologie dell’informazione e della comunicazione (TIC)
nell’ambito dei servizi finanziari, al fine di armonizzare all’interno dell’Unione
europea le disposizioni normative su tali sistemi e sulla sicurezza informatica
nell’ambito dei servizi finanziari.

Il regolamento si applichera a decorrere dal 17 gennaio 2025 e costituisce lex
specialis rispetto alla direttiva NIS 2, mentre Autoritad competenti ai sensi del
regolamento sono le Autorita di vigilanza gia competenti a livello europeo e
nazionale (Banca d’ltalia, CONSOB, IVASS e COVIP).
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L'Unité di Infarmagione Finangiaria per [ltalia (UIF) é Vunitd centrale nazionale con finziont
di confrasto del riciclaggio e del finangiamento del ferrovismo, istituita presso la Banca dTialia dal
D.fes. 231/ 2007, in conformitd di regole e criferi infernazionali che prevedono la presenza in dascuno Stato
di sna Financial Intelfigence Unit (FIU), dotata di piena antonomia operativa ¢ gestionale.

La UIF arquisisee informazioni riguardanii ipotesi di riciclaggio o di finanziamento del terrorismo
principalmente attraverso le regnalazioni di operaioni Sospetfe frasmesse da intermediari finangiar,
profersionisii e alfri operatori; ne gffeting Fanalisi finanziaria, wtilizzands Vinsieme delle fonti ¢ det poteri
di cui dispone, e me valuta ln rilkvanza ai fini dell'invio ai competenti Orpani invesfigativi ¢ gindiziari, per
leventuale sviluppo dell'azione di repressione.

La normativa prevede scambi di informazione tra la UIF e le_Auforita di vigilanza, Iz amminisiragioni
e gif ordini professionali. 1. Unite e gli Organi investipativi e gindiziari collaborano ai fini dell individuazione
¢ dell analisi di flussi finangiart anomali. L'Unita partecipa alla rete mondiale delle EIU per gli scambi
informativi ecsenziali a frontegiare la dimensione fransnazionale del riciciapgio e del finanziamenty del
terrorispio,
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PREMESSA

Dopo la rilevante crescita delle segnalazioni di operazioni sospette (SOS) dei due anni
precedenti, il flusso inviato dai segnalanti ha registrato una lieve diminuzione. Il calo ¢ stato
concentrato fra i maggiori segnalanti, come banche e Poste, istituti di moneta elettronica
(IMEL), istituti di pagamento (IP) e i relativi punt di contatto; nei confronti di alcuni di
questi segnalanti la UIF ha condotto nel 2023 un’azione di sensibilizzazione per migliorare
la qualiti dei flussi segnaletici. La collaborazione attiva dei professionisti ha invece
manifestato una crescita, particolarmente intensa per i Notai e il Consiglio Nazionale del
Notariato (CNN). Fra gli operatori non finanziati & proseguito Pincremento del flusso
segnaletico degli operatori in valuta virtuale anche per il contribuito di un maggior numero
di segnalanti attivi nella categoria. Le comunicazioni trasmesse dalle Pubbliche
amministrazioni hanno registrato un significativo aumento, anche per effetto della costante
attivitd di sensibilizzazione svolta dalla UIF sul ruolo che le stesse possono svolgere nel
sisterma antiriciclaggio, soprattutto nell'attuale contesto di attuazione del Piano Nazionale di
Ripresa e Resilienza (PNRR); tuttavia, la collaborazione attiva & rimasta circoscritta a pochi
enti e il numero delle segnalazioni resta ancora ridotto, Le segnalazioni relative al
finanziamento del terrorismo sono ulteriormente diminuite, segnando tuttavia una ripresa
dopo l'attacco di Hamas del 7 ottobre e la conseguente reazione isracliana; esse hanno
registrato peraltro un elevato interesse a fini investigativi.

La qualita del flusso segnaletico é imprescindibile per l'efficacia dellattivita di
prevenzione e contrasto al riciclagpio; per questo, I'obiettivo di favorire il miglioramento della
qualiti della collaborazione attiva & stato formalizzato nel Piano Strategico dellUnita per il
periodo 2023-25. In questo quadro, nel 2023 la UIF ha avviato un progetto per la
realizzazione di un sistema pet il monitoraggio della qualiti della collaborazione attiva, Il
progetto & stato condiviso con i principali segnalanti anche attraverso la distribuzione di un
questionario che ha costituito il punto di partenza per il confronto con i soggetti obbligati
sui temi di maggiore impatto per la qualitd delle SOS. Un contributo alla valutazione della
rischiositd delle operazioni da parte dei segnalanti & stata la pubblicazione da parte della UIF
dei nuovi indicatori di anomalia, entrati in vigore all'inizio del 2024,

Sul fronte delle tipologie di sospetto si osserva in ambito fiscale I'emersione diespedienti
nuovi, anche con "ansilio di strumenti e tecnologie innovativi, che si affiancano ai tradizionali
schemi di frode per rendere pit complessa la rilevazione e la ricostruzione degli illeciti.
Significativo il flusso segnaletico connesso con le politiche di sostegno dell'economia e in
particolare con il PNRR, che ha consentito di intercettare 'indebita percezione e il distorto
utilizzo di fondi pubblici in numerose fattispecie. Le garanzie pubbliche hanno favorito
'accesso al credito di clientela con ridotta capacita finanziaria di rimborso e connotata da
plurime anomalie sotto il profilo AML, in quanto la copertura di tali garanzie ha determinato,
in alcuni casi, un’eccessiva semplificazione delle istruttorie dei relativi finanziamenti. Restano
diffusi nei settori economici e nelle diverse tipologie di illeciti i collegamenti a contesti di
criminaliti organizzata. In tutti gli ambiti si registra un crescente utilizzo di strumenti FinTech
finalizzati principalmente a ostacolare la tracciabilitd dei flussi finanziari; inoltre, & sempre
maggiore la rilevanza e la diffusione del fenomeno delle frodi agevolate dall’uso di strumenti
informatici.

Le comunicazioni oggettive sulle operazioni in contante hanno evidenziato un lieve
aumento nel numero di prelevamenti e versamenti rispetto al 2022, a fronte di una stabilita
degli importi medi. Il numero di dichiarazioni preventive di trasferimento di oro al seguito
verso I'estero ha continuato a diminuire, mentre quello delle dichiarazioni a consuntivo &
rimasto sui livelli dell’anno precedente. 1 dati SARA confermano la maggiore propensione
alluso del contante del Mezzogiorno; gli utilizzi anomali di contante risultano invece
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relativamente pil frequenti nel Centro-Nord. L'incidenza delle provinee a tischio medio-alto
e alto al Nord & prevalente in Lombardia, Veneto ed Emilia-Romagna, mentre al Centro
riguarda la quasi totaliti dei territori. 1 bonifici con i paesi a fiscaliti privilegiata o non
cooperativi hanno registrato un incremento nei flussi in entrata e una diminuzione in quelli
in uscita,

Nel quadro dell’analisi strategica sono proseguiti gli approfondimenti su illecit
petpetrati mediante utilizzo di imprese: & stato avviato uno studio sulle imprese “filtro”, che
facilitano le frodi c.d. carosello IVA anteponendosi alle cartiere e rendendo piii complicata
Pindividuazione delle frodi. Sono stati inoltre sviluppati indicatori di irregolarita nell'utilizzo
di fondi pubblici, che potranno supportare ’analisi operativa delle SOS riferite a imprese che
beneficiano di fondi legati al PNRR. Anche le gare d’appalto sono state oggetto di studio pet
definire misure di tischio al fine di contribuire a indirizzare Iattivitid di analisi della UIF e ad
agevolare i compiti di prevenzione e controllo delle altre autoriti competenti. I risultati
evidenziano una notevole eterogeneita del rischio corruttivo fra territori e per dimensione
della stazione appaltante.

L'attiviti ispettiva e di controllo cartolare della UIF & eresciuta significativamente nel
2023 e ha coinvolto, oltre ai segnalanti piu tradizionali, anche una casa da gioco e un
operatore attivo nel commercio dell’oro. Sono state condotte ispezioni su attivitd innovative
e ad alto rischio, quali il crewdfinding e la compravendita di crediti fiscali tramite piattaforme
digitali, nonché verifiche mirate sul servizio di gestione di incassi e pagament tramite IBAN
virtuali, che presenta elevati profili di rischio non sempre presidiati. Nell'ambito di un
progetto di collaborazione con un istituto bancario volto a promuovere l'utilizzo delle
comunicazioni oggettive per finalita di controllo sono stati riscontrati, in aleune aree del
Paese, ingenti e frequenti prelievi di contante da ATM con carte di pagamento estere.

Le tichieste di informazioni da patte dell’ Autorita giudiziaria e degli Organi investigativi
sono significativamente aumentate. Il nuovo Protocollo di intesa siglato alla fine del 2023 fra
la UTF, la DNA, il Dipartimento di Pubblica sicurezza (per conto della DIA) e la Guardia di
Finanza punta a razionalizzare le modalita di scambio delle informazioni e a valorizzarne la
condivisione fra i partecipanti; I'estensione dell'utilizzo del portale SAFE della UIF agli
scambi informativi tra DNA, GDF e DIA rafforzeri ulteriormente i presidi di sicurezza e di
riservatezza,

Nell’ambito del Comitato di Sicurezza Finanziaria (CSF) I'Uniti contribuisce
allaggiornamento dell’ Analisi nazionale del rischio, che presenteri una valutazione condivisa
di fenomeni, minacce e¢ vulnerabilita del sistema antiriciclaggio nazionale. I lavosd si
concluderanno entro Pestate del 2024. Con riferimento al’aggressione russa all'Uecraina, la
UIF ha esercitato le funzioni attribuitele dalla normativa, verificando la disponibilita presso
intermediari italiani di fondi ricondueibili ai soggetti listati e informando i segnalanti della
designazione di nuovi soggetti e dell’introduzione di nuovi obblighi informativi. L'Unita ha
inoltre continuato a fornire supporto nell’applicazione delle nuove misure restrittive al CSF,
da cui & stata tra Paltro incaticata della ricezione di ulteriori flussi informativi.

Gli scambi informativi con le FIU estere sono lievemente diminuiti soprattutto per
effetto delle minori richieste effettuate su impulso dell’Autoritd giudiziaria, La qualita delle
richieste e informative spontanee ricevute da altre FIU si & accresciuta, come testimonia la
migliore selezione dei fenomeni e degli elementi di collegamento con Italia. Un’area di
criticiti nella collaborazione prestata & rappresentata ancora dall’acquisizione dei dat
investigativi, di particolate interesse per le FIU estere e per i quali gli stringenti vincoli
normativi non sempre consentono di garantire la tempestivitd prevista dagli standard
internazionali. In ambito europeo, le segnalazioni crow-border rcevute sono lievemente
diminuite, mentre quelle inviate hanno registrato una crescita elevata; le casistiche delle
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informazioni trasmesse dalla UIF includono fra I'altro casi di frodi fiscali intra-UE o
internazionali e condotte riconducibili all’abuso di fondi pubblici.

A maggio 2024 si & concluso l'iter normativo per 'adozione del regolamento istitutivo
del’ AMLA, dopo la scelta della sede a Francoforte, e degli altri atti legislativi che completano
PAML Package; le nuove regole entreranno in vigore dopo la pubblicazione dei testi nella
Gazzetta ufficiale della UE. La nuova Autoriti, che dovrebbe iniziare a operare a meti del
2025, avrd una duplice veste di supervisore antiriciclaggio e di Meccanismo di supporto e
coordinamento delle FIU della UE. Il nuovo quadro istitzionale rafforzerd lintegrazione
europea nel campo della lotta al riciclaggio e al finanziamento del terrorismo. La UIF &
impegnata a fornire la massima collaborazione per I'entrata in attivita del’ AMLA e per porre le
premesse per una sua efficace azione. Limpatto sulle risorse della UIF sara significativo, sia per
Iimpiego di proprio personale presso la nuova Autorith sia per le maggiori risorse necessarie
all'interno della UIF per assicurare un efficace coordinamento con I'Autorita stessa, intensificare
le analisi congiunte, fornire supporto al Meccanismo per Pattivitd normativa, la definizione di
metodologie € standard operativi, l'elaborazione di dati e lo sviluppo di strumend IT.

Nella seconda meta del 2024 prenderd avvio la Mutual Evaluation del sistema antiticiclaggio
italiano da parte del GAFL Le verifiche avranno a oggetto sia la conformiti formale dell’assetto
normativo rispetto agli standard sia la valutazione dell’efficacia delle misure adottate e delle
attivitd svolte. La UIF & chiamata a fornite contributi sulla conformita normativa della disciplina
nazionale riguardante la FIU e la collaborazione internazionale e sull'efficacia dell'azione di
prevenzione e contrasto di riciclaggio e finanziamento del terrorismo.

L’Unita & impegnata nello sviluppo dellinnovazione e dell'efficienza della propria azione, in
linea con gli ambiziosi obiettivi nel Piano Strategico 2023-25. L'aumento del personale e
riforma organizzativa sono state accompagnate da un’intensa attivita di innovazione tecnologica
pet agevolate pli scambi con i segnalanti e suppottare Panalisi operativa. Patticolare atenzione &
stata dedicata al tema della sicurezza e della riservatezza delle informazioni, con iniziative volte a
rafforzare i presidi informatici e i controlli.

1l rispetto dei nuovi, rilevanti impegni che derivano dal quadro internazionale antiriciclaggio
e dagli obiettivi strategici della UIF si fonda su una sempre maggiore collaborazione nel sisterna
antiticiclaggio italiano e soprattutto con i segnalanti, ai quali & affidata la fondamentale funzione
di collegamento fra i cittadini e le istituzioni di prevenzione. La UIF & pronta a dare il proprio
fattivo contributo per raggiungere nuovi traguardi nella lotta alla criminalith finanziaria,
valorizzando le sinergie fra tutd i partecipati al sistema antiricidaggio ¢ la preparazione e
dedizione di tutto il petsonale.

Il Direttore

Enzo Serata
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1. LE SEGNALAZIONI DI OPERAZIONI SOSPETTE

1.1. I flussi segnaletici

Nel 2023 I'Unita ha ricevuto dai soggetti obbligati 150.418 segnalazioni di operazioni
sospette, 5.008 in meno rispetto all'anno precedente (-3,2%; Tamla 1.7). La diminuzione &
principalmente ascrivibile alla categoria banche e Poste, che hanno registrato un decremento
del 7,5% delle segnalazioni inviate rispetto all'anno precedente,

Tavola 1.1
Segnalazioni ricevute
2019 2020 2021 2022 2023
Valori assoluti 105,789 113,187 139.524 155.426 150.418
Variagion: perceninali
rispeito all'anno precedente 59 A0 233 14 -3,2

Gli intermediari e gli operatori finanziari diversi dalle banche hanno registrato un calo 1 segnatanti
per effetto principalmente della diminuzione del numero di SOS inviate dagli IMEL e IP con
i relativi punti di contatto comunitari nonché dalle imprese di assicurazione. Per i soggetti
obbligati non finanziari si registra, nel complesso, un aumento delle SOS influenzato dalla
categoria dei professionisti, nell’ambito della quale continua a essere preponderante 'apporto
dei notai e del Consiglio Nazionale del Notariato. Tra gli operatori non finanziari prosegue
il trend crescente del flusso segnaletico riferibile agli operatori in valuta virtuale anche per
effetto del maggior numero di segnalanti rispetto allanno precedente, alcuni dei quali esteri,
mentre si registra una notevole flessione del numero di segnalazioni trasmesse dai soggetti
che svolgono attiviti di custodia e trasporto valori, Inoltre, si evidenzia un ulteriore aumento
delle segnalazioni trasmesse dai prestator di servizi di gioco (Tamdla 1.2).

Per quanto riguarda le Pubbliche amministrazioni, sehbene le comunicazioni trasmesse
siano pil che raddoppiate, il contributo resta marginale (414 unita) e ascrivibile, in massima
parte, a un numero molto ristretto di enti. Anche le nuove iscrizioni al portale Infostat-UIF
registrate nel 2023 di 90 PA, costituite principalmente da comuni, non ha comportato un
apprezzabile aumento dei flussi segnaletici, in quanto soltanto sei enti hanno inviato almeno
una SOS.

La collaborazione attva della PA

Nel corso del 2023, nell’ambito della “Comuniti di pratica dei responsabili della
prevenzione della corruzione e trasparenza™ coordinata dalla Scuola nazionale dell'ammi-
nistrazione, la UIF ha partecipato a un gruppo di lavoro volto ad approfondire gli assetti
otganizzativi e le prassi adottate da alcune Amministrazioni pubbliche che nepli ultimi anni
hanno trasmesso comunicazioni di operazioni sospette,

La UIF ela SNA hanno organizzato 23 incontr bilaterali con i gestori AML di queste
Amministrazioni per un confronto sulle caratteristiche concrete dellattivita posta in essere
dalle stesse ai fini dell'individuazione, della valutazione e della comunicazione di operazioni
sospette. Gli incontri sono stati condotti sulla base di una griglia di autovalutazione su cui
ciascuna amministrazione ha individuato i fattori abilitanti che, alla luce della propria
espetienza, si sono rivelati di maggiore importanza per Pattivazione del dovere di
comunicazione. Le informazioni raceolte sono state aggregate con I'obiettivo di delineare
un modello di collaborazione attiva suscettibile di essere proposto, attraverso la Comunita
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di pratica, a un pit ampio numero di enti pubblici, trasformando, in questo modo, i fattori
abilitant in buone pratiche da esportare e diffondere in tutte le amministrazioni. Dal lavoro
& emersa la centralita di alcuni fattori per b definizione di un sistema di prevenzione del
riciclaggio efficace: la collaborazione dei gestori con gli uffici dell’ente che si occupano dei
processi a rischio, la capaciti dell’ente di integrare presidi antiriciclaggio e obiettivi
istituzionali, le competenze dei soggetti coinvolti nella filiera interna della comunicazione

di operazioni sospette.
Tappla 1.2
Segnalazioni ricevute per tipologia di segnalante (1)
2022 2023
TIPOLOGIE DI SEGNALANTI (vabii (o (vl (quore (OTETOM
assoleti) %) awolai) %) o TEPe
al 2022)

Intermediari e operatori bancari e finanziari 135928 87,5 126.125 83,8 -7,2

Banche e Poste 89034 573 82374 548 -7.5
Intermediari ¢ operatotd finanziar 46888 302 43746 291 -6,7
IMEL e punti di contatto di IMEL
comunitari 22632 146 21025 140 -7,1
IP ¢ punti di contatto di [P comunitari 17418 11,2 162200 108 -6,
Imprese di assicurazione 4184 27 30604 24 -13.9
Intermediari finanziari ex art. 106 TUB 1248 08 1361 0,9 9,1
SGR, SICAV e SICAF 383 02 443 0.3 15,7
Societa fiduciaric ex art, 106 TUB 230 01 216 0,1 -6,1
SIM 6l 00 G4 0.0 49
Altri non inclusi nelle precedenti categorie 732 05 813 05 11,1
Societd di gest. dei mercati ¢ strum, finanziari 6 0,0 5 0,0 -16,7
Soggetti obbligati non finanziari 19319 124 23879 159 23,6
Professionisti 5667 36 8090 54 428
Notai ¢ Consiglio Nazionale del Notariato 5304 34 7.721 5,1 45,6
Dottori commercialisti, esperti contabili,
consulenti del lavoro 166 01 207 0,1 247
Societa di revisione, revisord legali 80 01 73 0,0 -8.8
Studi assodiati, interprofes. ¢ tra avvocati 44 00 42 0,0 -4.5
Avvocati 2300 24 0,0 43
Altri soggetti esercenti attivita professionale 50 00 23 0,0 540
Operatoti non finanziari 4386 28 3766 25 -14,1

Soggetti in attivitd di custodia e trasp. valor 2204 14 1034 07 531
Soggetti in commercio di oro o fabbricazione

¢ commercio di oggetti preziosi 1187 08 1327 0,9 11,8
Operatori in valuta virtuale 826 05 1,181 0,8 43,0
Altri operatori non finanziari 169 01 224 0,1 325

Prestator di servizi di gloco 9266 60 12023 8,0 29.8
Pubblica amministrazione 179 0,1 414 0,3 13,3
Totale 155.426 100,0 150.418 1000 -3,2

(1) Le tipologie di segnalanti sono definite in dettaglio negli artr. 3 e 10 del D.lgs. 231/2007.

S0S nei primi Nei primi quattro mesi del 2024 il numero di SOS ricevute si € attestato a 45,989 unita,
quattro mesi

del 2024 €on una diminuzione dell’11,4% rispetto allo stesso periodo del 2023. Le SOS analizzate
(46.737) sono diminuite del 10,9%.
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Le SOS relative al finanziamento del terrorismo hanno registrato un ulteriore calo Le operazioni
tispetto agli anni precedent (cfr. il capitolo 3: I/ contrasto al finangiamento del tervorism); resta sospette
esigno anche il numero delle segnalazioni riconducibili alla categoria del finanziamento dei
programmi di proliferazione di armi di distruzione di massa (14 nel 2023)".

La distribuzione territoriale delle segnalazioni (Tazolz 1.3)* rispecchia in gran parte quc:]la
rappresentata nel 2022, confermando una forte correlazione con la dimensione economica
e/o sociale delle diverse regioni. Il primato in valore assoluto ¢ della Lombardia, con
un’incidenza del 18,3% sul totale, seguita dal Lazio e dalla Campania.

Tavala 1.3

Segnalarzioni ricevute per regione in cui ¢ avvenuta I'operativita segnalata

2022 2023
REGIONI walori vt (par. %
!U ol {greate %) d.‘:.i olit) {gpeare %) mgg)d
Lombardia 27651 178 27462 183 07
Lazio 19,255 124 15,872 106 176
Campania 18305 11,8 15,903 106 -13,1
Vencto 11,437 7.4 10673 7.1 6.7
Emilia-Romagna 9477 6,1 9.334 6,5 38
Piemonte 9,001 5.8 8731 5,8 3.0
Toscana 8971 5.8 8.647 5,7 36
Sicilia 8936 5.7 8.672 5,8 3,0
Puglia 8115 5,2 6.356 4,2 217
Calabria 4,125 2,7 3.934 2.6 4.6
Liguria 3621 23 3614 2,4 0,2
Marche 3097 2,0 3.069 2.0 09
Trentino-Alto Adige 2,691 1,7 2,330 1,5 134
Ftiuli Venczia Ginlia 2,426 1,6 2,240 1,5 a7
Abtuzzo 2334 1,5 1.883 1,3 193
Sardegna 2239 1,4 2098 1,4 6.3
Umbria 1,354 0,9 1,335 0,9 1.4
Basilicata 900 0,6 993 0,7 10,3
Maolise 603 0,4 410 0,3 2320
Valle D'Aosta 327 0,2 274 0,2 16,2
Esteto 3056 2,0 1972 1,3 355
Online 7505 4.8 14116 9.4 88,1
Totale 155.426 100,0 150.418 100,0 -3,2

In generale si registrano variazioni negative per tutte le regioni, ad eccezione di Basilicata
ed Emilia-Romagna; anche le operazioni localizzate all’estero, in controtendenza rispetto al
2022, sono diminuite del 35,5%. Risultano ancora in netto aumento le segnalazioni relative a

1 A partire da febbraio 2022, la categoria comprende anche le segnalazioni aventi a oggetto le operazioni
connesse con I'attivitd delle imprese produttrici di mine antipersona e di munizioni e submunizioni a grappolo
(efr. il Commnicate UIF del 3 febbraio 2022).,

2 La localizzazione territoriale delle segnalazioni si riferisce, per convenzione, a quella della prima operazione
segnalata nella SOS,
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operazioni effettuate online (+88,1%) che, in linea con gli anni precedenti, sono state
inoltrate principalmente dagli IMEL (6.286 SOS) e dagli operatori di gioco (6.117 SOS), La
distribuzione provinciale conferma che Milano ¢ la prima provincia di localizzazione delle
segnalazioni in rapporto alla popolazione (Figwra 1.7), seguita da Crotone, Siena e Prato con
flussi segnaletici compresi tra 385 e 475 unita per 100.000 abitanti.

Figura 1.1

Distribuzione in quartili delle segnalazioni ricevute per 100.000 abitanti
in base alla provineia in cui ¢ avwenuta "operativita segnalata

—finmasn /1 ofire 255 afino a Sa% e 50 @ o a 75 LR 25

Le SOS pervenute nel 2023 hanno riguardato operazioni eseguite per un importo totale
di 95,5 miliardi di euro, a fronte di 94,9 dell’anno precedente. Considerando anche il dato
delle operazioni sospette non eseguite, in aumento dai 5,0 miliardi del 2022 ai 7.9 miliardi di
euro del 2023, il valore complessivo delle operazioni segnalate nel 2023 ammonta a 1034
miliardi di euro. 5i rileva una maggiore concentrazione nella classe di importo da 50.001 a
500,000 euro rispetto alla classe fino a 50.000 euro (Figwra 1.2) con un’inversione del dato
dell’anno precedente, in cui la rispettiva distribuzione era del 40,8% e del 44,9%.

Fgura 1.2
Numero di segnalazioni ricevute per classi di importo
{valgri in eurn)
oltre 5.000.000 20% (2072}
1,000,001 - 5,000,000 6,6% (9.986)

500,001 - 1,000,000 Vo (8.720)

S0.001 - 500,000 43,0% [64.741)
fino a 50.000 41,7% (62.710)
0 [ 0,9% (1.28%)
Fa 1 20% 3% 4% 500 6%a
H percentuale di segnalazioni

Fra le forme tecniche delle operazioni segnalate nel 2023 prevalgono i bonifici (41,9%
del totale), con aumenti nella componente nazionale (dal 31,3% al 32,9%) ed estera (dal 6,1%
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al 9,0%). Si registra una lieve flessione per le operazioni eseguite con carte di pagamento e
strumenti di moneta elettronica (dal 28,5% al 26,3%), nonché un ultetiore ealo delle timesse
(dal 21,3%0 al 18,8%), mentre & sostanzialmente costante la quota delle operazioni in contante
(dal 5,0% al 4,6%).

1.2. La qualita della collaborazione arttiva

La qualiti della collaborazione attiva & di importanza cruciale per il suo impatto
sull’efficacia e l'efficienza del sistema antiriciclaggio. La qualith delle segnalazioni si riflette
infarti su quella dell'analisi della UTF, perché incide sulla capacita di valutazione e di selezione
dei contesti, sull'apprezzamento del rischio, sulla piena integrazione e valorizzazione delle
informazioni disponibili,

L’impegno della UIF su questo tema é stato formalizzato nellObiettivo 2 del Piano
Strategico per il 2023-25 che punta a “favorire lt cwllaborazione dei destinatari degli obblighi
antiriciclaggio al fine di contribuire al miglioramento della qualitd defle segnalazion?”.

Il progetto QUASAR e I'avvio del dialogo con i segnalanti

E in fase di realizzazione un progetto per dotare la UIF di un sistema per il monitoraggio
della qualits della collaborazione attiva (Qualita del sistema antiriciclaggio, QUASAR). In
dettaglio, QUASAR prevede la costruzione di un sistema di indicatori volt a evidenziare una
scarsa qualiti nell’approccio segnaletico, anche sulla base del confronto di ciascun segnalante
con il rispettivo gruppo di riferimento, Gli esiti del monitoraggio saranno condivisi con i
segnalanti sia mediante la comunicazione di report individuali sia con il confronto diretto
finalizzato a definire le carenze e le possibili conseguenti azioni correttive.

Gli indicatori di misurazione della qualita di QUASAR afferiscono a quattro macroaree,
attinenti alla partecipazione dei soggetti obbligati al sistema AML, alla qualiti sostanziale,
all’accuratezza formale della compilazione delle SOS e alla tempestivita della collaborazione.

11 progetto, le finalita e gli swiluppi attesi sono stati illustrati in occasione di unworkshop
a gennaio 2024, al quale hanno partecipato i referenti AML di circa 130 segnalanti (con
almeno 100 segnalazioni nel 2022 o nel 2023), oltre agli organismi di autorepolamentazione
per i professionisti € alle associazioni di categoria. Per favorire Iavvio di un confronto sugli
aspetti pitl rilevant per la qualita delle SOS, i partecipanti al workshop sono stati invitati a
rispondere a un questionatio volto a raccogliere informazioni sul punto di partenza di ciascun
segnalante rispetto alle macroaree in cui sono articolati gli indicatori del sistema QUASAR.

Nel 2023 le nuove iscrizioni al portale Infostat-UIF sono state 602 (497 nel 2022), di Nuovi
cui 378 riferite alla categoria dei professionisti, rappresentati principalmente da dottori S29EAN
commercialisti (270). I1 22,3% dei nuovi segnalanti risulta attivo con I'invio di almeno una
segnalazione (il 173% ne ha inviato soltanto una); complessivamente, le segnalazioni
conseguenti alle nuove iscrizioni - aserivibili per il 46,6% ai professionisti — sono state 249,
Nell'anno 1.165 iseritti, appartenenti per circa un terzo alla categoria banche e Poste, hanno
effettmato almeno una segnalazione; di essi 107 hanno inviato almeno 100 SOS.

A seguito dell'abrogazione del riferimento esplicito allarchiviazione da parte della UIF 2:;1':::5!‘9
delle segnalazione ritenute infondate®, nel 2023 la UIF ha ripreso a comunicare ai segnalant
i dati delle segnalazioni a basso rischio di riciclaggio articolati secondo le due nuove

3 Al sensi dell'art. 47, comma 1, lett. ¢), abrogato dal D.lgs. 90,/2017.
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macrocategorie delle SOS di tipo A e BY, relativi a ciascun semestre del 2022. Tali
segnalazioni, pari al 28,9% del totale, sono costituite principalmente da SOS di categoria B
(19,7%). Per alcune categorie di segnalanti le percentuali risultano pit elevate, raggiungendo
il 60,8% per i soggetti in commercio di oro o fabbricazione e commercio di oggetti preziosi,
il 43.2% per i prestatori di servizi di gioco e il 37,5% per gli IP; sono, invece, allineate alla
media le percentuali dei notai-CNN (29 4%), di banche e Poste (28,2%) e di IMEL (26,6%).

Per le segnalazioni analizzate nel 2023, le 3OS non rilevanti del primo semestre sono in
leggera riduzione, ragpuagliandosi al 27,4%, sempre con prevalenza di SOS di tipo B (19,6%);
in base ai dati disponibili a febbraio 2024, la percentuale stimata per l'intero anno & del 25,9%,
con un calo della quota di SOS di tipo B (18,8%).

Qualita formale Le segnalazioni ricevate nel 2023 che presentano almeno un rilievo che, pur non
bloccando la trasmissione della SOS, evidenzia un'anomalia nella correttezza formale sono
state quasi 16,000 (circa il 10% del totale). Sotto il profilo della qualita formale, non sempre
la numerositi delle informazioni strutturate & accompagnata da elementi descrittivi sufficienti
a comprendere il collegamento di ciascun elemento con il contesto rappresentato o a
giustificarne la presenza, anche per effetto del ricorso a sistemi automatici di compilazione
delle segnalazioni. Specularmente, incide sulla completezza del flusso segnaletico il mancato
inserimento nei campi strutturat dei dati di soggett e operazioni rilevanti nell’ambito del
contesto delineato nelle note descrittive o di eventuali provvedimenti ivi citati, e del
fenomeno di riferimento, ove disponibile.

Tempestivita 11 48% delle 3OS ¢ pervenuto entro un mese dall’'esecuzione delle operazioni (44% nel
2022), il 66% entro due e il 77% entro tre mesi (a fronte del 66% e 76% nel 2022; Figura 1.3).

Figira 1.3
Segnalazioni ricevute per classi temporali
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Rispetto al 2022 sono pin alte le percentuali delle SOS inviate nella classe temporale
1-30 giorni da banche e Poste (dal 45% al 52%), operatori non finanziari (dal 48% al 53%) e
professionisti (dal 77% all'81%), mentre si registra un lieve aumento dei tempi di inoltro di
intermediari e operatori finanziari (in quanto le SOS trasmesse entro un mese 50no passate
dal 44% al 42%).

Si sono ulteriormente estese le tempistiche di prestatori di servizi di gioco per i quali le
SOS trasmesse nella classe temporale 1-30 giorni sono diminuite dal 23% al 17%. Le

* Le SOS di tipo A sono prive di sufficienti elementi di rischio a supporto del sospetto di riciclaggio o di
terrorismo, mentre le SO5 di tipo B sono connotate da deboli elementi, anche investigativi, a supporto del
sospetto, Clr, UIF, Eaqiporto Amiwate 2022, p, 20 e il Cowanicato UTF del 27 marzo 2023,
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comunicazioni delle PA mostrano sostanziali allungamenti dei tempi di invio, con una
concentrazione del 95% degli inoltri oltre i 90 giorni.

Le richieste di informazioni trasmesse dalla UIF ai fini dell'analisi delle segnalazioni
(c.d. indagini), trasmesse nel 2023 ¢ chiuse entro gennaio 2024, sono state 5.658, destinate
per I'80% a banche e Poste. Nel complesso, il 32% delle risposte & pervenuto entro sette
giomi, il 51% & pervenuto oltre 15 giorni, superando 30 giorni nel 29% dei casi. Permangono
differenze significative tra le diverse categorie di segnalanti, con una maggiore rapidita di
banche e Poste, il cui tasso di risposta entro sette giorni & del 32%, e una piu elevata
percentuale di indagini evase oltre 30 giomi da parte di prestatori di servizi di gioco (69%),
operator in valuta virtuale (48%), notai e CNN (42%). Le richieste indirizzate alla PA hanno
ricevuto risposta entro 14 giorni nel 45% dei casi.

Al fine di agevolare Il'adempimento degli obblighi di collaborazione attiva, la UIF
fornisce supporto ai segnalanti attraverso un servizio di assistenza tecnica disponibile in
tutte le fasi in cui si articola la partecipazione al sistema. Nel 2023 sono state gestite ed
evase 2,700 richieste di assistenza, con un lieve calo rispetto all’anno precedente (-6,8%)
attribuibile in parte alla lieve riduzione dei flussi segnaletici tegistrata nell'anno e, in parte,
alla dattivazione, avvenuta a settembre 2023, del servizio centralizzato di invio delle
segnalazioni per il tramite del Consiglio Nazionale dei Dottori Commercialisti e degli
Esperti Contabili. Inoltre, a partire da marzo 2024 & operativa una nuova funzionaliti del
portale Infostat-UIF che semplifica la registrazione di nuovi segnalanti (cfr. il paragrafo:
I progetti informatici del capitolo 9).

1.3. L’analisi finanziaria

Le segnalazioni di operazioni sospette analizzate ¢ trasmesse agli Organi investigativi
sono state 151,578, in linea con il dato dell’anno precedente (Tamwia 1.4).

Tavola 1.4
Segnalazioni analizzate
2019 2020 2021 2022 2023
Valori assoluti 106318 113.643 138482 153.412 151578
Variagioni percenizeati
rispedio all anmy precedente 84 6,9 21,9 108 -1,2

Nel 2023 il numero di segnalazioni lavorate e inviate & stato leggermente superiore a Tempi
quello delle SOS ricevute (150418 uniti) con la riduzione di cirea 1.000 uniti delle giacenze di lavorazione
presenti alla fine dell’anno precedente. 1 tempi medi di lavorazione sono rimasti di circa 15
giori e I'89,3% é& stato trasmesso agli Organi investigativi nei primi 30 giorni. Le S0OS
connotate da un profilo di rischio alto o medio-alto sono state analizzate e trasmesse per il
49,1% entro sette giorni e per il 93,7% entro 30 giorni dalla ricezione.

Al fine di ottimizzare i processi di analisi & continuato il perfezionamento dei sistemi Valutazione
CLAUT (Classificazione automatica delle SOS) e LASER (Lettura assistita di SOS per 9°"1sehe
I'elaborazione del rischio)’, utilizzati rispettivamente per la classificazione di segnalazioni che
si prestano a un processo valutativo uniforme e, con riferimento alle segnalazioni dei settori
e.d. speciali (carte, IP/IMEL, giochi, operativiti in oro e valute virtuali) per la valutazione
della rischiositi del contesto in base alle informazioni soggettive e oggettive disponibili

5 Cfr. UIF, Rapporto Annuale 2022, p. 24,
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E inoltre proseguita l'attivita di integrazione dei predetti sistemi nel sistema informatico
RADAR al fine di tilevare la presenza nelle segnalazioni di elementi che ne suggeriscono un
trattamento prioritario ovvero che implicano valutazioni e processi di analisi specifici; inoltre,
per alcuni fenomeni piu diffusi, la procedura presenta in automatico una proposta di
classificazione della segnalazione che pud essere o meno confermata a esito dell'attivita di

Per alcunt seitors somp palprizzate le informagions desumibnli dai contesti collegats, presenti nelle segralaggons
raccondaie; fa relativa elaboraggone richiede di isolare le informazions pis nlevans, a fronte del numero crescente def
raccordi ¢ della presensa di soggetti “newdn’™ rispetto alla fattispecic segnalata, coinvolti solp con i ruolo df prestaton di
Servisy (ad esemipio, agenti in atfivitd finangiaria, intermedart finanziars, panfi gioco). Sono in corso di sperimerntasione
alteriori mdicatori di natura finansiania o legati a caratterictiche dell operativitd quali la localizazione geografica dei
sogoetti o del napiporti, § setfori di aftipitd economici coinpolti ¢ la loro attinenz alle framsasaoni realizzzate. Per i contesti
collegati alla criminalita organizzata somo in fase di svilhpo alound indicatori hasati s potensiale rischiv di eredito ¢
52l prrovpecimenti apmminisirativs che comporiane la Gmitasgone della Fherta imprenditorial,

Nell’'ambito delle iniziative finalizzate alla magpgiore efficienza dei processi di selezione
e trattamento, anche automatizzato, delle segnalazioni, la UIF ha avviato una riflessione in
merito a una revisione del modello concettuale sotteso all’attribuzione del rating automatico
per incrementarne la capacita discriminante. 1l rating automatico, attualmente espresso in un
unico valore sintetico, sard in futuro costituito da pit indicatori che consentiranno di
apprezzare piu precisamente le singole componenti che incidono sulla valutazione, distin-
guendo quelle afferenti ad aspetti di natura soggettiva e quelle relative pit specificamente
all'operativiti e prendendo in considerazione tutte le informazioni nella disponibilita della
UIF. Il modello sari costruito con una struttura flessibile in modo da agevolarne il continuo
aggiornamento ¢ di assicurare il pronto adattamento al mutevole contesto esterno.

Per quanto riguarda la distribuzione nel 2023 dei rating attribuiti successivamente
all’attivita di analisi (rating finali), si osserva una riduzione delle segnalazioni classificate a
rischio basso e medio-basso. Il 26,4% delle segnalazioni sono state valutate in tali classi
contto il 29,6% del 2022 mentre & aumentato il numero delle segnalazioni il cui rischio
attribuito é medio-alto (24,6% a fronte del 22,6% nel 2022; Fiura 14).

Figaira 1.4
Segnalazioni analizzate: distribuzione per rating finale
40% {veadori pervertinalr)
31,3% 32,3%
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Metodalogie Sono state ulteriormente estese le analisi di terzo livello (c.d. analisi aggregate) mediante
le quali le segnalazioni che rentrano in un predeterminato perimetro temporale e/o settoriale
ovvero accomunate dalle medesime modaliti operative, vengono aggregate sulla base di
criteri differenziati e lavorate congiuntamente. In particolare, rale approecio & stato applicato
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alle SOS relative ai giochi (analogamente a quanto sperimentato negli anni scorsi per le carte
di pagamento), con lindividuazione di parametri tipici del settore, e ha consentito di
pervenire a una visione d'insieme del flusso segnaletico ricevuto nel 2022, con la definizione
di una graduatoria di rischio dei punti di gioco e dei giocatori censiti nelle segnalazioni e la
conduzione di approfondimenti mirati. Inoltre, I'analisi aggregata dei punti di gioco & stata
estesa dalle sale wideaiottery (VLT) alle sale scommesse e ai Punti Vendita Ricarica.

In questo ambito, il metodo di analisi prevede che le SOS, gia classificate in base al
rischio e al fenomeno al momento dell'acquisizione in RADAR, vengano nuovamente
processate periodicamente mediante lo strtumento LASER al fine di enfatizzare gli elementi
di rischio desumibili dall’intero patrimonio informativo disponibile. In questa fase, partendo
dalle evidenze fenomenologiche attribuite in sede di primo esame e dagli indicatori che
tengono conto delle varie interconnessioni tra i diversi soggetti segnalati, vengono individuati
eventuali cluster operativi e stilata una graduatoria generale delle posizioni elaborata sulla
base di parametti finanziari e investigativi. Tale approceio, nel quadro informativo
generalmente frammentato delle SOS di giochi e scommesse, risulta funzionale a definire reti
e contesti prioritari di analisi e, potenzialmente, ad agevolare Findividuazione di nuove
tipologie di comportamenti anomali.

E stato condotto un atprofondiments su alcune sale VIT di una provincia, caratierizzate da wn'elevata
concentraggone di ekel pincenti riscossi in contante. I'anafisi del profilo sqpgetiive dei giocatori ¢ dell'openativitd di
groco, cont il metods sepra illusirato, ba evideniato caratteristihe pofengialmente indicative dellTnfestazgone fiffizia
delle vincife a soggetii presianome con if molo di colletfors di fondi,

Tta le altre novitd metodologiche si tileva Iarricchimento delle analisi di et sociali con
approcci dinamici che, sviippando le relazioni intertemporali nell’operativita di una rete e
dei relativi soggetti piu rilevanti, permettono di correlare nel tempo le singole transazioni al
fine di meglio caratterizzare gli schemi di sospetto. Inoltre, nel settore delle carte sono state
condotte analisi aggregate soggettive finalizzate a esaminare 'operativiti in un predefinito
arco temporale di nominativi emersi come di particolare rilevanza nel periodo analizzato
sotto il profilo finanziario o delle metriche dell’analisi delle reti sociali (ad esempio, ¢ stata
approfondita I'operativita delle persone fisiche pin present nelle segnalzioni del 20232).

I processi di analisi finanziaria dell'Unitd hanno tratto beneficio dal sistema di analisi sistema
forense delle valute virtuali, di recente attivato, che & stato ampiamente sfruttato sia in fase Perranalist
di primo esame che per l'approfondimento delle segnalazioni. Nel primo caso, & stato yate virtuali
possibile corroborare, ampliare o addirittura confutare le valutazioni di rschio dei segnalanti
in ordine ai trasferimenti in enpio-assets dei propri clienti. Nel caso degli approfondimenti,
scaturiti sia da SOS trasmesse da Virtual Asset Service Provider (VASP) che da altri soggerti
obbligati, & stato possibile ricostruire i flussi di valute virtuali sospetti individuando i walless
coinvolti, acquisendo informazioni sui titolari e sulla relativa movimentazione, anche
mediante I'attivazione del canale della collaborazione internazionale, In tal modo é stato
possibile tracciare flussi finanziari reputati sospetti, in precedenza non intelligibili agli analisti
dell'Unita.

1.4. I provvedimenti di sospensione

Nel 2023 sono stati avviati 183 procedimenti amministrativi finalizzati all'adozione di
un eventuale provvedimento di sospensione di operazioni sospette, per un wvalore
complessivo di 104,7 milioni di euro. In 97 casi le relative informative sono state inoltrate sia
alllNSPV della Guardia di Finanza che alla DIA in considerazione del tiscontro di un
collegamento dei soggetti interessati con la criminalith organizzata. Le istruttorie avviate dalla
UIF sulla base del monitoraggio delle operazioni non eseguite, in assenza di un’apposita
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informativa dei segnalanti, sono state 85, confermando Faumento gia registrato nel 2022,
Analogamente al 2022 i procediment di sospensione si sono conclusi mediamente entro
cinque giormni lavorativi dal loro avvio. I provvediment di sospensione adottati sono 25, per
un valore delle operazioni sospese di 8,7 milioni di euro (Tarals 7.5); di questi, oltre un terzo

operazioni sospese di 4,3 milioni di euro).

Tavola 1.5
Sospensioni
2019 2020 2021 2022 2023
Numero di provvedimenti 43 37 30 32 25
Valore totake delle operazioni
sospese (milioni di eurd) 114 13,0 18,0 108,7 8,7

In linea con gli anni precedenti, la maggior parte delle istruttorie (86%) & stata avviata
su impulso di imprese assicurative, mentre sono ulteriormente diminuite quelle scaturite da
informative inoltrate da banche (5%) con un ealo di oltre la metd rispetto al 2022,
Coerentemente con l'origine dei procedimenti, le operazioni pil ricorrenti esaminate ai fini
sospensivi hanno rignardato polizze assicurative (operazioni di riscatto anticipato e, in misura
minore, liquidazione a scadenza o cambi di contraenza) riconducibili a soggetti coinvolti in
indagini di natura penale o collegati ad ambienti della criminaliti organizzata,

1.5. I riscontri investigativi

La trasmissione delle SOS da parte della UIF agli Organi investigativi & seguita da un
flusso informativo di ritorno avente a oggetto il riscontro circa I'interesse delle segnalazioni
inviate, Tale riscontro € fondamentale in quanto assolve a una duplice finaliti: da un lato,
orienta P'attiviti della UIF nella selezione e nel trattamento dei flussi segnaletici riguardanti
fattispecie analoghe o collegate; dall’altro, contribuisce a fornire ai soggetti obbligati una
valutazione qualitativa sull’efficacia e la fondatezza delle rispettive segnalazioni. Attesa
Iimportanza delle descritte finalita, la UIF € la GDF hanno avviato un’intetlocuzione diretta
a meglio precisare le informazioni trasmesse mediante i riscontr investigativi, tenuto conto
che anche segnalazioni diverse da quelle per le quali & formalmente comunicato un feedback
positivo possono comunque essete valorizzate nell’ambito dell’attiviti operativa e di indagine
posta in essere dalla GDF, con il conseguente aumento della percentuale delle segnalazioni
effettivamente utilizzate,

Per le segnalazioni inviate agli OO.IL nel biennio 2022-23, a meti marzo 2024 la GDF
aveva inviato circa 54.000 feedback positivi, riguardanti per I'81,4% segnalazioni valutate a
rischio alto e medio-alto. Nello stesso periodo, la DIA ha inviato 158 feedback positivi, con-
centrati in quasi il 90% dei casi in segnalazioni a rischio alto e medio-alto. Gli scambi
informativi con la DNA sono costituiti sia dai feedback di interesse sui dati delle segnalazioni
inviati ai sensi dell'art. 40 del Dlgs. 231/2007 sia dai riscontri nominativi acquisiti in via
preventiva dalla UIF sui soggetti segnalati attraverso il c.d. matching anagrafico eseguito ai
sensi dellart. 8, co. 1, lett. a), del Dlgs. 231/2007). Per quanto riguarda i primi, per le
segnalazioni inviate nel biennio 2022-23 i feedback positivi sono stati quasi 11.000 riferiti per
I'86,6% a SOS valutate a rischio medio-alto e alto, mentre i riscontri nominativi rguardant
le segnalazioni ricevute dalla UTF nel 2023 hanno evidenziato circa 24.000 soggetti, censiti in
altrettante SOS, che risultavano presenti negli archivi della DNA.
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2. AREE DI RISCHIO E TIPOLOGIE

2.1. I fattori di contesto

Nel 2023 le segnalazioni e i flussi finanziari coinvolt hanno confermato la centraliti e
la rilevanza delle aree di rischio rappresentate dagli illeciti fiscali, dall'abuso di fondi pubblici
e corruzione e dalla criminalith organizzata, Sotto il profilo fiscale ai tradizionali schemi di
frode, che restano collaudati nelle loro caratteristiche fondamentali, si affiancano nuovi
espedienti diretti a eludere i limiti e divieti normativi o a rendere sempre piu complessa
lintercettazione e la ricostruzione degli illeciti e l'individuazione dei soggetti coinvolti.
Permane 'impatto sul flusso segnaletico delle misure agevalative introdotte nel contesto della
pandemia e della successiva fase di rilancio dell’economia, soprattutto con l'attuazione del
PNRR, per la numerosita delle fattispecie illecite caratterizzate dall'indebita percezione e il
distorto utilizzo di fondi pubblici. 11 numero elevato di segnalazioni connotate da elementd
di connessione ad ambienti di criminaliti organizzata evidenzia la diffusione del fenomeno
in tutti i settori economici e ne conferma la complementarieti con le altre tipologie di illeciti.
Emetge inoltre un utilizzo crescente degli strumenti FinTech, finalizzato principalmente a
ostacolare la tracciabiliti dei flussi finanziari; tale circostanza accomuna le varie tipologie di
illeciti ¢ ricorre non soltanto nell’ambito di fattispecie emergenti ma anche in casistiche
tipiche quali le frodi fiscali e I'abuso di finanziamenti pubblici.

2.2, Evasione fiscale

Le segnalazioni di operazioni sospette afferenti all’ambito fiscale continuano a ricoprire
un ruolo primario nell'ambito della collaborazione attiva, conun'incidenza del 19% sul flusso
segnaletico complessivo. Una componente rilevante & costituita dalle frodi nelle fatturazioni
che incidono per il 29% sul totale delle segnalazioni riguardanti fenomeni fiscali. All'interno
della categotia si nota un forte ridimensionamento delle segnalazioni relative a cessioni di
crediti di imposta ex DL 34/2020 (c.d. “decreto Rilancio”), passate a 743 dalle 2.816 del
2022, anche per effetto delle modifiche normative che, a partire dal 2021, hanno inciso sulla
cedibilita dei crediti di imposta generati da interventi edilizi.

In relazione ai sopravvenuti limiti legali alla circolazione dei crediti d'imposta, sono Circolazione

emersi casi di societd che, attraverso l'utilizzo di tecnologie basate sulla blsckchain, associano g:‘;:'ﬂ,,
i crediti di imposta ex DL Rilancio a erypte-assets liberamenti trasferibili (e.d. “tokenizzazione™)
che attribuiscono al titolare del faken la facolta in ogni momento di richiedere la cessione del
credito di imposta sottostante secondo le modalitd normativamente previste. Tale
meccanismo — che rende estremamente difficoltosa l'identificazione dei credid di imposta
rappresentati dai fokens e la relativa origine — rappresenta una sostanziale elusione dei predetti
limiti ed espone gli acquirenti dei fokens a possibili truffe qualora i crediti in essi incorporati
risultino inesistenti o gia trasferiti a terzi. Le analisi hanno mostrato che i rapporti delle
suddette societa sono spesso alimentati, anche per importi ingenti, da imprese operanti nel
settore edile, alcune di recente costituzione o riconducibili a soggetti indagati o ad alta
intensita di lavoro (agenzie per il lavoro, societd di gestione di mense aziendali, ecc.); i fondi
sono poi destinati principalmente a professionisti e imprese operanti in settori eterogenei.

Alcuni approfondimenti hanno evidenziato un esteso utilizzo dei servizi di wrepondent 1BAN virwali
banking e IBAN virtuale (p-IBAN) per il riciclaggio di proventi derivanti da illeciti fiscali. In ;::;:;P‘m’“"‘
linea generale, tramite questi servizi un intermediario (banca partner) fornisce a un soggetto
cortispondente (IP/IMEL o altra banca) un servizio di conto corrente (e.d. master account) sul
quale far confluire I'operativita della propria clientela. La possibilita di stratificare i flussi
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finanziari tramite 'utilizzo di rapporti incardinati presso piu intermediari, spesso con sede in
giurisdizioni diverse, rende i servizi di womespondent banking e di v-IBAN efficienti strumenti
dissimulatori in una pluralita di contesti illeciti®,

Le ptincipali eriticita dei »-JBAN sono lindistinguibiliti dai rapporti ordinari, la
difficoltd di ricostruzione dei flussi finanziari — di cui spesso hanno contezza solo gl
IP/IMEL che offrono il servizio e non le banche partner di radicamento dei master acconnts —
e la possibile non corrispondenza tra il nominativo cui & riconducibile il rapporto instaurato
presso FIMEL/IP e il titolare del »-IBAN,

E stata rilevata Poperativitd di societd italiane gid segnalate in contesti di frodi fiscali, spesso con il coinolgimento
i soggefti di nagionalifd cinese, sui ed rappori s registrany frasfermenti verso lestero, principalmente verso IBAN
radicali in Staff eurgpei consideradi a basso rischio di riciclaggiv: framite Dinferipougione con FIU extere ¢ emerso che
i fraffa di v-IBAN wesst a disposizione da PSP, anche exciracomunitan, che gffrone il servizio atfnaverso convensioni
con istiti bancari. 1 flussi invialf dalle societd italiane, per il framite del servizio v-TBAN offrto dal PSP, fransitano
daprpwiama prresse fa banca di appogeio del PXP dove é radicate il master account e da [ 1 beneficiari — con gperaggoni
non fracoiate al g fuor del sisiema gestionale def PSP — ne dispongonn il frasferimento su wlterion rapporii di imprese
con sede privecipalmente in Clrd,

Anche i servizi di wrrespendent banking si prestano a essere utilizzati per il transito di
ingenti flussi finanziari, in un breve lsso di tempo e tra diverse giurisdizioni, con il
coinvolgimento di una pluralita di intermediari, ciascuno privo di una visione complessiva
sulla. movimentazione, Ulteriore elemento di criticiti & rappresentato dalla scarsiti dei
controlli normalmente esercitati dalle banche partner, nel presupposto che loperativiti
transitata sui master acconnts sia interamente riferibile ai clienti della banea rispondente, di per
sé sottoposta agli obblighi AML/CFT. Tale assunto pare comprovato da una prima
campionatura delle segnalazioni specificamente riferibili ai servizi di correspondent banking da
cui & emerso un flusso segnaletico esiguo, proveniente pressoché da un solo intermediario.

Sono stati rlevatt irasferimenti efettuati da societd con sede nell'Bst Ewropa verso la Cing sfrattands i servigi
di correspondent banking offerst da un infermediario ffakare. 1 analisi finanzgaria defi Unitd ba consentito di
amipliare talf confesti, rigeardantt prima facic gpemafizitd concenirate alf'estero, poriando a jpofizyare che fa maggior
Jarie dei fondi frasferiti in Asia provenisse da entitd ftaliane oggetto df precedenti segnalazgond relative a frodi fical,

Imprese Nelle segnalazioni relative a illeciti fiscali molto spesso & presente, come figura centrale,
cartiere . . . . . . . .
Iimpresa “cartiera™, priva di strattura produttiva e organizzativa, che emette fatture per
operazioni inesistent assicurando ad altre imprese il conseguimento di indebiti vantagpi
fiscali. Una caratteristica tipica, riscontrabile anche nelle segnalazioni di operazioni sospette,
€ la durata breve del ciclo di vita delle cartiere, perla quale, tuttavia, non sono stati individuati
ancora specifici parametri temporali di riferimento,

Utanalisi su 98 imprese df eui é stata accerfata la natura di cartiere in sede gindizaale con sentenge defla Terga
Segione Penale della Cassaggone pronunciate ned pertode 2018-20, ba evidensgato che queste, in media (mediana):
effesiuane la prima cancellazione dal regivivo delle imprese per Fragferirsi in wn alra provingia in 2,9 anni (2,3 anni);
endrang it lignidazione/ scigglimento per la prima volta dopo 5,3 anni (3,7 anni); subiscono il prawo evento gindizgarto
in 6,4 amni (5 anni); s cancellano dal registro delle soprese dopo 94 amni (7,6 anni); infine, sibiscono i primo dei
predetti eventt, a prescindere da guale esso sia, in 4,9 anmi (3 anni)’,

2.3. Abuso di fondi pubblici e corruzione

E proseguito il flusso segnaletico riferibile a contesti correlati all’attuazione del PNRR,
caratterizzati da anomalie nella fase di accesso e/o di utilizzo delle risorse pubbliche. Anche

6 Cfr. UIF, Rapporio Annuale 2022, p. 77,
7 Ctr, A, Pellegrini, Un'indagine rmulls durata delle carliers fireali ilafiane: evidensye viferite alle Sentenze della forsa resfone
penale della Cassazgione nel periade 2018-2020, *“Rivista Bancaria — Minerva Bancaria”, 1-2, 2024
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nel 2023 le segnalazioni sono ascrivibili principalmente alla PA, seppure concentrate su un
numero tistretto di enti, e riguardano, nella maggior parte dei casi, U'erogazione di finan-
ziamenti a sostegno delle imprese e l'utilizzo difforme dagli scopi previsti; é confermata la
frequente appartenenza dei soggetti coinvolti a centri di interesse unitari, con la configu-
razione di ampie reti di imprese beneficiarie accomunate da plurimi elementi di collegamento,
nonché una diffusa contiguiti con ambienti della criminaliti organizzata. Al fine di rafforzare
Pefficacia dei presidi anche attraverso analisi mirate per le singole aree di intervento del
PNRR, la UIF, nel rinnovare l'invito ai soggetti obbligati e agli uffici della PA a monitorare
attentamente le operativita connesse all’attuazione dello stesso, ha sottolineato I'importanza
di raccogliere mtte le informazioni utili a consentire la riconducibiliti di tali operativiti a
ciascuna missione del PNRR, indicando irelativi riferimenti mediante 'inserimento nei campi
descrittivi delle segnalazione delle codifiche appositamente istituite con il Comunicato del 29
maggio 2023,
I finanziament assistiti da garanzia pubblica
L’analisi di numerose segnalazioni rignardanti finanziamenti concessi da intermediari

italiani e comunitati ha evidenziato come i modelli di business incentrati in misura

preminente sulla garanzia pubblica — caratterizzati da ampi margini di redditivita per

Pelevata percentuale di copertura di tale garanzia (in genere 80-90%) e in alcuni casi anche

per I'applicazione di commissioni particolirmente onerose, incassate nel perodo di

preammortamento —abbiano favorito 'accesso al credito da parte di clienti con una ridotta

capacitd finanziaria di rimborso del debito e con rilevanti anomalie sotto il profilo AML.

In un quadro strategico di alcuni intermediari orientato a incrementare il portafoglio
creditizio, spesso si insetiscono processi di istruttotia semplificata, svolta con procedure
completamente automatizzate € con I ione del finanziamento a distanza di pochi
giorni dalla richiesta. La peculiariti delle procedure per 'ottenimento dei finanziamenti
garantiti comporta una frammentazione delle fasi di istrattona, delibera, concessione,
erogazione e gestione, con il coinvolgimento di diversi attori quali le Pubbliche ammi-
nistrazioni competenti per la concessione dell’agevolazione e gli intermediari eroganti e
altri operatori (SGR, veicoli di cartolarizzazione) in caso di eventuale liquidazione
anticipata delle posizioni. Tale rpartizione di ruoli, funzionale alle attribuzioni di rispettiva
competenza, acuisce la tischiositi sotto il profilo AML e creditizio a causa dell’assenza di
una visione globale e continuativa dell'intero processo € di un coordinamento tra i molte-
plici soggetti coinvolti, oltre a una non chiara dpartizione ¢ imputazione delle responsa-
bilitd connesse alla valutazione e al monitoraggio AML.

1 descritti fattori hanno favorito la concentrazione presso alcuni intermediari di
clientela con una storia ereditizia negativa o con un dubbio profilo reputazionale, spesso
con la configurazione di estese reti di soggetti che realizzano meccanismi fraudolenti di
accesso e utilizzo indebiti dei fondi erogati (destinati a comuni centri di interesse, il pin
delle volte localizzati all’estero) con il mancato rimborso degli stessi al termine della fase
di preammortamento. L'accesso al credito dei suddetti soggetti & talvolta favorito anche da
facilitatori che intermediano, a vario titolo, tra i medesimi e i finanziatori e che, oltre a
percepire le commissioni per i servizi prestati, sono stati identificati come collettori di fondi
allinterno di reti di beneficiari che hanno trasferito loro una parte anche significativa dei
finanziamenti ricevuti. Tali circostanze sono state principalmente rilevate in assenza di
adepuati presidi di controllo della filiera commetrciale, come nel caso degli intetmediari che,
per la ricerca della clientela, si avvalgono di segnalatori “fead gemerators™®, i quali non
rientrano tra i soggetti vigilati € la cui attivita & limitata al mero seb marketing.

8 Chr. OAM, Comsuenii casgione . 29/ 22,
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A fronte delle criticita riscontrate che pregiudicano Pefficace allocazione delle risorse
pubbliche, risulta essenziale I'attivazione di rigorosi controlli antiriciclaggio sia nella fase
iniziale di accesso alle misure che nel successivo monitoraggio. In particolare, in sede di
istruttoria e delibera & determinante intensiti delle verifiche dirette a garantire un’efficace
profilatura della clientela, oltre alla valutazione, adegnatamente supportata, della coerenza
di tale profilatura con i benefici tichiesti. In termini di monitoraggio rilevano i meecanismi
di tracciabiliti dei flussi finanziari e la rendicontazione tempestiva ed effettiva da parte dei
soggetti beneficiar, oltre che limplementazione di adeguati presidi di rlevazione di
anomalie che possono emergere nel corso della durata dei finanziamenti.

U""rjﬁ)ﬂ?:gﬁ: Ulteriori anomalie sono emerse in relazione a contribuzioni pubbliche sia sotto il profilo

pubblici della sussistenza dei requisiti di accesso che della coerenza degli impieghi con le finaliti delle

medesime, con trasferimenti all'estero, anche su »=JBAN, prestiti agli esponenti delle imprese

beneficiarie 0 a soggetti collegati, e acquisto di mypto-asrets. In tale ambito sono state

approfondite alcune segnalazioni rignardant societa agricole beneficiarie di contributi erogati

da un ente pubblico nazionale che avevano utilizzato una parte degli stessi per il pagamento

di compensi in favore di un medesimo professionista; I'analisi finanziaria ha evidenziato che

una delle societd beneficiarie ha trasferito parte dei fondi ricevad dal predetto ente pubblico

a un’impresa di costruzioni mediante bonifici con causale riferita a codici unici di progetto

(CUP), la quale, a sua volta, ha effettuato pagamenti in favore del professionista. Quest'ul-

timo ha poi destinato i fondi complessivamente ricevuti al finanziamento di una societa

riconducihile a propri familiari, per il tramite della quale i medesimi fondi sono nuovamente

tornati alla societid agricola beneficiaria dei contributi. La ricostruzione delloperativiti

finanziaria ha evidenziato la possibile maneata realizzazione dei progetti indicati nei CUP e

la conseguente natura fittizia delle spese che hanno giustificato i pagamenti intercorsi tra i
soggetti coinvolti.

Un altro caso riguarda i contributi erogati da un Ministero a enti rappresentativi deght italiani all'estero a
sasiegny delle loro spese di fnsionamento, In particolare, sono stafe epidensgate grapt irvegolaritd nella dociomentaggone
contabile prodofta da une di fali enfi a supporte della richiesta di contribuii per spese non effeffivamente sostenute;
dall'analisi finangiaria ¢ eperse che lente aveva frasferito at propn mewbit 1 fonds pubblics ricevuti per il romborso di
rfali spese ¢ che analgga gperatipitd ena skafa posta in essere anche wegli anwi precedenti a quell oggeffo di segnalazione.

Garanzie Alcune segnalazioni approfondite nel 2023 hanno evidenziato criticiti relative a garanzie

'nfavore prestate in favore della PA per obbligazioni derivanti dalla stipula di contratti con la PA o
connesse a pregresse posizioni debitorie nei confronti della stessa. Le criticita riscontrate
attengono, principalmente, all’effettivita delle suddette garanzie, per le modaliti di costitu-
zione delle stesse e per il coinvolgimento di soggetti esteri non abilitati all'esercizio di attiviti
finanziaria nei rispettivi paesi. Gli approfondimenti hanno rigunardato diverse imprese ed enti
pubblici che hanno stipulato, con la mediazione di un professionista italiano, contratti di
prestito di titoli con le societa estere proprietarie di tali titoli al fine di porre i medesimi a
garanzia dell’adempimento di proprie obbligazioni nei confronti della PA. Dall’analisi
finanziaria sono emerse numerose anomalie in relazione sia alle societa estere prestatrici dei
titoli, risultate riconducibili a esponenti comuni coinvalti in precedenti vicende di truffe
finanziarie, sia alla genericita e imprecisione del contenuto dei suddetti contratti di prestito
titoli, privi di riferimenti specifici sui rapporti di deposito degli stessi e di indicazioni precise
sulle concrete modalita di attuazione del vincolo in favore della PA. Inoltre, il corrispettivo
pagato per il prestito titoli, incassato su un conto corrente personale del citato mediatore,
& stato trasferito agli esponenti delle societa estere prestatrici e a una societd italiana coinvolta
in indagini per abuso di finanziamenti pubblici e indebito utilizzo di crediti d'imposta, nonché
ad altri soggetti collegati a quest’ultima.
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Gli approfondimenti di segnalazioni relative a soggetti con ruoli apicali in enti pubblici Corruzione
e in societd a partecipazione pubblica hanno permesso di ricostruire contesti caratterizzati da
operativiti riconducibile a fattispecie di corruzione e di appropriazione indebita, in cui resta
centrale il ricorso a entité terze, principalmente persone giuridiche, che intermediano, a vario
titolo, la corresponsione delle utilita dirette ai suddetti soggetti che sfruttano il proprio ruolo
per la percezione di profitti indebiti. Significativo € il caso di un dirigente di una societi a
partecipazione pubblica i cui conti correnti personali hanno registrato numerosi e incoerenti
versamenti di contanti di importo complessivo ingente. Al medesimo, inaltre, era ticondu-
cibile una societd che aveva rapporti finanziari con la suddetta societd a pattecipazione
pubblica avendo operato come mediatore in una fornitura acquisita da quest'ultima all’estero.
Tale intermediazione, presumibilmente fittizia, aveva determinato il pagamento di un
sovraprezzo da parte della societa a partecipazione pubblica, di cui aveva sostanzialmente
beneficiato indirettamente il dirigente della stessa, il quale aveva ricevuto alcuni bonifici
anche da un’altra societi intervenuta con analogo ruolo di mediatore nella medesima
fornitura, giustificati dall’acquisto di opere d’arte.

Possibult condotte di nafuna corradtiva sono state nlevate anche in un case che ba comvolfo il responsalule deglt
inpesttmentt finangiari di wn Erte pubblico nasgonale, 1.'Ente ba adertfo alla naccolta di capitalt di wna societd ifaltana
che 51 apprestava a guotarsi in Bora, Una volta reevadt § fonds, la sociefd ba disposte bonifad riferifi a presunite
operazioni commerdiall a favore di uria ferga socctd che ba whilipgate le somme ricevute per effettuare dei pagamenti a

favere di an wnpresa di recende coskitugione riconducibile al responsabile deglt investimentt finansgari dell Ente.

2.4. Criminalita organizzata

Nel 2023 sono stati introdotti nuovi indicatori di rischio che tengono conto anche delle
informazioni di contesto, ricavate dalle segnalazioni collegate a quelle in analisi
(“raccordate”), al fine di una migliore individuazione di reti relazionali con connessioni con
gli interessi della eriminalith organizzata. Dall'applicazione degli indicatori & emerso che oltre
il 18% delle segnalazioni & strettamente riferibile a tali interessi, spesso per la presenza di
soggetti per cui si & ottenuto un riscontro DNA ex art, 8 del D.lgs. 231/2007; a queste, si
aggiunge un ulteriore 16% di segnalazioni con potenziali collegamenti di contesto con la
criminaliti organizzata rilevati dalle SOS raccordate.

Le segnalazioni connesse, anche indirettamente, alla criminalita organizzata sono state
sottoposte ad analisi di secondo livello in circa il 5,4% dei casi. Nel complesso, i feedback di
interesse ricevuti dagli Organi investigativi e della DNA si confermano elevati (24,5%) e in
linea rispetto all’anno precedente. Il numero dei procedimenti di sospensione che, in base
alle informazioni rese dai segnalanti o desunte dagli archivi dell'Unita o dagli scambi
informativi con la DNA, sono risultati connessi a contesti di criminaliti organizzata &
aumentato al 50,3% (a fronte del 46,7% nel 2022). 11 18% delle segnalazioni riguardano la
Lombardia, segunita da Campania (14,5%), Lazio (12,6%) e Sicilia (6,3%) con un
considerevole incremento dell’operativiti online (9,3%, tispetto al 3,7% del 2022). Anche nel
2023 Roma (10,3%), Milano (9,8%) e Napoli (9,7%) sono le prime tre province per
concentrazione di volumi di operativita astrattamente ascrivibili a contesti di criminaliti
organizzata (29,8% circa, dal 32,9% del 2022).

L’operativita rappresentata & analoga a quanto osservato negli anni precedenti con la
prevalenza di segnalazioni attinenti a illeciti fiscali, che si prestano anche a essere utilizzati
per il rciclaggio dei provent derivanti da altre tipologie di reati tipicamente legati alla
criminaliti organizzata, e il coinvolgimento di controparti finanziarie estere, tiscontrato nel
40% dei casi; inoltre, il 9% del flusso segnaletico ¢ rifetito a operativiti anomala nel settore
dei giochi e delle scommesse, con la presenza di soggetti di interesse DNA nel 42% dei casi.
Si conferma, inoltre, I'interesse delle consorterie mafiose per la partecipazione a bandi di gara
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inerenti alle concessioni di beni demaniali, ottenuti anche per il tramite di operazioni
contrattuali complesse e con Finterposizione di societd costituite appositamente.

Una comamicaggone inolfrata da wna Pubblica amministrazgone ba rignardato il caso di plurime operasioni di
cessione ¢ affifto di rame dazienda mediante § guali  confrafti df concessivne o locazgone di beni immobili di propriefd
di un Erte statale, gid oggetto di aggindicazgone preciante procedura a evidenza pubblica, sono staft tnasferiii da societd,
anche in situaggons di diffcolid, a una enttid appinisirata da soggetto risulfate positive ai risconfn DINA ¢ con
exponenti collegentt a una politically exposed person (PEP),

Interessi della ctiminaliti otganizzata sono stati riscontrati anche nel settore delle
energie rinnovabili sia nelle fasi connesse all’acquisto delle aree da destinare agli impianti sia
nelle attiviti di progettazione, costruzione e installazione degli stessi. Tali interessi, pur diffusi
sul territorio nazionale, presentano rilevanti concentrazioni in aree a elevata densiti mafiosa.

Sono emerst acgquisii di ferrent agricodi per linstallazgone o impianti fotoveltaicd con il riconoscmento di elevate
Jprovvigions, per lo pitt a carico deglt acguiventi, a fevore degli agenit impobiiliars, § gueali banno mosinate legami daffari
CON cpmInISERaiert o sot df enfitd estere indagati per faftispecie df criminalitd organizzata, In nonerost rast fe parii
renditricd riswltavany rappresentate dal medesimoe procuratore il guale, una volta incassaie if pregzo, ne ba effetinato if
frasferimento al venditore per wna perte serstlilpente inferiore rispeifo a grarto stafuifo & atio,

2.5. Ulterion casistiche

La progressiva digitalizzazione della societi, le opportuniti e i vantaggi offerti dalle

nuove tecnologie favoriscono la crescita delle frodi rese possibili dall’'uso dell’informatica. Le

ioni collegate a tali fenomeni, in forte crescita negli ultimi anni, hanno consentito

alla UIF di acquisire una specifica esperienza sul tema e di partecipare attivamente alle
iniziative di contrasto intraprese a livello internazionale.

I flussi finanziari connessi alle frodi agevolate dalla tecnologia

A ottobre 2023 il GAFI ha approvato il rapporto finale del progetto “Iiliar finandal
fows from cyber-enablkd frand” sulle frodi agevolate dalla tecnologia, nell’ambito delle quali
sono annoverate diversificate condotte illecite (come i romance scans, il phishing ecc.).

Nella redazione del rapporto, la UIF ha condiviso le analisi condotte sul tema che
hanno evidenziato I'utilizzo di varie tecniche di riciclaggio, anche da parte di reti di soggetti
presenti nel nostro paese (in taluni casi riferibili alla criminaliti orpanizzata sia nazionale
che estera).

Allsdilizze di diverse fipologie di rapports, sirseneni ¢ servigs mnovalivi di pagamenio {confanie, carfe
pagamernio, rimesse di denaro, valute yiriali, conii di corripordensa, v-IBAN) & accomspagna in genere aperativiid
caralferizzala da mwmerese fransagioni, severde franmagionali, eseguife in rapida sequenga fra comli acesi a
distarnga, spesso controllali diretiamente o mdiretiamente da soggetis diversi dai relatui folart (.4, money mules),
Sonp staff inolfre mlepaft schemi df riciclagio 4 fipo trade-based mef quall § proventi delle frodi agevolate dalla
fecnolygia song ufilizzati per Pacguisto di beni poi frasferiti allesters e reimmessi mell'econopsia del paese di
destinaggone,

Al fine di mitigare i rischi, la UIF ha evidenziato I'importanza di una maggiore sinergia
tra i sistemi anti-frode e antiriciclaggio in uso presso i soggetti obbligati e 'opportunita di
sfruttare le informazioni che, a vario titolo, questi raccolgono in relazione all’operativiti a
distanza dei propri clienti (indirizzi IP, cootdinate GPS, ecc); tali informazioni, che sempte
pit spesso confluiscono nelle SOS, consentono di accrescere la conoscenza della propria
clientels, contemperando b rarefazione di contatti diretti conseguente all'utilizzo della rete
internet quale canale distributivo,
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La richiamata importanza del coordinamento e dell'integrazione dei presidi anti-frode e PAN virtuali
antiriciclagrio & fondamentale anche per evitare distorsioni e usi illeciti di setvizi ereati allo
scopo di agevolare e proteggere la clientela. Sono, infatti, emersi casi di sfruttamento
improprio delle carte di credito virtuali, concepite per garantire pagamenti sicuri e veloci per
gli acquist online, ma potenzialmente utilizzabili anche per finalitd illecite, in quanto
astrattamente idonee a ostacolare il tracciamento tempestivo di flussi finanziari a causa dei
diversi codici PAN associati a ciascuna carta. In particolare, si é osservato da parte di aleuni
clienti la generazione ed estinzione di un numero elevato di tali carte in un breve lasso di
tempo e l'impiego in operativiti anomale nell'ambito di giochi e scommesse.
Proseguono i flussi segnaletici che evidenziano operazioni in enpto-assets con Putilizzo di crypto-assets
fondi derivanti da illeciti di diversa natura. In tale ambito & stata analizzata I'operativiti di una
rete di imprese di recente costituzione operanti in settori eterogenei (formazione
professionale, consulenza, edilizia ¢ commercio elettronico di beni) riconducibili a soggetti
coinvolti in indagini per i reati di contraffazione di atti aventi valenza pubblica, falsita
materiale e autoriciclaggio in relazione al rilascio di attestati non validi di operatore socio-
sanitario. I proventi di tale attivitd illecita sono stati trasferiti, attraverso la citata rete di
imprese, a una societd estone amministratrice di una piattaforma di oypse-assets accessibile
dall’Ttalia, non iscritta nel registro tenuto dall’OAM e riconducibile a un esponente italiano
coinvolto in indagini penali in relazione all'operativitd di imprese estere allo stesso collegate,

Diverse segnalzioni, anche provenienti da VASP, evidenziano il crescente utlizzo di
enypto-assets quale strumento per rendere difficilmente intercettabili i trasferiment tra clienti e
piattaforme coinvolte in truffe nel trading online o riconducibili al c.d. schema Ponzi. Risulta,
infatti, sempre pitl frequente la raccolta di fondi tra investitori troffati tramite utilizzo di
tecnologie blackchain che tendono arduo tracciare i flussi finanziar e identificare con
precisione 'estensione dello schema e gl attori coinvolti e che richiedono, a tal fine, il ricorso
a strumenti specifici quali il sistema di analisi forense delle valute virtuali Sono state
individuate piattaforme coinvolte in schemi di frode nel settore degli investimenti
(c.d. imvestment scams) del valore di centinaia di milioni di euro, spesso proponendo prodotti o
servizi collegati a settori innovativi come il mining, la blockchain, i non-fungible tokens (NFT)
e simili. Tali operativiti sono, talvolta, favotite anche dall'apparente legittimiti e affidabilita
attribuita dagli investitori ai progetti di investimento in virta dell’iscrizione dei proponenti in
pubblici registri nazionali.

Sono emerse anche fattispecie di possibili truffe in danno degli investitori. Una prima Truffe
vicenda riguarda un’operazione di cartolarizzazione di crediti commereiali di importo ingente 2gll Investitori
ceduti da imprese collegate, attive nel settore dei metalli, a una societd veicolo, la quale ha
emesso #ofes acquistate da un fondo di investimento i cui sottoserittori sono principalmente
banche italiane. Dopo un periodo iniziale privo di irregolariti nei pagamenti dei crediti ceduti,
questi ultimi si sono rivelati inesistenti con la conseguente svalutazione del patrimonio del
fondo e la sensibile riduzione del valore delle relative quote. Dalla due difigence eseguita su
incarico del fondo di investimento in relazione alla descritta operazione di cartolarizzazione
sono emersi significativi inadempimenti e carenze nello svolgimento dei controlli, anomalie
documentali € comportamenti omissivi da parte dei soggetti, a vario titolo, coinvalti, tali da
far ritenere che le imprese cedenti avessero prodotto documentazione artefatta allo scopo di
cedere crediti inesistenti. Queste ultime avevano inoltre trasferito il corrispettivo dei erediti
ceduti su conti correnti che si sono rivelati essere +-IBAN collegati a un rapporto intestato a
un IP esteto presso un intermediatio italiano,

Un altro caso & scaturito da una segnalazione rignardante Fesponente di una societd di
gestione del risparmio (SGR), il quale aveva ricevuto dei fondi di importo rilevante a titolo
di dividendi da una societa di consulenza riconducibile allo stesso e derivanti dalla cessione
di quote societarie detenute da tale societd tramite schermo fiduciario. La parte acquirente
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aveva pagato il prezzo di cessione — di notevole entiti e non ancorato a una stima delle quote
— con l'utilizzo di una provvista proveniente dal pagamento di fatture da parte di imprese
partecipate da fondi gestiti dalla suddetta SGR; 'operativita complessiva ha evidenziato un
potenziale conflitto di interessi dell’esponente della SGR, avvalorato dalla circostanza che
anche la cessionaria aveva schermato la partecipazione tramite fiduciaria, a copertura di uno
schema di distrazione con possibile danno economico per le imprese partecipate dai fondie,
di conseguenza, per i sottoscrittori in termini di minor rendimento.

Sono state approfondite alcune segnalazioni riguardanti plurime transazioni di calciatoti
profcssimisti VEerso piattafonnc di gaming i rapporti a loro intestati sono stati alimentati da
remprom giri di fondi per importi ingenti e con causali generiche quah “regalie”, prestiti 0

a-::qmsn:u orologio”, Tali flussi etano potenzialmente connotati da una diversa ragione
economica, rappresentando, in realt, la modalita di costituzione della provvista utilizzata dai
calciatori interessati per scommettere, tramite siti illegali, su partite dei principali campionati
europei, in violazione del Codice di Giustizia Sportiva della Federazione Italiana Gioco
Calcio che stabilisce il divieto di scommesse per i calciatori € i tesserati in genere in relazione
a incontri sportivi ufficiali. E inoltre emerso i possibile ruolo di collettore di fondi da
destinare alle scommesse e al gioco d’azzardo svolto da un'impresa operante nel commercio
di preziosi e orologi di lusso in considerazione dei ricorrenti e rilevant rapporti finanziari
della medesima con controparti riconducibili al mondo del cakio professionistico.

Opere d'arte Nel mercato delle opere d’arte & apparsa di particolare interesse I'operativitd di una
societd operante nel settore la cui clientela ha fatto ricorso, ai fini dell'acquisto delle opere, a
prestiti erogati da un operatore finanziario convenzionato. Tali finanziamenti, accordati sulla
base del valore del bene dichiarato nell’ordine di acquisto sottoseritto dal liente, senza aleuna
verifica o valutazione su base documentale, sono stati erogati direttamente a favore della
societi in questione, la quale a sua volta ha trasferito gran parte dei fondi ai propti agenti o
anche agli stessi clienti beneficiari dei finanziamenti. I beneficiari dei trasferimenti hanno
quindi monetizzato la provvista mediante prelievi di contante e pagamenti a2 mezzo POS
presso societi attive nel settore del gaming.

DB:I‘;!&I:: Un caso di interesse di condotta distrattiva di fondi dal patrimonio di persone giuridiche
a vantaggio di soggetti collegati alle stesse ha riguardato una societi immobiliare partecipata
da componenti del medesimo gruppo familiare, tra cuiuna PEP ed esponenti di associazioni
sindacali ed enti di assistenza previdenziale, sodale e fiscale, molti dei quali locatari degli
immobili di proprieta della predetta societd; il patrimonio immobiliare di quest’ultima aveva
registrato un notevole incremento a partire dal 2020 per effetto dell’acquisto di beni di
importo rilevante, la cui provvista era stata fornita, in gran parte, dalle associazioni ed end
collegati agli esponent societari tramite bonifici con causali riferite non solo al pagamento di
canoni di locazione, ma anche a contratti preliminari o a caparre in relazione ad atti di cui,
tuttavia, non é stato riscontrato il successivo perfezionamento, né sono stati rilevati flussi
finanziati con funzione restitatoria.
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3. 1L CONTRASTO AL FINANZIAMENTO DEL TERRORISMO

La minaccia terroristica globale ha presentato una brusca evoluzione nel 2023, Nella
prima parte dellanno essa era timasta immanente e prevalentemente associata a possibili
azioni violente da parte di singoli individui o di piccoli gruppi, privi di salidi legami fra loro,
la cui adesione a generici principi jihadisti era frutto della frequentazione di ambienti
radicalizzati o di auto-indottrinamento via web. A questa minaccia si univa I'eventualiti di
possibili atti terrotistici associati a formazioni attive sul fronte bellico russo-uetaino.

Dopo Pattentato terroristico di Hamas in Israele del 7 ottobre e ancor pil a seguito della
conseguente reazione isracliana, ha acquistato maggior concretezza, anche sulla scorta di
quanto rilevato dai servizi di intelligence, 'esposizione dell Europa e dell'Ttalia alla minaccia
posta dalle organizzazioni jihadiste a livello globale, che potrebbero sfruttare la questione
israclo-palestinese a proprio vantaggio a fini di rechitamento e indicazione di obiettivi in
territono E'IJIOPGO.

3.1. I flussi informativi

Le 297 segnalazioni ricevute con la categoria di finanziamento del terrorismo sono
diminuite del 13,2% rispetto al 2022, con una tendenza decrescente pili mareata rispetto
all’andamento generale (Figera 3.7). Quasi un terzo delle segnalazioni dell’anno & stato inviato
dopo la meta di ottobre, a seguito dell’attentato del 7 ottobre.

Figrra 3.1
Segnalazioni di finanziamento del terrorismo ricevate
(readord assolusi ¢ percentiall)
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B numero complessivo
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0,4%
0,2%
0,0%

2019 2020 2021 2022 2023

1l calo pin significativo riguarda i money transfer e gli IMEL, la cui quota complessiva
& di poco superiore alla meti, dopo aver superato il 60% nel biennio precedente (Tavola 3.7).
Rimane marginale il ruolo degli intermediari non finanziari, fra i quali si rileva un primo
conttibuto degli operatori in valuta virtuale. La stessa diminuzione percentuale rispetto al
2022 rilevata nel numero delle segnalazioni si riscontra anche per le operazioni a esse
sottostanti (da 42.300 a quasi 36.800). Peraltro, mentre la quota delle operazioni money
transfer passa dal 35,2% al 20,8%, aumenta invece quella su carte di pagamento, glungendo
a costituire oltre la meti delle transazioni segnalate: continua pertanto la tendenza degli IMEL
a comunicare un numero piu ridotto di contesti, a ciascuno dei quali & perd associata una

grande quantita di operazioni.
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Tavols 3.7
Segnalazioni di finanziamento del terrarismo per tipologia di segnalante
2022 2023
TIPOLOGIE (valori (valori
L} L}
DI SEGNALANTI assolut]) (quota %) acsaluti (quota %o)

Intermediari bancari e finanziar 326 95,3 280 24,3

IP e punti di contatto 163 47,7 119 40,1
Banche e Poste 105 30,7 120 40,4
IMEL e punti di contatto 48 14,0 35 11,8

Altri intermediari e op. finanziari (1) 10 29 6 20
Soggetti non finanziar 16 4,7 17 5,7
Notai e CNN B 23 13 4.4

Altri soggetti non finanziari (2) ] 23 4 1,3
Totale 342 100,0 297 100,0

(1) La categoria comprende gli altri intermediar e operator finanziar non inclusi nelle categorie precedent. — (2) La
categoria comprende mtt i soggert non finanziar non inclusi nella categoria precedente.

Distribuzione L'80% delle segnalazioni (239 sulle 297 totali) proviene dalle regioni dell'Ttalia centro-
geogralicd sertentrionale. Ad eccezione di una situazione isolata del nuorese (4 SOS legate a pregresse
vicende di terrorismo indipendentista sardo), le aree meridionali pin interessate sono quelle
esposte alle rotte migratorie marittime (la costa siciliana sul Mediterraneo meridionale ¢ le
coste orientali di Calabria, Puglia ¢ Abruzzo, con 21 SOS in totale) oppure con maggiore
insediamento di popolazione immigrata proveniente anche da Stati a rischio di tetrorismo
(ad es. la Campania, con 16 SOS); quest’ultima caratteristica si ritrova anche nelle province
centro-settentrionali di maggior concentrazione delle segnalazioni rispetto alla popolazione

residente, fra le quali figurano punti di accesso dei flussi migratori in Ttalia (quali Trieste).

Nel corso del 2023 la UIF ha rcevuto 104 richieste e informative spontanee da FIU
estere relative a fenomeni di sospetto finanziamento del terrorismo.

In prevalenza, e controparti estere banno richiesto informazgond su profilf sogpeftivi ded nominafivi df inferesse ¢
s flessi flnasgani riferibill a assocdazioni del setfore non profit, al fine df aecerfare fa presens di attivitd anomale di
sosfegno a gruppi gperanti nelle sone def conflitto mediv-orientale, Resta considerevole il momero df informative relative
arelf di rimesse gffertnate da possibill facilitator J&f feronstt aftraverse Piso df money fransfer ¢ carte prepagate. Un
mtuery crescente di casi ba rgnardate Putilizge di piattaforme attive nelltnfermediagione in crypto-asscts per
effettuare framsazioni verso wallets incardimati presso exchangers presenti i lisfe infernagionali di sogerti
sangipnati, Tra le rchieste inviate dalla UIF in materia di finangiamento del ferrormsmo wna é stata divedta a accerfare
il citaty possibile wiilizzo di piatiaforme atiive nel frading d valute virinali ¢ i loro abuso per finalita connesse al
Sopvensgonanenio di attipitd ferroristiche,

3.2. Le analisi e le tipologie di operazioni

I contesti segnalati nel 2023 hanno continuato a evidenziare un carattere prevalen-
temente soggettivo, risultando originati dalla possibile identificazione di individui inclusi nelle
liste di designazione emanate dalle entita di riferimento (ONU, UE, OFAC) oppure coinvolt
in indagini in materia di terrorismo o, infine, soggetti destinatari di sanzioni finanziarie
connesse con il conflitto russo-ucraino.
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Pit ridotto ¢ stato invece il contributo di segnalazioni in cui i sospetto & originato dal
ricorrete di operativiti finanziaria giudicata anomala, inviate prevalentemente da intermediari
finanziari come istituti bancari e IMEL che dispongono di un adeguato patrimonio infor-
mativo in virti dell’esistenza di un rapporto di durata con la propria clientela. Queste
segnalazioni sono state quindi approfondite anche nell'ambito di analisi di rete sulle carte di
pagamento, focalizzate su fenomeni potenzialmente contigui al terrorismo (sigrant sauggling,
trade-based tervorism financing). In questa categoria rientrano anche le SOS — di origine quasi
esclusivamente bancaria — relative a enti non profit, il cui numero & analogo a quello dello
scorso anno (33 nel 2023, 32 nel 2022). In esse il sospetto si appunta tipicamente sull’origine
ignota dei fondi o sul loro utlizzo finale, specialmente se destinati a paesi a rischio per il
terrorismo. E a quest'ultima fattispecie che si riferiscono le segnalazioni pit direttamente
associate allo scenario israeclo-palestinese, spesso legate all'interruzione dei rapporti finanziari
per timore che i fondi movimentati possano essere utilizzati per finanziare attivita terrori-
stiche. Episodica ¢ infine la presenza di operazioni in enpto-assets per il rischio intrinseco a
questo strumento finanziario, anche per donazioni tramite piattaforme di orowdfiending a fini
di finanziamento del terrorismo; gli approfondimenti finanziari — per i quali i si € avvalsi di
strumenti di analisi forense dedicati (cfr. il paragrafo: ['anadisi finangiaria del capitolo 1) —
hanno consentito la ricostruzione dei relativi flussi e individuazione di modaliti di
sfruttamento  significative anche in contesti esposti al rischio di finanziamento del
terrorismo ”,

1 feedback di interesse degli Organi investigativi si sono attestati su livelli molto ald, pari
al 60% delle 382 SOS inoltrate dalla UIF nel 2023 e classificate come afferenti al
finanziamento del terrorismo, delle quali circa un quarto ha presentato almeno un raccordo
anagrafico con le banche dati della DNA,

3.3. Le ativita internazionali

A seguito degli attentati terroristici del 7 ottobre 2023, alcune FIU membri del Gruppo
Egmont hanno promosso la costituzione della Counter Terrorist Financing Task Force, a cui
partecipa la UIF, per favorire uno scambio informativo su operazioni sospette collegate al
finanziamento del terrorismo e alle attiviti economiche associate. La task force rappresenta
una sede privilegiata per la discussione delle migliori pratiche adottate dalle FIU, k
condivisione di tipologie e indicatori di anomalia, nonché per Findividuazione di ulteriori
iniziative e partenatiati con altre istituzioni competenti del settore pubblico e privato.

Gli scambi informativi con le FIU aderenti alla task force hanno privilegiato la
condivisione multilaterale di dettagli informativi relativi a nominativi, societa ed enti
considerati responsabili di facilitare 'approvvigionamento di fondi da parte di Hamas,
nonché su operazioni, rapporti bancari e enypro-waliets che potrebbero essere stati utilizzati a
tale scopo. Nell’ambito delle operazioni di finanziamento sono state individuate fattispecie
ricorrenti riguardanti il ricorso a sistemi informali di movimentazione di fondi (quali I banala),
I'utilizzo del settore non profit e il possibile abuso di campagne di cowdfunding. Sono state
inoltre avviate analisi interne per il tracciamento dei fondi collegati a portafogli virmali
indicati in liste, anche pubbliche, diffuse da autoriti estere.

? Ctr, Transagiond in criploattivita collgate @ parsibile finansizmento del terrovisme, Cariviiche df riviclaggio e di finangiamento
del terrorismio, UIF, Quaderni dell’ Antidciclaggio — Analisi e Stodi, 21, 2023, p. 36,
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Connessioni fra criminalit e finanziamento del terrorismo

A maggio 2023 la sede europea del think tank internazionale Royal United Services
Instimmte ha pubblicato un rapporto sulle possibili connessioni fra criminaliti e
finanziamento del terrorismo ™ che ha coinvolto diverse autoriti e organizzazioni nazionali
e sovranazionali in ambito europeo. La UIF ha contribuito con un’analisi dei diversi
approcci  all'approfondimento delle segnalazioni di finanziamento del terrorismo
sperimentati negli ultimi anni, corredati da casi gid pubblicati'',

In particolare, la UIF ha messo in evidenza i rischi di contiguiti al finanziamento del
tertotismo, specie quando i fenomeni criminali coinvolgono il ¢.d. “estero vicine” o rotte
di trasferimento di persone o merci che interessano I'ltalia (traffico di migranti, frade-based
terrorist financing), anche in quanto logisticamente funzionali al trasporto di possibili foreign
Jighters o retwmeer, nonché la possibilita che alcuni canali di trasferimento di flussi finanziari
cross-border (settore money transfer e sistemi informali come la hawals) possano essere
utilizzati tanto dalle organizzazioni criminali quanto da quelle terroristiche, L'approccio
adottato dalla UIF nell'analisi finanziaria delle SOS di terrorismo é stato portato ad esempio
per altre autoriti nazionali dei paesi UE competenti in materia di finanziamento del
terrorismo e criminaliti orpanizeata, anche in considerazione dell’aderenza di questo
approccio agli standard internazionali,

0 Cfr. G. Saiz, S. Reimer, Miving Comnections — Crinte-FEnabled Terroriom Financing in Enrope, 2023, RUSI Enrope.
W Cir. Riciclaggio di fondi tramite commiercio di antomesss, a fini di inangiamento del tervorismio fnterna gional, Casistiche di
riciclaggio e di finanziamento del terrorismo, Quaderni delPAntiriciclaggio - Analisi e Studi, 7, 2016, p. 43;
Anomals operativita di carle prepagate connessa af traffion df migramti con porsibili collsgamenti sogpettind com organigrasiond
terrorintiche, Casistiche di riciclaggio e di finanziamento del terrorismo, Quaderni dell’ Antiriciclaggio - Analisi e
Studi, 11, 2018, p. 59,
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4. LA GESTIONE DEL PATRIMONIO INFORMATIVO
E I’ANALISI STRATEGICA

4.1. Le comunicazioni oggettive

Nelle comunicazioni relative al 2023 sono state riportate 46,5 milioni di operazioni per
un importo totale di 251,2 miliardi di euro (+2,7% e +3,4% rispetto al 2022), La media men-
sile si & attestata a 3,9 milioni di operazioni (circa 270.000 prelevamenti e 3,6 milioni di
versamenti) e importi per circa 20,9 miliardi di euro al mese, in lieve aumento rispetto al 2022
(Figura 4.1)%. 1 versamenti si confermano ampiamente maggioritari rispetto ai prelievi,
rappresentando il 93,0% del numero e il 95,1% del valore delle operazioni totali, a causa delle
operazioni di importo considerevole effettuate da operatori commerciali € in particolare dalla
grande distribuzione. Si conferma la stabiliti degli importi medi delle operazioni (circa 5.530
euro per i versamenti e circa 3,740 euro per i prelevamenti).

Frguna 4.1
Comunicazioni oggettive
{mriliards df enro e milions di unird)
25 6,0
55
20
I 50
15 45
! 40
-
) I I I I I I y
30
5
0 20

gen-23 feb-23 mar-23 apr2) mag-23 gin-23 lug-23 ago-23 set-23 of-23 nov-23 dic-23
E=importo = numero di operazioni (scala dx)

A livello regionale, il valore totale piu elevato delle operazioni ¢ stato registrato in Distribuzione
Lombardia, Veneto, Lazio, Campania ed Emilia-Romagna, che complessivamente costitui- P 790!
scono il 57,7% degli importi. Rapportando tale valore al PIL nominale del 2022, invece,

Campania, Veneto, Calabria, Puglia e Sicilia si confermano le regioni che hanno registrato gli
importi maggiori (Figura 4.2).

1 dati mostrano una concentrazione del numero delle operazioni nella classe 2.000-4.999  Distribuzione
euro e degli importi nella classe 10.000-99.999 euro, confermando le percentuali rilevate negli ::?L:pﬁi
anni precedenti (Figwra 4.3). Si registra invece un aumento delle operazioni di importo
superiore ai 100,000 euro, che si sono attestate a 40.861 (+12,3% rispetto al 2022), per un
ammontare complessivo di circa 10,2 miliardi di euro (+82%).

Permane la prevalenza dei versamenti di contante tramite sportello automatico o cassa Tipelogie di
continua (38,6%), versamenti allo sportello (29,7%) e versamenti presso gestori di contante weradonl
(28,9%), con percentuali non molto diverse da quelle rilevate per il 2022, La maggior patte
degli importi prelevati (85,9%) resta riferita a prelievi con moduli di sportello o da gestori di
contante oppure a rimborsi su libretti di risparmio.

2 [ dati sono soggetti a rettifiche da parte dei segnalanti; le statistiche fiportate si basano su dati agpiornati
al 28 febbraio 2024,
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Figiira 4.2

Segnalanti

Comunicazioni oggettive - importi per regione
(i rapporie al PIL. nonsnale; guartil)

C—fino aZ2=% O el 2iYi e finoa 30% N ctre X0 efinoa ™ I uHime 22%

A fine 2023 i segnalanti iscritti erano 540. Le banche, dalle quali proviene il 99,3% degli
importi censiti nelle comunicazioni oggettive, costituiscono la grande maggioranza dei
segnalanti attivi (347 su 364 complessivi; Tawia 4.7)®. Alle altre tipologie di operatori (IP e
IMEL) ¢ imputabile meno dell'l1% degli importi perché le relative operazioni sono
generalmente di importo inferiore alle soglie di rilevazione.

Figura 4.3
Comunicazioni oggettive - operazioni per classi di importo
(classt an enrw ¢ valort perceniuai)
6%
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3T segnalanti non attivi sono operatori che hanno chiesto Pesonero dall'inoltro della comunicazione mensile
perché non operano in contanti oppure effettuano operzioni in contanti solo per importi al di sotto della soglia

di comunicazione,
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Tavola 4.1
Ripartizione delle operazioni contenute nelle comunicazioni oggettive
per tipologia di segnalante
mpori__ e T
TIPOLOGIE DI SEGNALANTI r— -
(milioni (oot g (b7
di eurg) %) assplii)
Totale 251.238 100,0 46.513 5.40
Banche e Poste 249.368 99,3 46.103 5.409
Primi 5 segnalanti 155393 61,9 28414 5469
Altri segnalanti della categoria 93974 374 17689 5312
IP & punt di contatto di IP comumni tari 1471 0,6 282 5.209
IMEL ¢ punti di contatto di IMEL comunitari 399 0,2 127 3.143

11 48,5% delle segnalazioni di operazioni sospette ticevute nel 2023 presenta raccordi Incroci
con i dati delle comunicazioni oggettive, percentuale in lieve aumento rispetto a quella “°" o S0
registrata nel 2022 (Figura 4.4).

Figura 4.4
Segmalazioni di operazioni sospette ricevute
e raccordi con le comunicazioni oggettive
{valori perceninali)

Segnalazioni totali Segnalazioni raccordate
ricevute con le oggettive
508 senza collegamenti
con le comunicazioni
i 508 con anomalic

oggettve
51,5% diverse dal contante
69, 7%
e 505 con
g anomalie di

con collegamenti con
le comunicazioni oggettive contaniz:
48,5% 30,3%

4.2. Le segnalazioni SARA

Nel 2023 i numero di operazioni sottostanti ai dati SARA & aumentato del 7,8%. Gli
importi sono cresciuti dell',3%, confermando la ripresa in atto dal 2022 (Tavels 4.2).
L'operativiti continua a essere concentrata nel settore bancario con oltre il 97% degli importi
segnalati, pur ricomprendendo poco pit1 del 30% dei segnalanti',

Sonp stafi individuati offre 24.000 record potensialmente anomali riferiti a 780 infermediar (df o 416
banche). Nel 3,6% dei casi § segnalanti banno riscontrafo errori ¢ correffo 1 dati frasmessiy 133 casi sono stati
pgpefto di approfondimenti da parfe degli infermediart per vaiutare Peventuale invio df wna SOS; infine, 174 casi
song risuliatt collegati a SO gid trasmesse alla UTF, Le richieste di assistensa sui dati LARA ¢ ORO (g, odfre)
song stafe poce pia di 1.600, m diminugione come nel 2022, per effesto della stabilitd del quadro nommative di

¥ I dari SARA sono soggett a rettifica da parte dei segnalanti; i dati utilizzat nel eapitolo sono aggiornati all'B marzo 2024
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riferimente, delle innovagions fecnologiche nei sistemi di acquisizione e df nna migliore sensibilitd operaiiva da parie

dei segnalani,
Tavela 4.2
Segnalarioni Antiriciclagpio Aggregate
Numero Importo
dei Numero — le dei dati T umero delle
CATEGORIE sepna- di dati ati operazioni
DI INTERMEDIARI | g'ﬂ aggregati ‘Ei‘f‘;fﬁ sottostanti i
nell’anno inviati (miliard i eurd) dati aggregati
Banche, Poste ¢ CDP 451 156750035 48,600 476,975,560
SGR 255 2312247 292 10,055 478
Altri intermediari finanziari 198 2784230 413 T7.210,670
Societa fiduciarie 188 44,292 17 109.178
SIM 129 239,754 124 2325959
Imprese ed enti assicurativi 63 2.166.297 179 4462184
IP ¢ punti di contatto di IP

comunitari GG 8584522 72 33319946
SICAF 61 608 1 880
Societi fiduciarie ex art. 106 TUB 34 141.616 110 524.876

IMEL ¢ punti di contatto di IMEL
comunitari 20 10472834 142 73.994.690
Totale 1.470  183.496.435 49.950 608.979.427

Utilizzo del 11 valote complessivo delle operazioni in contanti contenute nei dati SARA & stato di

conante 179,5 miliardi di euro, in aumento del 3,5% rispetto al 2022; i prelievi (9,3 miliardi di euro)
sono aumentati del 10,7% mentre i versamenti (170,1 miliardi di euro) sono cresciuti del
3,0%", 1l numero complessivo di operazioni sottostanti & invece aumentato del 3,6%.

Anomalie nell'uso Permane il divario nella propensione all'uso del contante tra Centro-Nord e
del contante NMezzogiomo (Figura 4.54). Al fine di valutare 1 quadro che emerge dalla diffusione del
contante in base al suo utilizzo, I'analisi econometrica sviluppata da tempo presso ’'Unita'®
consente di individuare la quota di operativitd in contanti da considerare fisiologica (dovuta,
ciog, a fattori socio-economici e finanziari come la diffusione di altri strument di pagamento
e l'offerta di servizi finanziari sul territorio) e isolare la componente potenzialmente anomala,
sintomatica di condotte illecite, Da essa deriva il quadro di rischio sintetizzato dall'incidenza

provinciale di tale componente (Figura 4.55).
Arche nel 2023 gli whilizzg anomali & confante risultany relativamente pin frequenti welle province del
Centro-Nord, Lincidenza delle provinge a rischiv medio-alto ¢ alfe al Nord é prevalente in Lombardia, Venefo ed
Epilia-Romagna, mentre al Cenire rignarda la quasi fofalitd dei territori®?. Rispette al precedente annp si evidensia
wnt conpplessive — aviche se lieve — anmento del rischio di ricilaggio collegato al contante principalmente nelle province di

15 11 valore complessivo & infedore a quello rilevato per le comunicazioni oggettive (251,2 miliardi) a causa delle
differenze nelle soglie previste e nel relativi criteri di applicazione (10,000 euro complessivi, anche a seguito di
una pluralitd di operazioni singolarmente di importo superdore a 1.00D euro per soggetto e mese, nel caso delle
comunicazioni oggettive e 5.000 euro per singola operazione nel caso dei dati SARA).

16 M, Giammatteo, Carh e and wroney lanndering: An application to Tialian daia at bank-muniapality feved, UIF, Qua-
derni dellantiriciclaggio — Analisi e studi, 13, 2019,

17 Le uniche province a rischio basso o medio-basso sono quelle di Macerata, Fermo e Frosinone.
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Asti, Cremona, Grossefs, Pisfora e Pisa®; la diminuzione pisi accenfuata ba inferessafo invece § disiretii di Cagliar,
Maniopa, Matera, Monga-Brianga e Rimini,

Finra 4.5
Utilizzo di contante ¢ anomalie, per provineia

a) Ricorso al contante (1) (2) b) Anomalie nell'uso di contante (3)

m rischio alto

Feso sperativita in confanti (percerfuas) -f?d'ﬂlﬂ lTEd:!D-ﬂlm L]
C01.07 0812 [£==13.18 =N 19-25 mrischio medio-basso
[ Lk [ LR G- T4 Elﬂsd'ﬂD h.xm

(1) Peso dell'operativiti in contante sulla movimentazione totale, — (2) I dati SARA utilizzati non indudono le operazioni
della PA ¢ degli intermediari bancar ¢ finanziari domestici, comunitari o residentiin pacsi considerati equivalenti dal DM
MEF 10,/4,/2015, per uniformiti con gli anni precedenti. — (3) Risulead preliminari. La variabile di analisi (uso del contante)
& aggiornata al 2023, alcune variabili esplicative al 2021 (ultimo anno disponibile a marzo 2024). Leconomia sommersa &
misurata come quota di sotto-dichiarazione del valore aggiunto a livello provinciale stimata dall’Tstt.

1 bonifici rappresentano il principale strumento di incasso e pagamento nei dati SARA
e contengono il maggior dettaglio informativo in quanto riportano, insieme alle rimesse e
diversamente da tutti altri strumenti, le informazioni sulla controparte e sull'intermediario
della controparte (in entrambi i casi in termini di comune/paese estero di residenza), La
movimentazione complessiva dei bonifici esteri nell’anno & stata di 4.279 miliardi di euro, in
diminuzione del 2,6% rispetto all'anno precedente. La diminuzione & stata piii marcata in
uscita (-4,3%) rispetto ai movimenti in entrata (-1,0%; Tarala 4.3).

I flssi con 1 paesi UE, pa al 63,0% dell‘intere ammontare dei bonifict exters, song in confrofendenga nspeifo
allandamento generale (+3,0% in entrata ¢ +0,5% in wscita), 1 bonifict in confropariita con 1 paesi non-UE sono
irpece diminmets dell'T1,1%; tra guests, Pingusiria mineraria, eneigeiica, petrolshimica e siderurgica sono il comparto
dedla clientela che ha segnato la diminusgone pisi marcata in palore assoluio (173 priliards di enro),
I flussi con i paesi a fiscalita privilegiata 0 non coope;rativi” rimangono nel complesso  Flussi con paesi

sostanzialmente stabili rispetto all’anno precedente, ma si manifesta un incremento del 7,6% *‘pfl_:s‘ﬁ;'g“;m
nei flussi in entrata e una diminuzione dell’8 3% nei flussi in uscita. In entrata rileva

18 Per queste province € stato riscontrato I'aumento di due classi di rischio.

¥ L'elenco dei paesi non cooperativi e/o a fiscalith privilegiata utilizzato & tratto dai decreti ministeriali attuativi
del TUIR (DM 4 maggio 1999) aggiomati a giugno 2023, dalle liste pubblicate dal GAFT a febbmio del 2023,
dalla EU list of non-waperative jurisdictions for tax purposes (aggiornata a febbraio 2023) e dalla lista dei paesi
individuati dalla Commissione europea con il regolamento delegato UE/2016/1675 come modificato dal
regolamento UE/2023/410, Rispetto al 2022, sono stati aggiunt all'elenco Mozambico, Nigera, Repubblica
democratica del Congo, Repubblica Sudafricana e Russia ed eliminati Malta, Nicaragua, Pakistan e Zimbabwe,
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Pinserimento nelle liste ufficiali di Russia e Repubblica Sudafricana. In uscita si evidenzia la
diminuzione della Svizzera (-10 miliardi di euro, -17,2% rispetto al 2022). Rispetto all'anno
precedente, tra i primi dieci paesi controparte non figurano pii Malta e Marocco. L'incidenza
dei flussi in uscita si riduce per la Sardegna, mentre rimane elevata per alcune province di
confine di Lombardia e Piemonte. Nei flussi in entrata si accentua la quota della Sardegna e
delle regioni del Centro-Nord.

Tavola 4.3
Bonifici esteri in uscita e in entrata, per paese di destinazione e origine (1)
(mriliardi di enrn)
DESTINAZIONE/ Bonifici Bonifici Totale
ORIGINE DEI BONIFICI verso Pestero  dall’estero  bonifici
Totale 2.042 2,237 4.279
Paesi UE 1.404 1.547 2951
Germania 429 447 876
Francia 413 4406 859
Pacs Bassi 111 117 228
Belgio 104 112 216
Itlanda 70 97 167
Paesi non UE 638 690 1.328
Regno Unito 320 321 G641
Statl Uniti 122 145 267
Cina 26 12 38
Norvegia 7 [ 13
Giappone 4 6 10
d¥ cai: paesi a fiscalith privilegiata o non cooperativi 110 127 237
Svizzera 45 56 104
Turchia 13 17 30
Hong Kong 13 10 23
Abu Dhabi G ] 14
Russia G 7 13
Singapore 5 5 10
Dubai 3 4 7
Principato di Monaco 3 4 7
Tatwan 3 2 5
Rep. Sudafricana 1 2 3

(1) Cfr, la nota 2 della Figura 4.5,

Come per il contante, mediante un’analisi econometrica & possibile distinguere
componente provinciale dei bonifici esteri riconducibile ai fondamentali economici e
finanziari da quella da considerarsi anomala, in quanto non giustificabile in base a tali fattori.
La Figura 4.6b riporta il quadro di rischio associato alla quota dei flussi esteri anomali a livello
provinciale. Le anomalie nei flussi in uscita sono maggiormente presenti nelle aree setten-
trionali: si rileva un’elevata concentrazione di anomalie in Liguria e nella provincia di Sondrio.
Come per lo scorso anno, per i bonifici in entrata il rischio & maggiore nelle provincie di
confine (Impetia, Sondrio e Trieste) e in alcune province delle regioni meridionali,
soprateutto in Calabria, Sardegna e Sicilia.

I flussi finanziari con lestero rilevati nei dati SARA sono altresi sottoposti a un
monitoraggio periodico con lo scopo di esaminarne 'andamento nel tempo. L'esercizio ha
Pobiettivo di intercettare vatiazioni rilevanti e protratte nel tempo. La procedura viene
applicata separatamente ai bonifici in entrata e a quelli in uscita. Sulla base delle evidenze
emerse vengono individuate le posizioni che possono aver contribuito in modo decisivo a
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tali discontinuiti; quelle di maggiore interesse vengono sottoposte a successive analisi, in
collaborazione con gli intermediati coinvolti.

Figura 4.6
I bonifici “a rischio™

a) Quota di bonifici con paesi b) Anomalie nei bonifici esteri (2)
non cooperativi ¢/ o a fiscalith privilegiata sul
totale dei bonifici esteri (1)
2023 2022
Bonifici in uscita

Bonifics in entrata

=51 CI5.1-68 o £2-E0 e 81 -9.2 —1 risthin basso —1 rischio medio
. e3-12 N 113-733 .13 [ ri=chio medic-ato I rischio alty

1) Cfr. la nota 2 della Figura 45, — (2) Le mappe delle anomalie nei bonifici esteri sono riferite al 2022, anno piti recente
per il quale sono disponibili wtd i dad necessad per la stima del modello,
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Per ggni copypia paese conirgparte/ direstone del flusso, all interno df wna finesina di set mesi, la mediana dei fhessi
wel 12 mesi prececlenti vene confrontata con guella nei 12 mesi successivd, La procedura seleggona § paesi confroparte
impicgando i seguenti eriferi: somo selesionate ke coppic paese/ direxione per le gualki la mediana dei flussi nei 12 mesi
precedenti é significativamente superiore (o inferiore) a quella nei 12 mesi successivi in alweno cingue mesi della finesina
di analisi, evidenziandy in fal mode It copipic pacse | diregione con vartazioni siguificative ¢ prolungate, Allinferno del
Zrippo precedente sone poi individuad § paesi per 1 guali la differenza assolta ¢ percentuale fra 1 valori medi osservafi
wer 12 pest precedernti ¢ quelli osservafi net 12 mest suecessivi é superiore a defermpinate soglis; infine pengono selesgonati
soly 1 casi i gt § flusst siane poco correlaft con Pinierscambio di beny, al fine di escldere gffecti derivanti da sigrificative
sanagioni nel flussi commerciali.

Sempre con riferimento ai bonifici esteri rilevati nei dati SARA, & stata condotta una
specifica attivith di analisi avente obiettivo di individuare flussi finanziari triangolati con la
Russia, transitati in paesi terzi per Iaggiramento delle sanzioni internazionali. Le risultanze
ottenute hanno portato all'identificazione di alcuni flussi anomali: in particolare, una posizione
é stata portata alla conoscenza degli Organi investigativi, per un’altra & stata avviata
lintetlocuzione con la FIU estera di riferimento; una terza posizione individuata era gi stata
oggetto di segnalazione da parte dell’intermediario coinvolto.

4.3. Le dichiarazioni ORO

Nel 2023 le dichiarazioni preventive hanno mantenuto una tendenza decrescente
(-11,1%; Tarela 4.4), ma con variazioni meno mareate rispetto al 2022, La ptincipale tipologia
di operazione dichiarata rimane la vendita, con i 98,6% di operazioni sul totale. Le
dichiarazioni delle operazioni a consuntivo nel mercato dell'oro sono rimaste sostanzial-
mente stabili, con un incremento complessivo del valore dichiarato dello 0,2%".

Per le dichiarazioni a consuntivo, le compravendite e i prestiti d'uso in restituzione
hanno continuato a mostrare incrementi del wvalore dichiarato (+1,7% e +66,7%,
rispettivamente). Al contrario, i servizi di consegna per investimenti hanno subito una
significativa contrazione (-98,7%), mentre la categoria altra operazione non finanziaria ha
registrato, nel valore, un decremento del 58,1%,

Tavola 4.4

Dichiarazioni relative alle operazioni in oro

Dichiarazioni preventive (1}  Dichiarazioni a consuntivo

TIPOLOGIE Numero di Valore Numero Numero Valore
DI OPERAZIONI dichiaraz./ dichiarato di dichia- diope- dichiarato

operazioni (wnelrt exrw) razioni razioni  (moly enro)

Compravendita 1.126 836 51444 124,598 24,924
Prestito d'uso (accensione) 2 1 1,319 2,570 1.225
Prestito d'uso (restituzione) 1 1 262 446 130
Altra operazione non finanziaria 5 7 127 139 18
Trasferimento verso/ dall'estero 20 3 158 262 583
Conferimento in garanzia 1 0 5 5 0
Servizi di consegna per invest, oro 3 0 15 18 2
Totale 1.158 848 53.330 128.038 26.882

(1} Le dichiarazioni preventive siriferiscono a teasferimenti di oro al seguito verso l'estero ¢ devono essere dichiarate prima
del'atmaversamento della frontiera, Se il trasferimento sotende una operazione di vendita o di narura finanziara, rale
operazione dovrd essere ricompresa nella segnalazione mensile 2 consuntivo,

1 dati ORO sono soggett a rettifica da parte dei segnalanti; i dati qui utilizzati sono aggiornati al 23 febbraio 2024,
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L’ineremento del prezzo medio dell’oro dichiarato (+4,8%) ha compensato la riduzione
della quantiti di oro scambiata, mantenendo stabile il valore delle dichiarazioni (Figura 4.7).

Figura 4.7
Dichiarazioni oro a consuntivo - valore, prezzo medio
80 € quantiti scambiate 500
60 480
460
40
440
20 i 420
0 400
2m9 2020 2021
B valore (miliardi di euro) I prezzc medio (eum/ grummo) quantitd (tonnellate - asse destro)

11 numero di iscritti al sistema per le segnalazioni di operazioni in oro ha registrato un Categorie di
incremento di 87 partecipanti, raggiungendo le 1.070 unita (Tavola 4.5). 1l numero dei segnalant  %°%"'2"
attivi & lievemente diminuito, soprattutto nella categotia delle persone fisiche. Restano
maggioritari, per numero di dichiarazioni preventive e consuntive, gli operatori professionali,
mentre si riduce ulteriormente la quota riferibile alle banche, che si attesta al 9,6%,

Tavala 4.5
Dichiarazioni oro per categoria di segnalante
CATEGORIE Numero di segnalanti Numero di segnalanti Numero di
DI SEGNALANTI iscrict attivi nell'anno dichiarazioni
Banche 56 23 5246
Operatori professionali 518 375 48.654
Privati persone fisiche 352 45 150
Privati persone giuridiche 144 33 438
Totale 1.070 476 54.488

L'operativiti con Pestero ha registrato una diminuzione del 3,6% (Figura 4.8). 1 principali operativita
paesi controparti, che rappresentano '85,9% del valore delle operazioni in oro con l'estero, ©°" ''estere
rimangono il Regno Unito (36,3%), la Svizzera (18,4%), gli Emirati Arabi Uniti (11,7%), la
Turchia (5,7%), gli Stati Uniti (5,3%) e la Spagna (4,0%), con Paggiunta del Canada (4,5%) al
posto della Colombia. Le variazioni pit significative includono un aumento della quota
percentuale del Regno Unito (+3,1 punti percentuali) e una diminuzione di quelle della
Svizzera (-1,8) e degli Emirati Arabi Uniti (-1,6).

Figura 4.8
Dichiarazioni oro a consuntivo - operativitd totale e con l'estero
{importi in wilioni di enro)
30000 ' 26.882
24.821 26.821 :
019
20000 - 18.919

14.893

10.000

2019 20240 2021 2022 2023
Hoperativiti wmle  Woperativiti con l'estero
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4.4. L'analisi strategica

La UIF sviluppa I'analisi strategica secondo due principali filoni di attivita, entrambi
cruciali € complementari per la rilevazione di tipologie e schemi di condotte finanziarie
anomale e ricorrenti. Un primo filone riguarda lo studio dei flussi finanziar e dei fenomeni
di riciclaggio: questa attivita, impiegando anche tecniche statistiche e di intelligenza artificiale,
puo fornire misure aggregate o dettagliate del rischio di riciclaggio e identificare tendenze di
natura economica e finanziatia. Una seconda tipologia scatutisce dall’analisi finanziaria delle
segnalazioni di operazioni sospette che, attraverso il ricorso ai nuovi approcci analitici
agpregati e relazionali, porta alla luce non solo approfondimenti mirati di grande efficacia,
ma anche singole linee evolutive e tendenze di sviluppo degli schemi di riciclaggio nazionali
e internazionali, derivandone schemi di anomalia di particolare rilevanza e casistiche di
riciclaggio innovative, L'analisi strategica che scaturisce dall'esame delle SOS consente inoltre
di affinare la classificazione delle segnalazioni all'interno della UIF e di promuovere ha
creazione di centri di competenza specifici idonei all’analisi di comportamenti finanziari ad
alto rischio.

Le imprese filtro 1l filone di studio dei comportamenti potenzialmente illeciti delle imprese, avviato
c‘,',:f'ﬂ';“gf"g negli anni passati con riferimento alle imprese connesse alla criminaliti organizzata, & stato
agevolazioni esteso alle irregolarita fiscali e alla indebita percezione di agevolazioni pubbliche. E stato

avviato uno studio per identificare (tramite una serie di indicatori di bilancio) le imprese
cosiddette “filtro”, cioé quelle che facilitano le c.d. frodi carosello IVA interponendosi tra
le imprese e le cartiere, beneficiando dei proventi della frode e rendendo pit complicata la
ricostruzione della rete. Sono stati inoltre sviluppati indicatori di irregolarita nell’utilizzo di
agevolazioni o finanziamenti pubblici, basati sull’espetienza degli analisti e sul confronto
tra le imprese sulle quali sono emerse evidenze di irregolariti nella fruizione di
finanziamenti e le altre percettrici di agevolazioni. Questi indicatori, una volta validati,
potranno contribuire a supportare DPanalisi operativa condotta sulle imprese che
beneficiano dei fondi legati al PNRR.

Altri progetti E stato avviato un progetto per inctociare i dati delle opetazioni sospette con quelli delle
VIR comunicazioni oggettive al fine di addestrare un modello di machine kaming a individuare le
operazioni in contante potenzialmente sospette e non segnalate. Sono proseguiti i lavori sul-
Pinfiltrazione della criminaliti organizzata nell'economia legale, con il completamento del-
Pindicatore che, sulla base dei dati di bilancio, individua imprese potenzialmente connesse
con la criminalitd organizzata attraverso tecniche di machine leaming. La validazione dell'in-
dicatore ha beneficiato in modo significativo della collaborazione con l Direzione centrale
della Polizia Criminale del Ministero degli Interni. E in corso di definizione un modello di
machine learning per stimare il rischio di potenziale connessione delle PA locali italiane con
la criminaliti organizzata. Ilmodello utilizza indicatori finanziari tratti dai bilanei dei comu-
ni e viene addestrato confrontando i comuni sciolti per mafia dal 2016 con un campione
di comuni “sani” accuratamente selezionato. Inoltre & in corso un progetto per identificare
comportamenti anomali di operatori ORO attraverso l'utilizzo di tecniche di sodal network
analysis.

Il rischio E in via di completamento uno studio sul rischio di corruzione nelle gare di appalto. Lo
cgo;:t:‘?ppr:“: studio propone 12 indicatori di rischio per l'individuazione di potenziali condotte corruttive,
basato sui dati dei contratti di appalto pari o superiori a 40.000 euro disponibili sulla Banca
Dati Nazionale dei Contratti Pubblici gestita dall ANAC. Questi indicatori potrebbero essere

utilizzati nelle attivita di controllo e preventive della UIF e delle altre autoriti competenti.
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Indicatori di rischio di corrmzione nelle gare di appalto

Gli indicatori, costruiti sulla base della letteratura sullindividuazione di potenziali casi
di corruzione nei contratti pubblici, rappresentano proccies della trasparenza delle procedure
di gara. Per ciascuna aggiudicazione gli indicatori sintetizzano: la tipologia di gara (ad es.
'adozione di procedure di aggiudicazione discrezionali), il processo di selezione (ad es., il
numero di imprese partecipanti), le caratteristiche dell'impresa agpiudicataria (in particolare
la frequenza con cui le imprese ottengono Passegnazione di un appalto) e la completezza
delle informazioni forite dalle stazioni appaltanti su ciascuna aggindicazione. Da questi &
quindi possibile calcolare un indicatore sintetico di rischio per singola aggiudicazione.

Le misute di rischio relative alle singole aggiudicazioni possono a loro volta essere
agprepate a livello di stazione appaltante, consentendo cosi di identificare gli ent appaltanti
le cui gare si caratterizzano, in media, per una maggiore rischiositi. Analogamente,
aggregando gli indicatori per impresa aggiudicatrice, é possibile identificare le imprese che
tendono a vincere gli appald gestiti con procedure mediamente pili anomale.

Nell'insieme, emerge una significativa eterogeneita delle misure di rischio su base
territoriale e dimensionale: ad esempio, le stazioni appaltanti delle regioni centro-meridionali
e quelle di minori dimensioni forniscono in media dati meno completi. E stato inoltre svolto
un primo esercizio di validazione degli indicatori utilizzando i dati della mappatura delle
imprese potenzialmente connesse a contesti di criminaliti orpanizzata, elaborata presso
I'Unita®. Le evidenze ottenute sembrano supportare linterpretazione degli indicatoti come
misure di rischio corruttivo: 'adozione di procedure discrezionali e la presenza di una soh
ditta partecipante sono pil ticorrenti in appalti assegnati a imprese censite nella mappatura;
in tali aggiudicazioni & anche meno frequente che la stazione appaltante comunichi come
previsto le fonti di finanziamento dell’appalto. L'utilizzo degli indicatori e 'interpretazione
dei risultati devono, tuttavia, tenere conto dell'incompletezza di informazioni nella banca dati
impiegata,

E stato ultimato uno studio congiunto UIF-Istat per confrontare a livello provinciale Uso a fini previsivi
e settoriale le stime delle principali componenti del sommerso economico mediante g:: mﬁ;‘aﬁm’
indicatori di pervasiviti del contante nell'economia reale.

Sta per essete concluso un progetto che utilizza i dati delle SOS per stimate il valore dei
flussi finanziari coinvolt nel riciclaggio e nelle altre condotte finanziarie illecite a livello nazio-
nale, Una stima affidabile della dimensione dei flussi finanziar utilizzati in attivita illecite &
uno strumento chiave per una corretta valutazione di questi fenomeni; consente il monito-
raggio delle tendenze a livello temporale e geografico; assiste la valutazione del potenziale
impatto prodotto da modifiche normative o da nuove policy.

La stima del valore del riciclaggio e delle altre condotte finanziarie illecite

La stima utilizza i dati, aggregati a livello di banca-provincia, delle SOS ricevute dalla
UIF nel periodo 2018-2022 classificate a rischio elevato dagli analisti UIF o per le quali &
stato ticevuto un riscontro investigativo positivo da partte degli Organi investigativi. Appli-
cando un algoritmo di machine karming basato anche su un insieme di variabili che llustrano il
contesto socio-economico provinciale”, & stato stimato il “valore monetario atteso” delle

A Ctr. il riquadro Une mappatars sperinsentale delle imprese potensialments connesse a contesti di ariminalitd organizgata in
UTF, Rapparto Annuale 2020, pp. 47-48,

2 Sono stati inclusi alcuni indicator finanziari calcolati sulla base dei dati SARA, un indicatore di infiltrazione
provinciale della criminalith organizzata basato sui risultati della mappatura delle imprese potenzialmente
connesse a contesti di criminalitd organizzata (cfr, il dquadro: Ura mappatura sperimentale delle imprese potensialmente
connersea conderti di erineinalitd orpanisgata in ULF, Rapporto Annuale 2020, pp. 47-48) e informazioni di fonte estema
relative alla diffusione dei reati, al sommerso economico e al reddito imponibile,
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transazioni finanziarie segnalate da ciascuna baneca nelle rispettive province di operativiti.
Confrontando il valore atteso con quello osservato & stato possibile classificare le combina-
zioni banca-provincia distinguendo tra osservazioni con un valore dell’operativiti segnalata:
a) coetente con quanto stimato dal modello; b) significativamente inferore (sotto-segnalazio-
ne); c) significativamente superiore (sovra-segnalazione). Infine, per attenuare l'effetto degli
ontliers sulle stime, il valore delle transazioni finanziarie per banca-provincia delle tipologie
(b) e (c) & stato sostituito (imputato) con quello osservato corrispondente alla combinazione
banca-provincia del tipo (a) statisticamente piu ‘simile’.

E stata cosi ottenuta per ITtalia una stima del valore del riciclaggio e delle altre condotte
illecite che per il periodo in esame si colloca in media fra I'1,5% e il 2% del PIL”. La bassa
vatiabiliti delle stime annuali in rapporto al PIL consente di caratterizzare il fenomeno del
riciclaggio di denaro come un fenomeno prociclico. Questa evidenza & coerente con le
aspettative teoriche: poiché il riciclaggio di denaro richiede l'utilizzo del sistema economico
ufficiale, il volume delle transazioni finanziarie a esso collegate segue 'andamento della
congiuntura economico-finanziaria,

Analisi 1 risultati dell'analisi strategica della UIF contribuiscono all’ Analisi nazionale del rischio,
d';ﬁm::: che vede coinvolti tutti gli attori del sistema antiriciclaggio nazionale e offre una valutazione
condivisa di fenomeni, minacce e vulnerabiliti del sistema nazionale, all'interno del quadro
delineato dal Supranational Risk Assessment della Commissione UE approvato a ottobre
2022, Nell'ambito dei lavori di aggiornamento dell’Analisi nazionale del rischio pubblicata
nel 2018, la UIF fornisce un contributo relativo alle tipologie di rischio rilevate
nell'espletamento delle proprie funzioni istituzionali. A tale riguardo, con riferimento ai
presidi, I'Unitd individua rischi specifici avvalendosi delle informazioni a disposizione nelle
proprie basi dati, nonché delle risultanze degli approfondimenti condotti sulle segnalazioni
di operazioni sospette ricevute. Con riferimento all’attivita d’analisi strategica, "'apporto della
UIF deriva dagli esiti di studi e approfondimenti mirati su transazioni, prodotti e soggetti a
rischio (da intendersi sia in termini di soggetti obbligati che di categorie di segnalati). I rischi
individuat dalla UIF attivano, peraltro, iniziative in materia normativa rivolte principalmente

alla loro mitigazione.

2 Tale intervallo & coerente con Pincidenza delPeconomia illegale stimata dall'Tstat (circal’1% del PIL nel quin-
quennio considerato), che & riferita ai soli reati del traffico di stupefacenti, della prostituzione e del contrab-
bando. Il dato ufficiale rappresenterebbe circa il 50% del valore totale dell’economia illegale effettiva. Chr.
8. Mocetti, L. Rizzica, Organiged Crime in Ital: An Economic Analysis, “Tralian Economic Journal”, 2023,
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5. L’ATTIVITA DI CONTROLLO
5.1. L’attivita isperttiva e di controllo cartolare

Nel 2023 la UIF ha SOttoposto 17 soggetti obbligati ad accertamenti ispettivi, di cui 12
a carattere generale e cinque mirati. I controlli a distanza hanno riguardato 15 intermediari
bancari e finanziari per approfondimenti mirati su cinque tematiche di interesse e due
operator del settore della mediazione immobiliare per verifiche di tipo generale (Tarolz 5.7).

Per la prima volta le ispezioni hanno coinvolto una casa da gioco € un operatore attivo
nel commercio dell’'oro. L'esigenza di riscontrare il rispetto degli obblighi segnaletici in settori
innovativi e a elevato rischio, quali il crondfunding e la compravendita di crediti fiscali tramite
piattaforme digitali, ha motivato gli accessi presso due IP, di cui uno comunitario, Sono state,
inoltre, ispezionate due banche che, stando alle segnalazioni aggregate, si sono distinte per il
significativo uso del contante in talune piazze di operativita. In diversi casi, le ispezioni hanno
tratto spunto da criticit ¢ fenomeni di interesse emersi da precedenti controlli o segnalazioni
di altri soggetti obbligati. La pianificazione degli interventi ha tenuto conto anche delle
indicazioni provenienti dall’Autoritd giudiziaria e dalle autorita di vigilanza di settore.

Tavola 5.1
Sogpgetti sottoposti a ispezioni e controlli cartolari
2019 2020 2021 2022 2023

Totale 2 3 10 42 16 1@ 17 17a@
Banche 15 2 6 1 5 1 7 12
Sodeti fiduciarie 1 - 1 1 2 -
IP, IMEL ¢ altri intermediari 2 1 1 3 4 3 3
SGR ¢ SIM - - - - 1

Imprese di assicurazione - - - - - - - -
Altri soggetti (1) 3 - 2 - 6 . 4 2

(1) La caregoria comprende professionisti, opetatori non finanziari e prestatosi di servizi di gioco. - (2) Controlli cartolari,
Come di consueto, le verifiche hanno avuto lnogo in un quadro di costante raccordo e
collaborazione con le autoriti di vigilanza di settore e con gli Organi investigativi e giudiziari.
Elewenti del personale della Banca d'ltalia, anche addetti alla refe territoriale, banno contrilmito a svolgere
vergfiche carfolari su quatiro bancbe ¢ nove ispesgoni, L accertamerdo presse una sociefd di frasporto ¢ cosfodia valori é
stato spoifo in parallely con sna verifica in loco del Servizio Gestione circolazione monetaria della Bama d'ltalia, Due
ventfiche ispedtive mirate song stafe svolte su richiesta dell Anipritd gindizgaria, In fre avi, inofire, pli accessi ispertipi
banno fratfo spunto da informative della Consob o della Guardia di Finanga concernenti significative carenge nei
presidi preordinati alla collaborazione aftiva riscontrati nello svolgimento dei confrolli di rispettiva compefenza,
Nel primo semestre 2023 la UIF ha curato una campagna di verifiche mirate sul servizio Esitidegli
di gestione di incassi e pagamenti tramite IBAN virtuali (-/BAN)?, Liiniziativa é stata avviata 2°°er=ment
di concerto con 'Uniti SNA della Banca d'Italia e si é articolata in due verifiche ispettive e
quattro cartolari su banche e filiazioni di banche estere, dalle quali sono emersi approcci non
sempre proporzionati al rischio, con possibili ripercussioni sul fronte della collaborazione
attiva. Gli accertamenti hanno consentito di acquisire elementi conoscitivi utili per arriechire
il confronto in corso sui tavoli internazionali riguardo ai +-IBAN %,
In particolare, dealle verifihe ¢ emerso che il servizio di v-IBAN é ntilizzate in Italia da wn niowero ristretfo di
dlienti, per Jo pin grandi suprese, che fuffavia se ne servono per movimentare volumi in media molto elevati, I cliente

¥ Ctr. UIF, Rapports Annuale 2022, 5,77,
* Tl terna & all'attenzione di diversi organismi e autoritd, fra i quali GAFL, EBA e Commissione europea.
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che & atfiva, collegandoli al proprio confo df pagamento, I wsa di regola per rivonciliare pisi facilmente § flussi finangari
rifertii a diverse wnitd gperative 0 a debitori ¢ credifors ricorrenti {ad esempio nel caso di socierd multintility che
assegnang un v-1BAN a sascun diente per il pagamento delle bollstte ¢ per gestive eventrali mmbors), Some pensit in
riliepo, fuftayia, casi pofensgealmente pis critic di withzgo “per conto feryi” — ad esenmpio ove wna socield capagruppo
gestisea in pia agerdraa la fesoreria delle controliate, framite vIBAN dedicati — oppaere da parte di clienti a loro
volfa soggelii obbligaft, guali itadi & pagamento, anche ester, che I assegnang ai propn chenti per facilitare la
riconciliazione dei rispetivi flussi finangiari, Soito il profile AML. il servigio di v-IBAN rende pii complessa
Lindividuazione dei soggefti nelltnferesse der quali i v-IBAN sesst vengono richiesti (fifolart effettivi) e il montforaggio
dell"gperafivitd dei clientt, Pis in generale, § servisg in esame potrebberv rendere pist difficile ln fracciabilita def fhessi
Jinanggars con pmpatti negativi sulla collaboragione atfiva ¢ sulla capacitd delle anforifd di ricostruive operafivitd
sospelte, specie se fransnasgonali, Alcuni modelli di business in Furopa accenfuarno fali rischi consentendo anche la
dissoctazione ferriforiale fra il paese indicate nel codice del v-IBAN ¢ guello di radicamento del confo i paganenio.
Al rigiardo appare anspicalile un maggiore coordinanrento a fivello comrunitario fra fe discipline setforiali in fema di
pagamenit ¢ la normativa AMIJCFT,

La UIF ha avviato un accertamento ispettivo presso un IP operante in partenariato con
numerosi gestori di piattaforme di crowdfunding e di commercio online (ad es. di inveice trading).
La verifica ha evidenziato carenze suscettibili di incidere sulla collaborazione attiva e attinenti,
tra Paltro, all'indisponibilita di sufficienti informazioni sull’origine dei fondi versati sui conti
di pagamento e alla mancata attivazione delle modalita di cooperazione a fini antiriciclaggio
di cui al Titolo I1, Capo V, del D.lgs. 231/2007, con i gestori delle citate piattaforme.

Profili AML/CFT connessi con P’attivita di erowdfunding

1l arowdfinding € uno strumento finanziario tecnologico (FinTech) che consente al
gestore di una piattaforma digitale, senza assumere in proprio tischi creditizi, di taccopliere
fondi da una pluralita di soggetti per finanziare progetti proposti da altrd soggetti tramite
prestito di danmaro o acquisto di strumenti finanziatd a fronte di un rendimento
(crowdinvesting), oppure a titolo gratuito o in cambio di beni o servizi (donation o reward-based).

Se da un lato pud favorire Pinclusione finanziatia, dall’altro il crowdfunding presenta
elevati rischi di riciclagpio e finanziamento del terrorismo, inaspriti dai diversi approcei
normativi adottati a livello internazionale. A questi rischi la UIF ha dedicato specifica
attenzione, tra Paltro, nell'ambito degli indicatori di anomalia pubblicati a maggio 2023 e,
con riferimento al finanziamento del terrorismo, partecipando ai lavori del GAFI per la
predisposizione di uno specifico Rappaorto,

L’ispezione condotta su un IP operante con gestori di piattaforme di crondfiunding ha
confermato la permeabilita del settore a fenomeni illeciti che possono essere favoriti, tra
Ialtro, dal ridotto coinvolgimento dei gestori a fini di collaborazione attiva, dall’utilizzo dei
conti aperti tramite le piattaforme come meri conti di transito e da scarsa attenzione
nell’adeguata verifica svolta a distanza. Ad esempio, in un caso non sono stati intercettati
flussi finanziari di notevole importo relativi alla cessione di fatture da parte di un cliente
con un profilo soggettivo molto critico, transitati sui conti accesi dal gestore di una
piattaforma di imice trading e dagli utenti della stessa, Un altro caso ha ripuardato I'acquisto
di crediti fiscali per alcuni milioni di euro su una piattaforma specializzata da parte di una
societd in condizioni di tensione finanziaria e i cui amministrator sono risultati indagati
per presunta frode fiscale.

Importanti progressi si rilevano sul fronte della regolamentazione, via via piii rigorosa
earmonizzata, L'Italia, che & stata tra i primi paesi europei a disciplinare il settore nel 2012,
ha dato piena attuazione al regolamento UE/2020/1503 dall’l1 novembre 2023, E stata
creata una niova categoria di soggetti vigilati, con competenze ripartite tra Consob e Banca
d'Italia, che mccoglie buona parte dei gestori di piattaforme di crowdfinding, salvo alcune
esenzioni. Oltre a uno specifico regime autotizzativo, sono applicabili previsioni notmative
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dirette a promuovere I'affidabilita e la diligenza dei gestori, incluso 'obbligo di effettuate
un “kvello minime di adepwata verjfics” dei titolari dei progetti finanziati, riguardo a eventuali
precedenti penali rilevanti o legami con giursdizioni ad alto dschio o non cooperative.

Nel secondo semestre 2023 POAM ha istituito il registro dei soggetti convenzionati
e agenti di cui all'art. 45 del Dlgs. 231/2007. Tra gli iscritti al registro fipurano i gestori di
piattaforme di crawdfiending che operano in partenariato con prestatori servizi di pagamento
e che, ai sensi del Titolo II, Capo V del Dlgs. 231/2007, sono tenuti a cooperate con essi
anche ai fini della collaborazione attiva, comunicando loro tra laltro “ogni cirmstanza ¢
informazione rifevante (...) in ordine alfinoltro & wna segnalagione di operazione sospefta”.
Il regolamento europeo in via di approvazione nel’ambito del’AML package (cfr. il
paragrafo: L2AMIL package e listituzione dell’AMI_A del capitolo 8) prevede che gli stessi
gestori di piattaforme di sowdfisnding siano inclusi tra i soggetti obbligati.

Gli accertamenti cartolari condotti presso un IMEL e la relativa capogruppo hanno
evidenziato anomalie inerenti a ricariche di carte prepagate per importi complessivi ingenti,
effetmate da soggetti non convenzionati per il servizio di ricarica, alcuni dei quali attivi nel
settore dei servizi di gioco, e in assenza di informazioni sui soggett ricaricanti.

L'ispezione presso un IP attivo nel settore della compravendita dei crediti fiscali, tramite
piattaforme digitali, ha palesato gravi carenze in procedure e presidi organizzativi preordinati
alla collaborazione attiva, in un quadro generale di scarsa consapevolezza dei vertici aziendali
in otdine ai tisvolti operativi detivanti dalla normativa AML/CFT.

Nel comparto dei servizi fiduciari, sono state ispezionate due societi iscritte alla sezione
separata dell’art. 106 TUB. Entrambe le verifiche hanno messo in luce presidi non del tutto
idonei ai fini della collaborazione attiva, sia per la scarsa efficacia delle procedure e degli
applicativi in uso per rilevare potenziali anomalie sia, in un caso, per diffuse carenze nelle
disposizioni interne, relative anche al riparto di ruoli e responsabiliti a fini segnaletici.

Nel 2023 si & concluso un progetto innovativo di collaborazione con un primario istituto
bancario, volto a promuovere I'utilizzo delle comunicazioni oggettive per finalita di controllo
¢ a favorire la collaborazione attiva di succursali dislocate in aree territoriali ritenute a rischio.
In tale ambito, tra I'altro, sono stati riscontrati ingenti e reiterati prelevamenti di contante da
ATM con carte di pagamento estere, secondo uno schema operativo gii noto peril riciclaggio
di proventi illeciti che nel contesto attuale potrebbe essere impiegato anche per aggirare le
sanzioni internazionali. Al fine di approfondire la portata di questo fenomeno, sono state
avviate verifiche cartolari su altri sei intermediari bancari e finanziari, Tra i primi risultad,
sono venuti in rilievo cospicui prelievi di contante da ATM con carte emesse da intermediari
russi a valere di un circuito di pagamento cinese. I prelievi, concentrati in grandi citta e in
alcune province del Centro-Nord del Paese, sono nettamente cresciuti, per frequenza e
importi, dopo l'invasione dell'Ucraina e la conseguente estensione delle sanzioni internazio-
nali contro soggetti ed entiti della Federazione Russa.

E stata conclusa, inoltre, lispezione suun VASP che ha palesato presidi organizzativi e
procedurali nel complesso inadeguati alla prevenzione dei tischi di riciclhggio. L'ispezionato,
tra l'altro, offriva ricariche di carte prepagate in assenza di convenzionamento con i relativi
emittenti e vendeva voucher riscattabili per acquisti commerciali, di moneta elettronica o di
valute virtuali, nonché per la ricarica di conti di gioco, senza identificare i relativi acquirenti.

D regola & vowcher sono strumenti di pagamento a spencdibilitd non generalizzata, osia aceftari solo da
determinaii esercenti compensgonair, In relagione a ci, ai sensi dellart, 2, co, 2, left, m, ded D.dgs. 11/ 2010, § poscher
Jpossong son essere sogoelit alla discpling relativa al servizd di pagamento (r.4 limited network exclusion prepisia
dalla direttiva c.d, PSD2) ¢ perianto, possono exsere emessi e collocaf? pare da soggeffi won vigilati e non fensfi al
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rispetto deglt obblight AMI/ CFT, inclusa Fadeguata verifica ¢ la segnalaztone di gperazioni sespette, Co poirelibe
incentivare lacquisto di voncher a scopo df riciclaggio sfruttands, ad esewpio, la possibiliti di rivenderli a fergg a pregzi
seonfali o di offenere dall‘esercente fo storno dellacquisto effetinate framite voucher ¢ il riaccreclito del relative
corfrovalore, Analoght rischi, solp in parfe affennati, permangono nell'pofess in cui gli obblighi AML/CFT siano
apprlicabili wnicamente nella fase di mscatlo dei voucher, come nel case di wtdizze per la ricarica di confi di gioco,
Al rignardes, welle sue fnee guida in materia & anfiviiclageio, IAgensga delle Dagane ¢ dei mongpoli (ADM) ha
richiamato espressamente ai concessionart i gioco gif obblghi identificafivi di elienti che utilizzine strspmenti di
pagaweents anonimi, gual § poncher, per aperagioni di ricarica dei conit di gioco di palore nnitarie swperiore a 50 ewro,
Tnolire int wn parere rese alla Commissione enrgpea a marge 2022, FEBA ba nfenido che la distribuzgone di vosucher
destinati in pia eschesiva alla ricarica 4 conti di moneta cetfronica richiede & rigpetio degli obblighi anfiriciclaggio da
parte di ohi K copmerdializza

Sugli esiti delle verifiche la UIF ha informato le altre autorita di controllo per i profili di
rispettiva competenza (cfr. il capitolo 6: La milaborazione con ke altre awtoritd).

5.2. Le procedure sanzionatorie

Nel 2023 la UIF ha avviato due procedimenti sanzionatori per omesse segnalazioni di
operazioni sospette accertate in esito a verifiche ispettive e ha inviato al MEF I'istruttoria
concernente otto procedimenti sanzionatori in materia di trasferiment di oro (Tamwla 5.2).

1 MEF ba condiviso nel merito Je valutazioni dell’Unitd irmogando le conseguenti sanzioni. In tre casiy la
confestagione ba riguardate operagioni di frasferimento di oro al seguifo verso [estero,

Tawmla 5.2

Irregolarita di rilieve amministrative

2019 2020 2021 2022 2023

Omessa segnalazione di op. sospette 18 12 4 9 2
Omessa teasmissione dei dati aggregati 1 1 - .
Violazione art. 49, co. 1, Dlgs. 231/2007 . 1 . 1 -
Omessa dichiarazione oro 28 12 13 11 8
Omesso congelamento di fondi ¢ risorse

economiche 2

Con la Banca d’Italia & continuata la prassi di sistematica e reciproca partecipazione ai
rispettivi organi collegiali deputati alla valutazione delle irregolarita. In tale ambito, sono state
condivise con la Banca d'Tralia le risultanze di un’ispezione nei confronti di un IP, in relazione
alle quali la stessa ha avviato un procedimento sanzionatotio per i profili di propria
competenza,
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6. LA COLLABORAZIONE CON LE ALTRE AUTORITA
6.1. La collaborazione con I'"Autorita giudiziaria

Nel 2023 PAutorita giudiziaria e gli Organi investigativi delegati hanno trasmesso 411
richieste di collaborazione, con un aumento del 31,3% dspetto all'anno precedente. Si
riscontra invece una diminuzione del numero di risposte fornite dalla UIF (-26,6%), pari a
777, correlata alla riduzione delle richieste rilevata lo scorso anno (-27,6%) e alla limitazione
dell'arco temporale di riferimento rispetto al quale I'Uniti fornisce informative di
aggiornamento successive alla prima risposta; continua a mantenersi elevato il numero
complessivo di SOS trasmesse (Tavala 6.7).

Tavola 6.7

Collaborazione con I'Autoritid gindiziaria

2019 2020 2021 2022 2023

Richieste di informazioni dall Autorita giudiziatia 395 558 510 313 411
Risposte fornite all' Autorita gindiziatia (1) 779 1.188 1463 1.059 777
Mumero di SOS trasmesse 2,368 2927 3.420 2854 2756

(1) 1 numerc delle rsposte supera quello delle richieste in quants comprende tutte le note, successive alla prima
inteflocuzione con "AG, con cul sono comunicate, per un congruo perodo di tempo, le ulteron informaziond dlevant
ricevute dalla UIF ed & trasmessa la relativa documentazione,

Nell'anno PAutorita giudiziaria ha rivolto alla UIF circa dieci richieste di collaborazione Collaborazioni
per complesse ricostruzioni di flussi finanziari nell’ambito di procedimenti penali in materia 2% 12
di corruzione e traffico di influenze illecite, riciclaggio e trasferimento fraudolento di valori, con FIU estere
criminaliti organizzata di stampo mafioso, frodi fiscali, falso in bilancio e bancarotta. Le
restanti richieste pervenute nel 2023 riguardano I'acquisizione di documentazione
concernente segnalazioni di operazioni sospette, relativi approfondimenti finanziari,
informative di FIU estere, comunicazioni oggettive e dati relativi alle dichiarazioni di
operazioni in oro presenti negli archivi dell'Uniti a carico di nominativi di interesse della
Magistratura, nonché Pattivazione dei eanali di coopetazione con le FIU estere. Pin in
dettaglio, tra le richieste di acquisizione rientrano anche quelle sempre pil spesso avanzate
da Direzioni Distrettuali Antimafia con riguardo a specifiche SOS, di cui le stesse DDA
vengono 4 conoscenza a seguito di comunicazioni della DNA sugli esiti positivi del matching
anagrafico dei dat delle segnalzioni con quelli presenti nella base dati della stessa Direzione
Nazionale. L'attivazione della collaborazione internazionale (cfr. il paragrafo: Lo scambio di
informazioni con le FIU estere del capitolo 8) ha riguardato in via prevalente ipotesi di frodi,
ptincipalmente perpetrate online, e reati fiscali, ma anche casi di corruzione e altri delitti
contro Ja Pubblica amministrazione, abusivismo finanziario, crimine organizzato di stampo
mafioso, associazione a delinquere finalizzata al traffico internazionale di sostanze stupefa-
centi, bancarotta e reat societari.
Le prineipali confropari esfere atfivate su richiesta deli’Autorti gindiziaria nel 2023 sonp state f FIU di
Germaia, Spagna, Regne Unito, Lifuania, Ewirati Arabi Unifi, Svizzera, Befgio, Bulparia, Polonia ¢ Malfa.

Protocollo d’intesa UIF-DINA-GDF-DIA

Con il Protocollo siglato il 21 dicembre 2023, la DNA, il Dipartimento della Pubblica
sicurezza, la GDF e l UIF hanno rinnovato le intese relative agli scambi informativi in
materia di segnalazioni di operazioni sospette sottoscritte tra il 2017 e il 2022 in attuazione
del Dlgs. 231,/2007. 1l nuovo accordo risponde all’'esigenza di razionalizzare le attuali
procedure attraverso I'innovazione delle modalitd attuative degli scambi, allo scopo di
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accrescere I'efficacia del sistema di prevenzione e valotizzate ultetiormente le informa-
zioni acquisite in tale contesto a fini investigativi alla luce delle prerogative tipiche della
DNA, della GDF e della DIA,

Al fine di agevolare la tempestiva condivisione delle informazioni e di assicurare
I'adozione dei piu elevati presidi di sicurezza e di riservatezza, il Protocollo stabilisce che
anche gli seambi informativi tra DNA, GDF e DIA avvengano attraverso il portale SAFE
della UTF.

Vengono, tra l'altro, disciplinate modalita e tempistiche per: i) la trasmissione alla
DNA dai dati anagrafici crittografati dei soggetti strutturati nelle SOS per la verifica della
loro eventuale attinenza a procedimenti giudiziari in corso su reati di competenza della
DNA,; ii) I'invio, a cura della DNA, degli esiti delle procedure di matching iii) U'invio da
parte della UIF alla DNA dei dati e delle informazioni contenuti nelle segnalazioni di
operazioni sospette risultate positive alla procedura di matohing, comprensivi dei relativi
indici di rschio; iv) 1 feedback che la DNA comunica alla UIF, al’NSPV e alla DIA,
attraverso il portale SAFE, al termine delle elaborazioni di competenza sui dati e sulle
informazioni ricevuti.

E istiito un tavolo permanente tra le parti con il compito di predisporre 'accordo
tecnico perl'implementazione del Protocollo € curare gli aggiornamenti che si renderanno
necessari nel tempo; esso rappresenteri uno stabile luogo di confronto tra gli attori
istimzionali coinvolti.

L’entrata in vigore del nuovo Protocollo determineri un significativo mfforzamento
dei presidi di riservatezza degli scambi tra le quattro Autoriti,

Riservatezza Anche nell’anno in esame la UIF ha continuato a dedicare particolare attenzione al tema
della riservatezza, considerata la fondamentale importanza che essa riveste per il corretto
funzionamento del sistema di prevenzione; in questo contesto IUnitd ha prestato ampia
collaborazione alla Magistratura in relazione a indagini inerenti a ipotesi di rivelazione
indebita di notizie contenute in segnalazioni di operazioni sospette.

Utilizzo indebito Negli ultimi mesi del 2023 sono stati portati all'attenzione dell’Unita tentativi di troffe
dlao:;m:: G'fp' (proseguiti anche nell'anno successivo) realizzati attraverso l'utilizzo di documenti, indirizzi
di posta elettronica o pagine web che eontengono indebitamente il nome e il logo della Banca
d'Ttalia e della UIF, talvolta anche con richieste di pagamento pretestuosamente ticonducibili
alle attivitd svolte dall'Unita. Tali episodi sono stati denunciati all’Autoriti gindiziaria ai sensi
dell’art. 331 epp.; inoltre, con Comunicato del 28 febbraio 2024, I'Unitd ha allertato i
destinatari di tali richieste affinché non vi diano seguito.

1l numero complessivo delle denunce ex art. 331 c.p.p. effettuate nellambito delle

relazioni tecniche trasmesse agli OO.IL & lievemente aumentato nel 2023 (Tavola 6.2).

Tavolz 6.2

Segnalazioni all’Autoritd giudiziaria
2019 2020 2021 2022 2023

Demunce ex art. 331 cp.p. 106 257 508 408 436
di cui: presentate all’ Autoriti giudiziaria 2 1 - - 2
cttettuate nell'ambito delle relazioni
tecniche trasmesse agli OO 11, 104 256 508 408 434
Informative utili a fini di indagine 11 11 3 [ 0
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Al fine di agevolare I’Autorita giudiziaria e gli Organi investigativi nell'utilizzo del portale sAFE
SAFE dedicato agli scambi informativi, & stata attivata una nuova modalitd di aceesso tramite
un sistema di antenticazione a due fattori che si affianca a quella basata su certificati.

6.2. La collaborazione con le autorita di vigilanza e le altre istituzioni

Nel 2023 I'Unitd ha trasmesso alle autoritd di vigilinza di settore diverse informative Autorita
relative a profili AML/CFT. Le informative al Dipartimento di Vigilanza bancaria e finanzia 91 Vigilanza
e all'Unita SNA della Banca d'Italia, per lo piti connesse con I'esito di controlli ispettivi e
cartolari (cfr. il paragrafo: L'attivita ispettiva ¢ di controlle cartolare del capitolo 5), hanno
riguardato tra Paltro: il potenziale coinvolgimento dei dipendenti di una banca in operazioni
sospette legate alla concessione di mutui ipotecati; 'anomala movimentazione di un conto
“terzi” aperto da una SIM presso una banca; anomalie nell’operativita di un VASP connesse
con una situazione di grave tensione finanziaria e un potenziale utilizzo improprio di fondi
dei clienti. Alla Consob sono state trasmesse informative relative principalmente a operativiti
connesse con possibili truffe nel trading online da parte di societd operanti nel settore delle
valute virtuali con modaliti assimilabili alla prestazione di servizi di investimento; sono
proseguiti, inoltre, gli scambi di informazioni relativi a ipotesi di market abuse.

Nell’'anno la UIF ha partecipato, in qualita di osservatore, a una riunione del Colkge of
supervisors, di cui la Banca d'ealia & capofila, su un gruppo bancatio italiano e ha approvato i
“Termini di partecipazione” ai Colleges guidati dall'Ivass per lo svolgimento della vigilanza
AML/CFT sui groppi assicurativi presenti in pili paesi europei.

Le risultanze di un accertamento ispettivo presso una societa fiduciaria “non vigilata™ mmir
sono state condivise con il Ministero delle Imprese e del made in Italy, mentre all’Agenzia @ APM
delle Dogane e dei monopoli sono state trasmesse informazioni riguardo a un’operativita
caratterizzata da ingenti volumi di scommesse operate tramite la piattaforma online di una
societd interessata da accertamenti ispettivi e dal successivo trasferimento dei proventi delle
vincite, pari a diversi milioni di euro, verso conti bancari esteri (es. Malta e Lituania).

Nel 2023 la UIF ha fatto parte della delegazione italiana all’ Anti-Corruption Working ACWG del G20

Group del G20 (ACWG) presieduto dall'India. ? nsﬁ:lanu

La Presidenga indiarna, riconoscendone il rueoly fraimante nelly migtative imfernagionall sulla prevensione della
corrusgone, ba chiesto all Ttalia df assumere la co-presidensa del Grupipo (ruelo che if nostro paese aveva gid svolip nel
2020 con ' Arabia Sandita, per asswmere, successivanente, la piena presidenza ded G20 nel 2021). LACWG ba
appovate due dociments di AUE Principd nei quali 5f sotfolinea, fra Paltro, la rilevanga dei presidi antiriciclaggio (fra
ai fa disponibilitd i informazion sulla benefidal ownership ¢ o piena applicagione degh standard GAFIT
sull‘asset recovery), Nei siiaff docioments, fnolve, con riferimento gl “informal channels for the exchange of
information”, 57 weonosce anche il meoly delle FIU a supporio delle investigagions in materia di corrusgone ¢ delle
proceciere db recupery di beni, Su impadso della Presidensa staliana per lanne in corse, anche in awhite G7 é stafo
costituife un gmppe anicomrngione analgge a guelle attive nel G20, La UlF ¢ membre della delegagione idaliana e,
in peasione della prima manivne ded Grapypo, ba ilstrato if proprio molo nel sisfema antinicelaggio e le miziative di
‘capacity building” wolfe ad accrescere la sensibilitd dei soggetti obblpati nell'individuaggone ¢ segnalagione di
peragtoni sospette,

La UIF, su invito del Dipartimento della funzione pubblica presso la Presidenza del 5°Piano d'azione
Consiglio dei ministri, & coinvolta nella Open Government Partnership, iniziativa ;’“p;::g“‘"“"
multilaterale promossa da Govemi e societd civile per 'adozione di politiche pubbliche
improntate alla trasparenza, alla partecipazione, alla lotta alla corruzione, al’acauntability e
all'innovazione della Pubblica amministrazione, In particolare, nell'ambito del 5° Piano
d’azione nazionale per il governo aperto 2022-23, I'Unitd partecipa alla realizzazione delle
azioni strategiche in materia di prevenzione della corruzione e cultura dell’integrita.
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Nell'anng fa UIF ba confribuito all'elaborazione del "Cataloge def rischi di caduta deil infegritd nell nso dei
Jondi PNRR”, strumento didaitice a wse degh affics pubbite, volte a evidensgare 1 pringpall sshi o le
amminisiragioni sono esposie nella gesiione di fondi PNRR (fpf inclest gpaelli di frode e di riciclaggio) e le possibil
misure di prevengions, fra i la communicazione & gperagione sospetfa exc art, 10, Dugs. 231 /2007, nell‘ottica df
massimizzare § variagei derivantt dall applicagione infegrata det presil,

Tnolire, o sepuito della cosituzgone ¢ dellavpio df wna “Comanitd d&f prafica dei responsabili della prevensione
della cormizgone ¢ Frasparenza " covrdinata dalla Secola Nagionale dell'Ampinistrazgione, la UIF ba date impauko a
inizgative per la maggiore infegrasgone fra e misure di prevensgone della corrusgone ¢ del ricielaggio, af fine di sfrdtare
agni possibile sinergia fna § welativi afiparali, pervenire a una valutagione ¢ gesiione infegrata dei risebi ¢ rendere pia
decisa Pagione di sensibilizzazione delle Pubbiiche amminisirazioni al rispetfo degli obbiighi df comunicazgione delle
operazgoni saspette (gfr. i riguadm: La collaborazione attiva della PA def capifoly 7).

Tabeni progerti del Piaro per il governo aperfo hanno rignardate anche il fewa del whistlcblowing, con
Lobieitive di indivichiare bwone pratiche ¢ realizyare inisgative d sensibilizzazione ¢ comunicagone, < oera della
SNA, wel dicembre 2023 ¢ stato pabblicato i volwme “Whistleblowing e oulfura dellinfegritd: riflessioni di
ixtituzgoni ¢ sociefd civile per una nwova narraggone”, ohe contiene anche um confributo della UIF sulle differenze fra
segnalazgont per whistleblowing e segnalaggons df eperazioni sospeite,

Rete dei Nel 2023 I'Unita ha continuato a collaborare nell’ambito della “Rete dei referent anti-
a"::::::ﬂ frode del PNRR™, contribuendo alla redazione dell’appendice tematica *“Rifevazione deile tito-

del PNRR [aritd effettive ex art. 22 par. 2 lett. d) Reg. (UE) 2021/ 241 ¢ comunicazione alla UIF di peragioni
sospette da parte della Pubblica amministragione ex art. 10, D.ggs, 231/2007", approvata il 15
settembre dal MEF (Dipartimento della Ragioneria generale dello Stato, RGS) e allegata alle
linee guida sulle attivita di controllo e rendicontazione delle misure PNRR di agosto 2022%.
1l docrmrento fornisce indicasggoni operative in meateria di fitolaritd effetitoa e di rispeito dei dovert di comunicaszone
alla UIF, elencandy specifect profili comporiamentali a rivehi da pabitare sneglt approfondimenti sur fifolan effetin,
sulle caratferistiche ¢ smlle condizgoni economiche dei sogoefli richiedenti Paccesso af berefici entranti nellambifo del
PNRR, 5i chiarisce alfresi che gl scambi informativt previst dal Profecollo d'infesa stipulato il 17 dicembre 2021 fra
MEF-RGS ¢ Guardia di Finarga per segnalare al Nudeo Speciale Spesa Pubidica e Repressione Frodi Commnitarie
datl, elemerndi ¢ sifuasgoni che necexsitane di approfondimenti rappresenian wn flusse wlferiore ¢ distinte rispeffo a
queello inviate dalle Pubbliche amministragiont ai senst dell'art, 10 del decrefo anfiviciclaggio.

6.3. Le sanzioni finanziarie internazionali

Nuove sanzioni La prosecuzione delle attivita belliche da parte della Federazione Russa nei confronti
o mr:‘;’;’:;ﬁ dell'Ucraina ha indotto la UE ad adottare ulteriori pacchetti di misure sanzionatorie nel 2023:
elaBielorussia S0NO stati designati molteplici soggetti, incluse persone ed entita di paesi tetzi coinvolte nel

supporto militare alla Russia o nell’aggiramento delle restrizioni; previsti maggiori vincoli

allimportazione e all’esportazione; introdotti nuovi obblighi di comunicazione.

In particolare, il regolamento UF /2023 /426 del Consiglio del 25 febbraio 2023 ha esteso
gli obblighi informativi generali rignardanti beni e disponibiliti economiche sottoposte a
vincoli di congelamento® alle notizie sulle possibili movimentazioni patrimoniali compiute
dai soggetti designati nelle due settimane antetiori al Asting. Le informazioni devono essere
trasmesse all'autoriti competente del paese membro entro due settimane dalla loro
conoscenza; I'obiettivo € quello di ricostruire eventuali dismissioni disposte dai soggetti in
prossimita della loro designazione. Inoltre, il segodamento UL/ 2023/427 del Consiglio, di pari
data, ha previsto che le persone fisiche e giuridiche, le entiti e gli organismi, la BCE ¢ le
banche centrali nazionali, i soggetti del settore finanziario, le imprese di assicurazione e di
riassicurazione, i depositari centrali di titoli e le controparti centrali sono tenutia trasmettere
all'autoriti competente del paese membro (e simultaneamente alla Commissione europea)

% Cfr. UIF, Rapporto anmnale 2022, p, 120,
7 Cfr. UIF, Rapporto anuualy 2022, pp, 101-102,
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le informazioni sulle attivita e sulle dserve della Banca centrale di Russia che detengono o
controllano ovvero per le quali agiscono da controparte. Gli adempimenti, da porre in essere
con cadenza trimestrale, rsultano complementari al divieto, introdotto a seguito dello
scoppio del conflitto, di effettuare operazioni con il citato istituto.

A maggio 2023 I'Unita ¢ stata incaricata dal CSF della ricezione di entrambi i flussi di
dati®® 1 compiti assegnati all'Unita si aggiungono alle numerose attivita di raccolta di
comunicazioni e dati gia delegate dal Comitato nell'anno precedente.

A dicembre 2023 la UE ha ulteriormente inasprito il regime di restrizioni nei confronti
della Russia mediante 'approvazione del c.d. “dodicesimo pacchetto™ di sanzioni®.

L misure colpiscomo mumerosi soggeiti ed entitd ¢ infrocucons nwovd erifert di designasgone, pofendo rignardare

anche enfitd stabilite in Russia precedentemente appartenenti o confrolate da persone giurdiche df paesi UE, ma
frasferife obbligatoriamente dal govermo russo; iflisting pud alfresi estendersi af sogeetfi beneficiar del trasferimento e
ai soggefti che rivesfomo posizioni direffive non nominati dai precedenti propricfari. E anche previsto che fe persone
decedute possany essere marnlenute fra 1 soggei [skali gualpns vi sta il mschio che § relativi asset stang wfilgzati per
finanzgare le atitvitd mikitan verso Plenana, In ageiunta, per contrastare Nelustone del diviere d1 formire serpizg df
poriafoglio, conti o ousiodia di crpreatiipnid a citbading messi o a persone fisiche restdenti i Rassia, é stato introdotto if
diietn per § cittading mssi, a decorvere dal 18 gennaio 2024, di defenere la proprierd o i controll df persese givridiche,
entifd o organismi che forniscany kil servist opvero di ricghrire cariche neglt omgant direttips,

Le nuove disposizioni introducono due obblighi di comunicazione aggiuntivi. Il primo
¢ in capo a persone giuridiche, entiti ¢ organismi stabiliti nella UE e appartenenti per oltre il
40%, ditettamente o indirettamente, a: i) persone fisiche russe o tesidenti in Russia;
ii) persone giuridiche, entiti o organismi stabiliti in Russia. Dal 1° maggio 2024 esse sono
tenute a comunicare all'autorith competente del paese di stabilimento — entro due settimane
dalla fine di ogni trimestre — i trasferimenti di fondi (diretti, indiretti e/o realizzati con pin
operazioni frazionate) superiori a 100.000 euro effettuati verso Iesterno dellUnione nel
trimestre di rifeimento. Il secondo grava sugli enti creditizi e finanziari: dall'l luglio 2024
essi devono trasmettere all'autoritd competente del paese membro in cui sono situati — entro
due settimane dalla fine di ogni semestre — le informazioni su tutti i trasferimenti, diretti o
indiretti, di fondi extra-UE effettuati dai soggetti tenuti al primo obbligo il cui importo
cumulativo sia superiore a 100.000 euro.

Le disposizions sollevane problematiche fnterprefative sia con riferimento alla nogione i frasferimenio
“indiretto”, won definita nel regolomento, siain merito alla preciva individuagione dei sogoefti fenuti agli oliblight ¢ alla
ricostruzione dei loro assetti proprictars,

Gli Stati membti sono tenuti a esaminare i1 descritti flussi informativi al fine di
individuare operazioni, entiti e settori di attiviti che presentano un grave rischio di violazione
o elusione delle misure restrittive o un grave rischio di uso dei fondi per fini incompatibili
con tali misure; essi devono inoltre “informarsi reciprcamente” € riferire alla Commissione “iy
merite alle loro conclusions”. L'attivith di analisi e di riscontro alla Commissione si presenta dai
contorni incerti nelle sue modalitd pratiche, anche in considerazione dell’articolata
ripartizione delle competenze in materia di sanzioni all'interno di ciascun paese UE. A livello
nazionale sard in ogni caso richiesto un contributo da parte di pit autoritd, tenuto conto che
le verifiche sono volte a individuate fenomeni elusivi relativi a tutte le misure in essete.

Con provvedimento del 9 maggio 2024 il CSF ha delegato la UIF alk sol ricezione e
raccolta delle descritte comunicazioni da parte degli intermediari. L'oggetto della rilevazione

2 Con apposito avvire pubblicato il 5 maggio 2023 la UIF ha reso noti contenuti e modalith di trasmissione delle
informazioni sulle attivitd “pre-liming"; un successivo Comanicaro del 10 maggio ha specificato formati e modalita
di invio delle attivitd relative alla Banca centrale russa,

B Le misure sono articolate in tre regolamenti del Consiglio del 18 dicembre 2023 regolamento [UE /2023 /2873,
regolaments UE/ 2023/ 287 5, repolamento UE /2023 /2878,
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e i potenziali ingenti volumi di queste segnalazioni comporteranno per 'Uniti un significativo

assothimento di risorse.

Inoltre, gli Stati membr devono individuare, entro il 31 otwbre 2024, le autorith
nazionali competenti a individuare e tracciare i fondi e le risorse economiche riconducibili ai
soggetti designati sitnati nel proprio territorio, al fine di prevenire o rilevare qualsiasi effettiva

o tentata violazione o elusione delle misure restrittive,

La nnova disposizione ¢ stata infrodotta saprafiuifo prer gued paest che non banio awforitd ¢ procedure nasionalf
specifiche di assct teacing per ¢ beni da soffoporre a congelamento, Nel caso i cui 1l guadro normative nagionale

alfribuisea gid fali compili a wna o pis antordd, gl St menli non devonoe svolgere alten aderpamenito ulleriore.
Evoluzione del quadro europeo sulle tageted financial sanctions

Le numerose misure adottate contro la Russia negli ultimi due anni e la loro
complessiti hanno evidenziato diverse criticiti: da un lato, I'assenza di disposizioni
armonizzate per i casi di violazione ha dato lnogo a disallineamenti normativi tra paesi
membri nella seelta degli strumenti repressivi (civili, amministrativi, penali); dall’altro, 1a
mancanza di adepuate forme di impulso, raccordo e coordinamento a livello sovrana-
zionale si & tradotta in attiviti di supervisione sulla corretta implementazione frammentate
e non sempre coerenti. Per far fronte a queste problematiche sono state avviate iniziative
lepislative per prevedere fattispecie criminose uniformi per i casi di violazione e strumenti
piti incisivi per la deprivazione degli asset sottratti alle restrizioni.

La dinttita UE/2024/71226 del 24 aprle 2024 introduce disposizioni penali
atmonizzate, compreso il relativo trattamento edittale, per i casi di sanction evasion™.
E prevista l'incriminazione per Iinosservanza delle sanzioni finanziarie (congelamenti e
divieti di messa a disposizione), di ulterio misure restrittive dell'Unione (limiti
all'importazione e all'esportazione, divieti di prestazione di specifid servizi, #avel bans) e dei
comportamenti elusivi delle stesse, anche a ttolo di istigazione, favoreggiamento
e concorso, Per garantire sanzioni penali effettive, pmpomonare ¢ dissuasive, la direttiva
prevede che tali condotte siano punibili con una pena massima di almeno un anno o cinque
anni di reclusione, a seconda del reato e, in alcuni casi, anche con sanzioni pecuniarie; gli
Stati membri potranno prevedere pene piti severe. Sono previste specifiche sanzioni anche
pet le persone giutidiche. Le fattispecie di violazione e agpiramento delle misure
costituiranno “attivita criminosa” idonea a configurare un reato presupposto di riciclggio.

La direttiva UE /20241260 del 24 aprile 2024 & volta a rafforzare i poted di asset
recovery delle autorith competenti, anche con riferimento alla violazione delle misure restrit-
tive dell'Unione™, Oltre a introdurte misure “agevolate” di confisca, gli Stati membsi
saranno tenuti a rafforzare gli uffici per il recupero dei beni (ARQ), destinatari del
compito di agevolare la cooperazione transfrontaliera nell’identificazione e nel reperi-
mento dei patrimoni illeciti, anche a sostegno delle indagini svolte dalle autorita nazionali
e dal’EPPO. Per I'efficace svolgimento delle loro funzioni, gli ARO dovranno inoltre
avere accesso alle banche dati e ai registri nazionali pertinenti.

Molteplici disposizioni in matetia di fargeted financial sanctions sono previste nel’AML
package (cfr. il paragrafo: L AML package e Fistituzione dell . AMI.A nel capitolo 8§) al fine di
introdurre presidi pin stringenti e forme sovranazionali di controllo e impulso maggior-
mente efficaci.

1l regolamento AMLA attribuisce all’ Autorita poteri di controllo sulla compliance
delle sefected obliged entities rispetto agli obblighi di congelamento e ai divieti di messa a

 Cfr, UIF, Rapports Annuak 2022, pp, 111-112,
A Chr, UIF, R.ajg’)ﬂ?‘.’ o Amuale 2022, ibidem,
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disposizione (art. 5, par. 2, lett a); nell'ambito della supervisione indiretta, vengono
assegnati al’AMLA compiti di collaborazione con i supervisori nazionali per favorire la
convergenza di metodi e prassi di vigilanza sulla corretta attuazione degli obblighi in
materia (art. 5, par. 3, lett. €). In considerazione dell’avvenuta “criminalizzazione™ della
sandtion evasion, nell'ambito del Meccanismo di supporto e coordinamento delle FIU in
seno all’Autorita potranno essere avviate analisi congiunte su schemi e metodi di
violazione o aggiramento delle sanzioni finanziatie e delle altre misure restrittive.

Il regolamento sugli obblighi antiriciclaggio dedica alla materia in esame diverse
disposizioni, richiedendo che: i controlli interni siano orientati ad assicurare la rigorosa
applicazione delle misure restrittive e a mitigare i rischi di sanction evasion (art. 9, par. 1, lett.
b); la clientel, inclusi i titolari effettivi, sia monitorata nel continuo per la tempestiva
individuazione di soggetti designati (art. 26, par. 3a); misure temporanee e immediate
siano assunte dai soggetti obbligati verso i clienti colpiti da sanzioni disposte dalle
risoluzioni ONU, nelle more del loro recepimento nei regolamenti europei (art. 27).

Infine, la sesta direttiva AML,/CFT include Pesposizione a fenomeni di violazione o
clusione delle sanzioni finanziarie nel perimetro obbligatorio delle valutazioni del rischio
sovranazionale e nazionale (artt. 7 e 8). E altresi previsto uno sweening da parte dei gestori
del registro sui titolari effettiviai fini dell’applicazione delle sanzioni (art. 10, comma 9),
nonché un generale dovere di collaborazione e scambio di informazioni tra autorita
competenti per 'attuazione delle sanzioni, supervisor e FIU (art. 66).

La previsione da parte della UE di misure restrittive aggiuntive verso la Russia ¢
Pampliamento del novero dei soggetti designati hanno comportato un significativo aumento
di istanze e interpelli al CSF, caratterizzati da crescente complessita. Nell'ambito della Rete
di esperti di cui si avvale il Comitato, I'Unita ha fornito supporto nella valutazione delle
richieste sulle movimentazioni di fondi o risorse concernenti soggetti listati e nella
predisposizione dei relativi provvedimenti autorizzativi o di diniego; ha altresi contribuito
all’elaborazione di tisposte ai quesiti posti dagli operatori per il corretto adempimento degli
obblighi contenuti nei regolamenti europei.

La UIF ha richiamato Pattenzione di operatori e privati sulla designazione di nuovi
soggetti da sottoporre a misure di congelamento e sullintroduzione di nuovi obblighi
informativi attraverso appositi «/7. In linea con le attribuzioni previste dall’art. 10 del D.lIgs.
109/2007, I'Unita ha verificato la disponibilita di fondi riconducibili ai soggetti designati,
anche per il tramite di schermi societari nazionali o esteri, presso intermediari italiani; sono
stati avviati contatti mirati con gli intermediari presso cui risultavano in essere rapporti di
natura continuativa, Gli esiti delle verifiche sono stati condivisi con il CSF per 'adozione dei
provvediment di competenza, vold all'individuazione delle risorse da congelare,

Gli importi dei congelamenti di fondi ¢ risorse economiche continuano a essere
cospicul, A seguito delle autorizzazioni rlasciate dal CSF per l'utlizzo di fondi
(c.d. scongelamento) e dellaggioramento su posizioni oggetto di delisting, nel 2023 si &
registrata una rduzione del’ammontare complessivo rispetto all’anno precedente; il
decremento ha riguardato gli importi riferibili a ISIL ¢ AL-Qaeda, alla Russia, all'Tran e alla
Siria (Tavela 6.3).

It riferimento ai regimi sangdonator gnardanti alfei paess, nel 2023 fe verifiche da parte della UIF non hanno
riscontrate Lesisfenza di niferion conti o assef da assoggeifare @ misure i congelamento wypefo a guelll identificati negl
anni precedenti, Le comunicazioni ricepte dai soggetti obbligali (offo, fuffe inpiate da hanche) bhanno rignardato
aggiornaments relativs a rapporss gid congelati, per i guali I'Unitd ba perificate il rispeito delle condizciont previsie per
Luttlizzw di fonds o Paccredito di disponibilitd, anch'esve da sotfoporre a vincolo di congelamento,
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Tawmla 6.3
Misure di congelamento al 31,/12/2023
Rapport e . I i i
PAESI upgzzioni Sogg . mpord congead
ESOGGETTL  sottopostia 0 ob - * EUR USD  CHF
congelamento congelamento
ISIL ¢ Al-Qacda 3 3 5.286
Biclorussia 4 2 6,682 -
Iran 3 1 44,322 158.453
Libia 4 3 2.140.204 132,357
Siria 22 6 12,819,048 244,611 144.824
Ucraina /Russia 180 87 235,811,028
RDP della Corea 3 4 8.001
Totale 219 106 250.834.571 535.421  144.824

Russia-Related Anche nel 2023 la UTF ha partecipato alle attivita del groppo di lavoro per lo sviluppo
S pne and di sinergie tra FIU nel contrasto all'aggiramento delle sanzioni finanziatie internazionali

{Russia-Related Illicit Finance and Sanctions FIU Working Group, RRIFS).

Nel 2023 il grappo ba aveiato un esercizio di mappeatura per approfondire compis e potert delle FIU ¢ di futte
de altre autoritd cotnvolfe nel processo df applicassone delle sansgont. I gruppo ba inoltre collaborate con il grappe &
lavore infergoremative Russian Elifes, Proodes, and Oliparchs Task Forre, istituity per prevenire Paccesso af sistema
Jfinanzgario da parfe dei sogeffi designafi, I contributo ba rignardato in parficolare elaborazgone del compmnicato
“Russia Sanctions Evasion Global Advisory™, che compendia fe praincipali modalid dr violagione delle wisure
restithive ¢ decling mdiwazggont per gt gperatort volie a rafforgare Pefficacia det meccantsmi sanggondors,
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7. L’ATTIVITA INTERNAZIONALE
7.1. La collaborazione con le FIU estere

Nel 2023 la UIF ha scambiato informazioni con 109 FIU estere, in prevalenza europee. Le richieste
L'Unita ha inviato 693 richieste di informazioni, con un lieve calo rspetto al’anno 2 FIY estere
precedente imputabile principalmente al minor numero di richieste effettuate su input
dell’ Autorita giudiziaria, ma causato anche dall'affinamento della qualita e dei contenuti degli
scambi informativi, divenut pin specifici e dettagliati (Tawmiz 7. 7). Numerose richieste hanno
riguardato carte di pagamento estere, utilizzate per effettuare prelevamenti di ingenti somme
in contant tramite ATM dislocati in Italia, cosi come il trasferimento all’estero e il successivo
utilizzo di fondi provenienti da agevolazioni fiscali o contributi statali, anche nell’ambito del
PNRR. E proseguita anche nel 2023 Pattivazione di FIU estere per esigenze di approfon-
dimento connesse con indagini per frodi informatiche e per reati di natura fiscale, Particolare
attenzione & stata dedicata all'analisi di segnalazioni di operazioni sospette relative all'acquisto
di valute virtuali mediante operatori esteri.

Le segnalazioni crass-border inviate dall’'Unitd sono aumentate sensibilmente®. Tra le
altre, sono state trasmesse informazioni riguardanti casi di frodi fiscali intra-UE o
internazionali, nonché condotte riconducibili all'abuso di fondi pubblici.

Tavela 7.1

Scambi informativi con FIU estere
2019 2020 2021 2022 2023
Richieste inoltrate 963 1.050 834 790 693
di enr; per tispondere a esigenze dell’AG 438 575 364 334 266
per esigenze di analisi inteena 525 475 470 456 427
Segnalazioni cross-borderinviate - 2015 6.888  6.896 8.753
Richieste /inform. sbontanee ricevute 1.350 1.546 1.697 1.657 1.436
Canale Egmont 621 695 872 776 634
Canale FIUNET 729 851 825 581 802
Segnalazioni eross-border ricevute 11017  23.089 25.018 80.934 77.176

Nel 2023 la UIF ha ricevato 1.436 richieste e informative spontanee da altre FIU; la Le richieste
maggiore qualita degli scambi & testimoniata dalla migliore selezione dei fenomeni e degli 92 FIY estere
elementi di collegamento con Iltalia. Nuove funzionalith informatiche hanno consentito di
velocizzare I'acquisizione delle informazioni e di aumentare la sicurezza e la confidenzialiti
degli scambi. Cid riveste particolare importanza, anche in considerazione del crescente
numero di richieste urgenti, molte delle quali finalizzate all'individuazione di fondi illeciti da
assoggettare a provvedimenti di sequestro e confisca emessi da autorita straniere.

L’acquisizione dei dati investigativi, di particolare interesse per le controparti estere,
rappresenta ancora un'area di criticitd, considerati gli stringenti vincoli previsti dall’art, 12,
co. 4, del D.lgs. 231/2007, Tali limiti, tenuto conto dei tempi necessari per linterlocuzione
con gli Organi delle indagini, non sempte garantiscono la tempestivita prevista dagli standard

% Si tratta di fattispecie rilevanti in cui emergono significativi collegamenti a livello economico e finanziario con
altri paesi europei, selezionate anche con 'utilizzo di tecniche di automazione e condivise con le altre FIU
eurcopee sfruttando le funzionaliti offerte dalla rete FIU net,
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internazionali e dalla legge per I'efficace svolgimento della collaborazione internazionale
richiesta alla UIF.

Segnalazioni Le segnalazioni cmss-barder” ricevute da altre FIU europee hanno fatto registrare un
cross-border prooressivo miglioramento nella selezione dei fenomeni di rilievo, accrescendo Putiliti di
questo tipo di scambio. La mancanza di un formato uniforme non consente ancora di
promuovere strumenti di automazione per P'analisi, tra cui I'applicazione di algoritmi di
machine learning finalizzati all'individuazione di fenomeni e categorie; rle esigenza di
omogeneitd costituisce una delle priortd delle nuove competenze che faranno capo
al’AMLA. La disseminazione delle informazioni contenute nelle segnalazioni sros-border tiene
conto dell'elevato numero delle comunicazioni ricevute: nell’ambito di tale flusso infor-
mativo, 'Unita individua le comunicazioni da analizzare in via prioritaria e quelle suscettibili
di approfondimenti finanziari, mettendole a disposizione delle autoriti investigative non

appena ottenuto il relativo consenso dalla FIU estera.
Collaborazione Gli scambi internazionali finalizzati al blocco dell’'operativita di rapporti finanziari o alla
e e o SOspensione di operazioni hanno registrato un consistente aumento (+19%) rispetto all’anno
precedente, attestandosi a 132 casi. L'efficacia della collaborazione in questo ambito, anche
alla luce delle recenti modifiche delle Raccomandazioni del GAFI (cfr. il paragrafo:
La parteapazione al GAFI ¢ ad alri organismi internazgional) & strettamente connessa alla
tempestiva individuazione dei fenomeni illeciti e alla rapida attivazione delle FIU estere

interessate,

T mrwesmerasi casi da UIF ba ricevuto dalle FIU estere fa richiesta di indivicuare in Italia fondi di origine illecita
con Pobictitvo di assicurarme la restifugione nei paesi df provemienza (c.d. assct rccovery). In fali potess la
collaboragione con 1 sqgpetti obbligati ha permesso di promuovere gfficact aggoni di recugpers, sia frapite il recall averate
dlagli intermediari ester, sia mediante il blocco delloperativitd del rapporti su inizgativa degli sfessi infermediari ifaliarnd.
Le misure applicate banne consentifo alle confraparti extere df attivare efffcacemente 1 canal di wt}x‘m{wm gm#*{fma
m.l‘a‘ﬂa@wafe  per Lesecusone det provvediments di sequestro e confisca, In altre circostanse IUnitd ricepe commnicazgtone
delle misre di sospensione dispasie dalle FIU estere con da richiesta di venificare linteresse delle awtoritd ifafiane al
recupere delle somme bloceate, spesso defensite da soggefti cotmpolii i indagini in Itaka, In nagione def teapi sivivgenti
i paltditd del blocco, la UIF atfiva prostaments le propric controparti inyestigative per accertare 'interesse dell Autoritd
gindizgaria al mantenimento della miswra; fale inferesse ¢ stafo pise volfe confermato wediante Pattivagione delle
procedure di assct recovery o a richiesta di moniterare § relativi flussi finanzgiari,

Fenomeni Nell'ambito della collaborazione con una FIU del Notd Europa sono emersi numerosi
dirlieve . . . . . .

casi di truffe a correntisti italiani indotti a trasferire somme su conti esteri per effettuare
operazioni di investimento in enpto-assets e/ o attivita di trading. Le informazioni condivise
dalla controparte estera hanno consentito di appurare che nella maggior parte dei casii fondi
venivano ditottati, immediatamente dopo laccredito, verso conti situati in paesi terzi
(in particolare verso la Repubblica Popolare Cinese), rivelando la natura frandolenta delle
sollecitazioni all'invesimento. Un’ulteriore tipologia di truffa, emersa negli scambi con
un’altra FIU europea, consiste nell'utilizzo delle piattaforme di social network al fine di
richiedere il trasferimento di somme e criptoattivitd in Italia immediatamente prelevate in
contanti da reti di soggetti stranieri residenti in Italia. Una casistica particolarmente frequente
riguarda poi lutilizzo da parte di soggetti italiani di exchangers ubicati in paesi con gravi carenze
nei sistemi antiriciclaggio per effettuare operazioni in criptoattivitd con walkss incardinati

presso altri paesi europei.
Nell'anno in rassegna una FIU estera ha comunicato all’Unita 'esecuzione diun provve-
dimento di bloceo di oltre 1 milione di euro proveniente da un conto italiano e accreditato

= Distinte in cos-border digemination (XBD), ossia disseminazione di contenuti secondo precisi crited di
rilevanza, e cross-border reporis (XBR), segnalate da soggetti obbligati aventi sede in uno Stato membro e attivi in
UE in regime di libera prestazione di servizi.
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su un tapporto locale, sospettando P'esecuzione di una truffa ai danni del correntista, dato il
carattere inusuale della transazione. Dagli approfondimenti svolti & emerso che il cliente, una
societa partecipata dallo Stato, era stato indotto a effettuare il pagamento di una fatmra
all’estero sulla base di istruzioni ricevute in una comunicazione fraudolenta. Alla luce delle
informazioni acquisite dall’Unitd presso i soggetti obbligati e attraverso la collaborazione
internazionale, gli Organi investigativi italiani hanno attivato i canali della cooperazione
giudiziaria internazionale nell’ambito di un procedimento penale appositamente avviato,
ottenendo il sequestro del conto corrente estero e la successiva restituzione dei fondi.

Fattispecie pin diffuse di frodi informatiche

Nel contesto dell’attivitd di collaborazione internazionale sono emerse numerose
tipologie di frodi informatiche i cui proventi sono frequentemente destinati verso rapporti
incardinati presso intermediari del Nord Europa e, in molti casi, rapidamente investiti in
criptovalute allo scopo di oceultarne origine illecita. Le modalita di esecuzione pia diffuse
a livello transfrontaliero sono le seguenti.

Phishing: il soggetto agente, al fine di acquisire dalla vittima le credenziali di accesso a
servizi online (siti bancarti, e-wmmerz, ecc)), ricorre a diversi artifici, dissimulando ad
esempio lo status di impiegato dellintermediatio presso cui la vittima intrattiene il
rapporto oppure dell’esperto informatico (c.d. Migwsoft seamr) che ottiene 'accesso al
computer della vittima per la gestione di un problema tecnico o, ancora, dell'addetto ai
servizi antifrode che informa la vittima di prelevamenti non autorizzati sul conto ¢ la invita
a comunicare i oodu:l diaccesso per il ripristino della sicurezza informatica.

L and: il truffatore, appropriandosi dell’identita del
vero creditoure, mparusce istruzioni di pagamento finalizzate ad appropriarsi di crediti
altrui. In genere si tratta di frodi realizzate attraverso la tecnica del “man in the middie”, con
ermail inviate a imprese da sogpetti che si presentano falsamente in uno specifico ruolo
aziendale (dipendenti, esponenti dell’impresa o clienti-fornitori ricorrenti). A monte della
frode accade che il soggetto, anche attraverso teeniche di phishing, riesce ad aceedere in
maniera non autorizzata alla posta elettronica di aziende, intercettando scambi di email
relativi a pagamenti di fatture.

Truffe nel trading ondine: falsi consulenti finanziari adescano le vittime con proposte di
investimenti ad alto rendimento. Inizialmente vengono offerti investimenti di piccolo
importo (da 50 a 500 euro), remunerati con guadagni elevati al fine di indurre le vittime a
proseguire nell’attiviti. Dopo aver investito considerevoli somme e aver versato importi
per presunte commissioni, tasse e altri oneri, alla richiesta di ricevere 'accredito dei profitt
oil recupm delle somme, non viene fomito riscontro e i consulenti risultano irreperibili.

- g dhgana™ il SOgEtto agente entra in contatto con la
vittima attraverso plattafomc online d1 comunicazione istantanea e, dopo aver ottenuto
la sua fiducia, richiede denaro con motivazioni varie (es. spese mediche o progetti di
beneficienza c.d. dharity seams) o il ritiro di pacchi postali che prevedono il pagamento di
imposte doganali. In alcuni casi la condotta fraudolenta é associata a minacce di ritorsioni.

I sospetti relativi a illeciti di natura fiscale, e, in particolare, alle frodi nelle fatturazioni
per eludere I'TVA intracomunitaria, continuano a caratterizzare gli scambi con le FIU dell’Est
Europa. Le operativita pit frequenti riguardano la triangolazione di fondi con Pinterposizione
di numerose societd di recente costituzione la cui movimentazione appare di difficile
tracciabilita anche a causa della velocita dei deflussi e della repentina chiusura delle stesse.

Nel corso del 2023 sono pervenste alune ifprmative ricondncibili allinasprimernto del regime sanggonatorio
adpitaty dalla UE a seguito dell'inpasione missa in Usraing, Le casistiche pit frequenti aftengono a frasferiments di
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pariecipazivn sociali, o pis generalmente di fondi, a sogeetf considerati contigni a guelli lifalf nei regolamenti enropei,
nonchi ad atfpiid di espertaggons in Russia di merct pietate attraverso Uinferpasizione di sociefd wbicake in paest fergs,

7.2. La Piattaforma delle FIU europee e la rete FIU.net

Nel 2023 la Piattaforma ha continuato a dedicare attenzione all'evoluzione del quadro
normativo delineato nell’AML Package (cfr. il paragrafo: LAAML package e Fistituzione
dell’ AMI.A del capitolo 8) e a sviluppare attiviti funzionali al rapido avvio operativo del
fumro Meccanismo di supporto e coordinamento tra FIU. Nel corso dell'anno si sono
conclusi due progetti coordinati dalla UIF per la definizione di contenuti e formati delle
segnalazioni di operazioni sospette e per la predisposizione di femplater uniformi per gl
scambi informativi tra FIU; i risultati raggiunti potranno costituire un'utile base di riferimento
per Pelaborazione dei futurd standard tecnici in matesia da parte del’AMLA. E stata conclusa
una prima fase del progetto per il miglioramento di criteri e contenuti per linoltro delle
segnalazioni auss-border, a cui 'Unita ha partecipato.

Nell’ottica di far convergere le FIU della UE verso soluzioni innovative comuni e di
assicurare che esse procedano di pari passo nella transizione verso il Meccanismo, sono stati
avviati durante I'anno ulteriori progetti. La UIF coordina, insieme alla FIU del’Olanda, il
gruppo di lavoro volto a mappare le aree priotitarie che necessitano di sviluppo di strumenti
IT, supporto e formazione.

II progetto 5 focalizga, da wn Lafo, sull'identificazione dei processi ancora caratferiogati da manaliti nel
fraftamento del dati ¢ dei comparsi che risentfone dellassensga di supporti IT adeguati ¢ dall’aliro, sullindividuasgione
di soluzgoni fecnologiche innovative (machine learning ¢ altre) da poter impicgare nelle loro attivitd, Saranno alirest
elabprake strafegie, bnone prassi e suggerimentt per levolugione dei sivteni interni delle FIU a mpyporto dei processi di
analisi gheraifa ¢ strafegica,

L'Unita & coinvolta, con un proprio rappresentante, anche nelle attivita del Comitato
consultivo istituito dalla Commissione nell'ambito del progetto “DAP4AMLA” per la
definizione di strumenti informatici a supporto dei futuri esercizi di analisi congiunta
incentrati presso I' Autorita.

F it corso laprima fase del progeto dedicata alla ricogmizione digli strumenti informatici in uso alle FIU per le
analisi domesitche ¢ alla confignrasgone delle possibili caratteristiche del futuro prodoito applicative, da realizzare
queantdp i Meccanismp di supporio ¢ coordinamento sard divensto gperative, Obiettive finale é la creagione di wn sistema
integrat, cosfituito da wn database nel guale far confluire 1 dati conclivisi dalle FIU per lo svolgimento degli eservizt e
da fungionalitd avansate per lanalsi e lo suttamento df talt dati, I disegno defla solusgone definitiva dovrd garantire
wena comprlera inferuperabiiita con la refe FIU nef,

La UIF prende altresi parte al progetto volto ad approfondire le modalita di disse-

minazione e utilizzo delle informazioni scambiate nella collaborazione internazionale, sulla
base del relativo consenso, in conformiti con la vigente normativa europea.

Le FIU della Piattaforma hamio condotte approfondimenti sulla proposta di direftiva anticorrigione ¢ fornito
aggiornamenti sui negosgall per la revisione della divettiva UFE [/ 2019/ 1153 relativa allutilizze o intelligence
finanzdaria ¢ alla collahorasaone tra FIU ¢ antoritd investigative nagionali ed ewrgpee. Quganiimi enrgpel aitipd sul
versante della repressione (EPPO, Enrgpol, Enrgfust) banno condivive nella Piattaforma programmi di possibile
interesse ¢ collaboraggone con le FIUL Momenti di confronto con I'EB.A hawno riguardate lo stato di attuagione della
piattaforna EaReCA, fa banca dati che raccoglie le carense nella compliance &f banche e infermedian, la natura e il
fraftamento delle mformazioni i confenute, Sono state condivise anche o risulfange del progetio coordinato da un
apposito gruppe istituite dalla Commissione sui rischi AMIJCFT nei rapporii bancan & corrispondenga, a eui la
UIF ha contribuifo.
La rete FlU.net Nel 2023 sono proseguite le attiviti per P'ammodemamento della rete FIU .net, dedicata
alla collaborazione e allo scambio di informazioni tra le FIU dell'Unione, anche in vista del
trasferimento della gestione all'istimendo Meccanismo previsto nel'’AML Package.
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Gli infervensi sono stafi realizyart dalla Commissione, affuale service provider, silla base df wn processo
definito nell wnbite dells governance prepivia dal Service Level Agreement softoscritto con Je FIUL Queste uliime
sareg cotnpolte nella definizione delle prioritd strategiche, framite la Piattaforma, ¢ nella gestione della refe, affraverse
P Advisory Group, srganismo composie da esponenti delle FIU, gperarnte su mandato della Prattaforma,

1 requisiti funzionali e le caratteristiche della nuova infrastruttura sono in fase di messa
a punto; una prima versione, limitata nelle funzionalita (c.d. Minimum Viable Product, MVP),
sard disponibile nella prima meta del 2024 e sottoposta a test da parte di un campione di FIU.

La Commissione ba bengfuiate di analisi ¢ proposte per lagerornamento dellinfrastruttera elaborate da wn
sattggrapypo (Business Implementation Groagy, BIG) formate aell'Advisery Group e mddivise infernamente per aree
rfematiche, e FIU parfecgpanti (fna ot la UH'_‘J‘ barno analizyato o funsgonalitd esistents di FIU, net ¢ hanne sidato
Suggerimends, recepift wes futurt reguisii wtente, F in particolare emersa lesigensa primaria di conservare ¢ aumeniare,
negli suilupypi della refe, la piena infegrabilifd ¢ infergperabilitd con § loro sistems infemi,

Nella prospettiva di mantenere elevati livelli di confidenzialiti delle informazioni
scambiate attraverso la rete, h Piattaforma ha istituito nell'anno un gruppo di lavoro
(IT Security Working Group) dedicato all'approfondimento di best practices di sicurezza
nell’impiego di FIU.net e alla definizione dei relativi presidi, a cui I'Unitd prende parte.

7.3. Rapporti con controparti estere e assistenza tecnica

Nell’ambito del Technical Support Instrument Programme della UE e del Consiglio
d’Europa, I'Uniti ha preso parte a un’iniziativa di formazione nei confronti della FIU della
Polonia, volta a rafforzarmne le capacith di risk asrersment € le funzioni di analisi strategica.
Anche nel 2023 la UIF & stata coinvolta nelle attivita di assistenza tecnica e di supporto
coordinate dal centro di formazione ECOFEL del Gruppo Egmont, volte a sostenere lo
sviluppo delle capacita delle FIU in fase di formazione o consolidamento.

E stato partato a termine il progetto di formazione avviato dal Grappo in collaborazione con I'Organizzasione
mondiale delle dogane (WCO) per lo sviluppo di possibili sinergie nell-analisi, 1a UTF ha forito il proprio apporto
in materia i analis siafegica, con wn foos sud trade-based money lhundering (TBML), ¢ gperafiva, in
rifersmento alle segnalazions di finanzgamento del terrarisme, 1 esperiensa dellUnitd nellanaliss sérafgica ¢ stata
condivisa anche nell apbite di wn slieriore programma di formazgene in favore delle FIU dei paes: def MENAFATF,
oipaniyzasgone regionale del GAF] che moonprende paesi ded Medio Oviente ¢ del Nord Africa,

La UIF ha preso parte a incontri con esponenti della Banca centrale armena nell’ambito
di iniziative di collaborazione tra la Banca d'Ttalia e le altre banche centrali per il raffor-
zamento del quadro regolamentare e delle attivita di supervisione; ha altresi ricevuto la visita
di una delegazione serba composta da alti magistrati, rappresentanti della FIU e di altre
autoriti, focalizzata sul’esperienza maturata nell’analisi e nella collaborazione con altre auto-
ritd, della FIU di Timor Leste nonché di esponenti della FIU e della magistratura albanese,
pet approfondimenti sullotganizzazione e lattiviti dell'Unita. Infine si sono tenut incontti
con la FIU della Svizzera dedicati all'approfondimento di tematiche di comune interesse.
L'iniziativa assume importanza strategica alla luce della contiguita territoriale tra i due paesi
e della marcata integrazione tra i rispettivi sistemi economico-finanziari.

7.4. La partecipazione al GAFI e ad altri organismi
La UIF ha preso attivamente parte ai lavori dei molteplici gruppi e dell’ Assemblea Mutual
plenaria del GAFI nellambito della delegazione italiana coordinata dal MEF; ha altresi Evaluation

fornito contributi nelle varie articolazioni delle procedure di Mutual Evaluation dei paesi
membri, partecipando anche alle discussioni dei mapporti finali. Un esperto della UIF ¢
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Assel recovery

coinvolto nella valutazione in corso dell Argentina; elementi dell'Unita hanno preso parte a
iniziative di assessor fraining per la partecipazione a prossime valutazioni.

Nel 2024 prendera avvio il quinto ciclo di valutazioni, che saranno condotte sulla base
di nuove regole procedurali e metodologiche, maggiormente focalizzate su aspetti di efficacia
delle misure adottate e delle attivita svolte e tenendo in considerazione le principali aree di
rischio di un paese. L'Ttalia sard compresa nel primo novero dei paesi valutati e sottoposta
nell’anno ai primi adempimenti della procedura. Presso il MEF & stata istituita una task force
inter-istiruzionale, alla quale partecipa anche I'Uniti, che rappresenteri la cabina di regia per
assicurare il coordinamento tra le autorita competenti e intedoquire con Passessment team e il
segretariato GAFL

Nell’anno trascorso il GAFI & intervenuto in maniera diffusa sugli standard per
accrescere il livello dei presidi, adeguarli ai mutamenti di tischio e di contesto rilevati o
mitigare eccessive tigiditd nella loro applicazione. La UIF, per gli aspetti di competenza,
ha contribuito a definire la posizione nazionale nei lavori di revisione. Sono state finalizzate
le modifiche alle Raccomandazioni 4 e 38 in materia di confisca e misure cautelari e di
assistenza giudiziaria internazionale, nonché alle diverse raccomandazioni collegate, per
rafforzare i meccanismi di assef recovery™.

I poteri di sospensione negli standard GAFI

La previsione di strumenti agili di natura interinale risulta fondamentale per privare i
criminali dei propri patrimoni. Misure di sequestro o confisca intervengono spesso
all’esito di procedimenti variamente articolati, in cui si iscontrano da un lato necessita di
tempestivi interventi per evitare la dispersione o l'occultamento degli asset illeciti,
dall'altro esigenze di tutela di diritti individuali. In tale quadro, i meccanismi di
sospensione delle operazioni sospette consentono di immobilizzare, anche in contesti
cross-border, rapidamente e provvisoriamente tali attiviti nelle more dell’adozione di
possibili provvedimenti limitativi, come dimostrato anche dall'esperienza della UIF (cfr.
il paragrafo: I provvedimenti di sospensione del capitolo 1).

11 GAFI ¢ intervenuto sulle Raccomandazioni in materia, da un lato, prevedendo
forme pia agevoli di confisca, anche in assenza di condanna, ¢ di alleggerimento degli
adempimenti probator, dall’altro, introducendo tra le possibili misure provvisorie anche
I'adozione di provvedimenti di sospensione. La nuova Raccomandazione 4 prevede al
riguardo, come declinato nella relativa Nota Interpretativa, che alla FIU o ad altra autorita
domestica sia attribuito il potere di avviare iniziative immediate al fine di sospendere
un’operazione sospetta o di negatne il consenso. Viene inoltre rbadita la natura
temporanea della misura, la cui durata massima (da determinare normativamente) deve
essere congtua e consentire sia Panalisi dell’operazione sia la valutazione circa 'adozione
di misure di sequestro o congelamento. Sul versante della collaborazione internazionale,
la Raccomandazione 40 stabilisce che le FIU possono veicolare richieste di sospensione
attraverso i canali di collaborazione anche nei casi in cui il potere sia attribuito a
un’autoriti diversa, in coerenza con i medesimi standard GAFI e i principi Egmont.

Sono stati inoltre avviati i lavor di aggiornamento della Metodologia necessari per
valutare la conformiti normativa ai nuovi standard in vista del Quinto ciclo di valutazioni.

L'intervento del GAFI costituisce un positivo passo in avanti nell'armonizzazione
dei poteri di sospensione a livello globale, che consentird di accrescere l'efficacia dei
meccanismi di asser recozery. Nondimeno, la possibilita di attribuire tali poteri ad autorita
diverse dalle FIU non appare in sintonia con le funzioni di ricezione, analisi e

M Chr. UIF, R.aﬂ)o?‘m Amniale 2022, Pp. 96-97.
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disseminazione delle segnalazioni di operazioni sospette proptie di queste ultime. La
diversa impostazione gia presente nelle direttive europee e nell'ordinamento italiano ¢
stata invece mantenuta nelle disposizioni del’AML Package (cfr. il paragrafo: LIAML
package e listituzione dell’AMI_.A del capitolo 8), che attribuiscono poteri di sospensione alle
sole FIU nonostante la maggiore flessibilita accordata dagli standard GAFL.

Nel 2023 il GAFI ha pubblicato un nuovo aggioramento sui rischi di riciclaggio connessi Rischi e tipologie
con i wrtwal asets e sullimplementazione degli standard in materia, nel quale sono
compendiati gli approfondiment condotti dallapposito gruppo di contatto cui prende parte
la UIF (cfr. il riquadro: Iniziative in ambito internazionale e nazionale in materia di crypto-assets del
capitolo 8). L'Unitd ha altresi partecipato a ulteriori esercizi relativi all'esame di rischi e
tipologie emergenti, i cui esiti sono confluiti in appositi rapporti a diffusione pubblica,
rignardanti, in particolare, il ricorso a strumenti di crowdfinding per finalith di finanziamento
del terrorismo e le diverse modalitd di frodi perpetrate online individuate anche tramite
Papporto del Gruppo Egmont e dell’Interpol. Sulla base della propria esperienza nel
Comitato Investor Visa for Italy, 'Unita ha inoltre contribuito agli approfondimenti relativi
all'abuso di schemi di cittadinanza o residenza a fronte di programmi di investimento (Misuse
of Citizenship and Residency by Investment Prograseses),

Nel corso dell’anno il GAFI ha confermato la sospensione della membership della Russia  Membership
disposta nel febbraio 2023, con conseguente preclusione di tutti i diritti derivant dallappar- <4552
tenenza all’organizzazione. La Federazione Russa continua tuttavia a far parte della rete
globale del GAFI come membro del gruppo regionale eurasiatico (EAG).

Nell’'ambito delle attivita del Moneyval, I'Unitd ha contribuito alle procedure di Mutual Partecipazione
Evaluation dei paesi aderenti. Un esperto della UIF fornisce supporto alle attivita della ad altri organismi
Conferenza delle Parti prevista dalla Convenzione di Varsavia del 2005 del Consiglio
d’Europa su riciclaggio e finanziamento del terrorismo. Nel 2023 sono state illustrate le
modifiche alle Raccomandazioni GAFI in tema di aswet reoovery, raffrontandole con le
disposizioni della Convenzione, e sono state avviate riflessioni sulla necessiti di una
complessiva revisione della Convenzione medesima che presenta aspetti non pit attuali € si
confronta con standard internazionali e regole europee pil avanzati.

A seguito delladesione dell'Estonia, la Conferenga ha femporancamente accanfonato le consuefe atfivitd di
moniforaggio per aree fematiche sullimplementazione della Convenggone da parte dei pacsi firwatari; é stata condoftta
una valutazione ad boc del paese relativa alle disposizioni inferessate dai precedents approfondiments orizzontal,

7.5. La partecipazione al Gruppo Egmont

Nell'ambito del Gruppo Egmont la UIF & coinvolta nel progetto volto a svilappare una
migliore comprensione del molo delle FIU nel comparto delle sanzioni finanziarie
internazionali.

1 relative grippo di lavoro & supegnato nella ricogniztone dei differenti compits spolit dalle FIUT in materia sulla
base det nispetti ordinamenti domestici e nell individnasgone di problematiche gperafive comunit nellinmplementagione
dlet regimet sansgdonateri, L'obiettivo ¢ queellp di ricostrudre le spectficitd nazgonali ¢ di elaborare indicators df rischio ¢
scheat df sanction evasion, anche affraverso casi df studio, E stafo fnlfre portafe a fermine 1l progefio s molo
delle FIU nel prevenive Putilizzo indebite df omganiggagiont non profif per finalitd di finangiamento del ferrorisme,

La nuova Piartaforma Egmont Secure Web (ESW)

In ambito Egmont si sono conclusi i lavord per la revisione integrale della piattaforma
informatica avviati negli anni precedenti e finalizzati a migliorare la sicurezza e le
funzionaliti della rete di scambi, assicurando una gestione autonoma della rete stessa in
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capo al Gruppo Egmont, senza il ricorso a soggetti terzi, Nello sviluppo del progetto, il
Gruppo Egmont si & avvalso del ditetto coinvolgimento di esperti delle FIU, fra cui
esponenti dell'Unita e della funzione informatica della Banca d’Italia.

E stato realizzato un ambiente di callaboration tra le FIU basato sulla tecnologia del
cloud, pienamente opetativo da ottobre 2023, E stato altresi istituito un nuove modello di
governance del’ESW con h costitnzione di appositi comitati di supporto che prevedono
la diretta partecipazione delle FIU accanto al segretariato del Gruppo Egmont che svolge
compiti amministrativi e di assistenza informatica.

La strategia di sviluppo del nuovo ESW & attualmente incentrata sullutilizzo di
funzionaliti aggiuntive rispetto alla tradizionale piattaforma di scambi, quali il marching
anonimo tra le basi dati delle FIU e lo smdio di interventi tecnici che assicurino una
magypiore interoperabiliti tra i database delle FIU e la piattaforma stessa, privilegiando, in
ogni caso, le esigenze di sicurezza e confidenzialita delle informazioni scambiate.

E proseguito Iimpegno della UIF nelle attivita del Gruppo volte all’aggiomamento di
metodi e presupposti (friggers) per attivazione di procedure di Support and Compliance poste a
presidio di specifici requisiti delle FIU aderenti. Spiccata importanza riveste la revisione di
sanzioni € rimedi per carenze nell’attiviti o nei poteri delle FIU poste in rilievo nelle
valutazioni del GAFI e dei relativi Organismi regionali.

La revisione delia procedura 5i prefizoe df evitare duplicagioni con fe citate valwtazion ¢ di focaiiyyare gii
inferventi del Girupipo Egmont sull adogione & iniggative di supporte alle attivitd delle FIU in materia di collaborazione
infernasgoneale ¢ & wtilizzo dellinteligence finangiaria. La UIF partecpa in parfcolare ai oo del e.d, Review
table, incaricato di supportare ¢ rivedere Uintera atifvitd del Drafting table, depuiato alla definizione degli
exmeadanients,

A ottobre 2023 il vertice dei Capi delle FIU ha disposto la sospensione della FIU russa

Russia (Rosfinmonitoring) dall'organizzazione e il suo distacco dall’Egmont Secure Web. La

decisione, resa nota tramite /afesrent del Gruppo, si fonda sull'aperto sostegno della FIU alle
iniziative governative relative al conflitto russo-ucraino, tali da minare la fiducia reciproca tra
membri,

11 veuir meno delle condiziont essensgali poste alla base della cogperazdone internaggonale aveva gid indetto le
FIU della UE, inclusa la UIF, a inferrompere su base polontaria fa collaboragione con if Rosfiumonitoring, La
sospensione giunge @ segutly df precedenti fimitagiont asswnfe dal Grpypo verse la confroparie rassa ¢ 51 pone in linea
cont Lanaloga misura disposta dal GAFI per awstonrare roerenga well ecosistena andiviciclaggio, Con if reolamento d
ESECHTIONE 202372875 del 18 dicewriore 2023 if Rosfimmonitoring e il sup Direttore sonp stafi inserifi dalla UE tra
1 soggetsi desiinatart di sanggoni fingnggarie. Le motivagiont alla base della designasgone riguardane, segnatament, la
collaborasgone con i Minisiero della difesa musso, fra Falfro, per la redagione di liste di “terrortsti ed estremis” in i
sottg arntngperate persore ed enfitd considerate critiche verso i goverso,
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8. IL QUADRO NORMATIVO

8.1. Il contesto internazionale ed europeo

8.1.1. L’AML package e Pistituzione del’AMILA

A dicembre 2023 Consiglio e Pardamento europeo hanno raggiunto P'accordo provvisorio Regolamento
sul regolamento istitutivo del’ AMLA (AMLAR), integrato allinizio del 2024 con la scelta della AM-*
sede a Francoforte, completando la configurazione della nuova Autoritd nella duplice veste di
supetvisore antiricidaggio e Meccanismo di suppotto e cootdinamento delle FIU. 11 30 maggio
2024 il regolanzento & stato adottato dal Consiglio.

L’assetto dell’Autorit & incentrato su due organi collegiali: il General Board, in due
composizioni distinte nelle quali sono rispettivamente rappresentati i supervisori e le FIU
nazionali; 'Executive Board, con mwolo esecutivo, non rappresentativo delle autorita
nazionali. Il Presidente, organo apicale, rappresenta I’ Autorita, mentre 'Executive Director,
vertice organizzativo, € responsabile di compiti gestionali. Un Board of Appeal opera quale
istanza amministrativa di appello avverso decisioni in tema di supervisione.

A supporto del General Board in composizione FIU ¢ istituity uno Standing Comuittes composto da nove
membri designati dal Genenal Boand fra i propri componenti (arf. 58 AMIAR). E consentita Pammissione df
opuservetort nelle rinnions ded General Board delle FIU sadla base di regole stabiltfe dall wgano medesimo; fenute confo
delle sinergie fnformafive connesse af rispeffivi mandafs, i regolamento gid individua come osservators “eleggibili™
OILAF, Enrpol, Enrojust ed EPPO (art. 57, co. 4 AMIAR).

1 compit di coordinamento e controllo del Meccanismo sono stati qualificat
dall’attribuzione di estesi poteri di proposta su atti normativi, di mediazione e di valutazione
tra pari (peer revieny art. 48 del’AMLAR) delle FIU™; esso & deputato a favorire la convergenza
delle stesse e 'omogeneita delle attivita su un esteso novero di materie attraverso il ricorso a
strumenti diversificati (progetti di norme tecniche di regolamentazione o implementazione,
raccomandazioni, linee guida, opinioni). Importanti funzioni di impulso, sostegno e raccordo
sono attribuite al Meccanismo in materia di analisi congiunte (artt. 40-43 AMLAR).

Le peer reviews, ohe i ana prima fase saranng volortarie ¢ alle gualki l FIU stesse forairanno palntator,
song arientate a rafforgare la comergenga verso 1 anopd standard ewropel ¢ ad agevolare Vindividuazione di best
practices in wn ampiv novers di aree, fra cui, ad esempio, § presidi df indipendenza ¢ autonomia gperativa, I'sffeacia
delle funsgoni df analisi finanggaria, la collaboragivne domestica ¢ infernagionale. Frse sono condotte swlla base cb
metodalagic ¢ procedure definite dalla stessa Anforitd, anche fenendo confo della pianificazione ¢ delle valufagion d
altri organispn internazgonals. I Rapporty finale, § el esii sono gggetio di pubblicagione, ¢ adeffate dall Focerutive
Baard, mentre il General Board pud formulare osservasgoni aftinenti ad aspetti di mera coerenga mefodplogica, La
verifica del seguifo dafo a eventuali rilievi ¢ raccomandazioni dell’Awtoritd (Follow up) é prevista dopo due anmi,
Tenuto conte della possibile sovrapposizione con analoghi esercizd condoiii da oganizmi infernazionali, é essengiale che
sano favorife sinergle iforyative con fall atfivitd ¢ ohe siano individuati ghi ambiti in o & vabagiont dell’AMI A
possano _fornire un wtile contribute per rafforyare e FIU ¢ la collaboragione.

Rispetio alle analisi congivnte, I Autoritd definisce { eriteri per la selesgone i casi “elegpibili”, elabora metodelogic
¢ procedure ¢ pud appiare analisi anche diniziativa, G esercisg sono spolti da grappi di analisti nagionali e lo staff’
Aell’ Astoriti pus inferverive (s espresso consenso delle FIU per Paccesso ai dati), assisurands il conrdiveamenta ¢ if
sostegnn Fecrice, informatico, finangiario ¢ logistiwo, Sebbene le FIU mantengano la possililitd di non aderire agli
esercigg, H nfinto deve exsere motivato ¢ pervenire enfro stringenti kmitt temporal, Con 8 consenso delle FITT
partfecipanti, possomg prendere parte agl esercizg conguntt FIU di paest fergi ¢ altre antoritd; la sessa AMIA,
ricorrendy a fungtonalitd di matching pendo-amonimiyzate, pud incrociare § datt delle FIU con grelli di falf antoritd
per individuare connessioni non note, nonché informazgon firanggarie ¢ myestipanve.

5 Rispetto ai compiti e ai poteri del’ AMLA, cfr. anche UTF, Rapparto Anmuale 2027, p. 107,
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Suld versante informatico I Autoritd svilupipa e rende disponibili alle FIU stramenti IT per rafforgarne le capacita
i analisi, gestendo anche le atiivitd di appalto des necessars strumenii ¢ servigs, La rete FIU net incledeni an nods
della stexsa Aswtoriti — funsionale al supporio gperative nelle analist congisnte — e, in prospeiiiva, pofrebbe exsere
ampliara a FIU di paest ferst ¢ ad alire awdoritd {art, 30 AMILDG). 1 regodaments AMI A prevede fa posshiliid
di sospendere, sulla base di wna decisione adoitata all wnanimitd dal General Board delle FIU, Paccesse alla refe per
Jorndeait mottes di sicvegza ¢ confidensgaliid delle tnformaztorn, fchise serie prevceapazgond convesse alla mancan s
d'tndipendensa e antonomia della FIU,

L’AMLA ha altresi il compito di preparare valutazioni e analisi strategiche su minacce,
rischi e metodi in materia di riciclaggio e di finanziamento del terrorismo (art. 5, co. 5,
lett. m) AMLAR); per il concreto esercizio di tale ultima funzione le FIU sono tenute a
contribuire “spontaneamente ¢ iu richiesta della steisa Autoritd” con dati e informazioni rilevanti.

Sono confermati 1 compiti di supervisions divetta dell " Antoritd, el primo processo di selezione, su al massipo 40
Sqggetts, compresi § prestators di serpisg per le caploatiiviid che presentang particolars profili dr rischiv od operane a
livelly fransfrontaitero, e ispesgont sono condoite da grappi compost da personale dell’ AMIA (capggrappo) & delie
awforitd di vigilanga nagionalf inferessate. Queste nltime mantengono piena responsabilitd per fa supervisione diretia
sai soggetti obbligati non selegionaty, rispetto ai guali Pagione dell?AMIA é olia ¢ a promuovere la convergensa di
appoed ¢ metodelogie. AN Anforitd ¢ affbifo anche wn ruolo o “Sorveghanga ™ 5wl seffore non finangiario, con i
copghite di rafforgare uniformitd ed efficacia degli esiti det confrolli dei supervisori nagionali aftraverso lo svolgimento
di periadiche verifiche fra pan (c.d, peer reviews ). Nella prospettiva dell'inclsione fra i reali presupposto di riciclaggio
delle condotte di violagione ed evasione delle sangioni finanggarie internagionali, fe compefense di superpisione
dell’ AMI A sonp stete ampliate anche a fale materia (gfr. i nguadro: Bvolnzione del quadro enropeo nel
regime delle fargeted financial sancions del capitelo 6).

L’avvio del’AMILA: impatto per la ULE

La nuova Autoriti Antiriciclhegio europea, che dovrebbe iniziare a operare a meta del
2025, avra un impatto significativo su attiviti, processi e tisorse dell'Uniti. Gii nella fase di
avvio si prospettano decisioni del Meccanismo su un significativo novero di materie, tra
cui I'elaborazione delle regole procedurali del General Board e dello Standing Committee,
Pindividuazione di comitati intemi a supporto di compiti specifici, la definizione di
metodologie ¢ procedure per le analisi congiunte e le peer redews. Si tratta di impegni che
comporteranno per la UIF attivita aggiuntive, anche derivanti da esigenze di
coordinamento interno e con le altre FIU, Poiché il potere decisionale del Meccanismo &
rimesso al General Board delle FIU, fatta eccezione per I'approvazione del rapporto di
peer review, di competenza dellExecutive Board, la partecipazione alla governance del
Meccanismo sara onerosa, implicando 'elborazione di analisi, proposte e posizioni su
materie sottoposte alle decisioni del General Board e lo svolgimento delle attivita
necessarie a darvi esecuzione,

Llimpatio deila creazgone dell>AMIA sulle risorse sard duplice: da wn lafo, sard wecessano sosifiire il
personale dell Uit che sard smpiegato presso I Auforttd; dall'aliro, occorrenanno uiferion risorse per glf adempiment
aggiuniivi conmessi con lstiuzgone della muova Autoriti, E inoltre obbligatorio per le FIU i distaceo di wno o pisi
delegaii nazgonall, fizure chiave con specifict requisifi df indipendenza e anfonomia gperafiva, depadare ad assiinare
supporio operative all’Awtoritd sopratitie nelle analiss conginnte, mantenende laccesso ar dati gperaiy della FIU
delegante el risperio def presidh df sicuresrza e confidengalitd,

Per la UIF é prevedibile un’intensificazione delle analisi congiunte, che richiedera
Pintroduzione di nuovi processi e Putilizzo di risorse dedicate e un intenso contributo alla
definizione di metodologie e procedure per la conduzione degli esercizi, in virti della
pregressa esperienza in materia. Sard inoltre necessatio sviluppare strumenti IT per
Pindividuazione di casi candidati agli approfondimenti e peril coordinamento informativo
con la nuova Autoriti e affinare gli strumenti di gestione dei dati rilevanti per tispondere
tempestivamente alle richieste. Ulteriori risorse dovranno essere dedicate all’adeguamento
del formato segnaletico e degli schemi armonizzati per acquisizione di informazioni
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agpiuntive dagli intermediari, sui quali & previsto un intetvento dellAMLA. Da ultimo
I'evoluzione negli strumenti IT di collaborazione dovra sostenere le nuove esigenze di
coordinamento interno ed esterno derivanti dalla partecipazione al nuovo assetto
sovranazionale, Onen rilevanti per I'Unita deriveranno anche dalla prevista attivita di peer
reviea, sia come soggetto valutato che come valutatore di altre FIU.

A gennaio 2024 & stato inoltre conseguito Paccordo sulla sesta direttiva antiriciclaggio
(AMLDG) e sul regolamento relativo alla prevenzione dell'uso del sistema finanziario a fini di

ricidagpio e finanziamento del terrorismo (AMLR). Entrambi i testi sono stati adottati dal
Consiglio il 30 maggio 2024,

La sesta direttiva antividelaggio sostituisce la direttiva UE/2015/849 e regola materie — quali AmLD6
P'approccio basato sul rischio, i registri dei titolari effettivi, dei conti bancari e dei beni immobil,
i compiti e i poteri delle autoriti di supervisione e delle FIU, il regime sanzdonatotio
amministrativo, la cooperazione — in cui & necessario mantenere margini di flessibilita.

Rispetio alle FIU la direttiva prevede che I'AMIA fomisca deftagli applicative sui presidh di autongmria ¢
indipendensm per garantirne ppparsgalitd ed efficacia e sugli standard df professionalitd, infegritd e rivervatersn del
relativo staff. 53 rafforgano alivestle regoie in materia di sicurezza ¢ confidenyialitd, prescrivendo I'atilizp di stromenti
& comunicazione elstironiaa negh scambi informativi con I altve antorita e i sogaetti obbligafi (ars. 19, co. 8). H navero
delle fonti che devono essere disponilali alle FIU piene significativamente esteso ¢ include informagiont rguardanti, fra
Laltro, fondi ¢ altri beni congelati a seguito di sangiont finanggarie, frasferimenti & fondi ¢ di cripfoattipitd ¢ appalti
paclebirci di bens, servizs o concessiont, Salvo il caso def dati di polizia, che possone subire restriziont gualora sussiia il
pericole df compromissione delle indaging, laccesso alle foufi pug essere diretfo o indiretto, a seconda della disponibilita
di mezd dil aceesso ¢ mmfermgazgone felematica, ma non filfrate atfraverso valdaziont diseresgonali df ardoritd ferge
{art. 21).

LIAMIDG specifica il potere delle FIU di sospendere o rifiutare il consenso a gperasioni o i bloccare cond,
siabilendo che if relative propeedimento pud avere ka durata massime di diect giomi nel case di framsaggone, Adotti a
ctngue nel caso del pisi infrsive blocco df rapports; gl Stati membri possong estendere fali fmit qualora fa FIU abbia
anhe 1 poteri di adotare misure df sequestro o confisca ¢ purché siane prepishi straomenti di futela dei soggetit comvolti
{art. 24). Si infroduce il pofere df digporre il monitoraggio df fransasgont e rapporti, anche s richiesta df wna confroparte
estera, per il perivdy indicaty dafla sfessa FIU, Per asicurare una maggiore convergensa ¢ fa condinisione oi best
practices, je procedure di sospensione ¢ moniforaggio saranng gggefto di knee guida dell” AMI A,

Regole pisi flessibili sono previste rignardy a contensiti ¢ modaiita del feedback delle FIU, che saranno precisati
dall?AMI A con proprie raccomandazgoni (art. 28). E nafforgata la futela dedla riservatesma ded segnalant e dei relativ
dipendeni o agnti, vietande 'indicazgone della lore identitd nelle fasi di dissensinasgone ¢ ufilizze delle informazion, salvi
1 gaasi £t eaef i 5ta prepisio dalle regole df procedura penal {art, 36). La collaborazciore ira FIU ¢ anforitd di superpisione
& irrobustita al fine df superare pericolpse segmenttaztorn ffprmative.

Le FIU sono fennte a fornive alle anforitd df pigilemsa antivicdoagglo informagiont (non nowminative né relative a
sifuazgoni individiall) wilf per orientare fagione di conirollo ¢ a nferire pofesi di violazione del ralebook emere
wello spolgimento della propria attipitd (arf, 23); per altro verso, i supervisoni sono femit a segnalare alle FIU sogpetti
¢ altre informasgoni rilevanti per pli ambiti i competensia, inclusi glf elenchi ageiornati dei sopgetti vigilati, le evidenge
sut crificitd nei presidi infemi per la rilevazione ¢ segnalazione di operagioni sospefte e § mucltati della valutazione del
rischio af fini defla “tisk-based supervision™ & competenza fart, 43),

Il regolansento sulla prevenzione dell’uso del sistema finanziario a fini di ricichggio o AML
finanziamento del terrorismo contiene le disposizioni applicabili al settore privato in materia R°9U12to"
di misure preventive e trasparenza della titolaritd effettiva.

Ii moverv dei soggefii obblizali ¢ esteso rispetto alla precedente diretfiva ¢ include anche societd ¢ agenti del calcio
professionistico, con la possibilitd per gt Stati di escludere 1 club entro specifici limiti di fattrato ¢ a basso rischio
(arit, 3 & 5). Alla fuce delle peculiaritd del seffore, é prepisto un periody di transizgone pisi bmge per Papplicabiiitd
degli obblight (cinguee anwi, invece di tre, dall'entrafa in pigore).
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1i st di dati da raccogliere in sede di ideniificazione dei clienti ¢ ampliarto ed é previsia ladogione di misure ad
boe da parie deglt infermediars nei confronti det “clientt con elevato patrimonto " gualpra ricorrane elementi di rischio ¢
Limporte dei fondi gsiiti superi una deferminata sogiia, E Jprevista una ropa ipofest df adegnata verifica rafforgata
abbligaroria per § sgggefti che aliiany presentato isfansa per adertre a uno det programm per il mlascie det permessi di
sqgglorag @ pestifpri won residentt, gual corollari dei Kt ¢ onerd specialt & verifica previsit dal regolamenta per la
concessione di tall permressi®,

Aumenta significativamente fa complessitd ¢ la portata delle previsioni in meateria o fifolarifd effetfiva per le
imgprese constderate ad alte rischio, la Commissione enrgpea pug prevedere, con afte delegato, una pis strngente soplia
di rilevansa della parfecipazions deteneta nel cliente da una persona fisica, Sono arricchifi 1 presupyposit ohe fanne
seaftare oliblight df frasparcuza delle fnformagiont sl Gtolare effettive a carico di imprese estere {anft, 51-61 AMLE)
Con mguandy ai napporti di corisporidensa fransfrontalien, if oo olblige d&f due diligence rafforsata ¢ estese arnche
ai CASP (art, 37 AMLR), viene attribuito all’AMIA & pofere di adottare, in presensa di alcani presupiposis, una
raccomandagione con cad pietare aglt infermedian eurgpei di insfanrare rapports con infermediard rifernti non merifevolf
dal purito di vista det presici AMLJ CFT (art, 38, 0. 2, AMILR).

Rispetto all'obbligo di segnalazioni di operazioni sospette si conferma l possibilita per
le FIU di fissare un termine entro il quale i soggetti obbligati sono tenuti a riscontrare le
richieste di informazioni (art. 69). AIPAMLA é attribuito il potere di adottare “drafft
implementing technical standards” per I'armonizzazione dei formati delle segnalazioni, nonché
indicatori a supporto degli obblighi di collaborazione attiva.

Public-Private Partnerships

Megli ultimi anni si sono diffuse in diversi paesi europei strutture consortili, le c.d.
partnerships for information sharing (PPP), volte a facilitare la condivisione di informazioni di
natura strategica od operativa tra soggetti tenuti al rispetto degli obblighi antiriciclaggio
o tra questi € le autoriti competenti, Le FIU, in virti della loro posizione, sono spesso
chiamate a svolgere funzioni di impulso e coordinamento nella condivisione di feedback,
rischi e tipologie operative. Le forme di partenariato di tipo privato-privato, costituite
spontaneamente tra soli soggetti obbligati (prevalentemente banche e altri intermediari
finanziari), sono invece ditette a rafforzare i meccanismi di seambio informativo anche
al di fuori del perimetro del gruppo di appartenenza.

Nel regolamento AML é stata inserita un’articolata disciplina sul funzionamento
delle PPP per facilitare lindividuazione dei rischi, la raccolta delle informazioni
necessarie per 'adeguata verifica della clientela, nonché la rilevazione e segnalazione di
attiviti sospette. Si tratta di previsioni innovative che ampliano le possibilith di
condividere informazioni oltre il perimetro dei grappi e al di | dei casi in cui, sulla base
dell’attuale esenzione dal divieto di comunicare a soggetti terzi I'avvenuto invio di una
segnalazione di operazione sospetta (c.d. “tigping-gff’), due o piu soggettd obbligati siano
coinvolti nella stessa operazione o in attivitd sospette poste in essere dallo stesso cliente.
Sono ammesse forme di partenariato a composizione privatistica o mista e auss-border.

Lo scambio di informazioni e valutazioni all'interno delle PPP & ammesso solo nel
caso in cui cid sia assolutamente necessario ai fini dell'adempimento degli obblighi AML
— condizione potenzialmente foriera di dubbi interpretativi — e con riferimento a clienti
con profilo di rischio alto; questultima scelta potrebbe limitare la possibilita di
intercettare, tramite il confronto multilaterale, attivita sospette frammentate tra diversi
soggetti obbligati, riducendo il valore aggiunto di queste strutture.

* Al riguardo, il regolamento prevede che: a) compiti di supervisione sulla complessiva procedura autorizzativa
devono essere previsti e attribuiti a un’autoritd specificamente responsabile; b) Pambito del “wfting” deve
articolarsi in esaustive misure di diw difipene che prevedano anche verifiche di precedenti penali e sanzionatori;
) un monitoraggio costante deve essere esercitato per tutta la durata dei benefic concessi, dando luogo a
misure correttive, estese sino alla revoca, in caso di sopraggiunte anomalie o irregolared,
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L sntensgone di partecipare a una PPP andrd notificata alle awtoritd di sipervisione AMI. degli Stati
menbni coinpolfi, alle quali é demandato il compito di verificare i mspetto def requisiti previsti dal’ AMIR per
do scambip informative, anche in consultazione con le anforitd preposte alla fufela dei dati personali ¢, se del caso,
o de FIUL, La condisione delle informazgiont doprd essere asstriiha da namerose cautele per la protesione det deft,
Le snformazzons sulle segralazton: di aperagioni sospetle imiate sono condisiils solp prepie assense dellas FIU;
questa condigione non ¢ esplicitamente estesa alle sepnalazgont i corso df mafml o di vabtagione, lasciando dubbi
arferprelativl in menito alla facoltd per § pariecipanti di disvelare tali i L

1] regolamendo prevede la possibilita che wno dei parfecipanti alla PPP penga desionate per seonalare alla
FIUT aftivitd sospete emerse nellambito della partnershipy che roirvolgany anche altri parfecipanti, Sebbene won
stano del frdfo chiare Je implicazioni ¢ Je modalifa di guesta delega, i regolansento stabilisee esplicitamente che
Leventuale segnalasgone congiunta non fa venir menp glf obblighi di segnalazgone che incombong individualmernte
5 Erasenng el partecipanii nel caso fn cuf 51 fratti df sogeeti apparienenii a Stk membri diversi, Pisi in generale,
al fine di evifare possclili fenoment di de-risking, ciascun soggeifo parfecpante sani chiamato a esercitare o
propria autenemia decisionale in ordine alla gestione della clientela, non potende fondare le proprie valutazioni
esclusivamente sulle msultanze emerse nell ambito del partenariaty,

1l regolamento istimtivo del’AMLA attribuisce inoltre alla nuova Autoriti il potere
di partecipare a forme di partenariato costituite in uno o piu Stati membri e di istituire
autonomamente pattnership ovsr-border, assumendo il compito di verificare che le stesse
rispettino i requisiti previsti dal regolamento antiriciclaggio. L'AMLA potri inoltre
estendere la partecipazione alle autorita nazionali competent, nonché a organismi della
UE con competenze in materia di prevenzione e contrasto del riciclaggio, ove consideri
cio utile all'esercizio dei propri poteri e allo svolgimento dei propti compiti istituzionali.

Si conferma il limite massimo di 10.000 euro per i pagamenti in contanti, con possibilita
pet gli Stati membri di imporre una soglia inferiore, e si prevede che i soggetti obbligat
debbano identificare e verificare I'identita delle persone che effettuano operazioni occasionali
in contanti di importo compreso tra 3.000 e 10.000 euro (art. 80 AMLR). Si ampliano, infine,
gli obblighi di comunicazioni oggettive alle FIU di cui si riconosce diffusamente la rilevanza;
oltre alle operazioni in contante effettuate attraverso banche, IMEL, IP per importi supetiori
a 10.000 euro, tali obblighi si estendono anche a opemzioni di acquisto, per scopi non
commerciali, di veicoli a motore (per IIHPOII‘.I pati o supcuon a 250,000 euro), nonché di
imbarcazioni o aeromobili (per importi pari o supetiod a 7.500.000 euro; art. 74).

8.1.2. Ulteriori iniziative europee e internazionali

A giugno 2023 la Commissione europea ha presentato una propaiia di regolansento per Euro digitale

listituzione dell ewro digitale - definito come “forma digitale della moncta wnica a disposizione delle persone

fisiche e giwridiche” - e due proposte relative alla prestazione di servizi di pagamento in eniro digitale da
parte di operatori (Paywent Service Providers, PSP) costituiti negli Stati membri la cui moneta
non & l'euro e al corvo kgale dellewro (c.d. Single Currency Package).

In particolare, la proposta di regolamento sull'euro digitale prevede che questo possa
essere utilizzato per disporre pagament sia online, tramite U'infrastruttura di regolamento che
sard adottata dall’Eurosistema, sia offline, in prossimita fisica e con regolamento tramite
dispositivi di conservazione locale del pagatore e del beneficiario. Mentre per i primi viene
richiamata I'applicazione degli obblighi antiriciclaggio € di trasparenza nei trasferimenti di
fondi”, presidi pit contenuti sono previsti per i pagamenti offline (art. 37), al fine di
assimilarli a quelli in contante (c.d. csh-like features). In tale caso, i prestatori non sono tenuti
a conservare i dati sulle operazioni, ma solo informazioni relative al conferimento e al

¥ La proposta richiama la direttiva UE/2015/849 e il regolamento UE,/2015/847; il riferimento sard tuttavia
da intendersi al nuovo rulshook antiriciclaggio e al regolamento cd. TFR.
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prelievo dei fondi, che devono essere comunque messe a disposizione a tichiesta delle FIU
e delle autoritd competent.

1 prestatori di servizg di pagansenio song inpltre tensdi a verificare la presemsa fra i loro ufenti df soggefli designati
Immediatamente dopo entrata in vigore di nwove sanggoni finanziarie € con cadenga giornaiiera (arft, 29); non sono
viceversa previsti confrolli per ciascuna singola gperaggone di pagamento. Al fire di confenere 1 rischi di riciclaggto, la
proposia conferisce alls Commissione i pofere dif adottare atfi di esecusgone che fissano limiti per o gperagtons di
pagamenio offfine ¢ limiti di detenzione.

1 richiami agli aspetti antiriciclaggio e ai confrolli in materia Ji targeted financial sanctions condenuti nella
proposta andrebbers gpportunamente allineati alle disposiztons dell . AMI. package; d alfre canto la necessitd di specific
presidi antiriciclaggio wef confronti dell'enro digitale offline tene conto del diverse profile di rischio rispetfo al confante
asspciaty alla materialitd dello strumento, che — propeio perché disponibile su dispositivi mobill di dimensioni ridotte =
i presia con pini factlitd a exsere frasportafe fisicamente rispefio alle banconots.

Accesso Tl 6 giugno 2023 & stato raggiunto 'accordo sulla proposta di modifica alla direttiva
nformazion! UE/2019/1153 che disciplina la collaborazione tra FIU, autorita investigative ed Europol,
nonché l'accesso alle informazioni finanziarie e di altra natura®, In particolare, viene esteso
alle autoritd di polizia il potere, riconoscinto alle FIU dalla sesta direttiva, di accedere
direttamente al sistema europeo dei registri bancari interconnessi (c.d. BAR). Vengono
inoltre previsti formati comuni, specificati da successive norme tecniche, che gli intermediar
e i CASP devono utilizzare per fornire agli Organi investigativi le informazioni finanziarie

richieste da questi ultimi. 11 30 maggio 2024 la direttiva & stata adottata dal Consiglio.

Le modifiche alla direttiva 1153 impongono inoltre agli Stait menbri di attnibuire alle FIU la facoftd dif invitare
Eurapol a partecipare alle analisi conginnte svolte in seno al Meccanismo, dietro consenso di futte fe FIU parfecipani.
La dispesizaone presenta elementi di sovrapposizione con fart, 32, co. 6, della sesta diretiiva, che extende fale facolfd
nei confrontt di terse parti (g, il paragrafic L AML package  Pistituzione del’AMLA).

Database Con il regolamento delegato UE [ 2024 /595 del 9 novembre 2023% la Commissione europea
ha definito le norme tecniche di regolamentazione riguardanti la banea dati delle carenze
antiriciclaggio rilevand gestita dal’EBA (c.d. database EuReCA)“,

La normativa secondaria specifica e diverse fpologie i material weaknesses ogoeifo & commnicazione
all’Autoritd e le relative casistiche (fra cud mancanse nell moltre delle scgnalazgoni & operagions sogpeite). Le auforitd
tenuie alle commnicazgion di dafi son § spervison anfiriciclageio; alfre antoritd (ad esempro fe FIU che srolgone anche
compitt di confroll) fornisconn dati di wlevo atfraverso § supervisort nagional,

Secondo quanito previsto nel regolamento AMIA, al termine di wn periods di fransizione if database dell’F-B.A
sard sostifuifo da wna bease daii gestita dall’Auforitd, in cul confluiranne anche fe nformazgons acquivite nella vigilanga
diretta, Oltre alle informasdoni sulle carenge, i database contervd dati sughi esiti delle palutazdoni condotte per la
seleztone dei sogeeffi pigilafi direffamente; indicazioni sui profili di rischie MUJTF rikvati dai supervisors
antiriciclageio nell wnbite di procedure autorizative o di palutagione dei requisiti dei partecipani al capitale o degli
esponenti agiendaly; informasgoni di neatuna stpfistica, ALAMIA piene demandato il compito di definire norme
tecuiche per Falimentazione del futuro regisiro,

Intellige nza 11 9 dicembre 2023 Consiglio e Parlamento europeo hanno raggiunto anche 'accordo

arifictate politico sulla proposta di regolamento in matetia di intelligenza artificiale (Artificial

# Cir. UIF, Rapporto Amnaale 2019, pp. 105-106.

# L'atto integra il regolamento UE,/2010,/1093 del Parlamento europeo e del Consiglio per quanto fgnarda le
norme tecniche di regolamentazione che specificano la rilevanza delle carenze, il tipo di informazioni raccolte,
le modalita pratiche di atnmzione della raccolta di informazioni nonché Panalisi e la divulgazione delle
informazioni contenute nella banca dati centrale in matera di antiriciclaggio e contrasto del finanziamento del
terrorismo di cui all'art. 9-bis, par. 2, di detto regolamento.

# Listituzione del database é prevista dallart. 9-bis del rgalamento UE /20107 1093 del Parlamento Europeo ¢ del
Conriglio def 24 novembre 2010 che ivtitnivee ' Antoritd enropea di vigilang (Awlorits banwria suropea), modifica la decivions
CE/ 2008/ 716 ¢ abroga la decisione CEf 2009/ 78 delila Conmuiscione.,

70

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001782/TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati — 290 — Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

Intelligence Act). 11 21 maggio 2024 il testo del rgolarwento & stato approvato dal Consiglio
UE.

Tt ser‘oitica di bilanciamento con i dinth fondamentali riconoscindi dalla UE, if festo disciplina presidi ¢ finrifi
per Putilizzo di simomenit di infelligersa arfificiale seconclo wn approccio commisnrate ai pofenggali rischi df lesione.
Lntilizze dell infelligenza arfiffciale nell'aftivitd degli Organt investigatii per la prevensione o i contrasto dei reaff
wiene gualificaro come ad alte mschio, 1.'impiege di sistemi di infelligensa anfificiale nello svolgtmenio deil’attipitd df
analisi da parie delle FILT é in agni caso escluse dal perimetro def sisiemi ad alfo rischio {vonsiderando n, 59); fale
aftipiid non ha infatfi candtere acousatorio o pestigative e non é perfanto idonea a produrre fn pia diretia festont def
dinihi fondansentall deglt individra,

11 13 marzo 2024 il Padamento europeo ¢ il Consiglio hanno adottato il regolassento Pagamenti
UFE/2024/886 sui pagamenti istantanei. Il regolamento, in coerenza con quanto delineato istantaned
nella Retail payments strategy for the EU elaborata dalla BCE nel 2020, introduce I'obbligo di
offerta di bonifici istantanei*' in entrata e in uscita per banche, IP ¢ IMEL. Per evitare
possibili trasferimenti fraudolenti o erronei ai predetti intermediari viene inoltre imposto
I'obbligo di forire gratmitamente il servizio di IBAN wame check per ko verifica della
corrispondenza tra le coordinate bancarie e il nome del beneficiatio indicato dal pagatore;

il descritto adempimento si aggiunge ai generali obblighi antiriciclaggio a cui gli operatori
500 in ogni caso tenut,

I servizg diventeranne gperafivi seconde fenpistiche differenzaafe. Giii operateri saranne tenuff @ svelgere
tempestipamente affiifd di verifica, limitatamente alla loro clientela, di possibili soggetti designeati all'esito dell adozgone
delle sanziont finansgarie della UE. In ronsiderazgone dell istantanertd del pagamenta ¢ al fire di evitare Uemersione
di falst positivi che potrebbero pregindicare i buon fine dell‘sperazione, il monitoraggio da parfe dell nfermediario
dellordlinanie won 5i esfenderd a dascuna singola disposizione di pagamenio #é al s beneficiario,

A marzo 2024 la Commissione ha pubblicato la Relazione sull’'efficace attazione delle Verifica della
misure europee antiriciclaggio prevista dall'art. 65 della quarta direttiva, che tiene conto anche Som™ssione
dell’ assesiment sull'implementazione delle direttive AML/CFT svolto dal Consiglio d’Europa.

Con riferimento alle FIU, il rapporto del Consiglio evidenzia che in diversi paesi sono state niscontrate canenge
mell analist operativa ¢ sfrategica ¢ nsorse madegnate, Le laciene nellanalisi derivercbbero da probiewatiche nell accesso
alle informazions, assenya di procedure inferne sulla frattazgone delle SO8, scara gualitd segnaletica. Si rilevano
inpifre wn ricorso [imitate ai poteri di sospensione nella maggior parfe def paesi ¢ nna dissewinazione non sempre
adegiata, Per alur paesi vengono in miltero possibili profili & contrasto con § prineipi di anfonowia openativa ¢
indipendenza della FIU; in wn numere fntato di cass, fa FIU non & confignra come “central national unit ™ per
du ricesgone ¢ la trattagione delle SO,

8.2. La normativa nazionale

8.2.1. Gli interventi legislarivi

Nel corso del 2023 il D.lgs. 231/2007 & stato oggetto di ripemte modifiche, Il ¢.d. Decreto FinTech
Decreto FinTech (DL 25/2023, convertito con modificazioni dalla L. 52/2023) ha incluso
tra i soggetti obbligati i c.d. responsabili dei registri per la circolazione digitale iscritti
nell’apposito elenco tenuto dalla Consob 2

Il DL 25/2023, dhe adegua Pordinamento naggonale alle disposizgoni del regolamente UE[ 2022 /858,
ba previsio che Pemissione ¢ il frasferimento degl strummenti finangciari digitalf siany eseguifi aitraverso scriffuragiont su

# 1 bonifico istantaneo viene definito come “oredit trangfer which ir cocecuted immediatedy, 24 bours a day and on any
calendar day” (art. 1, che modifica I'art. 2 del regolamento UE/2012/260).

% Le condizioni per I'autorizzazione e Poperativitd del responsabile del registro e il correlato regime di
responsabiliti sono disciplinate dal regolamento sullemissione e circolazione in forma digitale di strumenti
finanziari, adottato dalla Consob con delibera del 6 dicembre 2023 n. 22923, in attuazione dellart. 28, co. l e
2, del DL 25/2023,
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uno specifico regisiro per da circelazgone digitale fennto da un responsabile che, olfre a garantirme la conformid alle
saratieristiche prescritte dal decreto ¢ dalle disposiziont atfeative, ln corretfesma, la completeszn ¢ Paggiornamento
sontinio delle informaggont relative allemissione deglt strsomenti finangiart digitall, dovrd arnche adenpiere aglt obbiphi
AMI. presidiands i rischi di riciclaggio nel settore,

1l DL 25/2023 & altresi intervenuto sull'art. 3 del Dlgs. 231/2007 per precisare, nel
nuovo comma 6-bis, che tra i soggetti obbligati rientrano i prestatori di servizi relativi a
societd e trust “la o attivita é rivervata ad gperatord soggetti a regimi di licensa o registrasgione nagionalk’”;
contestualmente & stata abrogata la disposizione in base alla quale i predetti soggetti erano
inclusi nella categoria dei c.d. altri operatori non finanziari.

Banche dati informatiche presso gli organismi di autoregolamentazione

Per agevolare I'adempimento degli obblighi AML da parte dei professionist, il DL
145/2023 (convertito dalla L. 191/2023) ha introdotto nel decreto antiriciclaggio
'art. 34-bis che riconosce agli organismi di autoregolamentazione la facolta di istituire una
banca dati informatica centralizzata dei documenti, dei dati e delle informazioni che i
professionisti sono tenuti ad acquisire e conservare ai sensi dell’art. 31 del decreto. La
banca dati, una volta istituita, sara utilizzabile anche nella valutazione delle operazioni
sospette (att. 37, nuovo co. 2-bis)®, pottd costituire uno strumento di ausilio per i
professionisti nell’adempimento degli obblighi di prevenzione e rafforzare la collabora-
zione tra organismi di autoregolamentazione e autoriti competenti in ambito AML/CFT,
rapptesentando per queste ultime un importante pattimonio informativo cui poter
accedere per lo svolgimento delle proprie funzioni istituzionali*!,

Al fine di acquisive informazyion mlevanti per fe valutazions df end all'art. 35 ovvere prima dell imvie della
SOF, i professionisti possono frasmetiere alla banca dati, per via felematica, § documents, § dati ¢ fe informazioni
acquistti nell adempimerniv degli obblighi di adegnata verifica. Nel caso in aui dalla banca dati, fenndo confo anche
degli indicaton ¢ schemt di anomalia della UIF, emerpane aperativitd anomale, il professionista mceve un appiso®,
Resta commungue ferma la responsalulita del professionista per Fadempimento dellobbligo di segnalagione delle
aperazioni saspetie, anche nel caso di mancata rcesgone dellaveeso, I document, i daii e le informaziont coniennli
nella banca dati sone inoltre palutafs dagli organisyp ai fins dell'informativa alla UIF ai sensi dell'art, 11, o0, 4.

Per garantire la protezione dei dati personali vengono previste molteplici cautele: i)
listituzione della banca dat deve avvenire previo parere favorevole del Garante della
protezione dei dati; i) i dati e le informazioni contenuti nella banca dati sono ivi conservati
per dieci anni e trattati per le sole finaliti di cui alla disposizione in esame e nel rispetto
della normativa europea e nazionale in matetia di protezione dei dati personali;
iif) 'organismo di autoregolamentazione, quale titolare del trattamento dei dati, adotta,
ptima del trattamento e previo parere favorevole del Garante, misure tecniche e
organizzative adepuate al rischio e, prima del trattamento, effettua la valutazione di
impatto, sottoponendola alla verifica preventiva del Garante.

La meova previsione mommatizg i spira alla base daifi spagnola gestita ¢ wiiliyzata dal Consiglio dei Nofai
per Ladempimento degli obblighi AML. da parte dei notai medesimi (c.d. Notarial Single Computerized Index) e
nella quale confluiscono e informazion raccolfe dagli stessi professionisit nello svolgimenio delle proprie furnsyion
{come fa copia desli atit e det docnments identificain delle parti, § dati sulle operasdoni di pagamenio, ke informasioni
suf beni ggpetto dei contraltii o sugli atti societan), 1 laccesso a tale archivio ceniralizzato é conseniifo, su michiesta,

# La banca dat deve essere istitnita e gestita in proprio dagli organismi di autoregolamentazione, che
determinano, con regole tecniche adottate ai sensi dell’art. 11, co. 2, quali documenti, dati e informazioni
devono essere trasmessi, nonché le modaliti tecniche di alimentazione e di controllo della banca dati,

# 11 comma 9 prevede che MEF, UIF, NSPV, DIA e DNA possano accedere alla banca dati per lo svolgimento
delle dspettive attribuzioni istituzionali.

4 L'avviso pud essere elaborato dall'organismo di autoregolamentazione tramite sistemi automatizzati la cui

logica algortmica & pedodicamente verificata,

72

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 20240001 792/TN



JOBNAME: DOC-GAAP PAGE: 3 SESS:2 OUTPUT: Sat Nov 23 09:35:18 2024
Ixpp_xml/LEG19/DOC/doc_160/160n003

BOZZA NON CORRETTA

Camera dei Deputati _ 292 _ Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 3

a tutte le antoritd competenti nel comtrasty della criminalita economica, menire la FIU spagnola (Sepbiag), al pari
deila locale Agensia delle Dogane, ba acesso diretto ¢ felematico al sistema,

Le norme sull’analisi e valutazione del rischio sono state innovate dal DL 104,/2(23 DL 10472023
(convertito dalla L. 136/2023) che ha imposto ai soggetti obbligati di assicurare che le
procedure adottate “non escludans, in via preventiva e generalizyata, determinate categorie di smggetti
dall’gfferta di prodotti e servizi esclusivamente in ragione della potensiale elevata esposizione al rischio di
riciclaggio o di finanziamento del terroriond” (art. 16, co. 2-bis), Il DL ha altresi modificato l'art. 17,
co. 3, del decreto antiriciclaggio prevedendo che le misure adottate dai soggetti obbligati per
la verifica della clientela siano basate su informazioni aggiornate detivanti dal controllo
costante del rapporto con il cliente.
Le modifiche sono volte ad arginare il fenomeno del de-risking, ossia la pratica di rifiufare o nferrompere
rapporti con singeli cienti o infere categorie di dienti ritennti ad alto rischio. Tale femomeno & stafo pie polte
sigmatizzato nell ambite del dibatiiio nasgonale ¢ internasgonale poiché ostacola Pagcesso da parfe della dientela a
prodotti ¢ servist finangiari di base, condizione qgui essensgale per la partecipazione alla vita economica ¢ social, ¢
spinge i sgggefti che lp subiscoro allnilizge df canali di pagamento alfernativi che possene sfuggre ai controlli AML.,
Sulle disposizioni in materia di adeguata verifica € intervenuta anche la Legge di Bilancio Legge
2024 (L. 213/2023), limitatamente a quanto previsto per le operazioni occasionali di prelievo @ Biancio 2024
di contante effettuate dai prestatori di servizi di pagamento per il tramite di soggetti
convenzionati e agenti; per tali operazioni é stabilito che 'adempimento degli obblighi di
adeguata verifica avvenga solo in relazione ai prelievi di importo complessivo superiore a 250
euro al giorno (art. 17, co. 6).

Come chiarite nella relasgone illustrativa, ln modifica mira ad accrescere fe opportunitd di accesso al contante
anmeniands la presensa db panti di prefievo ¢ in tal mods agevolare 1 soggeiit con maggiors difficoltd nell witlizze deglt
sirugmerdi di pagamento eleffronics,

Iniziative in ambito internazionale e nazionale in materia di cfypto-assets

Nel 2023 sono proseguite le attivitd del Virtual Asset Contact Group del GAFI volte
a monitorate Pattuazione degli standard concernenti i enypto-asiets e Pemersione di nuovi
profili di rschio. Il Gruppo ha pubblicato il petiodico rapporto di aggiornamento sulle
criticiti riscontrate nel comparto € a marzo 2024 una mappatura della conformita alle
Raccomandazioni in materia da parte dei paesi del GAFI e di quelli in cui sono costituiti
od operanti i VASP con consistenti volumi di attivitd e di utilizzaton di gypro-assess.

A livello europeo, 'adozione nel corso dell’anno dei regolamenti sui dati dei
trasferimenti di fondi e criptoattivita (I'FR) e sui mercati delle criptoattivita (MICAR)
contribuisce a rafforzare la conformiti dei paesi membri alle Raccomandazioni 15 e 16
del GAFI. 1l primo stabilisce, tra le altre, disposizioni dettagliate in merito alle infor-
mazioni sui cedenti e i cessionari che devono accompagnare i trasferimenti di criptoattivita
(cd. “trarel ruie”)®. Inoltre, al fine di assicurate che i prestatori di servizi siano sottoposti
apli stessi requisiti e allo stesso livello di vigilinza degli ent creditizi e degli istituti
finanziar, il regolamento annovera nell’elenco dei sopgetti obbligati di cui alla direttiva
UE/2015/849 1 ‘“prestatori di servigi per le criptoattivita” come definiti dal MICAR
{cd. CASP), includendali nella nozione di intermediari finanziari. Viene prevista la facolta
pet gli Stati membri di richiedere I'istituzione di un punto di contatto centrale ai CASP
con sede in un altro Stato membro e stabiliti nel loro territorio in forme diverse dalla
succursale. Il regolamento MICAR prevede obblighi per 'emissione, l'offerta al pubblico
e I'ammissione alla negoziazione di criptoattiviti; stabilisce norme sull’autorizzazione,

* Cfr, UIF, Rapporto Anmuale 2022, pp, 104-105,
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DL 19/2024

MEF

la povernance e l'otganizzazione dei CASP e per la tutela dei possessoti di criptoattiviti e
dei clienti dei prestatori di servizi per le criptoattiviti; introduce misure per contrastare gli
abusi di mercato ¢ istitnisce un’architettura di vigilanza nazionale ed europea. Gli
interventi sul regime abilitativo dei CASP saranno rilevanti anche per la valutazione della
conformitd ai meccanismi di “regéstration/ kcensing” previsti dagli standard del GAFI,
prevedendo il riliscio di un unico provvedimento autorizzativo da parte dell’autorita
competente dello Stato membro d’origine.

A livello nazionale, nel febbraio 2024 sono stati posti in consultazione pubblica gli
schemi di decteto legislativo per I'adepuamento ai regolamenti MICAR e TFR elborat
all'esito del confronto tecnico tra le autoriti competenti. Sono stati altresi rivolt al
mercato alcuni quesiti specifici per la raccolta di osservazioni. Ai fini dell’obbligo di
istimzione del punto di contatto centrale dei prestatori di servizi per le criptoattiviti, sono
stati in particolare chiesti elementi informativi sulle possibili forme di operativita
transfrontaliera dei CASP e sul ricorso degli stessi a reti distributive dei setvizi (ad es. ad
agenti e soggetti convenzionati e/o a reti di sportelli automatici) .

Per rafforzate la strategia unitaria delle attivitd di prevenzione e contrasto delle frodi e
degli altri illeciti sui finanziamenti connessi al PNRR, il DL 19/2024 (convertito con
modificazioni dalla L. 56/2024) ha esteso anche al PNRR le funzioni consultive e di indirizzo
del Comitato per la lotta contro le frodi nei confronti dellUnione Europea (COLAF); per
tali finalith, la composizione del predetto Comitato € integrata, tra gli altri, da un
rappresentante della UIF.

8.2.2. La disciplina secondaria e gli altri provvedimenti

Nel 2023 I'Uniti ha emanato i nuovi indicatori di anomalia ®, applicabili dal 1° gennaio
2024; alla luce dei nuovi indicatori, con Comanizato del 29 dicembre 2023, sono stati aggiornati
i codici dei fenomeni che possono essete valotizzati nella segnalazione di operazioni sospette.
Proseguono i lavori di aggiornamento delle istruzioni per la tilevazione e la segnalazione delle
operazioni sospette.

Con DM del 20 luglio 2023, il MEF ha modificato il DM 4 maggio 1999, eliminando h
Svizzera dall'elenco degli Stati e territori aventi un regime fiscale privilegiato con efficacia
dall'l gennaio 2024. La modifica discende dalla ratifica dell’ Accordo del 2020 sul’imposizio-
ne dei lavorator frontalieri e sullo scambio di informazioni.

1115 settembre 2023 é stata emanata la circolare n. 27 del Dipartimento della Ragioneria
generale dello Stato del MEF che adotta 'appendice tematica “Rilevazione delle titolariti
effettive ex art. 22 par. 2 lett. d) reg. UE/2021/241 e comunicazione alla UIF di operazioni
sospette da parte della Pubblica amministrazione ex art. 10, D.lgs. 231/2007” (cfr. anche il
paragrafo: La milaboragione con le autorita di vigilanza e altre istituzioni del capitolo 6).

Il registro dei titolari effettivi e le FAQ di MEF, Banca d'Italia e UIF

Nel corso del 2023 sono stati pubblicati i decreti del MIMIT previsti dal DM
55/2022 del MEF per I'implementazione del registro dei titolari effettivi (DM 16 marzo
2023, DM 12 aprile 2023 e DM 20 aprile 2023 adottato di concerto con il MEF). Al fine
di adeguarsi alla sentenza della Corte di giustizia del 22 novembre 2022* il Ministero ha

A Chr, btips:/  wws.dit.mefgov.stf it] dipartinsento f consultagion_pebiiche/ consufiagione_nsr.biml,
# Chr. il proyvedinienio del 12 maggio 2023 e UIF, Rapporio Awnuale 2022, pp. 117-118,
® Cfr. UTF, Rapporio Anmnale 2022, pp. 118-119.
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dato atto della necessita di disapplicate 'art. 7, co. 1, del DM 55/2022, nonché, in attesa
di un intervento legislhtivo che dia compiuta attuazione alla pronuncia, di limitare 'acces-
so ai dati sulla titolaritd effettiva delle imprese e delle persone giuridiche private ai soli
soggetti titolard di un interesse giuridico nlevante e differenziato, analogamente a quanto
previsto per "accesso ai dati e alle informazioni sulla titolarita effettiva dei trust e degli
istituti giuridici affini. Infine, il 9 ottobre 2023 & stato pubblicato il decreto del MIMIT
del 29 settembre 2023 che attesta Poperativita del sistema di comunicazione dei dati e
delle informazioni sulla titolarith effettiva.

Lefficacia di grest wittmo decreio ¢ stata sospesa dal TAR del Lazio a dicenre 2023 in relazgione ai ricorsi
propesti da Falune socetd fiduiarie ¢ dalle relative assodasgon di cafggonia, in parficolare con nguardy alla
anferpretagions della nogione di “sittnio affine al trust” ¢ alle possibilita dr riconduri il mandato fiducario, Lo
scorsp aprie il TAR del Lagie ha rigeffato § predetfi ricorss ¢ ba affermate che il mandate fidvciario produce
Vefferto prufico di mascheramenio™ che of leprslafore enropeo puole confrasfare con la previsione degli obblph
anformativl ¢ comunicativs rigrardanti la fifolaritd effettiva, 1 eecadivitd della sentenza del TAR é stafa fetfavia
sospesa dal Consiglip d State che ha accolfo Fistanga catelare presentata dagh appellants,

Al fine di sciogliere alcuni dubbi interpretativi, a novembre 2023 il MEF, la Banca
d’Italia e la UIF hanno pubblicato FAQ in materia che si soffermano su diverse tematiche
{quali I'identficazione del titolare effettivo in caso di Pubbliche amministrazioni,
procedure esecutive o concorsuali, enti ecclesiastici, fondazioni bancarie e usufrutto o
pegno su quote o partecipazioni sociali) e forniscono indicazioni sull’applicazione dei
criteri della proprieta indiretta e residuale e sui casi di difformita tra i dati del registro e
quelli acquisiti in sede di adeguata verifica della clientela.

La Banca d’Italia ¢ intervenuta sulle proprie disposizioni attuative in materia AML/CFT
per conformarsi agli Orientamenti del’EBA.

Con il proveedimento del 13 givgno 2023 Msituto ba modificate le disposiziont in materia di adeguata verifica
el 30 Iugliv 2019, abrogando fe disposizgoni che permetterans, in via alfernativa nspeffo alle alfre procedre prepisie,
Lidentificazione in digitale da remoto del ciente-persona fisica atfraverse una procedura di registrasgone andio/video
deseritta dallallegate 3, andh'esse abrogate,

Con proveedpgento dell’t agosto 2023 la Bama dTtalia ba poi modificain e disposizions in matera di
piganizzasione procedure ¢ controlli inferei a fini AML. del 26 marge 2019, 85i introduce la figiura dellesponente
respansalile per lartiniciclagere, nopineaty fra i componenii dellorgane df amministraggons, che rappresenta i privcpale
Jpunito di condatto fra il responsatile della fungione AMI e gl organi con funsgone di sapereisione sivategica e df gestione
¢ assicura che questt ultimi dispongane delle informazgont necessarie per comprendere prenamente fa rievanga dei ki
di riviclaggio cui il destinatario ¢ esposto, ai fini dell'esercizio delle rispettive attribuzioni, Si attribiiscons compiti
wlteriori alla funsgone antinciclageio, lo svolgimento dei guall pui essere affidate a sopgesti esterni nel rispetto del
principin di proporyionalid ed esplictiands e afttvitd mingme che competong al responsabile AML. in caso df
externalizzagione, Per 1 grappi viene poi prevista lintroduggone delle figure dell'esponiente responsabile per ZAAMI di
grappo ¢ del responsabile della frngione AML di grapipo, nonché lapiplianrento delle competense della capogripo,

Tnfine, con le nofe n. 34 ¢ 35 del 3 ottobre 2023, la Banca d Talia ba dichiarato lintengione df conformarsi
agli orientamenti dell FEB.A in materia df de-tisking ierensi; 1) alle pofifiche ¢ ai controlli per la gestione efficace dei
rischi di ricielaggio e di finansgamento del ferrorismo ned fornire accesse ai servizg finanggan; 2) ai fatfori di rischio per
Ladeguata verifica sui clienii che sono organizgasiont senza scopo i luero.

II CNN, previo parere favorevole del CSF, ha approvato le nuove regole tecniche in
materia antiriciclaggio elaborate ai sensi dell'art. 11, co. 2, del D.Jgs. 231/2007 che, oltre a
riprendere i contenuti delle precedenti regole del 2018 — riguardanti I'ambito di applicazione
dei presidi e alcuni profili applicativi della disciplina sull’adeguata verifica della clientela e la
conservazione di dati — forniscono indicazioni in materia di analisi e valutazione dei rschi.
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9. LE RISORSE E L'ORGANIZZAZIONE

9.1. L’organizzazione e le risorse

Nel 2023 la Direzione della UIF & stata assunta da Enzo Serata. E stato completato il 1 personale
nuovo assetto organizzativo con la creazione di un terzo Servizio e con "aumento del numero
delle divisioni da dieci a 13%. La riorganizzazione & stata accompagnata da un aumento del
numero di addetti, che alla fine del 2023 erano 187 (+12,0%). La compagine & cresciuta di
20y unita rispetto al precedente anno, a seguito dell'uscita di 2 persone e all'ingresso di 22
risorse (12 nuovi assunti e dieci provenienti dalla Banca d'Italia) e I'eti media dei dipendenti
& rimasta sostanzialmente stabile rispetto al precedente anno (45,6 anni). Al 31 dicembre, la
distribuzione fra i tre Servizi vedeva assegnate 93 rsorse al Servizio Operazioni Sospette, 62
al Servirio Normativa e collaborarioni istituzionali € 28 al nuovo Servizio Valorizzazione
delle informazioni e innovazione tecnologica. Due direttori sono assegnati allo staff di
supporto alla Direzione, La programmazione triennale 2023-25 prevede un incremento
dell’organico di ulteriori cinque addetti.

La Banca d’Italia ha introdotto da alcuni anni la modaliti di lavoro ibrido, in cui attivita
& svolta in parte a distanza e in parte in presenza. Nel corso dell’anno le prestazioni svolte a
distanza sono state in media circa il 44% sul totale (51% nell’anno precedente).

La UIF considera la formazione continua del personale uno strumento fondamentale di La formazione

innovazione per assicurare I'efficacia della propria azione. Nel 2023 sono state realizzate sette
iniziative formative interne, aperte all'intera compagine della UIF, con focus su tematiche
rilevanti per 'operativiti e i fini istituzionali dell'Uniti e cinque seminari interni al Servizio
Operazioni Sospette su tecniche e strumenti di analisi finanziaria al fine di condividere la
conoscenza e le metodiche di approfondimento, anche di tipo innovativo, tramite 'esame di
recenti casi pratici a beneficio degli analisti. E stata altresi assicurata la partecipazione del
personale alle iniziative formative promosse dalla Banca d’Italia (175 iniziative per 135 addetd
UIF partecipanti) e da enti esterni.

9.2. I progetti informatici

Nel 2023, I'Unitd ha contribuito alla progettazione e realizzazione dell’Enterprise Data Enterprise
Lake della Banca d'Italia che potra dare impulso allattivits di data sien, offrendo aghi 7% %@
utilizzatori strumenti di data governance, data analytic e data visualization.

E in corso la realizzazione del nuovo sistema volto ad accentrare in un’unica base datii Nuove sistema
dati anagrafici presenti nelle varie fonti informative a disposizione della UIF, a facilitare il E:Irl:'a;:fm";b“
riconoscimento delle omonimie (anche con riferimento a soggetti esteri) e a tener traccia
delle relazioni fra le diverse occorrenze di un medesimo nominativo.

Si stanno per concludere le attivita del progetto “Graph Analysis in RADAR” volto a  Strumenti di
facilitare 'approfondimento di contesti finanziari complessi tramite strumenti in grado di ﬁf:&"n‘:’:"’m
rappresentare efficacemente le relazioni esistenti fra soggetti, operazioni e rapporti e
individuarne di ulteriori non note in precedenza o non facilmente individuabili con attivita
manuali. E stato definito un modello dati in grado di presentare le informazioni di maggiore
interesse per I'analisi finanziaria e sono in corso i lavor volt a facilitare il riconoscimento
automatico dei pit ricorrenti schemi di operativiti anomala.

A Cir, 'art. 5 del Regolamento della Banca d'Tealia sull'organizzazione e il funzionamento dell'Uniti emanato il
2 novembre 2022 ai sensi dell’art. 6 del Dilgs. 231 /2007 e Porganigramma della UTF,
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Indicatori di rischio
delle 505

Sperimentazioni di
mac hine learning

Gestione
Anagrafe Partner

L'applicazione RADAR & stata arricchita con l'introduzione di un ampio insieme di
indicatori di rischio relativi, oltre che agli ambiti pit diffusi, anche ai comparti pill specialistici
quali earte, giochi, rimesse e valute virtuali,

Proseguono le attiviti di spetimentazione di teenologie avanzate a supporto dell’analisi
finanziaria. A questo proposito, ¢ stata avviata un'iniziativa tesa al riconoscimento
automatico delle SOS a basso rischio utilizzando modelli di machine learning.

Sono terminati i collaudi relativi al progetto “Gestione Anagrafe Partner UIF” che ha
I'obiettivo di rendere pil sicuro, accurato ed efficiente il processo di censimento dei
segnalanti specie in un contesto in cui la gamma delle rilevazioni si amplia costantemente per
tener conto dell'evoluzione del contesto di riferimento (es. rlevazioni connesse a sanzioni
internazionali). Il nuovo sistema € entrato in esercizio nel primo trimestre del 2024

9.3, La sicurezza e la riservatezza delle informazioni

Tenuto conto del moltiplicarsi delle minacce cyber e delle sempre pit stringenti esigenze
di accountability nell'accesso a dati riservati, specie quando connessi a soggetti di particolare
rilievo, sono state avviate specifiche iniziative volte a rafforzare i presidi informatici e
organizzativi a tutela della riservatezza delle informazioni trattate dall'Unita. 1 sistemi
informatici dedicati al trattamento delle informazioni di competenza della UIF sono allineati
alle soluzioni tecnologiche e alle architetture pii modeme; in particolare, gli assetd di
sicurezza risultano conformi al quadro normativo (es. GDPR) e coerenti con i piu avanzati
standard internazionali.

Con riferimento al perimetro esterno della UIF, & stata avviata una campagna di
sensibilizzazione nei confronti dei segnalanti riguardo all’appropriata gestione delle creden-
ziali utilizzate negli scambi informativi con I'Unitd. Anche il nuovo protocollo di intesa
UIF-DNA-GDF-DIA (cfr. il riquadro: Protowllo d'intesa UIF-DN.A-GDF-DLA del capitolo 6)
& stato redatto nell'ottica di rafforzare la sicurezza degli scambi: & prevista la centralizzazione
sulla Piattaforma SAFE — gestita dalla Banca d'Italia, con applicazione dei relativi sistemi di
sicurezza — anche con riferimento ai flussi informativi tra DNA, GDF e DIA; sono inoltre
previste soluzioni volte a sostituire le residue aree di manualita, con colloqui applcation-to-
application intrinsecamente piu sicur,

In ambito interno & stata rinnovata la normativa concernente i presidi organizzativi a
tutela della riservatezza delle informazioni in modo da ricomprendere puntualmente tutte le
categorie di informazioni trattate dall’'Unith e tener conto del nuovo assetto organizzativo in
vigore dallo scorso anno. In particolare, sono previste verifiche periodiche delle abilitazioni
in possesso degli addett e degli eventuali accessi anomali da sottoporre a successive verifiche,

Infine sono in programma interventi di affinamento e rafforzamento dei presidi di
sicurezza dei sistemi interni, che includono: i) 'arricchimento dell’attuale sistema di traccia-
mento degli accessi nell'ottica di disporre di informazioni ancor pit granulari a supporto della
motivazione degli accessi; ii) I"'ampliamento della disponibilita di dati anonimizzati in modo
da evitare "accesso a dati nominativi ove non strettamente necessatio; iii) il rafforzamento
dei controlli per la consultazione e analisi delle informazioni riguardanti PEP.

9.4, La comunicazione estemna

La UIF persegue attivamente I'obiettivo di accrescere l comunicazione nei confronti
della societa civile, dei soggert e delle istituzioni del sistema di prevenzione del riciclaggio e
del finanziamento del terrotismo. Oltre al Rapporto Anniale sull'attivita dell'Unita, presentato
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anche in una conferenza, sono pubblicati nel sito internet periodiche Newsktter, con sintetici
aggiornamenti sull'attivitd svolta e sulle principali novita legate alle tematiche antiriciclagrio
e i Quaderni antiridelaggio, che contengono informazioni statistiche, casistiche e analisi e studi.
Si & ulteriormente rafforzata I'azione di sensibilizzazione e informazione nei confront dei
diversi destinatari degli obblighi segnaletici, degli osservatori e del pubblico, anche con
creazione di occasioni di approfondimento e dibattito con le altre autoriti nazionali e
sovranazionali. Nell'anno I'Uniti ha partecipato con propri relatoti a oltre 80 iniziative, sia
divulgative che formative, a beneficio di altre autorita, associazioni di categora e ordini
professionali.

Fra git eventi nagionali di rilievo si segnalane linisiativa pulbblica congiunta con la Banca d'lialia "WNon stame
soli: La Banca d'Talia per la tutela della legalitd” e e docenge presso fa Sowola di Polizia Economico-Finanggana
della Guardia di Finanga, Msitute di Studi Professionali ¢ Ginrdico Militars ¢ fa Scuola di Formazgone della
Presidenga del Consiglio def Ministrr, 81 sono ampiiaie le collaboraggoni con o PA (inckest entt locali ¢ Atenei) e le
intgtative formetive rivolfe ai sogetti obbligati (Fduciarie, SGR, gperator professionali in om) e agh onding
professional, Si ¢ inpltre tensta un'nlteriore ediztone del workshap ‘Ta UIF incontra i segnalanii®, In ambite
internaggonale la UIF ha orgarizzate, i collaboraggone con if Servizie Consulensa Legale ¢ Mnitd di Supervisione
& Nompativa Anitriciclageio della Banca d Ttalia, if convegno “The Enmpean Amti-Money Lanndering Awibority:
goals, prospecis and challenges™, con la partecipasgione di esponenti df isfifustons enropee ¢ del mondo accadenico ¢ ha
partecipato con propri relafori a conferenze ¢ tavole mwionde organizyate dal Consiglio d Enropa, dal Working Grosg
del G20, dalla Bamking Association for Central and Eastern Enrope ¢ dall’Ambasciata itakana all <ja.
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GLOSSARIO

Amministrazioni e organismi interessati

Ai sensi dell'art. 1, comma 2, lett, a), del D Jgs. 231,/2007, sono gli enti preposti alla supervisione
dei soggetti obbligati non vigilati dalle autorita di vigilanza di settore, ossia le Amministrazioni, ivi
comprese le agenzie fiscali, titolari di poteti di controllo o competenti al rilascio di concessioni,
autotizzazioni, icenze o altr titoli abilitativi comungue denominati, nei confronti ded soggetti obbligati
¢ gli organismi preposti alla vigilanza sul possesso dei roquisiti di professionalitd ¢ onorabiliti, prescritt
dalla pertinente normativa di settore nei confronti dei predetti soggetti, Per le esclusive finalita di cui al
suddetto decreto, dentrano nella definizione di amministrazione interessata 1 MEF quale autorita
preposta alla sorveglianza dei revisori legali ¢ delle societi di revisione legale senza incarichi di revisione
legale suenti diinteresse pubblico o suenti sottopost a regime intermedio, il Ministero dello Sviluppo
cconomico quale autorita preposta alla sorveglianza delle societa fiduciaric non iscitte nell'albo di cui
all'art, 106 TUB,

Archivi standardizzati

Archivi mediante 1 quali sono resi disponibili i dati ¢ Je informazioni previsti dalle dispostzioni
emanate dalle competenti autorita di vigilanza di settore ai sensi dell'art, 34, co, 3, del Dilgs, 231/2007,
secondo gli standard tecnic ¢ le causali analitiche ivi indicate; essi includono gli Archivi Unidl Informatici
(AUT) gia istituiti alla data di entrata in vigore del D Jgs. 90,/2017.

Autoriciclaggio

Ai sensi dellart. 648-ter.1 del codice penale € punito per il reato di autoriciclaggio “chinngue,
avendo commesso o concorso a commettere un delitto, impiega, sostituisce, trasferisce, in attivitd
economiche, finanziarie, imprenditoriali o speculative, il denaro, i beni o le altre utilith provenienti
dalla commissione di tale delitto, in modo da ostacolare concretamente Pidentificazione della loro
provenienza delittuosa”™, La norma € stata introdotta dall’'art. 3, co. 3, della L. 186/2014 ¢, da ultimo,
maodificata dall'art, 1, co, 1, lett, f) del D.lgs, 195/2021,

Autorita di vigilanza di settore

Al sensi delPart. 1, comma 2, lett, ©), ded D lgs, 231/2007, sono la Banca d'Ttalia, la Consob ¢
Plvass in quanto autoriti preposte alla vigilanza ¢ al controllo degli intermediari bancari ¢ finanziari,
dei revisoti legali ¢ delle societa di revisione legale con incarichi di revisione legale suenti di interesse
pubblico ¢ su enti sottopost a regime intermedio ¢ la Banca d'Ttalia nei confronti degli operatori non
finanziari che esercitano le attivitd di custodia e trasporto di denaro contante e di titoli o valori a
mezzo di guardie particolar giurate, in presenza della licenza di cud all’art. 134 TULPS, imitatamente
all'attivita di trattamento delle banconote in euro, in presenza delliscrizione nell'elenco di cud all’art.
§ del DL 350,/2001, convertito, con modificazioni, dalla L, 409/2001,

Autorita Nazionale Anticorruzione (ANAC)

L’ Autorita deputata a prevenire la corruzione nella PA, nelle societa partecipate ¢ controllate
anche mediante Pattuazione della trasparenza in tutti ghi aspetti gestionali, nonché Pattivita di vigilanza
nell'ambito dei contratti pubblici, degli incarichi ¢ comunque in ogni scttore della PA che
potenzialmente possa sviluppare fenomeni cormttivi, evitando nd contempo di aggravare i
procedimenti con rcadute negative sui cittadini ¢ sulle imprese, orentando i comportamenti ¢ le
attivita degli impicgati pubblici, con interventi in sede consultiva ¢ di regolazione, nonché mediante
attiviti conoscitiva,

Comitato di Sicurezza Finanziaria (CSF)

Al sensi dell'art, 3 del Dlgs. 109/2007, & il Comitato istituito presso il MEF, presieduto dal
Direttore generale del Tesoro, composto da 15 membri ¢ dai rispettivi supplenti, nominati con
decreto del Ministro dell’Economia ¢ delle finanze, sulla base delle designazioni effettuate,
rispettivamente, dal Ministro dell Interno, dal Ministro della Giustizia, dal Ministro degli Affari esteri
¢ della conperazione internazionale, dal Ministro dello Sviloppo economico, dalla Banca d'Ttalia, dalla
Consob, dall'Tsvap (oggi Ivass), dalla UIF. Del Comitato fanno anche patte un ditigente in servizio
presso il MEF, un ufficiale della Guardia di Finanza, un appartencente al ruolo difigenziale o nfficale
digrado equiparato delle forze di polizia di cui all’art, 16 della 1. 121/1981, in servizio presso la DIA,
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un ufficiale dedPArma dei Carabinieri, un dirigente dell’Agenzia delle Dogane ¢ dei monopoli ¢ un
magistrato della DNA, Ai fini dello svolgimento dei compiti riguardanti il congelamento delle risorse
cconomiche, il Comitato & integrato da un rappresentante dell’Agenzia del Demanio. Gli enti che
pattecipano con propri rappresentanti nel CSF comunicano al Comitato, anche in deroga a ogni
disposizione in materia di segreto d'offido, le informazioni riconducibili alle materie di competenza
del Comitato stesso. Inoltre, Autorita giudiziara trasmette ogni informazione rtenuta utile per
contrastare il finanziamento del terrorismo ¢ della proliferazione delle armi di distruzione di massa.
Con lentrata in vigore del Dllgs, 231/2007 le competenze dedd Comitato, inizialmente limitate al
coordinamento in materia di contrasto finanziario al terrorismo, sono state estese anche alla lotta al
riciclagpio (art. 5, co. 5,6 ¢ 7, del D.Igs, 231/2007).
Congelamento di fondi

Al sensi dell'art, 1, co, 1, lett. b), del Dlgs, 109/2007, & il divicto, in virth del regolamenti
comunitari ¢ della normativa nazionale, di movimentazione, trasferimento, modifica, utilizzo o
gestione ded fondi o di accesso a essi, cosl da modificarne il volume, limporto, la collocazione, la
propricti, il posscsso, la natura, la destinazione o qualsiasi altro cambiamento che consente I'uso dei
fondi, compresa la gestione di portafoglio,
Cross-border report

Segnalazioni di operazioni sospette ticevute da una FIU della UE che tignardano un altro Stato
membro ¢ che, ai sensi dellPart, 53, co. 1, della guarta dircttiva, devono csscre prontamente trasmessc

alle controparti interessate. Tali segnalazioni sono individuate sulla base di una metodologia
sviluppata nell’ambito della Piattaforma delle FIU della UE,
Direzione Investigativa Antimafia (DIA)

Otganismo investigativo spedalizzato, a composizione interforze, con competenza su tutto il
territorio nazionale, Istituito con L, 410/1991 nell'ambito del Dipartimento della pubblica sicurezza
del Ministero dell'Interno ha il compito esclusivo di assicurare lo svolgimento, in forma coordinata,
delle attivita dinvestipazione preventiva attinenti alla crimimalith organizzata, in tutte le suc
cspressioni ¢ connessioni, nonché di effettmare indagini di polizia gindiziaria relative ai delitti di
associazione di tipo mafioso o, comungue, a cssa ricollegabili.

Direzione Nazionale Antimafia e Antiterrorismo (DNA)

Ia DNA, istituita nel’ambito della Procura generale presso la Corte di cassazione con
DL 367/1991, convertito con modificazioni dalla L. 8/1992, ha il compito di coordinare, in ambito
nazionale, le indagini relative alla criminalita organizzata e di trattare procedimenti in materia di terro-
rismo, anche internazionale (DL 7/2015, convertito con modificazioni dalla L. 43/2015).
Al sensd dellart. 103 del Dilgs. 159/2011, alla Dirczione ¢ preposto un magistrato con funzioni di
Procutatore nazionale ¢ due magistrati con funzioni di procuratore aggiunto, nonché, quali sostituti,
magistrati scelti tra coloro che hanno svolto, anche non continuativamente, funzioni di pubblico
ministero per almeno dieci anni ¢ che abbiano specifiche attitudini, capacith organizzative ed espe-
riecnze nella teattazione di procedimenti in materda di criminaliti organizzata ¢ terrodstica. 11
DL 105/2023 (convertito con modificazioni dalla 1. 137/2023) ha esteso i poted di impulso ¢
cootdinamento del Procuratore nazionale anche ai procedimenti increnti a taluni gravi delitti di
criminalita informatica,

Financial Intelligence Unit (FIU)

Uniti centrale nazionale che, al fine di combattere il riciclaggio di denaro ¢l finanziamento del
terrotismo, € incaricata di ficevere ¢ analizzare segnalazioni di operazioni sospette ¢ altre informazioni
rilevanti in materia di riciclaggio, finanziamento del terrotismo ¢ connessi reati presupposto, nonché
della disseminazione dei risultati di tali analisi. In base alla scelta compiuta dal singolo legislatore
nazionale, la FIU pud assumere la natura di autorita amministeativa, di struttues specdalizzata costituita
allinterno delle forze di polizia o incardinata nell’ambito dell' Autoriti giudiziaria, In aleuni Stati sono
stati adottati modelli misti fra i precedenti,

Finanziamento dei programmi di proliferazione delle armi di distruzione di massa

Ai sensi dell'art,1, co, 1 lett, €) del D)lgs, 109/2007, per finanziamento dei programmi di
proliferazione delle armi di distruzione di massa si intende 1a fornitura o la raccolta di fondi e risorse
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cconomiche, in qualunque modo realizzata ¢ strumentale, direttamente o indirettamente, a sostenere
o favorite tatte quelle attivita legate allideazione o alla realizzazione di programmi volti a sviluppare
strumenti bellic di natuea nucleare, chimica o batteriologica,

Finanziamento del terrorismo

Al sensi dell’art, 1, comma 1, lett. d), del Dllgs. 109/2007, per finanziamento del tecrorismo si
intende qualsiasi attiviti diretta, con ogni mezzo, alla fornitura, alla raccolta, alla provwvista,
allintermediazione, al deposito, alla custodia o all’erogazione di fondi ¢ rsorse cconomiche,
in qualungue modo realizzata, destinati a essere, direttamente o indirettaments, in tutto o in parte,
utilizzati per il compimento di una o pitt condotte con fimalita di terrorismo, secondo quanto previsto
dalle leggi penali, cio indipendentemente dall’effettivo utilizzo dei fondi e delle risorse economiche
pet la commissione delle condotte anzidette,

FIU.net

Infrastruttura di comunicazione tra ke Financial Intelligence Unit della UE che consente uno
scambio strutturato di informazioni su base multilaterale, garantendo standardizzazione applicativa,
immediatezza ¢ sicurezza degli scambi,

Gruppo di Azione Finanziaria Internazionale (GAFT)

Organismo intergovernativo creato in ambito OCSE, che ha lo scopo di ideare ¢ promuovere
strategic di contrasto del riciclaggio ¢ del finanziamento del terrorsmo, a livello nazionale ¢
internazionale, Nel 2012 ha emanato 40 nuove Raccomandazioni per il contrasto del riciclaggio di
denaro, del finanziamento del terrordsmo ¢ della proliferazione delle armi di distruzione di massa,
11 GAFI (in inglese Financial Action Task Force - FATFE) promuove ko diffusione delle misure
antiricicliggio ¢ antiterrorismo al di fuori del’ambito dei pacsi membti collaborando con altri
organismi internazionali ¢ approfondisce le nuove tendenze ¢ tipologie di riciclaggio,

Gruppo Egmont
Organismo a carattere informale, costituito nel 1995 da un gruppo di FIU per sviluppare la

cooperazione intermazionale ¢ accrescerne i benefici, Nel 2010 si & trasformato in un’organizzazione
internazionale con Segretatiato a Ottawa, Canada,

Mezzi di pagamento

Al send dell'art. 1, comma 2, lett, 5), del Dllgs, 231 /2007, sono il denaro contante, gli assegni
bancari ¢ postali, gli assegni circolar ¢ gli altri assegni a essi assimilabili o equiparabili, i vaglia postali,
gli ordini di accreditamento o di pagamento, le carte di credito ¢ le altre carte di pagamento, e polizze
assicurative trasferibili, le polizze di pegno ¢ ogni altro strumento a disposizions che permetta di
trasferire, movimentare o acquisire, anche per via telematica, fondi, valod o disponibilith finanziarie,
Moneyval (Committee of experts on the evaluation of anti-toney laundering measures and
the financing of terrorism)

Costituito nel settembre 1997 come sottocomitato dedl'European Committee on Crime
Problems del Consiglio d'Buropa, Opera come autonomao organismo di monitorageio del Consiglio
d’Buropa in materia di contrasto al ricicaggio ¢ al finanziamento del terrorismo ¢ rsponde
direttamente al Comitato ded Ministrd, cul presenta il proprio Rapporto Anmale, rivolgendo ai pacsi
aderenti specifiche raccomandazioni in materia. Valuta le misure antiriciclaggio adottate dai paesi
aderenti al Consiglio d'Buropa diversi dai membri del GAFI, E Assodate Member del GAFI,
in qualitd di gruppo regionale,

Nucleo Speciale di Polizia Valutaria (NSPV)

Reparto speciale della Guardia di Finanza, opera sul fronte della lotta al riciclaggio sia come
organismo investigativo di polizia, sia come organo amministrative di controllo del settore
dell'intermediazione finanziaria, unitamente alla Banca d'Ttalia e alla DIA,

Organismao per la gestione degli elenchi degli agenti ¢ mediatori (OAM)

Ai sensi dell’art, 1, comma 1, lett. q), del D.lgs, 231/2007 gestisce gli elenchi degli agenti in
attivitd finanziaria ¢ dei mediator creditizi, ai sens delPart. 128-undecies TUB, Presso FOAM sono
altresi tenuti: i) il registro dei cambiavalute nel cui ambito & istituita una sezione speciale dedicata ai
prestatori di servizi relativi all'utilizzo di valuta virtuale (act, 17-bis, co. §-bis, del D lgs, 141/2010),
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inserito dal D.lgs, 90/2017 ¢ modificato dall’art. 5, co. 1, lett, a), del Dlgs, 125/2019); ii) il registro
dei soggetti convenzionati ¢ agenti di cui all’art. 45 del Dlgs, 231/2007; iii) il registro degli operatori
compro oro di cui all'art, 1, co. 1, lett. ), del D lgs, 92/2017,

Office of Foreign Assets Control (OFAC)

Agenzia del Dipartimento del tesoto statunitense, costituita sotto gli anspici del Sottoscgretario
del Tesoro per il terrorismo ¢ lintelligence finanziara, L'OFAC regola ¢ applica le sanzioni
economiche e commerciali disposte, nello svolgimento della politica estera e della sicurezza nazionale,
nei confronti di altr Stati, organizzazioni ¢ individui stranieri.

Organismo di autoregolamentazione

Ai sensi dell’art, 1, comma 2, lett. aa), del D.lgs, 231/2007, & Pente esponenziale, rappresentativo
Pordinamento vigente attribuisce poteri di regolamentazione, di controllo della catcgoria, di verifica
dd dispetto delle norme che disciplinano Pesercizio della professione ¢ di irrogazione, attraverso gli
otgani all'wopo predisposti, delle sanzioni previste per la loro violazione.

Paesi con carenze strategiche nel contrasto al riciclaggio e al finanziamento del terrorismo
individuati dal GAFI

Sono inclusi in questo ambito i pacsi aventi deboli presidi antiriciclaggio, individuati dal GAFI
attraverso pwblic statewents pubblicati tre volte Panno, In base a tali valutazioni FATE High Rk
Junsdictions subject fo a Call for Action — Febmary 2024 ¢ Jurisdictions under Increased Moniforing — Febraary
2024), a marzo 2024 rdsultavano non allineati alla normativa di contrasto al ricidaggio ¢ al
finanziamento del terrorismo: Bulgaria, Burkina Faso, Camerun, Croazia, Filippine, Giamaica, Haiti,
Iran, Kenya, Mali, Mozambico, Myanmar, Namibia, Nigeria, Repubblica Democratica del Congo,
Repubblica Democratica di Corea, Senegal, Siria, Sud Africa, Sud Sudan, Tanzania, Turchia, Vietnam,
Yemen,

Paesi e territori non cooperativi e/ o a fiscalith privilegiata = DM 4 maggio 1999

Pacsi ¢ territori clencati nella cosiddetta black fw contenuta nel decreto del Ministro delle
Finanze del 4 maggio 1999 (da ultimo modificato dal DM del 20 uglio 2023): Andorea, Anguilla,
Antigua ¢ Barbuda, Aruba, Bahamas, Bahrein, Barbados, Belize, Bermuda, Bonaire, Brunei, Costa
Rica, Curagao, Dominica, Ecuador, Emirati Arabi Uniti (Abu Dhabi, Ajman, Dubai, Fuijayrah,
Ras El Khaimsah, Shatjah, Umm Al Qaiwain), Filippine, Gibilterra, Gibuti, Grenada, Guernsey (com-
prese Alderney ¢ Sark), Hong Kong, Isola di Man, Isole Cayman, Isole Cook, Isole Marshall, Tsole
Vergini Britanniche, Jersey, Libano, Liberia, Liechtenstein, Macao, Maldive, Malesia, Mauritius,
Monserrat, Nauru, Miue, Oman, Panama, Polinesia Francese, Principato di Monaco, Saint Kitts e
Mevis, Saint Lucia, Saint Vincent ¢ Grenadine, Samoa, Seychelles, Singapore, Sint Eustatius e Saba,
Sint Maarten — parte Olandese, Tatwan, Tonga, Turks ¢ Caicos, Tuvalu, Urnguay, Vanuatu,

Paesi non cooperativi a fini fiscali individuati dallUnione europea
Ricntrano nella lista UE delle giurisdizioni non cooperative a fini fiscali: Samoa americane,

Anguilla, Antipua ¢ Barbuda, Figl, Guam, Palan, Panama, Russia, Samoa, Trinidad ¢ Tobago, Isole
Vergini degli Stati Uniti, Vanuatu (Concdesions ded Consiglio ded 20 febbraio 2024),
Paesi terzi ad alto rischio

Al sensi dell’art, 1, comma 2, lett. bh), del D.lgs. 231/2007, sono i pacsi non appartenenti
all'Unione curopea i cui ordinamenti presentano carenze strategiche ned rispettivi regimi nazionali di
prevenzione dd riciclaggio ¢ del finanziamento del tetrorismo, come individuati dalla Commissione
curopea, con il regolamento delegato UE/2016/1675 ¢ snccessive modificazioni, nell’esercizio dei
poteri di cui agli artt, 9 ¢ 64 della direttiva UE,/2015/849 del Parlamento europeo ¢ del Consiglio del
20 maggio 2015 come modificata dalla direttiva UE/2018/843; Afghanistan, Barbados, Burkina Faso,
Camerun, Repubblica Democratica del Congo, Gibilterra, Haiti, Giamaica, Mali, Mozambico,
Myanmar, Nigeria, Panama, Filippine, Senegal, Sud Africa, Sud Sudan, Siria, Tanzania, Trinidad e
Tobago, Uganda, Emirati Arabi Uniti, Vanuatu, Vietnam, Yemen, Iran, Repubblica Democratica di
Corea (cfr, resolamento delegato UE 2024/ 163 del 12 dicenbre 2023,
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Persone politicamente esposte

Al sensi dell'art, 1, co, 2, lett. dd), del Dlgs, 231/2007, sono le persone fisiche che occupano o
hanno cessato di occupare da meno di un anno importanti catiche pubbliche, nonché i loto familiari
¢ coloro che con i predetti soggetti intrattengono notoriamente strett legami, come di seguito
clencater 1) sono persone fisiche che occupano o hanno occupato importanti cariche pubbliche
coloro che ricoprono o hanno ricoperto la carica di: 1.1 Presidente della Repubblica, Presidente del
Consiglio, Ministro, Vice-Ministro e Sottosegretario, Presidente di Regione, assessore regionale,
Sindaco di capoluogo di provinda o citti metropolitana, Sindaco di comune con popolazione non
inferiore a 15,000 abitanti nonché cariche analoghe in Stati esterd; 1.2 deputato, sematore, parlamentare
curopeo, consiglicre regionale nonché cariche analoghe in Stati esteri; 1.3 membro degli organi
direttivi centrali di partiti politici; 1.4 giudice della Corte Costituzionale, magisttato della Corte di
Cassazione o della Corte dei conti, consigliere di Stato ¢ altri componenti del Consiglio di Ginstizia
Amministrativa per la Regione siciliana nonché cariche analoghe in Stati esteri; 1.5 membro degli
organi direttivi delle banche centrali ¢ delle autoriti indipendenti; 1.6 ambasciatore, incaricato d’affari
ovvero catiche equivalenti in Stati esterd, ufficiale di grado apicale delle forze armate ovvero cariche
analoghe in Stati ested; 1.7 componente degli organi di amministrazione, direzione o controllo delle
imprese controllate, anche indirettamente, dallo Stato italiano o da uno Stato estero ovvero
pattecipate, in misuta prevalente o totalitatia, dalle Regioni, da comuni capoluoghi di provincia ¢ citta
metropolitane ¢ da comuni con popolazione complessivamente non inferiore a 15,000 abitanti;
1.8 direttore generale di ASL ¢ di azienda ospedaliera, di azienda ospedalicta universitaria ¢ degli altri
enti del servizio sanitario nazionale; 1,9 direttore, vicedirettore ¢ membro dell'organo di gestione o
sogeetto svolgenti funzioni cquivalenti in organizzazioni internazionali; 2) sono familiari di persone
politicamente esposte: i genitori, il coniuge o la persona legata in unione civile o convivenza di fatto
o istituti assimilabili alla persona politicamente esposta, i figli ¢ i loro coniugi nonché le personc legate
ai figh in unione civile o convivenza di fatto o istituti assimilabili; 3) sono soggetti con i quali le
personc politicamente esposte intrattengono notoriamente stretti legami: 3.1 le persone fisiche legate
alla persona politicamente esposta per via della titolarita effettiva congiunta di enti giuridici o di altro
stretto tapporto di affari; 3.2 ke persone fisiche che detengono solo formalmente il controllo totalitario
di un’entita notortamente costituita, di fatto, ndlinteresse ¢ a benefidio di una persona politicamente
csposta.

Piattaforma delle FIU dell'Unione eutopea

Organo curopeo presicduto dalla Commissione ¢ composto dalle FIU della UE; attivo dal 2006,
& stato formalizzato dalla quarta direttiva che ne ha anche definito il mandato (art, 51), Questo si
riferisce al rafforzamento della cooperazione, allo scambio di opinioni, alla prestazione di consulenza
su questioni relative allattuazione delle regole curopee d'interesse per le FIU ¢ i soggetti segnalanti,

Prestatori di servizi di portatoglio digitale

Ai sensi dell'art. 1, co. 2, lett, ff-bis), del Dulgs, 231,/2007, sono le persone fisiche o giutddiche
che forniscono a terzi, a titolo professionale, anche onling, servizi di salvaguardia di chiavi crittogra-
fiche private per conto del propri cliend, al fine di detenere, memorizzare ¢ trasferire valute virtuali,
Prestatori di servizi relativi all’utilizzo di valuta virtuale

Al sensi dellart, 1, comma 2, lett, £f), del D\lgs. 231 /2007, sono le persone fisiche o giuridiche
che forniscono a terzi, a titolo professionale, anche online, servizi funzionali all'ntilizzo, allo scambio,
alla conservazione di valuta virtuale ¢ alla loro conversione da ovvero in valute aventi corso legale o
in rappresentaziond digitali di valore, ivi comprese quelle convertibili in altre valute virtuali nonché i
servizi di emissione, offerta, trasferimento ¢ compensazione ¢ ogni altro servizio funzionale
all'acquisizione, alla negoziazione o allintermediazione nello scambio delle medesime valute,

Pubbliche amministrazioni

Ai sensi dell’art, 1, comma 2, lett, hh), del D, Jgs, 231/2007, sono le Amministrazioni pubbliche
di cui all'art, 1, co. 2, del Dlgs, 165/2001, gli enti pubblici naziomli, le socicta partecipate dalle
Amministrazioni pubbliche ¢ dalle loto controllate, ai sensl dell'art, 2359 del codice dvile,
limitatamente alla loro attivith di pubblico interesse disciplinata dal dititto nazionale o dalla UE
nonchéi soggetti preposti alla riscossione dei tributi nell’ambito della fiscalith nazionale o locale, quale
che ne siala forma giuridica.
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Punto di contatto centrale

Al sensi dell’art. 1, co. 2, lett, ii), del D.lgs, 231/2007, ¢ il soggetto o la struttura, stabilito nel
territorio della Repubblica, designato dagli istituti di moneta elettronica, quali definiti all'art, 2, primo
paragrafo, punto 3), della direttiva CE/2009/110, o dai prestatori di servizi di pagamento, quali
definiti all’art. 4, punto 11), della direttiva UE/2015/2366, con sede legale ¢ amministrazione centrale
in altto Stato membro, che operano, senza succursale, sul territorio mzionale tramite i sopgetti
convenzionati ¢ gli agenti,
Riciclaggio ¢ impiego di denaro, beni o utilita di provenienza illecita

L'art, 648-bis del codice penale punisce per il reato di ricidaggio chinngue, fuor del casi di
concorso nel reato, “sostituisce o trasferisce denaro, beni o altre utilita provenienti da delitto, ovvero
compie in relazione a essi altre operazioni, in modo da ostacolare lidentificazione della loto
provenienza delittnosa”, L'art, 648-ter punisce per il reato di impiego chiunque, fuord dei casi di
concorso nel reato ¢ dei casi previsti dagli articoli 648 ¢ 648-bis, “impiega in attivita economiche o
finanziarie denaro, beni o altre utilitd provenienti da delitto”, Con riferimento a entrambi i reat, il
Dlgs. 195/2021 ha e¢steso la punibiliti anche ai fatti tgnardanti “denaro o cose provenienti da
contravvenzione punita con 'arresto superiore nel massimo a un anno o nel minimo a sel mesi™,
Al sensi dell’art, 2, co. 4, del Dulgs, 231/2007 costituiscono ticiclaggio, s¢ commesse intenzional-
mente, ke seguenti azioni: a) la conversione o il trasferimento di beni, effettuati essendo a conoscenza
che essi provengono da un'attiviti criminosa o da una partecipazione a tale attivita, allo scopo di
occultare o dissimulare lorigine illecita dei beni medesimi o di aintare chiungue sia coinvolto in tale
attiviti a sottrarsi alle conseguenze giuridiche delle proprie azioni; b) Toccultamento o la
dissimulazione della reale natura, provenienza, ubicazione, disposizione, movimento, proprieti dei
beni o dei diritti sugli stessi, effettuati essendo a conoscenza che tali beni provengono da un’attivita
criminosa o da una partecipazione a tale attivity; ) Pacquisto, la detenzione o utilizzazione di beni
essendo a conoscenza, al momento della loro ricezione, che tali beni provengono da un'attivita
criminosa o da una partecipazione a tale attivita; d) la partedpazione a uno degli atti di cui alle lettere
precedenti, Passociazione per commettere tale atto, il tentativo di perpetrarlo, il fatto di aiutare,
istigarc o consigliare qualcuno a commettero o il fatto di agevolarne Pesecuzione.
Soggetti convenzionati ¢ agenti

Ai sensi dell'art, 1, co. 2, lettera nn), del Digs. 231,/2007, sono gli operatoti convenzionati
ovvero gl agenti, comunque denominati, diversi dagli agenti in attivita finanziaria iscritti nell’elenco
di cud all’art. 128-quater, co. 2 ¢ 6 del TUB, di cul i prestator di servizi di pagamento e glhi istituti
emittenti moneta elettronica, ivi compresi quelli aventi sede legale ¢ amministrazione centrale in altro
Stato membro, si avvalgono per P'esercizio della propria attivitd sul territorio della Repubblica italiana,
Soggetti designati

Aisensidelart. 1, co. 1, lett. I}, del D lgs, 109/2007 per soggetti designati s'intendono ke persone
fisiche, le persone giuridiche, i gruppi ¢ le entitd designati come destinatari del congelamento sulla
basc dei regolamenti comunitari ¢ della normativa nazionale,
Titolare effettivo

Al sensi dell’art, 1, co. 2, lett, pp), del D lgs, 231/2007, &la persona fisica o ke persone fisiche,
diverse dal diente, nelPinteresse della quale o delle quali, in ultima istanza, il rapporto continuativo ¢
istaurato, la prestazione professionale € resa o Poperazione € cseguita.
Trade-based money lavndering (TBML)

Il processo di occultamento di proventi di reati ¢ teasferice valore attraverso Putilizzo di
transazioni commerciali per cercare di legittimare Porigine illecita degli stessi,
Valuta virtuale

Al sensi dellart. 1, comma 2, lett. qq), del Dilgs. 231/2007, & la rappresentazione digitale di
valote, non emessa né garantita da una banca centrale o da un’autorita pubblica, non necessatiamente
collegata a una valuta avente corso legale, utilizzata come mezzo di scambio per acquisto di beni ¢
servizi o per finalita di investimento ¢ trasferita, archiviata ¢ negoziata clettronicamente,
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SIGLARIO
ADM Agenzia delle Dogane ¢ ded monopoli
AG Autotith gindiziatia
AMLA Anti-Money Laundering Authority
ANAC Autorith Nazionale Anticorruzione
ANCI Associazione Nazionale Comuni taliani
ATM Automated Teller Machine
AT Archivio Unico Informatico
BCE Banca Centrale Europea
CASA Comitato di Analisi Stratcgica Antiterrorismo
CDP Cassa Depositi ¢ Prestiti
CNDCEC Consiglio Nazionale dei Dottori Commercialisti ¢ degli Esperti Contabili
CINF Consiglio Nazionale Forense
CNN Consiglio Nazionale del Notariato
Consob Commissione nazionale per le societi ¢ la borsa
CRDV Capital Requirements Directive 5
CSF Comitato di Sicurezza Finanziaria
DDA Direzione Distrettuale Antimafia
DIA Direzione Investigativa Antimafia
DNA Dirczione Nazionale Antimafia ¢ Antitcrrorismo
EBA Huropean Banking Authority
ECOFEL Egmont Centre of FIU Excellence and Leadership
EDPS European Data Protection Supervisor
EPPO European Public Prosecutor’s Office
ESA EBuropean Supervisory Authority
Europol European Police Office
FATF Financial Action Task Force (GAFI)
FIU Financial Intelligence Unit
GAFI Gruppo di Azione Finanziaria Internazionale (FATE)
G20 Gruppo dei Venti
1AD Independent ATM Deployer
IMEL Istituto di moneta clettronica
1P Istituto di pagamento
Irpef Imposta sui redditi delle persone fisiche
ISIL Islamic State of Irag and the Levant
Istat Istituto nazionale di statistica
VA Imposta sul Valore Aggiunto
Tvass Istituto pet la Vigilanza sulle Assicurazioni
MEF Ministero dell’Economia ¢ delle finanze
MENAFATF Middle East and North Africa Financial Action Task Force
NRA Mational Risk Assessment
NSPV Mucleo Speciale di Polizia Valutaria della Guardia di Finanza
OAM Organismo degli Agenti ¢ ded Mediatord
OCSE Organizzazione per la Cooperazione ¢ lo Sviluppo Economico
PEP Political Exposed Person
RADAR Raccolta ¢ Analisi Dati AntiRiciclaggio
ROS Raggruppamento Operativo Speciale dell’Arma dei Carabinieri
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UNCAC
UNODC
VASP

88

Scrvizi assicurativi del commercio estero

Segnalazioni AntiRiciclaggio Aggrepate

Servizio Centrale Operativo della Polizia di Stato

Societa di gestione del risparmio

Socictd di investimento a capitale fisso

Societa di investimento a capitale variabile

Societa di intermediazione mobiliare

Unita di Supervisione ¢ Normativa Antiriciclaggio
Segnalazione di operazioni sospette

Trattato sul funzionamento dell’Unione curopea

Testo Unico Bancario (D lgs. 385/1993)

Trattato sull Unione cutopea

Testo Unico della Finanza (D.lgs. 58/1998)

Testo Unico delle Imposte sui Redditi (D.P.R. 917/1986)
Testo Unico delle Leggi di Pubblica Sicurezza (RD, 773/1931)
Unione curopea

United Nations Convention against Corruption

United Mations Office on Drugs and Crime

Virtual Asset Service Provider
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UlF}

PARERE DEL COMITATO DI ESPERTI
SULICAZIONE SYOLTA DALLA UTF NEL 2023

RESO AT SENSI DELLART. 6, COMMA 3, DEL D.LGS. 231/2007

Il Comitato di Espern dell’Umitd di informazione finanziana per Malia (UTEF),
composto dal Presidente, Enzo Serata, Direttore dell'Unita, ¢ dai Membri, Francesco
Alfonso, Maurizio IErrico, Laura Larducet e Antonio Maruceia, ha esaminato i principali
aspern dellatcivita della UL nel corso del 2023,

Con riferimento all'andamento delle segnalazioni di operaziont sospette, dopo la
rilevante crescita nel 2021 e nel 2022, il [lusso inviato dai segnalanti ha registrato una lieve
diminuzione. Il calo € stato concentrato fra 1 maggior segnalanti, come banche e Poste,
istimt di moneta elettronica e istitutt di pagamento. Neai confrontt di alcuni di questi
segnalant la UITF ha condotto nel 2023 un’azione di sensibilizzazione per mighorare la
qualita dei flussi segnaletici. La collaborazione attva del professionisti ha invece
manifestato una crescita, partucolarmente intensa per 1 Notai ¢ il Consigho Nazionale del
Notariato. Fra gli operatori non finanzian ¢ proseguito Fincremento del flusso segnaletico
degli opecratori in valuta virtuale anche per 1l contribuito di un maggior numero di
segnalant  atuvi nella categoria. Le comunicazioni wasmesse dalle Pubbliche
amministrazioni hanno registrato un significativo aumento, anche per effetto della
costante atavita di sensibilizzazione svolta dalla ULF; wtravia, la collaborazione atuva é
rimasta circoscritta a pochi enti e il numero delle segnalazioni resta ancora molto ridotto.
Le segnalaziont relative al finanziamento del terrorismo sono ulicnormente diminuite,
segnando tuttavia una ripresa dopo Patracco di Hamas del 7 ottobre e la conseguente
veazione 1sracliana; esse hanno registrato un elevato mtercsse a fing investigativi,

Al fine di migliorare la gualica delle SOS, nel 2023 In UIF ha avviato un progerio per
la realizzazione di un sistema per il monitoraggio della qualita della collaborazione attiva,
Il progetto ¢ stato condiviso con 1 principali segnalant anche attraverso la distribuzione di
un questionario che ha costituito il punto di partenza per il confronto con 1 soggetn
obbligati sw termu di maggiore impatto per la qualita delle SOS. Un contributo alla
valutazione della rischiositi delle operaziont da parte dei scgnalant € stato fornito dalla
pubblicazionc da parte della UTF dei nuovi indicatori di anomalia, entrati in vigore all'inizio
del 2024
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Sul fronte delle tipologie di sospetto st osserva i ambito fiscale Pemersione i
espedienti nuovi, anche con Pausilio di sirumentt ¢ teenologie innovativi, che st afflancano
al tradizionali schemi di frode per readere pit complessa Lo vilevazione ¢ la neostruzione
degl illecii. significarivo il fusso segnaletico connesso con e politiche di sostegno
dellecconomia ¢ in particolare con il PNRR, che ha consentito di intercettare Pindebita
percezione ¢ il distorto vilizzo di fondi pubblict in numerose fartspecie, Restano diffus
nei settori economici e nelle diverse tipologic di illeciti 1 collegamenti a contesu di
criminakitd organizzata. In ruta gli armbiu si cegistra un crescente vnbzzo di strumenu
Fin'l'ech finalizzati principalmente a ostacolare la reacciabilivd det flussi finanzian; neoltre,
¢ sempre maggiore la dlevanza ¢ la diffusione del fenomeno delle frodi agevolate dall’'uso
d-l strumenn illr{lll'nf.llcl.

Lo comunicazioni oggetuve sulle operazioni m contante hanno evidenziato un licve
aumento nel numero di prelevamenu ¢ versamenti ispetto al 2022, a fronte di una stabilita
degli importi medi. 11 numero di dichiacazioni preventive di trasferimento di oro al seguito
verso Pestero ha continuato a diminuire, mentre quello delle dichiarazioni a consuntivo ¢
rimasto sut hvelln dellanno precedente. I dat SARA confermano la maggmore propensione
all'uso del conrante del Mezzogiorno; gl utlizzi anomali di contante risultano invece
relatvamente pid frequentt nel Centro-Nord. T bonifich con i paesi a fiscalitd privilegiata o
non cooperativi hanne registrato un meremento nei Huss in entrata ¢ una diminuzione m
quelli n uscira,

Nel quadro dellznalisi strategica sono proseguiti gl approfondimenti su illecin
perpetrati mediante Moalizzo di imprese: & stato avviato uno studio sulle imprese “Alero™,
che facilitano le frodi carosello 1VA aateponendost alle cartere. Sono stati inolore
sviluppatt indicatori di irregolarita nell’utilizzo di fondi pubblici, che potranno supportare
I'analisi operativa delle SOS riferite a imprese che beneficiano di fondi legad al PNRR.
Anche le gare d’appalto sono state oggetto di studio per definire misure di nschio al fine
di contribuire a indinzzare atnvita di analisi della UIF e ad agevolare 1 compin di
prevenzione ¢ controllo delle altre autorita competenti. | risultan evidenziano una notevole
crerogeneita del nschio corrutivo fra territon ¢ per dimensione della stazione appaltante.

Llattivitd ispettiva e di controllo cartolare della UTE ¢ crescinta significatrvamente nel
202% ¢ ha coinvolto, oltre ai scgnalantd pit tradizionali, anche una casa da gioco ¢ un
operatore attivo nel commercio dell'oro. Sone stare condotte ispeziont su argvird
innovative ¢ ad alte rischio, quali 4 wowdfpndizg ¢ la compravendita di credin fiscali tamire
prattaforme digieali, nonché verifiche mirate sul scrvizio di gestnone di incasst ¢ pagament
trarnite IBAN wvirtnali, che prescara clevan protili di vschio noo sempre presidian.
Nell'ambito d un progetto di collaborazione con un isuruto baneario volro a promuovere
I'utibzzo delle comunicazion: oggettive per finalita di controllo, sono stat niscontrati, in
alcunce arce del pacse, ingenn ¢ frequent prelievi di contante da ATM con carte di
'I'!'.l:.’;.".l'l'lt_'l'l'.f_l Calele.

Le richieste di informazioni da parte dell’Autonita giudiziatia e degli Organi
fvestganvi sono aumentate. [ nuovo Protocollo di intesa siglato alla fine def 20235 Fra la
LT, la DNA, il Dipartimento di Pubblica sicurezza (per conto della DEA) ¢ 12 Guardia di
Finanza punta a razionalizzare le modalita di scambio delle formaziont ¢ a valorizzarne

)
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la condivisione fra 1 partecipant; 'ampliamento dell'uuhzzo del portale SAFE della UIF
agh scambi informativi tra DNA, GDF ¢ DIA rafforzera ulteriormente presidi di sicurezza
¢ di riservatezza.

Con nferimento all’aggressione russa all’Ucraina, la UIF ha esercitato le funzioni
attribuitele dalla normativa, verificando la disponibilitd presso intermediar italiam di fondi
riconducibili a1 soggetti listati ¢ 1nformando 1 segnalant della designazione dii nuovi
soggerti ¢ dell'introduaone di nuovi obblight informacivi. L'Unita ha inoltre continuato a
fornire supporto anell’applicazione delle nuove misure restrittive al CSF, di cui € stata tra
altro incaricara della ricezione di ulreriort flussi informatyi,

Gl scambr informativi con le FIU estere sono lievernente dioinuiti soprattutio per
cffetto delle minon nchieste effettuate su impulso dell’ Autonta grudiziana. La qualita delle
richieste e mformaunve spontance ricevute da altre FIU &1 ¢ aceresciuta, come testimonia
la migliore selezione dei fenomem ¢ degli elementi di collegamento con Ttalia. Un'area ch
criticita nella collaborazione prestata ¢ rappresentata ancora dall’acquisizione der dan
nvestgatv, di particolare interesse per le FIU estere e per 1 qual gh stningenti vincoli
novmativi non sempre consentono di garandre la rempestovita prevista dagli standard
mrernazionali. In ambito europen, le segnalaziont gwa-border ricevute sono licvemente
diminuite, mentre quelle inviate hanno registrato una crescita clevaea; ke casistiche delle
informaziom trasmesse dalla UTT includono fra Paltro cast di frodi fOscah intra-Ul% o
internazionali e condotte riconducibili all’abuso di fondi pubblici.

Alla fine del 2023 il Consiglio e il Parlamento europeo hanno raggiunto accordo
provvisorio sul regolamento isttutivo dell’ AMLA, completato all'inizio del 2024 con la
scelra della sede a Francoforte. La nuova Autonta, che dovrebbe mmzare a operare
all'inizio del 2025, avrd una duplice veste di supervisore antriciclaggio e di Meceanismo dt
supporto e coordinamento delle FIU della UE. 1l nuovo quadro istituzionale rafforzera
I'integrazione earopea nel campo della lotta al riciclaggio e al finanziamento del terrorismo.
La UIF ¢ impegnata a fornire la massima collaborazione per entrata in attvita dell’ AMLA
e per porre le premesse per una sua cfficace azione. Limpatto sulle risorse della UIF sara
significativo, sia per I'impiego di proprio personale presso la nuova Autonti sia per le
maggiori risotse necessarie all'interno della UTF per assicurare un efficace coordinamento
con I"Autorita stessa, intensificare le analisi congunte, fornire supporto al Meccanismo
per Partvitd normativa, la definizione di metodologie ¢ standard operativ, Pelaborazione
didat ¢ lo sviluppo di strument 1T

Nella seconda meta del 2024 prendera avvio la Mutual Fvaluanon del sistema
antiiciclagpio italiano da pacte del GATL Le verifiche avranno a wggerto sia la conformie
formale dell’assetto normativo rispetto agh standard, sia la valutazione dell’efficacia delle
misurce adottate e delle attivith svolte. La UL ¢ chiamara a fornire contnbut sulla
conformitd normativa delia disciplina nazionale riguardante [a FIU e la collaborazione
internazionale e sull’efficacia dell’azione di prevenzione e contrasto di nciclaggo e
finanziamento del erronsmo.

[’'Unita ¢ umpegnata nello sviluppo dell’innovazione e dellefficienza della propria
azione, in linea con gli ambiziosi obicttivi nel Piano Strategico 2023-25. [aumento del
personale e la nforma organizzatva avviata all'mizio del 2023 sono state accompagnate da

-
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un’intensa attivith di innovazione tecnologica per agevolare gl scambi con 1 segnalanti ¢
supportare Panalizn operatva. Ninnerose le intziative di formazone del personale,
concernenti sy probilt operativi sia evoluzione di contesto. Parucolare attenzione ¢ stata
dedicata al tema delly sicurezza o della viservatezza delle informaziont, con iziative valie

arattorzare 1 presidiomlormaticn ¢ 1 conreolli
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Il D.lgs. 2] novembre 2007, n. 231 ha istitwito "Unita di Informazione Finanziaria per
I"Ttalia {UIF) e prevede che la Banca d’ltalia attribuisca all’Unita mezzi finanziari e risorse
idonei ad assicurare | efTicace perseguimento dei suoi fini istituzionah

Il Regolamento per I'organizzazione ¢ il funzionamento della ULF del 29 gennaio 2019
(Regolamento UIIK), emanato dalla Banca d’ltalia ai sensi del citato decreto. slabilisce che la
Banca destini all”Unitd risorse umane ¢ teeniche, mezzi {inanziari e beni strumentali idonei e
adeguan all’efficace espletamento delle funziom a essa demandate e che gestisca le procedure
informatiche e telematiche utilizzate dalla UIF, assicurando che 'accesso ai relalivi dati sia
conscitito unicamente al personale della ULF a eid abilitato (an. 4 del Regolamento UIF).

La presente Relazione forniscc un quadro sintetico delle risorse attribuite alla UIF per il
2023 ed ¢ allegata al Rapporto sullattivita svolta che il Direttore della UllF trasmette entro il
30 maggio di ogni anno al Ministro dell’Economia ¢ delle finanze, per il suceessivo inoltvo al
Parlamento (art. 8 del Regolamento UIF).
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["assetto organizzativo della UIF. riportato ncila figura seguente, ¢ stato rivisio nel
febbraio 2023 per rispondere alla crescita del ruelo dell’Unitd sul piano nazionale c
internazionale, all’aumentato impegno sul fronte istizionale e a quello derivante
dall’attuazione dell’AML Package Europeo.

In particolare, sono state potenziate le attivita in campo informatico, statistico ed
cconometrico, concentrando | compiti di gestione ¢ di analisi dei dati nel nuovo Servizio
Valorizzazione delle informazioni e innovazione tecnologica. Sono state coslituite una
divisione dedicata all’attivitd di analisi delle segnalazioni di operazioni sospette all’interno del
Servizio Opcerazioni sospette e una divisione dedicata agli scambi informativi con le Unita di
[nformazione Finanziaria estere (Financial [ntelligence Unit. FIU) e alle segnalazioni cross
border all’interno del Servizio Normativa e collaborazioni istituzionali.
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AL 31 dicembre 2023 erano addette all’Unita [87 persone (141 appartenenti all’area
manageriale ¢ alte professionalita e 46 all’area operativa). L'etd media ¢ di 45,6 anni (48,9 anni
in Banca). L84 per cento degli adderti é laureato {72 per cento in Banca). Le donne sono il 444
per cento (37,5 per cento in Banca).

MNel corso del 2023 Morganico complessivo & aumentato di 20 unitd: sono stati assegnati
22 addeuti (di cul 12 neoassunti). mentre 2 persone hanno lasciato la UIF per essere wasferite
ac altre Steutture della Banca.

La quota di lavoro da remoto sul totale delle giomate lavorative ¢ stata pari al 44 per
cento, superiore a quella media (41 per cento) dell’Amministrazione centrale (AC); la
percentuale di presenza media giornaliera negli uffici € stata del 46 per cento (49 in AC).
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Nel 2023 Uauivita di formazione ha riguardato il 75.9 per cento del personale dell’ Unita:
le ore di formuzione erogate sono state 6.398 (45 in media per partecipante; 40,5 in Banca), di
cui il 48 per cento in presenza, il 30,5 per cento online € il restante 21,5 per cento in modalita
blended, alternando sessioni online con sessionl in presenza.

Oltre it 50 per cento delle orc ha riguardato la formazione sulle competenze tecnico-
specialistiche, principalmente su temi relativi al trattamento delle operazioni sospetie,
all“istituzione  dell’ Auorith - Buropea Antiriciclaggio (AMLA,  Anti-Money  Laundering
Authority) e ai suoi futurt impatti sugli ordinamenti ewropee e nazionali. alla Data Seicnee ¢ al
Fintech

Con riguardo alle competenze trasversali. alla formazione linguistica & stato dedicato i
20 per cento delle ore, a quella manageriale e comportamentale il 13 per cento, A quest’ultima
hanno preso parte 43 persone (poco meno di un quarto della compagine), di cui 24 nell’ambito
del programma formative dedicato ai Capi e ai Vice di unitd organizzative. |l percorso di
inserimento per neoassunti ha comnvolte 17 persone (12 per cento delle ore di formazione
accentrata),

Considerando anche gli interventi formativi organizzati in via decentrata ¢ in autonomia
dalla UIF, le ore di formazione svolte complessivamentc salgono a 6.395 e la percentuale di
coinvolgimento del personale all'85,6 per cento. e iniziative hanno riguardato | nuovi
indicatori di anomalia, le tecniche e gli strumenti di analisi finanziaria e la nuova guida per gli
accertamenti ispettivi

| livelli di disponibilita dei servizi informatici sono risultati sostanzialmente pieni per
quelli che si avvalgono degli accordr sui livelli di servizio (SLA) base (99,99%), base+ (100%)
e specifici (99,98%).

Con riferimento allo sviluppe applicativo di carattere innovativo. prosegue [impiego di
tecniche di machine learning su dati non strutturati in contesti ad alta conflidenzialitd per la
realizzazione di un classificatore automatico di segnalazioni sospetie a sostegno degli analisti,
in relazione al crescente numero di segnalazioni ricevute. [n particolare, prosegue |"attivita di
ammodernamento del sistema “Raccolta e Analisi Dati Anti Riciclaggio™ (RADAR) attraverso
la realizzazione del nuovo sistema di risoluzione delle identita ¢ Mintroduzione di stromenti di
graph analvsis: tali progetii, insieme alla revisione completa dell’interfacein grafica
dell"applicazione ¢ all'introduzione di indicatori sintetici, offriranno agli utenti nuove funzioni
per lo studio delle relazioni tra oggetti ¢ consentiranno di disporre di maggiori informazioni a
sostegno delle attivita di contrasto al riciclaggio e al finanziamento del terrorismo

E in via di completamento la realizzazione del nuovo sistema di gestione dell'anagrale
der partner della UIF che, superando le criticita di quello esistente, migliorerd 'efficienza
operativa e la qualita dei dati, rendendo pitlt agevole aggiornamento di alcune informazioni
importanti ai fint dello scambio del flussi con le controparti.

Nell"ambito dell’applicazione Scambio di informazioni con Autoritd giudiziarie ¢ Unita
di intelligence finangiaria estere (SAFE). é stato reso disponibile un canale protetto per lo
scambio di informazioni tra fa UIF e i segnalanti (in prccedenza basato su email) al fine di
assicurare livelli adeguati di riservatesza e integrita delle informazioni.

' Lo SLA base assicura livelli di servizio standard predefiniti e non negoziabili. lo SLA base+ consente di variare
il valore di alcuni livelli di servizio all’interno di range predefiniti, lo SLA specifico consente di variare gran
parie dei livelli di servizio (st appliea, di nooma, ai seevig 1CT che supportano processi eritici per il brsiness)
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I stala adeguata la survey relativa alla raccolta delle segnalazioni di depositi detenuti da
cittadini russi o da persone (siche residenti in Russia alle modifiche introdotte nel Regolamento
UE 2022/2474.

Sono state avviale le attivitd finalizzale all’adeguamento dell'applicazione SAFE alla
nuova piattalorma FIUNET Next Generation (FIUNET NG). utilizzata per il colloquio e [o
scambio di informazioni tra lec FIU europee e quelle relative alla realizzazione di una nuova
rilevazione delle informazioni relative ai prestiti per i quali € stala approvatla una garanzia Ja
parte della SACE.

La UIF opera all’interno di un complesso immobiliare ubicato a Roma, in Largo Bastia
35/37, ¢ si avvale dei servizi di facility management (gestione degli immobili, degli spazi di
lavaro, della sicurezza, dei servizi di ristorazione e di pulizia) messi a disposizione dalla Banca
d"ltalia.

La conduzione e manutenzione degli ambienti assegnati all"Unitd, che si estendono su
una superficie di circa 2.800 mq, & finalizzata ad assicurare la funzionalita e I"efficienza. anche
energetica, delle strutture e degli impiant utilizzati, cou particolare attenzione ai profilt di
safery, securify e continuita operativa della complessiva infrastruttura.

In relazione all’esigenza di adeguare gl spazi a disposizione dell’Umita all'incremento
delle funzioni da svolgere ¢ alla crescita degli organici, gli ambienti sono stati ricon{igurati
allestendo le postazioni di lavoro secondo 1] concetlo dello smart office, che consente di
coniugare e esigenze operative con quelle di gestione efficiente degli spasi.

Le spese per il personale, le missioni di lavoro e | costi connessi con le risorse logistiche
e tecnologiche dell"Unitd sono integralmente a carico della Banca d'ltalia.

Nel 2023 fa UIF ha assunio impegni di spesa per 'acquisizione divetta di beni e servizi
pari a 107.039 euro (-9,1 per cento rispetto al 2022), pari al 56,9 per cento degli stanziamenti
assegnati. La riduzione degli impegni rispetto all’esercizio precedente & dovuta principalmente
al minori oneri relativi al servizio di consultazione delle basi dati, il cui contratto, scaduto a
settembre 2023, ¢ stato rinnovato nel 2024. Tra le altre voci di spesa pia rilevanti € invece
aumentata quella relativa alla formazione del personale (pit che raddoppiata rispetto al 2022

Camera dei Deputati ARRIVO 25 ottobre 2024 Prot: 2024/0001792/TN



PAGINA BIANCA



*191600114240%



	Pagina vuota
	Pagina vuota
	Pagina vuota
	Pagina vuota
	Pagina vuota
	Pagina vuota



