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La rivoluzione tecnologica a cui stiamo assis-
tendo negli ultimi anni ha progressivamente 
assunto dei ritmi tali da rendere obsoleti gli 
ordinari strumenti di categorizzazione della 
realtà, complicando a dismisura l’opera degli 
Stati nell’adottare norme e provvedimenti 
idonei a perimetrare il fenomeno.

La tecnologia diviene così il principale volano 
-

enzando l’intera struttura sociale, economica, 
politica e militare, produce un inevitabile ef-
fetto cascata su tutti i settori in cui si esplica-
no le attività umane.

Si prospetta, quindi, una vera e propria evolu-
zione anche degli ordinamenti giuridici, con 
tutto ciò che può comportare in termini di 
emersione di nuovi diritti e di tutela della per-
sona di fronte ad applicativi di frontiera tutto-
ra privi di un substrato normativo.

Per fronteggiare tali mutevoli orizzonti, gli Or-
ganismi Informativi sono chiamati sia a im-
plementare i propri sforzi previsionali, sia a 
sfruttare i nuovi strumenti offerti dalle tecnol-
ogie, anche in vista di un cambio di paradig-
ma che risulti in grado di coniugare i tra-
dizionali mezzi di ricerca informativa con 
quelli di soft intelligence.
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I LA TECNOLOGIA COME MOTORE DI TRASFORMAZIONE PREFAZIONE

LA TECNOLOGIA  
COME MOTORE  

DI TRASFORMAZIONE 
La presente Relazione nasce in un tempo in cui la 

tecnologia ha smesso di essere soltanto innova-

zione per diventare il motore del cambiamento e 

uno dei principali fattori che incidono sulla sicu-

rezza del Paese. Ci troviamo in una fase storica 

segnata da una trasformazione profonda e con-

tinua, capace di incidere in modo strutturale sugli 

equilibri strategici, sulla stabilità economica e sulla 

coesione sociale.

L’innovazione tecnologica non accompagna più 

-

la natura delle minacce e condiziona la capacità 

dello Stato di prevenirle e contrastarle. Ne derivano 

questioni nuove e complesse sul piano giuridico, 

in relazione ai limiti dell’azione pubblica, al rispetto 

del principio di legalità e alla tutela dei diritti fon-

damentali sanciti dall’ordinamento costituzionale.

Nel contesto attuale il processo di trasformazione 

che non si manifesta più soltanto in eventi visibili, 

ma in dinamiche continue, pervasive e spesso 

elusive. Oggi la minaccia opera in un contesto mul-

tidimensionale e multidominio, giacchè oltre ai tra-

dizionali si estende anche al dominio cognitivo, a 

quello sottomarino e alla proprietà intellettuale. Il 

rischio, quindi, non si esprime più attraverso singole 

azioni apertamente ostili, ma con processi cumu-

lativi che, inseriti in strategie coerenti e di lungo pe-

riodo, possono incidere sulla stabilità istituzionale, 

-

sionale delle istituzioni, operando stabilmente al di 

-

formativi o trasformando una dipendenza tecno-

logica in leva di pressione.

Le nuove dinamiche tecnologiche attraversano 

-

tuzionali, rendendo sempre più labile la distinzione 

tra sicurezza interna ed esterna e imponendo una 

lettura integrata dei fenomeni. Tecnologie già piena-

mente operative, quali la digitalizzazione pervasiva 
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II LA TECNOLOGIA COME MOTORE DI TRASFORMAZIONE PREFAZIONE

-

destinate a introdurre discontinuità rilevanti anche 

sul piano della sicurezza delle comunicazioni e della 

protezione delle informazioni sensibili.

Ne deriva che l’innovazione costituisce oggi il prin-

cipale volano di trasformazione sistemica, capace 

di investire l’intera struttura sociale, economica, 

politica e militare. La rapidità di questi mutamenti 

rende spesso obsoleti gli ordinari strumenti di cate-

gorizzazione della realtà, complicando l’opera degli 

Stati nell’adottare norme e provvedimenti idonei 

a perimetrare fenomeni in costante evoluzione. Si 

prospetta, così, una trasformazione degli ordina-

menti giuridici, con tutto ciò che comporta in termini 

di emersione di nuovi diritti e di tutela della persona 

di fronte ad applicativi di frontiera tuttora privi di un 

substrato normativo adeguato.

La scelta del titolo “Governare il cambiamento” 

per l’attuale Relazione Annuale poggia sul pre-

supposto che la trasformazione tecnologica è la 

chiave di lettura dello scenario di sicurezza con-

temporaneo. Il documento non descrive le singole 

tecnologie o i singoli eventi, ma offre un quadro di 

riferimento unitario per comprendere l’evoluzione 

delle minacce, individuare le vulnerabilità dei si-

stemi e rafforzare la capacità di prevenzione e di 

governo dei rischi, nella consapevolezza che la si-

-

azione, ma richiede visione strategica, responsa-

bilità e capacità di anticipazione.

La presente Relazione, redatta in favore del Par-

lamento ai sensi dell’art. 38 della Legge 3 agosto 

2007, n. 124 e riferita alla politica di informazione per 

la sicurezza e ai risultati ottenuti nell’anno 2025, si 

caratterizza per un’impostazione innovativa poiché, 

accanto al consuntivo delle attività svolte dagli 

box, 

propone una proiezione verso il futuro con l’obiettivo 

prospettive di sviluppo. 

Il primo capitolo esamina l’impatto della tecnologia 

su ritenuti  cia-

della medesima trasformazione strutturale. A com-

pletamento dell’impianto informativo, in ciascun 

a visualizzare quadri di sintesi facilitando la lettura 

e la comprensione dei principali contenuti trattati. 

Nel dettaglio, la Relazione affronta i seguenti ambiti:

1. 

L’esercizio della sovranità di un Paese si manifesta 

sempre più nella sua autonomia strategica, ov-

verosia la capacità di gestire dati, infrastrutture 

-

denze non governate possono trasformarsi in 

punti di pressione strutturali, riducendo la libertà 

d’azione di un Paese. L’attenzione pertanto si 

poggia su opportunità e minacce di strumenti 

tecnologici cd. dual use;
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III LA TECNOLOGIA COME MOTORE DI TRASFORMAZIONE PREFAZIONE

2.

È inconfutabile che i paradigmi globali siano

ormai cambiati e che assistiamo a una profonda

-

lerazione in atto non riguarda esclusivamente la

-

setti geopolitici ed economici internazionali, ren-

dendo necessario ripensare a una nuova po-

stura strategica.

sempre più lungo linee tecnologiche, il controllo

delle tecnologie emergenti, delle risorse critiche e

degli standard industriali incide direttamente sulla 

proiezione di potenza. L’analisi offerta interessa

quadranti geopolitici di rilievo per l’intelligence,

quali lo spazio europeo, il continente africano, la

3.

un rischio sistemico crescente. Mercati digita-

lizzati, sistemi di pagamento interconnessi, crip-

tovalute, catene del valore complesse e nuove

minacce alle infrastrutture critiche e ai settori

di maggiore competitività (come quello ener-

shock esterni, interferenze ostili e coercizioni eco-

nomiche, espressioni della economic warfare. In

soltanto una questione macroeconomica, ma

una componente essenziale della sicurezza na-

zionale;

4. 

-

tovalute, comunicazioni cifrate, piattaforme di-

gitali e anonimato online consentono resilienza

operativa, rapidità di adattamento e capacità

di elusione senza precedenti e sostengono le

tra criminalità organizzata e tecnologia rappre-

senta una minaccia persistente, che non co-

che richiede un’azione di contrasto corale volta

in primis a colpire gli ecosistemi digitali sui quali

viaggiano i capitali illeciti;

5.

Anche la minaccia interna è interessata dalla tec-

nologia, sebbene persistano sacche di antago-

nismo impermeabili all’evoluzione tecnologica. In

contrapposizione a queste, l’approccio dei circuiti

virtuali dell’estrema destra “suprematista e ac-

celerazionista internazionale” vede invece la tec-

nologia come elemento abilitante per rafforzare

la propaganda. In tal senso, la radicalizzazione

online, l’accesso a strumenti digitali avanzati e

la possibilità di azioni a distanza aumentano in

individui o gruppi;

6.

In tale ambito il fattore tecnologico costituisce un

-
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IV LA TECNOLOGIA COME MOTORE DI TRASFORMAZIONE PREFAZIONE

In chiave prospettica, tale minaccia potrebbe as-

sumere anche connotazioni ibride, divenendo un 

possibile strumento di pressione;

7. 

-

-

roristica, che ha assunto una dimensione sempre 

più complessa. In tale contesto il ricorso alle nuove 

tecnologie da parte di individui e gruppi estre-

misti e terroristici rappresenta un moltiplicatore 

dei processi di radicalizzazione, di diffusione della 

-

mento. Anche in questo contesto, comunque, l’IA 

rappresenta al tempo stesso un valido strumento 

per potenziare le attività di prevenzione e con-

trasto alla radicalizzazione e al terrorismo;

8. 

La minaccia ibrida rappresenta la sintesi ope-

rativa di queste dinamiche. Attraverso l’integra-

zione coordinata di strumenti tecnologici, infor-

mativi, economici e politici, è possibile colpire 

un avversario senza superare la soglia dell’uso 

è il fattore abilitante centrale di tali operazioni, 

la deterrenza. La manipolazione informativa rap-

-

vasivi di questo nuovo veicolo di minaccia che 

1 Sono stati utilizzati applicativi commerciali e di libero accesso senza fare ricorso alle maggiori capacità computazionali e tecnologi-
che dell’intelligence. 

agisce all’interno della sfera cognitiva e che è 

volta a minare, in ultima analisi, i capisaldi delle 

società democratiche. 

-

postazione innovativa nei contenuti e nel metodo. 

Oltre a dashboard realizzate esclusiva-

mente con metodologie statistiche e inserite all’in-

terno dei capitoli, nell’Appendice della Relazione 

vengono presentati  elaborati 

mediante l’utilizzo di tecnologie di intelligenza ar-

novità introdotta in questa edizione.

Trattasi di un esercizio di natura metodologica e 

compatibile con la divulgazione pubblica, i potenziali 

-

porto dei processi di analisi. Sviluppati unicamente 

su dati provenienti da fonti aperte e sulla base di 

una capacità computazionale convenzionale1, sono 

esercizi che approfondiscono scenari di particolare 

interesse strategico connessi alle aree tematiche 

Russia-NATO, competizione nello spazio, Daesh in 

I cinque esercizi sono stati realizzati secondo criteri 

rigorosi e con un approccio dichiaratamente antro-

pocentrico, dove l’IA è stata intesa come supporto 

all’analista, capace di addestrare i sistemi, im-
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V LA TECNOLOGIA COME MOTORE DI TRASFORMAZIONE PREFAZIONE

-

sultati, evitando automatismi e scongiurando ogni 

output generati. Infatti, 

analisti, operatori OSINT e personale tecnico hanno 

lavorato in gruppi multidisciplinari, assicurando il 

informativo alla selezione delle fonti, dall’interazione 

con i modelli alla revisione critica dei risultati. 

Le quattro dashboard intendono, invece, offrire un 

termine di confronto metodologico e rafforzare la 

comprensione dei fenomeni analizzati. Trattasi di 

clima, alla tecnologia e alla geopolitica; fattori che 

trend globali ed hanno carattere tra-

sversale, risultando funzionali a rappresentare l’an-

damento e l’evoluzione dei fenomeni considerati.

Nel loro insieme, tali esercizi puramente tecnici 

-

ciale, inserita in un quadro metodologico rigoroso e 

sotto il controllo dell’analista, possa incrementare la 

qualità complessiva dell’analisi, favorire l’emersione 

di schemi e tendenze e supportare, in prospettiva, 

processi decisionali più informati e tempestivi in 

favore del decisore politico.

In continuità con la scelta operata lo scorso anno, 

anche questa edizione è corredata da un

dedicato a una frontiera avanzata della compe-

tizione globale. Ci si è, in particolare, concentrati 

sull’avvento della tecnologia quantistica, allo scopo 

di approfondirne sia le potenzialità, sia i molteplici 

risvolti che emergono dalla prospettiva della sicu-

rezza nazionale.

“Governare il cambiamento” implica sempre più la 

capacità di anticipare fenomeni e minacce. 
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2

1. SOVRANITÀ TECNOLOGICA
E SOVRANITÀ DIGITALE

L
’attività info-operativa dispiegata dall’Intelligence nel 2025 è 

stata indirizzata prevalentemente verso le offensive ciberne-

tiche perpetrate da attori della minaccia che, per capacità tec-

niche e disponibilità di risorse, appaiono verosimilmente contigui ad 

apparati governativi stranieri. È emerso altresì il crescente interesse 

di numerosi sodalizi di stampo hacktivista.

Rileva, altresì, il progressivo impiego, da parte degli attori della mi-

-

zione di attacchi cibernetici. 

Gli sforzi dell’Intelligence si sono concentrati, nel corso del 2025, anche 

condotte cibernetiche ostili dirette contro il nostro Paese.

L’attività info-operativa posta in essere nell’anno in esame ha per-

messo di registrare il crescente interesse degli attori della minaccia 

in direzione delle infrastrutture digitali riferibili ai soggetti pubblici na-

zionali, con particolare attenzione verso quelle riconducibili alle prin-

cipali Amministrazioni Centrali dello Stato. 

Quanto al settore privato, si è assistito a una contrazione delle of-

fensive cibernetiche che hanno interessato i relativi assetti telematici.

attori ostili, anche il 2025 testimonia la costante azione di spionaggio 

cibernetico posta in essere da gruppi altamente specializzati (APT), 

contigui ad apparati governativi dai quali ricevono linee di indirizzo 
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3

N
el 2025, la guerra tra Russia e Ucraina è entrata nel suo 

quarto anno senza che nessuna delle due parti sia riuscita 

a prevalere in modo decisivo. Mosca ha continuato a eser-

citare una pressione costante lungo il fronte orientale, ottenendo 

avanzamenti contenuti: nel corso dell’anno l’Ucraina ha perso lo 0,8% 

del proprio territorio contro lo 0,6% del 2024. Le perdite umane russe 

restano elevatissime, ma il Paese conserva la capacità di reclutare 

nuovo personale e di sostenere la produzione militare. 

Sul piano politico, nonostante l’intervento di mediazione degli Stati 

Uniti, il Cremlino ha mantenuto posizioni negoziali massimaliste, 

Mosca. 

Sahel, nel Corno d’Africa, nonché nel Medio Oriente (con le situazioni 

-

il nostro Paese.

TITOLO  

PARAGRAFO
Per quel che concerne le offensive di natura criminale cibernetica, si 

è registrato un lieve incremento nel periodo monitorato. 

Resta marginale, rispetto al totale, la rilevanza delle azioni ostili di 

matrice hacktivista.

L’esame delle tattiche, tecniche e procedure (TTP) maggiormente 

impiegate dai principali attori della minaccia ha confermato il pre-

valente ricorso, da parte dei gruppi APT di matrice statuale, a impianti 

digitali e/o credenziali, successivamente messe in vendita in am-

informazioni di potenziale interesse per l’attaccante. Restano stabili, 

invece, le offensive cibernetiche poste in essere da gruppi APT di ma-

trice verosimilmente statuale.

termini percentuali, le offensive cibernetiche orientate a garantire un 

vantaggio economico all’attaccante. È stato registrato anche un au-

mento delle azioni digitali ostili di chiara matrice spionistica.
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4 1. SOVRANITÀ TECNOLOGICA E SOVRANITÀ DIGITALESCENARI FUTURI DELLA SICUREZZA NAZIONALE

I NUOVI PROFILI DELLA SOVRANITÀ

La dimensione della rivoluzione tecnologica e la 

pervasività della trasformazione digitale in corso 

hanno collocato il concetto della sovranità degli 

Stati su piani nuovi rispetto alla tradizionale conce-

-

vranità tecnologica e la sovranità digitale sempre 

più abilitanti all’effettivo esercizio dell’autorità sta-

tuale in alcuni settori strategici della vita nazionale. 

Si tratta di ambiti spesso interconnessi tra loro e la 

piano dell’interesse intelligence.

La , ossia la capacità di controllare 

in modo autonomo le proprie risorse digitali (in 

termini di dati, algoritmi, applicazioni, infrastrutture), 

è diventata condizione indispensabile per tutelare 

la sicurezza, favorire l’innovazione e difendere l’inte-

grità economica del Paese. Quelle digitali costitui-

scono attualmente le risorse primarie dell’economia 

globale, in quanto non solo sostengono i processi di 

competitivo del Paese a livello internazionale.

Consapevole di tale evoluzione, l’Unione europea 

ha adottato una strategia tesa all’adozione del mo-

dello del c.d. cloud sovrano, con la quale si intende 

tutelare la localizzazione controllata dei dati, la giu-

risdizione esclusiva e la gestione autonoma delle 

La , ossia la capacità di con-

trollare le tecnologie strategiche necessarie a ga-

rantire la sovranità digitale (es: semiconduttori, in-

di minimizzare la dipendenza strategica da in-

delle infrastrutture digitali.

I rischi che potrebbero discendere dalla dipendenza 

-

rando i recenti sviluppi sul campo dell’intelligenza ar-

Anche in questo caso si rilevano molteplici incognite 

connesse all’eventuale gestione straniera, integrale 

o parziale, delle infrastrutture, del software o della

componentistica.

LA PERMEABILITÀ DEL CONFINE TRA DOMINIO 

CINETICO E DOMINIO CIBERNETICO

-

minio cinetico (tangibile e concreto) e quello ciber-

netico (costituito dall’insieme di dati, algoritmi, ca-

 La sovranità digitale è diventata 
condizione indispensabile per 
tutelare la sicurezza, favorire 
l’innovazione e difendere l’integrità 
economica del Paese
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5 1. SOVRANITÀ TECNOLOGICA E SOVRANITÀ DIGITALESCENARI FUTURI DELLA SICUREZZA NAZIONALE

pacità computazionali e reti), oramai interpretabili 

come polarità del medesimo sistema. Il 

 e il  sono facce com-

plementari della gestione del cambiamento nel 

digitale interagiscono costantemente.

In tale contesto, appare evidente come il concetto 

di diventi 

un fattore critico per la sicurezza nazionale.

Le contemporanee operazioni offensive ostili e gli 

attacchi a infrastrutture critiche mostrano come le 

manovre cyber possano produrre impatti materiali 

(si pensi agli effetti causati in passato dai malware 

noti come Stuxnet, WannaCry e NotPetya e da 

quelli prodotti oggigiorno con l’impiego di comuni 

-

siche siano idonee a degradare la capacità infor-

mativa di un avversario (per esempio, attraverso 

la distruzione di nodi di comunicazione e attacchi 

la connettività Internet).

Nel dominio cinetico, qualsiasi attività richiede l’im-

piego di sensori, di sistemi di comunicazioni, di pia-

tramite sistemi informatici. La componente ciber-

netica è quindi parte integrante dell’infrastruttura, il 

cui funzionamento dipende dalla robustezza e di-

sponibilità delle reti e dei dati.

In contesti civili e militari, la componente ciber-

netica ha un ruolo sia di gestione che di moni-

toraggio (comando, controllo e awareness). Le 

vulnerabilità a cui i sistemi appartenenti a tale do-

minio sono soggetti (attacchi DDoS, ransomware, 

controllati (dalla distribuzione energetica al settore 

sanitario), confermando così la necessità di mo-

delli congiunti di sicurezza.

-

mazione a essi connessi hanno evidenziato come 

attacchi coordinati nei domini dell’informazione, 

cibernetico e cinetico producano effetti sinergici 

quando opportunamente integrati, riuscendo a su-

perare i limiti operativi che questi avrebbero ove at-

tuati singolarmente.

-

dotto una grande quantità di dati su come opera-

zioni cyber e cinetiche possano essere combinate 

(campagne di malware contro settori strategici, 

campagne di disinformazione mirate, attacchi mis-

silistici e sabotaggi contro le infrastrutture di co-

municazione), evidenziando anche la necessità di 

difese e strategie integrate, nonché piani di conti-

nuità che non assumano come parametro la sola 

disponibilità delle reti.

Tutto ciò ha portato alla nascita di modelli e ap-

procci quantitativi utili ad analizzare il rapporto tra 

dominio cinetico e cibernetico, fornendo tecniche di 

modellazione e di difesa aggiornate dei citati CPS. 

Tra questi, emergono  

che tengono in considerazione:

• il tempo di recupero (recovery);

• la capacità di degradazione controllata;
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• modelli di propagazione degli effetti che aiutano 

a prevedere come un attacco o un guasto possa 

propagarsi;

• metodologie di analisi temporali per assicurare 

che componenti operanti in domini distinti ab-

biano una nozione del tempo comune e coerente 

essere registrati, elaborati e controllati in modo 

tempestivo e nel giusto ordine sequenziale).

come un continuum in cui: 

• l’elemento informatico può agire da leva per ef-

fetti cinetici (es. sabotaggio digitale per inter-

rompere servizi essenziali);

• 

capacità digitale (es. distruzione di infrastrutture 

terresti/marittime per isolare le reti);

• -

-

della componente cyber e dalla qualità dell’inte-

GLI SCENARI DELLA MINACCIA CYBER 

Nel contesto di un quadro geopolitico interna-

zionale dominato da un perdurante stato di incer-

tezza rispetto all’evoluzione dei molteplici teatri di 

 continua a ri-

vestire un  nelle 

degli , collocandosi tra i 

principali strumenti per acquisire informazioni utili 

a orientare le rispettive politiche industriali, econo-

In tale cornice, l’  dispiegata 

dall’  è stata indirizzata prevalente-

mente verso:

• le offensive cibernetiche perpetrate da quegli 

attori della minaccia che, per capacità tecniche e 

disponibilità di risorse, appaiono verosimilmente 

contigui ad apparati governativi stranieri (Ad

 

). Tali attori hanno proseguito con il concen-

trare la propria attività malevola di spionaggio 

digitale in direzione dei settori strategici nazionali 

a più alta concentrazione tecnologica – su tutti, 

quello aerospaziale e delle infrastrutture digitali/

servizi ICT – nonché verso le reti IT delle principali 

Amministrazioni Centrali dello Stato;

• gli interessi di numerosi 

 nei confronti del dominio delle Ope-

rational Technology (ossia hardware e software 

utilizzati per monitorare, controllare e gestire di-

un’organizzazione) e dei relativi sistemi SCADA 

(Supervisory Control and Data Acquisition). In 

particolare, i predetti attori hanno ripetutamente 

provato a sfruttare le vulnerabilità intrinseche di 

e implementazione delle più recenti misure di si-

curezza, l’impiego di credenziali amministrative 
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“deboli” e l’utilizzo di protocolli di comunicazione 

obsoleti e non cifrati), nel tentativo di condurre 

potenziali azioni di disturbo e sabotaggio.

dei sistemi citati, anche laddove interessasse 

impianti di piccole e medie dimensioni, po-

trebbe generare, da un lato, impatti per la po-

polazione, legati a rilevanti disservizi, dall’altro, 

un considerevole danno di immagine a livello 

di Sistema Paese, a causa dell’eventuale riso-

nanza mediatica dell’evento ostile. Proprio il 

potenziale mediatico discendente da eventuali 

incidenti in danno di infrastrutture critiche rap-

presenta il principale fattore di interesse per le 

richiamate formazioni hacktiviste. Tali azioni ostili 

potrebbero verosimilmente essere strumenta-

lizzate nel contesto di più ampie operazioni di 

-

logico derivante dai potenziali impatti generati 

da offensive cibernetiche, a loro volta esacerbati 

attraverso campagne mediatiche sui social 

media, potrebbero indurre uno stato di timore e 

di insicurezza nell’opinione pubblica;

• gli  e il pro-

gressivo utilizzo, da parte degli stessi, di infra-

strutture telematiche complesse (Covert Relay

Network), costituite da numerosi nodi proxy, quali

Virtual Private Server (VPS) e dispositivi compro-

-

ternet of Things) e di archiviazione in rete (Network 

Attached Storage – NAS).

Si tratta di infrastrutture impiegate, in genere, con 

durante la conduzione di attacchi cibernetici, in 

-

cesso di individuazione dell’autore e dell’eventuale 

mandante dell’attacco (processo di attribuzione). 

Gli sforzi dell’Intelligence, già impegnata – insieme 

al Ministero degli Affari Esteri e della Cooperazione 

Internazionale, in attuazione della della 

 

e del relativo Piano di Implementazione – nella de-

zionale, si sono concentrati, nel corso del 2025, sul 

tema dell’attribuzione delle condotte cibernetiche 

ostili dirette contro il nostro Paese.

In particolare, il , 

la Comunità Intelligence italiana ha accolto l’invito 

di quella statunitense e sottoscritto, congiunta-

mente ai principali omologhi Organismi occidentali, 

un report (Joint Cybersecurity Advisory) che 

  Per la prima volta, la comunità 
Intelligence italiana ha accolto 
l’invito di quella statunitense e 
sottoscritto congiuntamente ai 
principali omologhi organismi 
occidentali, un report che attribuisce 
pubblicamente alla Cina la 
campagna di spionaggio del gruppo 
APT denominato “Salt Typhoon”
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per quanto di competenza agli Organismi di Infor-

mazione e Sicurezza – alla 

 del 

gruppo APT di matrice statuale denominato “Salt 

Typhoon” (titolo del rapporto: Countering Chinese 

State-Sponsored Actors Compromise of Networks 

Worldwide to Feed Global Espionage System).

Tanto premesso, si segnala che l’attività info-ope-

rativa posta in essere nel corso del 2025 ha per-

messo di registrare il crescente  degli 

in direzione delle

 riferibili ai , con 

particolare attenzione verso quelle riconducibili alle 

principali Amministrazioni Centrali dello Stato. 

l’attenzione posta dagli attori ostili verso gli assetti 

ICT riferibili a diverse , 

che ha messo in luce la netta crescita del numero 

di offensive rispetto all’anno precedente. In tale 

quadro, le azioni malevole si sono primariamente 

focalizzate sui dispositivi informatici nelle disponi-

bilità del personale medico, utilizzati in modo pro-

miscuo e dai quali gli attaccanti tentano di estrarre 

illegittimamente credenziali per l’accesso a servizi 

ICT erogati da Aziende Sanitarie Locali e istituti di 

cura e ricerca, vendute poi su fora e marketplace 

nel deep & dark web o re-impiegate per ulteriori 

Tale circostanza conferma che uno tra i principali 

fattori di rischio per la sicurezza cibernetica è l’ina-

deguata percezione – specie nella pubblica ammi-

nistrazione – dell’effettivo perimetro infrastrutturale 

meritevole di protezione (comprensivo delle posta-

zioni di lavoro assegnate ai dipendenti per attività 

di smart working e di quelle utilizzate da personale 

esterno, consulenti, fornitori di servizi, ecc.).

Quanto al , si è assistito a una con

delle  che hanno 

interessato i relativi , con parti-

colare attenzione verso quelli riconducibili a realtà 

operanti nei settori delle infrastrutture digitali/servizi 

IT, delle telecomunicazioni, energetico e bancario.

-

netiche ostili condotte in direzione di piccole e medie 

realtà private locali. Nel merito, stante la matrice pre-

valentemente statuale degli attacchi in questione, 

nonché la presenza di vulnerabilità note o di sistemi 

-

lematiche, si suppone che tali obiettivi vengano presi 

di mira dagli attaccanti in maniera opportunistica, al 

reti di attacco e anonimizzazione.

Per quanto attiene alla

:

• anche il 2025 testimonia la costante azione

 posta in essere da

,

dai quali ricevono linee

pertanto, ritenuti maggiormente insidiosi per il
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(di natura sia  geopolitica che economico-indu-

striale), nonché di perdita di operatività e com-

petitività, senza tralasciare il dispendio di risorse 

economiche necessarie per la loro mitigazione.

In tale contesto, l’accentuato attivismo dei pre-

detti attori, messo in luce dall’attività degli Orga-

nismi di informazione, ha contribuito a innalzare il 

livello di attenzione rispetto a talune campagne 

cibernetiche ostili e potenzialmente orientate al 

pre-posizionamento all’interno delle reti telema-

tiche di realtà pubbliche e private nazionali.

Tale prassi operativa si traduce nel tentativo 

di inoculare nell’infrastruttura che costituisce 

l’obiettivo dell’azione un’arma digitale non 

orientata a produrre effetti palesi nell’imme-

diato (es. interruzione nell’erogazione di servizi 

offerti attraverso la rete, distruzione di dati, ecc.), 

ma bensì a realizzare conseguenze – potenzial-

mente devastanti – in un secondo momento, al 

-

mente connesse con l’evoluzione dello scenario  

geopolitico), ovvero in attuazione di una spe-

soggetto che agisce per conto o nell’interesse 

dello stesso – c.d. proxy);

• per quel che concerne le 

, si è registrato un 

 nel periodo in esame, in ragione del perdu-

rivendita di credenziali e informazioni sensibili su 

marketplace illegali attestati nel deep e nel dark 

web. Nel merito, al netto dell’evidente potenziale di 

re-impiego delle citate credenziali in ulteriori ten-

tativi di compromissione, si evidenzia, da un lato, 

la delicatezza e il peculiare valore economico di 

taluni dati, a partire da quelli sanitari, dall’altro, la 

disponibilità dimostrata da numerose vittime al 

pagamento del riscatto richiesto. Elementi, questi, 

che contribuiscono ad alimentare la condotta 

malevola in questione, rendendola maggiormente 

appetibile e remunerativa per l’attore ostile;

• resta , rispetto al totale, la rilevanza 

delle , con-

dotte perlopiù da militanti in sodalizi prevalen-

“NoName075(16)”, in danno di assetti telematici 

nazionali.

L’

maggiormente impiegate dai principali 

attori della minaccia:

• ha confermato il , da parte dei 

, a 

, veicolati all’in-

terno delle reti telematiche dei soggetti che co-

stituiscono l’obiettivo dell’azione, con l’intento di 

-

gurano anche i noti , sfruttati tanto 

nei contesti criminali cibernetici per acquisire il-

lecitamente capitali, in ragione dei riscatti pagati 

dalle vittime per riottenere il controllo sui propri 

dati cifrati dallo strumento malevolo in esame, 
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quanto dai gruppi ostili che operano in qualità 

di proxy di governi esteri, come leva per inter-

ferire con la normale operatività di infrastrutture, 

servizi e catene del valore del Sistema Paese (nel 

• a tale consolidata prassi, si è recentemente af-

fermato il massiccio 

– primariamente

riferibili a dispositivi e piattaforme largamente im-

piegati in contesti aziendali, come apparati di rete

e sistemi di posta elettronica – quale principale

escamotage per guadagnare l’accesso a risorse

telematiche riferibili a realtà pubbliche e private

-

duale rispetto al complesso di TTP ostili disponibili

– il crescente ricorso a più tradizionali tecniche di

attacco, come il  e lo , 

 ai tentativi di .

Per quanto riguarda gli , 

nel 2025 si conferma la 

ziali, successivamente messe in vendita in am-

bienti digitali underground, cui ha fatto da con-

interesse per l’attaccante. Restano , invece, 

le  poste in essere da gruppi 

APT di matrice verosimilmente statuale.

Quanto alle  monitorati, 

restano , in termini percentuali, le 

.

Inoltre, a ulteriore conferma di come il dominio 

cibernetico sia impiegato da attori statuali quale 

strumento per il raggiungimento dei rispettivi 

obiettivi strategici, si registra, anche per il 2025, 

un  delle  di chiara 

, in linea con un trend che, a 

partire dal 2020, risulta in costante crescita.

GLI SVILUPPI DELL’INTELLIGENZA 

ARTIFICIALE MULTIMODALE E LE POTENZIALI 

RICADUTE SULLA SICUREZZA

Uno dei progetti più ambiziosi della ricerca tecno-

logica è ravvisabile nella creazione di una “mac-

china pensante” capace di replicare, e possibil-

mente superare, le capacità cognitive della mente 

umana. Questo obiettivo si è materializzato negli 

ultimi decenni nel campo dell’

ciale e del .

Dal test di Turing, gli studi sulla materia si sono 

orientati, negli ultimi anni, verso lo sviluppo di reti 

neurali profonde, nonché all’  dei 

 e dei 

, favorendo il raggiun-

gimento di prestazioni sorprendenti in numerosi 

compiti cognitivi. Oggi, i sistemi di intelligenza ar-

nella diagnosi delle malattie e sono capaci di ge-

nerare testi coerenti e creativi, di analizzare dati 
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evidenti agli analisti. Tali progressi suggeriscono 

che la frontiera fra l’intelligenza umana e quella 

facendo emergere sempre più la rilevanza che as-

sumono anche le questioni etiche e la necessità di 

sviluppare sistemi con algoritmi tarati su un’archi-

tettura antropocentrica.

La ricerca contemporanea in materia di intelligenza 

 di 

, capaci di comprendere e apprendere qual-

negli attuali sistemi esistenti. È evidente che le impli-

cazioni di tale sviluppo sarebbero enormi, sia per il 

-

mente lo strumento di cambiamento più potente 

e pervasivo. A differenza di talune innovazioni tec-

nologiche precedenti, che hanno intaccato settori 

. Ad esempio, l’IA:

• nel , trasforma la natura stessa 

della guerra. Emblematici, nel senso, i sistemi au-

tonomi di sorveglianza e riconoscimento, i droni 

intelligenti, i sistemi decisionali automatizzati e 

l’analisi predittiva delle minacce;

• nel , ottimizza le catene di ap-

provvigionamento, automatizza la produzione, 

genera nuovi modelli di business;

• nel , migliora la diagnostica e 

sviluppa nuovi farmaci;

• nel , è in grado di perso-

nalizzare i contenuti fruibili da miliardi di persone, 

modellando così le percezioni e le opinioni della 

collettività.

Questa pervasività trasformativa rende l’intelli-

-

luppo contemporaneo. Al riguardo, gli Stati che 

potenzieranno maggiormente le proprie capacità 

in tale campo avranno un evidente vantaggio 

strategico rispetto a quelli che resteranno indietro. 

La stessa considerazione può essere svolta per le 

globale per il dominio dell’IA è, di fatto, una com-

petizione per il controllo degli stessi processi tra-

sformativi e per la capacità di modellare il futuro.

Alla luce del quadro delineato, anche il ruolo 

dell’Intelligence muta profondamente, non limi-

tandosi più alla sola attività di raccolta e analisi di 

informazioni su scenari e minacce incidenti sugli 

interessi nazionali, ma focalizzandosi altresì sull’ac-

-

nologico emergenti e di valutare anticipatamente 

le loro implicazioni geopolitiche.

In questo contesto, emerge il 

, ossia la capacità di prevedere non 

solamente quale tecnologia emergente avrà suc-

cesso, ma più ancora come la stessa si diffonderà, 

quale attore avrà un ruolo pioneristico nella sua 

adozione, quali reazioni si innescheranno sul piano 
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-

cherà gli equilibri di potere. 

Prendendo le mosse da questo scenario, le Istitu-

zioni europee hanno delineato un primo quadro 

normativo sul tema attraverso il Regolamento(UE) 

2024/1689 (c.d. AI Act). L’Italia ha di conseguenza 

provveduto ad armonizzare e adeguare il proprio 

ordinamento attraverso la 

principi cardine da osservare in materia di ricerca, 

sperimentazione, sviluppo, adozione e applica-

zione di sistemi e modelli di IA, ha posto particolare 

enfasi sull’importanza della 

 e sul 

. Nel valorizzare le op-

portunità legate all’utilizzo dell’IA in molteplici settori 

– cercando al contempo di coglierne i rischi – si è 

in tal modo assicurata al nostro Paese una legisla-

zione innovativa e coerente con i tempi, anche alla 

livello europeo che nazionale.

Tanto premesso in termini generali, occorre se-

gnalare come l’

 stia 

trasformando profondamente le modalità di iden-

l’

, come log di 

i limiti dei metodi classici basati sul riconoscimento 

di impronte digitali prodotte da malware noti e 

sull’applicazione di regole statiche, permettendo 

rilevare minacce avanzate e persistenti nel tempo, 

nonché di automatizzare i processi all’interno del 

ciclo di difesa delle infrastrutture informatiche.

In particolare, lo sviluppo di 

 – in grado di integrare 

ed elaborare informazioni provenienti da sorgenti 

eterogenee (come testi, audio, immagini e video) 

– rappresenta un’evoluzione cruciale nel campo 

dell’IA, che emula in modo più fedele la compren-

sione umana del mondo reale e supera i limiti in-

trinseci dei sistemi unimodali tradizionali.

La capacità, infatti, di analizzare e correlare con-

temporaneamente diverse tipologie di dati per-

potenziali minacce all’interno dell’infrastruttura te-

lematica da monitorare e tutelare.

L’introduzione di sistemi fondati su IA multimodale 

sosterrà l’operatore di cybersecurity in ambiti fon-

damentali della sua attività. 

Basti pensare, nel senso:

• 

il potenziale di permeare ogni 
dominio dell’attività umana
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• alla prioritizzazione di eventuali alert;

• all’esecuzione di compiti più complessi (quali l’a-

nalisi forense e il monitoraggio in tempo reale

• all’accelerazione della risposta agli incidenti, ren-

dendo così possibile la standardizzazione di attività

particolarmente dispendiose a livello di tempo.

L’implementazione di modelli di IA multimodale 

nell’ambito della sicurezza cibernetica introduce, 

tuttavia, , ampliando la poten-

In primo luogo, l’introduzione di tali sistemi richiede 

-

trebbero essere compromessi o manipolati da un 

attore ostile (data poisoning) per indurre in errore 

la macchina (ad esempio, non consentendole di 

riconoscere comportamenti o input malevoli) o 

per forzare la stessa a oltrepassare deliberata-

mente limiti formalmente imposti alla sua attività.

Inoltre, la capacità dei modelli multimodali di riu-

scire a interpretare simultaneamente input prove-

nienti da fonti differenti potrebbe essere alla base 

della medesima criticità (oltrepassare i limiti for-

malmente posti all’attività della IA). Ad esempio, 

un attaccante potrebbe riuscire ad alterare un’im-

magine occultando al suo interno comandi, codice 

malevolo o  richieste da eseguire. In questo caso, 

durante il processo di elaborazione dell’immagine, 

un sistema non opportunamente addestrato po-

trebbe elaborare anche il testo contenuto al suo 

interno ed eseguire operazioni altrimenti vietate.

-

sionale seguita dal modello nell’interpretare i dati 

eterogenei rende particolarmente complesso il 

malfunzionamenti dello stesso.

Al riguardo, si registrano i primi tentativi di imple-

mentazione e adozione di modelli di Explainable AI, 

pensati per dettagliare puntualmente il processo 

logico seguito dall’algoritmo per elaborare – a 

controllo del funzionamento (auditing), nonché di 

risoluzione dei problemi (debugging), migliorando 

l’interpretabilità del modello decisionale e consen-

-

formità normativa. Tuttavia, lo stesso approccio 

potrebbe esporre accidentalmente informazioni 

sensibili sui meccanismi decisionali del modello o 

su sue vulnerabilità, offrendo agli attaccanti ele-

tese a compromettere l’integrità e il funzionamento 

complessivo del sistema.

 L’implementazione di modelli di IA 
multimodale nell’ambito della 
sicurezza cibernetica introduce nuove 
vulnerabilità, ampliando la potenziale 
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Occorre segnalare che, a oggi, le 

 sono incrementalmente 

-

attività per conto degli utenti. Questi agenti mo-

memoria, oltre a un elevato livello di autonomia e 

proattività agli input esterni e interni al loro sistema, 

tale da renderli in grado di prendere decisioni, ap-

prendere e adattarsi in modo indipendente (gli stessi 

possono anche collaborare tra di loro per coordinare 

questo caso, però, in assenza di adeguati controlli di 

sicurezza, i citati agenti potrebbero essere manipolati 

per eseguire operazioni non previste, interagire con 

Da ultimo, la stessa diffusione di modelli generativi 

-

lizzazione su larga scala di contenuti malevoli – quali 

messaggi di spear-phishing teoricamente indistin-

-

larmente realistici e sfruttabili per violare mecca-

nismi di sicurezza biometrici, resi credibili alla luce 

della possibilità di fare combinare all’IA elementi te-

stuali, visivi e uditivi con l’intento di realizzare attacchi 

sistemi multimodali impiegati per la difesa.

Tale scenario fa emergere la 

, in quanto 

capace di potenziare sia le difese che le capacità 

offensive degli attaccanti, evocando chiaramente la 

necessità di adottare un 

 per garantire, in tutte le 

fasi di sviluppo, robustezza, trasparenza, governance, 

RISCHI NELL’UTILIZZO GENERALIZZATO DEI 

LARGE LANGUAGE MODELS (LLM)

I rischi connessi all’

 e dei sistemi di IA con-

nessi si inseriscono in una dinamica di progresso 

tecnologico tipicamente non lineare. I progressi ini-

ziali sono stati coerenti con le cc.dd. scaling laws: 

l’aumento congiunto di parametri, dati e potenza di 

calcolo ha ridotto in modo prevedibile gli errori di 

addestramento e ha migliorato le prestazioni. Tut-

tavia, segnali convergenti indicano rendimenti de-

crescenti dalla sola scala di pre-addestramento, da 

cui deriva una valutazione probabilistica secondo 

cui il pre-addestramento brute-force sta entrando 

in una fase più lenta e incrementale.

In tale cornice, la  ravvisabile con-

siste nell’adozione di agenti di IA basati su LLM in 

-

zione e gestione di contenuti digitali, logistica, pro-

curement e negoziazione digitale. Si tratta di con-

testi in cui il comportamento non è più riconducibile 

a un singolo modello, ma a dinamiche emergenti 

tra agenti integrati. In particolare, anche agenti re-

lativamente semplici possono sviluppare coope-

razione o competizione non previste, sebbene i ri-
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sultati collettivi possano diventare instabili quando 

gli incentivi siano male allineati. Un secondo rischio 

riguarda l’evoluzione di protocolli comunicativi 

opachi: agenti addestrati a coordinarsi via lin-

guaggio possono sviluppare forme di comunica-

riducendo la capacità di supervisione man mano 

che le reti di agenti crescono.

La  è rappresentata dalla proli-

ferazione di contenuti sintetici generati dall’IA (testo, 

immagini, audio, codice) e dal loro crescente riu-

tilizzo nei dataset di addestramento. L’evidenza più 

forte è il c.d. model collapse: ripetuti cicli di training 

su dati sintetici degradano diversità e fedeltà, la 

variabilità informativa si comprime e allucinazioni 

o bias pregressi si accumulano. Tutto ciò genera 

la c.d. epistemic erosion: se i contenuti sintetici 

assumono un ruolo dominante, quelli umani di-

ventano statisticamente marginali e, al contempo, 

si indeboliscono i segnali di provenienza necessari 

-

turale. Capacità e infrastrutture IA si concentrano in 

un numero ristretto di aziende e attori statali dotati 

di computer di frontiera, dati proprietari e foun-

dation models ampiamente riutilizzati, generando i 

cc.dd. single points of failure (punti unici di guasto) 

-

delli base consente la propagazione rapida di bias 

incorporati, vulnerabilità latenti od outage (interru-

zioni) operative, creando una monocultura infor-
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1
2

DEGLI INDICATORI STRATEGICI
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19

N
el 2025, la guerra tra Russia e Ucraina è entrata nel suo 

quarto anno senza che nessuna delle due parti sia riuscita 

a prevalere in modo decisivo. Mosca ha continuato a eser-

citare una pressione costante lungo il fronte orientale, ottenendo 

avanzamenti contenuti: nel corso dell’anno l’Ucraina ha perso lo 0,8% 

del proprio territorio contro lo 0,6% del 2024. Le perdite umane russe 

restano elevatissime, ma il Paese conserva la capacità di reclutare 

nuovo personale e di sostenere la produzione militare. 

Sul piano politico, nonostante l’intervento di mediazione degli Stati 

Uniti, il Cremlino ha mantenuto posizioni negoziali massimaliste, 

inamovibile sul principio dell’integrità territoriale. 

Mosca. 

Permane l’instabilità presente nel continente africano e nel bacino 

del Mediterraneo. Sul piano geopolitico, il 2025 ha visto nella Libia, nel 

Sahel, nel Corno d’Africa, nonché nel Medio Oriente (con le situazioni 

di crisi a Gaza, in Siria, Libano e Iran) i teatri caratterizzati da mag-

giore complessità e possibilità di creare cambiamento e impatti per 

il nostro Paese.

-

tegica, nella misura in cui concorrono a chiarire come la transizione 

2. L’ACCELERAZIONE DEI 
MUTAMENTI GEOPOLITICI
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N
el 2025, la guerra tra Russia e Ucraina è entrata nel suo 

quarto anno senza che nessuna delle due parti sia riuscita 

a prevalere in modo decisivo. Mosca ha continuato a eser-

citare una pressione costante lungo il fronte orientale, ottenendo 

avanzamenti contenuti: nel corso dell’anno l’Ucraina ha perso lo 0,8% 

del proprio territorio contro lo 0,6% del 2024. Le perdite umane russe 

restano elevatissime, ma il Paese conserva la capacità di reclutare 

nuovo personale e di sostenere la produzione militare. 

Sul piano politico, nonostante l’intervento di mediazione degli Stati 

Uniti, il Cremlino ha mantenuto posizioni negoziali massimaliste, 

Mosca. 

Sahel, nel Corno d’Africa, nonché nel Medio Oriente (con le situazioni 

-

il nostro Paese.

TITOLO  

PARAGRAFO
tradursi in volatilità regionale con effetti diretti e indiretti su sicurezza 

energetica, pressione migratoria e capacità europea di contenere 

l’espansione del jihadismo. Per quanto attiene al Medio Oriente, re-

stano ancora tutti aperti gli scenari di indeterminatezza che hanno 

contraddistinto l’anno trascorso e che produrranno instabilità anche 

in futuro: le incertezze della crisi di Gaza all’indomani degli accordi di 

-

sull’area mediterranea delle acuite dinamiche di competizione tra 

diversi attori, statuali e non statuali, nella regione. 

-

mativa dell’intelligence. La macroregione ha visto un iniziale innal-

zamento della tensione tra Cina e Stati Uniti, soprattutto sul piano 

commerciale. Centrali, nelle dinamiche dipanatesi durante l’anno, 

sono state sia le contromisure cinesi ai dazi, in primis le restrizioni 

alle esportazioni di terre rare, sia la successiva rimodulazione delle 

misure tariffarie decisa dall’Amministrazione USA, con l’apertura di 

una fase più dialogante. Tra le dinamiche più rilevanti su cui si è con-

inter-statali, con gli scontri tra India e Pakistan a maggio, quelli tra 

Cambogia e Thailandia a luglio e poi di nuovo a dicembre e quelli 

tra Pakistan e Afghanistan che hanno visto la loro fase più acuta a 

ottobre. Le tensioni tra Cina e Filippine sono rimaste elevate per tutto 

l’anno, mentre si è visto un miglioramento nei rapporti tra India e 

Cina. La Corea del Nord continua a disporre di un rilevante arsenale 

nucleare e missilistico, ed è l’unico Stato ad aver costruito con suc-

cesso un arsenale militare nucleare dopo il 1991.
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21 2. L’ACCELERAZIONE DEI MUTAMENTI GEOPOLITICISCENARI FUTURI DELLA SICUREZZA NAZIONALE

UNA SFIDA STRATEGICA

La  ha acquisito un’importanza tale 

da costituire un  di 

prim’ordine, che modella gli esiti della competi-

determina in larga misura quale visione del futuro 

prevarrà.

In particolare, gli Stati che riusciranno a mantenere 

la leadership nello sviluppo degli algoritmi quantum 

-

nologie, della fusione nucleare e di altre tecno-

logie emergenti avranno un vantaggio strategico 

indietro in questi settori vedranno erodere pro-

gressivamente la loro autonomia geopolitica ed 

economica. Il monito del nostro tempo è chiaro: la 

in ricerca e sviluppo, in istruzione di qualità, in ca-

pacità di attirare talenti, nonché in governance ef-

Allo stesso tempo, si evidenzia come la crescente 

complessità dei sistemi tecnologici, l’interconnes-

sione globale e la pervasività dell’intelligenza ar-

di manipolazione dell’informazione mediante si-

stemi autonomi, di escalation accidentale dovuta 

a mancanza di effettivo controllo umano, rappre-

sentano solo alcuni dei rischi che la comunità in-

ternazionale dovrà affrontare. Si evidenzia, quindi, 

una che si biforca principalmente 

su due fronti: mantenere il ritmo dell’innovazione 

tecnologica, della competizione e della trasfor-

mazione, componendo allo stesso tempo una 

cornice normativa, etica e di governance capace 

di gestire questi sistemi emergenti in modo da ga-

rantire la centralità  dell’uomo, con tutto ciò che ne 

discende, anche in termini di tutela dei diritti fon-

damentali e di responsabilità.

I RIFLESSI SULLE DINAMICHE GEOPOLITICHE

La rap-

presenta oggi uno degli assi portanti della geopo-

strategica alla tradizionale competizione militare 

diretta o al controllo territoriale.

Questa competizione coinvolge le più grandi po-

tenze del globo e una costellazione di attori in-

termedi ed emergenti, ciascuno con strategie 

-

tizione tecnologica tocca 

-

chine learning, il calcolo quantistico, la biotecno-

logia, la tecnologia dei semiconduttori, le energie 

rinnovabili e l’accesso allo spazio. 

-

petizione riguarda il

, in particolare le terre rare e i materiali 

Indice

MENU

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    21    –



22 2. L’ACCELERAZIONE DEI MUTAMENTI GEOPOLITICISCENARI FUTURI DELLA SICUREZZA NAZIONALE

strategici necessari alla produzione di tecnologie 

avanzate. Al riguardo, la Cina, attraverso politiche 

sistematiche di investimento iniziate nei decenni 

passati, ha raggiunto il controllo di oltre il 90% della 

catena globale di approvvigionamento di terre rare. 

-

critici, l’importanza strategica di tali beni è indiscu-

tibile. Basti pensare, nel senso, che la produzione di 

ogni velivolo F-35 richiede circa 415 chilogrammi di 

terre rare, oltre al fatto che le stesse sono essenziali 

nella produzione di magneti per motori militari, si-

stemi di difesa antimissilistica, satelliti e numerose 

altre applicazioni critiche per la sicurezza nazionale.

Consapevole della propria posizione, la Cina 

ha trasformato il citato controllo in una leva di 

prim’ordine. In diversi momenti di tensione geopo-

litica, Pechino ha minacciato di restringere l’espor-

tazione di terre rare, conscia che tale restrizione 

tecnologiche e militari dell’Occidente. I Governi oc-

cidentali, nel rappresentarsi questa vulnerabilità, 

hanno risposto riattivando miniere precedente-

-

cazione delle fonti di approvvigionamento. 

Questo dinamismo competitivo illustra come la 

tecnologia, mediante il controllo dei materiali di 

cui necessita, sia divenuta un fattore determinante 

della sovranità di una nazione.

La  agisce contemporaneamente 

. 

-

nanziari, vie di comunicazione, servizi sanitari, ecc. – 

sono diventate infatti vulnerabili agli attacchi ciber-

netici, le cui conseguenze possono essere devastanti 

quanto quelle degli attacchi militari convenzionali.

Attori statuali e non, reti criminali organizzate ed 

entità ibride conducono offensive cyber contro i si-

stemi avversari con modalità che permettono una 

responsabilità.

Parallelamente, la stessa

. I sistemi di sorveglianza satellitare 

previsione delle minacce, nonché le infrastrutture 

digitali resilienti e decentralizzate, rappresentano 

strumenti attraverso cui gli Stati possono proteg-

La , quindi, emerge come un 

, dove il potere non 

si misura più unicamente in termini di armamenti 

convenzionali, ma in rapporto alla capacità inno-

vativa, di controllo delle infrastrutture critiche digitali 

e di capacità di adattamento alle trasformazioni.

Le , 

dunque, ad 

. Esse incidono in profondità sulla proie-

zione di potenza degli attori globali e la traducono 

-
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diale, che complica i tentativi di rivitalizzare la go-

e restringe, di conseguenza, i margini di prevedi-

bilità di un mondo sempre più frammentato.

In tale paradigma fortemente competitivo, la 

tutela della sicurezza riacquista, pertanto, cen-

tralità nel perseguimento degli interessi nazionali, 

inducendo, al contempo, a volgere lo sguardo 

dalla contingenza immediata alle  

che, più lentamente ma inesorabilmente, pla

: dalla 

alla , dalla 

 alla 

.

GLI SCENARI DEL CONFLITTO IN EUROPA

Nel 2025, la  è entrata 

nel suo  senza che nessuna delle due 

parti sia riuscita a prevalere in modo decisivo. 

Mosca ha continuato a esercitare una pressione 

costante lungo il fronte orientale, ottenendo avan-

zamenti contenuti: nel corso dell’anno l’

 contro lo 0,6% 

del 2024. Le  restano eleva

, ma il Paese conserva la capacità di re-

clutare nuovo personale e di sostenere la produ-

zione militare, preservando così, in ambo i fattori, 

un vantaggio numerico rispetto a Kiev. 

L’impiego intensivo di droni kamikaze da parte 

russa – oltre 5.000 attacchi al mese nella seconda 

metà dell’anno – ha posto sotto forte stress la 

difesa aerea ucraina, la popolazione civile e le in-

frastrutture energetiche. 

, nonostante l’intervento di me-

diazione degli Stati Uniti, il  ha mantenuto 

, mentre l’

ha mostrato 

. 

Le  hanno  in modo 

, ma non 

Russia dispone ancora delle risorse necessarie per 

proseguire la guerra. 

CONFLITTI NEL MONDO, VITTIME E CONFRONTO 
AUTOCRAZIE/DEMOCRAZIE

Il  ha iniziato a  dal 
2010 circa, dopo vent’anni in cui era diminuito. Nel 2024, 

che hanno coinvolto almeno uno Stato, il numero più alto 

più sanguinosi. Dal 1989 a oggi gli 
sono stati, nell’ordine, 2022, 2021, 2024 e 2023. 

Per la prima volta in 20 anni, nel 2024 il 
 (91) ha  

(88), secondo il Varieties of Democracies Institute. Il 72% 
della popolazione mondiale vive oggi in Paesi autocratici, 
a fronte del 49% nel 2004. 
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L’ , più vulnerabile in termini di personale e 

mezzi,  in larga misura dal 

. 

Nel 2026, la Federazione Russa rappresenterà la 

principale minaccia per il continente europeo. Il 

Cremlino ritiene di fronteggiare una minaccia di 

lungo periodo da parte dell’Europa, assurta a prin-

cipale blocco antagonista di Mosca, dopo il con-

solidamento dei canali di dialogo con Washington. 

Sul punto, le dinamiche innescate dagli interventi 

transattivi delle grandi potenze rappresentano 

una novità sulla scena internazionale che rischia 

di indebolire sia l’ordine liberale su cui si fonda la 

prosperità del nostro Paese 

dal Secondo Dopoguerra, 

sia il fronte transatlantico 

nel fronteggiare la mi-

naccia russa.

Sin dall’invasione dell’U-

craina, la Russia ha dimostrato maggiore aggres-

sività e spregiudicatezza nell’esecuzione di cam-

pagne di sabotaggi in Europa e di misure volte a 

nell’ex spazio sovietico. Il mostra grande 

libertà d’azione nei propri  

e pare pronto ad accettare il rischio insito in un’e-

scalation. Le motivazioni che sottendono a tali ope-

razioni sono da ritrovarsi nella prosecuzione della 

guerra in Ucraina e nel diminuito numero di fun-

zionari intelligence presenti in Europa, che obbliga 

network di individui spesso criminali comuni pro-

venienti da ex Paesi sovietici. 

La spregiudicatezza delle azioni russe si desume 

da almeno due caratteristiche:

• la frequenza degli attacchi a infrastrutture cri-

tiche di ogni tipo, più che quintuplicata tra il 2023 

e il 2025; 

• la gravità di azioni quali l’uso di pacchi incendiari 

o il sabotaggio di linee ferroviarie che hanno au-

civili. 

Gli obiettivi di tali operazioni mirano, principal-

mente, a indebolire il supporto dell’opinione pub-

blica europea e a sco-

raggiare la prosecuzione 

dell’assistenza economi-

co-militare a favore dell’U-

craina, oltre che a testare 

le vulnerabilità in tema di 

difesa dei Paesi europei e NATO. Tali azioni per-

gli effetti della guerra in Ucraina sui cittadini eu-

primo punto, tuttavia, gli attacchi russi, pur con-

tribuendo alla polarizzazione di dibattiti nazionali, 

non hanno indebolito in maniera consistente il 

sostegno dei Paesi europei per la causa ucraina 

(nella primavera 2025, il 59% dei cittadini era a 

favore di forniture militari per l’Ucraina e il 72% a 

favore di sanzioni economiche contro la Russia). 

 Nel 2026, è probabile che gli 
attacchi non convenzionali russi 
proseguiranno
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Polonia

Bielorussia

Federazione 
Russa

Federazione Russa

Mar Nero

Mare di Azov

Primi 10 Paesi europei
rifugio degli ucraini (68% del totale)

Rifugiati
64.880

Rifugiati
151.240

Rifugiati
979.980

Rifugiati
199.640

Rifugiati
139.160

Moldova

Ungheria

Romania

Slovacchia

Volyn

Rivne Zhytomyr

Kiev

Khernihiv

Sumy

Kharkiv Luhansk

Donetsk

Zaporizhia

Kherson

Odessa

Mykolaiv

Kirovohrad

Dnipropetrovsk

Cherkasy

Vinnytsia

Khmel

Chernivtsi

Ivano-Frankivsk

Zakarpattia

Leopoli

Ternopil

Poltova

Crimea

Territori conquistati dalla Russia al 2 febbraio 2026

Centrale nucleare

Centrale solare

Centrale termoelettrica

Centrale eolica

Centrale idroelettrica

Presenza militare russa prima dell’invasione

Porti

EVOLUZIONE DEL CONFLITTO IN UCRAINA

0 1.3 mln

Paesi Bassi
Moldova

Slovacchia
Italia

Romania
Spagna

Regno Unito
Rep. Ceca

Polonia
Germania 1.330.000

396.820

263.750

256.750

199.640

175.340

151.240

139.160

133.650

979.980

RIFUGIATI UCRAINI NEL MONDO

5.349.060

549.090

5.898.150TOTALE

EUROPA

RESTO DEL MONDO

, che fatica a tradursi in una presa di co-

scienza unitaria da parte dei Paesi europei e NATO, 

a causa dei timori di escalation a essa annessi.

Nel 2026, è probabile che gli attacchi non con-

venzionali russi proseguiranno, specie qualora 

non si dovesse raggiungere un accordo di pace 

con l’Ucraina, e comunque in risposta all’aumento 

del sostegno economico-militare europeo che 

dovrà sopperire all’anemia di aiuti USA. Benché 

il Cremlino sarà attento ad evitare l’attivazione 

dell’art. 5 del Trattato del Nord Atlantico, esso po-

trebbe aumentare le operazioni volte a mappare 

le vulnerabilità presenti nei sistemi di difesa eu-

ropei e nella gestione e risposta a incidenti relativi 

a infrastrutture critiche (aeroporti, cavi sottomarini, 

ferrovie, linee elettriche, ecc.). 

La  è il dispositivo marittimo 

alimentato dalle Autorità di Mosca a partire dal 
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2022 per aggirare il regime sanzionatorio occi-

dentale e garantire la continuità delle esportazioni 

di risorse energetiche e di ulteriori beni considerati 

strategici. Composta da un numero stimato tra le 

1.100 e le 1.400 unità, in larga parte petroliere ob-

solete e registrate sotto bandiere di convenienza, 

essa assicura l’esportazione via mare di una quota 

-

traverso un insieme articolato di pratiche elusive, 

automatica (AIS), trasferimenti nave-a-nave (shi-

p-to-ship) in acque internazionali e ricorso a pro-

prietà e gestioni opache, nonché, più recente-

mente, forme di protezione militare durante transiti 

-

tività della “Flotta ombra” includono il trasferimento 

di GNL, fertilizzanti, prodotti agricoli e, in alcuni casi, 

beni militari. In tale contesto, l’  ha avviato 

una 

, colpendo unità navali in diversi teatri ma-

rittimi, dal Mar Nero al Mediterraneo e al Mar Caspio, 

con l’obiettivo di ridurre i proventi russi e disincenti-

varne le attività.

L’  non si limiterà ai Paesi europei, ma 

proseguirà anche . 

Mosca considera questi Paesi non solo parte inte-

grante del proprio perimetro minimo di sicurezza, ma 

anche alla stregua di un insieme di soggetti statuali 

a sovranità limitata, destinati ad essere oggetto di 

e in primis del Cremlino. La Georgia e la Moldova 

rappresentano due casi speculari per l’intricata di-

cotomia “popolazione-Governo” nei confronti della 

Russia, accentuatasi dopo l’invasione dell’Ucraina.

La Moldova continuerà a rimanere estremamente 

operazioni ibride russe, in special modo al tentativo 

ambito energetico, le operazioni cibernetiche e la 

presenza militare in Transnistria. Nonostante il pro-

getto del partito di governo, Partito di Azione e Soli-

darietà (PAS), ponga una netta distanza da Mosca, 

l’opinione pubblica moldava difende la neutralità 

del Paese (62% nel 2025), mentre appena il 30% 

dei cittadini ritiene la Russia rappresenti una mi-

naccia alla Moldova. Benché sia fallito il tentativo 

russo di imporre una compagine parlamentare 

e governativa pro-russa, ogni sforzo previsionale 

sulla Moldova deve tenere conto di fragilità strut-

dell’opposizione e i Servizi russi) pur in una demo-

crazia che garantisce un ambiente competitivo in 

termini elettorali, di libertà di stampa, di religione e 

di assemblea. 

Nel 2026, è probabile che la Russia adatti i proprio 

sfruttando la polarizzazione del Paese e l’esigua 

maggioranza parlamentare ottenuta dal PAS. 

La strategia russa continuerà a poggiarsi su mol-

teplici assi: la propaganda, le proteste, le opera-
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zioni cibernetiche, il supporto a politici di opposi-

zione anche in esilio. Sarà sempre più urgente per 

Mosca ripensare il proprio rapporto con la Trans-

nistria, dipendente all’80% dal commercio con l’UE, 

ma dove le élite economico-politiche sono ancora 

fortemente sussidiate dal Cremlino.

In , il partito di governo Sogno Georgiano 

ha tentato di normalizzare le relazioni con la Russia, 

in special modo in campo economico, a fronte 

dell’opposizione della popolazione che ritiene in 

larga maggioranza (69%) che Mosca sia la prin-

cipale minaccia del Paese. Oltre ad occupare 

ancora il 20% del territorio georgiano, la Russia 

-

dipendenza economica georgiana generata dai 

-

verso il Paese dopo l’imposizione di sanzioni inter-

nazionali contro Mosca nel 2022, con oltre 100.000 

russi trasferitisi nel Paese caucasico e 30.000 nuove 

aziende sorte come conseguenza.

Nel 2026, è probabile che la Russia adotti una stra-

tegia attendista. Non sarà, infatti, necessario a 

Mosca investire ulteriore capitale militare (le basi 

in Abkhazia e Ossezia del Sud rimarranno degli 

avamposti di second’ordine) e politico (Sogno Ge-

orgiano ha vinto le elezioni nel 2024 e sta adot-

tando anche provvedimenti repressivi in tema di 

diritti civili) per orientare le future scelte di politica 

estera della Georgia in senso contrario all’integra-

zione euro-atlantica.

SCENARI DI INSTABILITÀ NEI QUADRANTI 

D’INTERESSE: I FATTORI STRUTTURALI

MEDIORIENTALE

con

e nel . A 

livello geopolitico, i teatri più complessi e con mag-

giore possibilità di creare cambiamento e impatti 

per il nostro Paese sono la Libia, i quadranti del Sahel 

e del Corno d’Africa, nonché il Medio Oriente, con le 

situazioni di crisi a Gaza, in Siria, Libano e Iran. 

Lo 

di crisi fra loro connesse, con la presenza di due 

Governi attestati su posizioni divergenti, l’azione di 

esterni interessati a nuove opportunità commerciali 

e a sfruttare il Paese come punto di accesso al Me-

diterraneo centro-meridionale e all’Africa. 

I 

economica e securitaria particolarmente instabile 

che rende la regione il 

. In particolare, 

i colpi di Stato nei tre Paesi occorsi dal 2020 al 2023 

hanno fatto registrare l’ascesa al potere di Giunte 

militari poco collaborative con i partner occidentali 

e inclini a rompere consolidati schemi di alleanze 
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per forgiarne di nuovi. Si pensi alla fuoriuscita dei 

Paesi saheliani (2025) dalla Comunità Economica 

degli Stati dell’Africa Occidentale (ECOWAS) e alla 

creazione dell’Alleanza degli Stati del Sahel (AES, nel 

2023), divenuta nel 2024 una vera e propria Con-

federazione. Inoltre, il parallelo ritiro dei contingenti 

internazionali presenti nella regione (al di fuori di 

quello italiano della Missione Bilaterale di Supporto in 

Niger/ MISIN) e il successivo ingaggio di unità russe – 

dapprima la PMC “Wagner”, poi sostituita dall’Afrika 

Corps – hanno favorito l’insorgenza di gruppi armati 

di matrice jihadista, in primis il Gruppo di Sostegno 

all’Islam e ai Musulmani (JNIM) e lo Stato Islamico 

(IS). Questi ultimi hanno progressivamente esteso la 

-

dalle risorse economiche disponibili e dalle speci-

Da tali vulnerabilità risulta accresciuto il fenomeno 

della . In proposito, si evidenzia 

una distinzione cruciale 

. JNIM sembra adottare un ap-

proccio più localizzato e graduale nell’implemen-

tazione della sharia. Le varie Katibe hanno inoltre 

alle comunità locali, in grado di aumentare il bacino 

di reclutamento e radicarsi tra i vari gruppi etnici. 

Tale fattore è particolarmente rilevante nelle re-

gioni del nord del Mali a maggioranza Tuareg, dove 
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JNIM è stata in grado di creare alleanze informali 

anche con i gruppi indipendentisti oggi riuniti nel 

Fronte di Liberazione dell’Azawad (FLA), con i quali 

opera primariamente in funzione anti-Forze Armate. 

Al contrario, lo Stato Islamico adotta una strategia 

universale e più violenta, con targeting spesso in-

discriminati e scontri sporadici con JNIM per il con-

trollo territoriale nell’area del Liptako-Gourma, a 

In , specialmente nelle regioni sud-orientali 

come Diffa e nei pressi del bacino del Lago Ciad, 

IS-SP e IS-WAP sono in grado di sfruttare ampi spazi 

porosi con il nord-est della Nigeria (Borno e Yobe), il 

 e il vicino , offrono un terreno ideale 

alla debolezza del controllo statale, alla presenza di 

-

tugliabili e alla persistente frammentazione delle 

Forze di Sicurezza regionali a seguito del declino 

della Multinational Joint Task Force (MNJTF). Il Sahel 

in Africa, e il loro radicamento tra le popolazioni in 

varie aree della regione non pare destinato a dimi-

nuire, con un conseguente aumento del livello delle 

violenze e delle tensioni politiche. 

Quanto al , il quadrante è gravato 

da dinamiche che, nel tempo, lo hanno reso fragile 

e, nel 2025, ha registrato il concatenarsi di crisi che 

si contaminano e alimentano a vicenda: le guerre 

interne, l’attivismo non coordinato e predatorio di 

attori stranieri, la corsa alle infrastrutture portuali, la 

militarizzazione del Mar Rosso e la diffusione incon-

trollata di armi e risorse illegali come l’oro stanno 

ridisegnando gli equilibri di potere. L’attenzione si è 

appuntata, in particolare, sullo scenario in , 

-

cipali catene logistiche e infrastrutturali del Paese. 

Persistono, in parallelo, le tensioni tra 

, i cui leader cavalcano dialettiche 

aggressive per consolidare il proprio appeal interno. 

Il 

più stabile del quadrante, risente di una complessa 

situazione interna e registra tensioni in vista dell’ap-

puntamento elettorale di agosto 2027.

Sullo sfondo, persiste l’attivismo resiliente della sigla 

jihadista somala Al Shabaab che mantiene peraltro 

altissime capacità di penetrazione nel tessuto isti-

tuzionale somalo e ha dimostrato di poter compiere 

azioni anche in Kenya ed Etiopia.

In tale scenario di diffusa instabilità, il 

, in grado di  in 

atto. Le 

 mantengono, infatti, una loro spe-

, nella misura in cui con-

in corso possa tradursi in volatilità regionale con ef-

fetti diretti e indiretti su sicurezza energetica, pres-
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sione migratoria e capacità europea di contenere 

l’espansione del jihadismo. 

-

co-strutturali e su letteratura peer-reviewed, stima 

un’alta 

 nel prossimo 

quinquennio, dovuta principalmente alla combina-

zione tra un  [vedi 

] e una 

. In questo scenario, 

bulge (ossia una rilevante espansione della fascia 

giovanile) provoca un tale allargamento della base 

della piramide d’età della popolazione africana, so-

prattutto se concentrata nelle città, che il sistema 

scolastico, lavorativo e istituzionale non riesce ad 

assorbire, generando tensioni strutturali tra aspet-

tative crescenti e capacità politico-economiche li-

mitate. A corroborare tale trend, si evidenzia che le 

rivolte nate nell’ambito della generazione dei primi 

nativi digitali, già occorse in vari Paesi africani nello 

-

sionomia politica di quegli Stati, sullo sfondo di una 

dinamica di mobilitazione che attraversa il c.d. Sud 

Globale e che è caratterizzata da forme di organiz-

social il loro motore e luogo aggregativo. 

In 

; in , la 

. 

Per quanto riguarda la , l’

; tuttavia, a differenza 

del Niger, il picco della crescita urbana della popo-

lazione giovanile è stato stimato tra il 2011 e il 2015, 

di violenza generalizzata. Inoltre, il tasso di crescita 

stimato della popolazione giovanile urbana in 

è pari a circa il 41,8%, un valore nettamente supe-

riore a quello di qualsiasi altro Paese africano. 

Per l’Europa la sintesi operativa di questi scenari è 

-

dionale e orientale sta aprendo una fase di vola-

tilità intensa ma comunque prevedibile, verosimil-

mente lunga uno o due decenni, in cui la pressione 

delle coorti giovanili, l’urbanizzazione accelerata e 

securitari, stressare le supply chain energetiche e 

Mediterraneo e ampliare i margini di ingerenza per 

player anche ostili.

In relazione al , l’in-

telligence guarda con particolare attenzione alle 

prospettive delle crisi in corso le cui conseguenze 

-

gionali investendo tutta la stabilità dell’area medi-

terranea e, sia direttamente che indirettamente, gli 

interessi nazionali. 

Quanto alla 

del , che ha per-
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messo l’interruzione dei combattimenti tra le parti, 

rimangono ancora da risolversi diverse questioni 

rimaste aperte e che riguardano l’attuazione delle 

diverse misure previste per evitare lo scoppio di 

nuove tensioni. In particolare, nel 2026 saranno 

da implementare nella loro piena funzionalità le 

strutture dedicate alla futura governance e al 

mantenimento della sicurezza della Striscia, inoltre, 

-

costruzione dell’area. Tali aspetti si interseche-

ranno, poi, con le esigenze di sicurezza di Israele, 

delle altre compagini estremiste palestinesi. 

In , dall’entrata in vigore della tregua tra 

-

zione lungo la Blue Line è rimasta estremamente 

precaria, con numerose violazioni che hanno im-

pedito una effettiva stabilizzazione. In prospettiva, 

gli equilibri interni tra le diverse componenti del 

Paese rimarranno vincolati all’effettiva ripresa eco-

nomica e alla realizzazione del progetto di disarmo 

-

bollah. Inoltre, dovrà essere ripensata l’architettura 

di sicurezza del Libano meridionale in vista del pro-

spettato ritiro della Missione multilaterale UNIFIL, il 

cui mandato scadrà nel dicembre 2026. 

In merito alla , a seguito dell’avanzata dell’E-

sercito siriano nel nord-est del Paese a discapito 

-

Per ottenere una piena stabilizzazione nazionale, il 

Governo Transitorio di Damasco dovrà in ogni caso 

far fronte a diverse criticità di carattere securitario 

ed economico, che riguardano soprattutto il con-

tenimento delle tensioni tra le diverse componenti 

settarie e religiose interne, nonché il concreto avvio 

di un processo di ricostruzione economica e sociale 

che permetta il rientro dei numerosi sfollati e rifu-

giati siriani nei loro luoghi di origine.  

Nel corso del 2025, diversi sviluppi politici e secu-

ritari hanno riguardato la 

. La tensione regionale accumulatasi in 

Medio Oriente è infatti sfociata, nel mese di giugno, 

con la “Guerra dei 12 Giorni”, che ha visto Israele e 

a limitare le capacità nucleari iraniane, consi-

civili. La variabile nucleare ha determinato altresì 

un ulteriore irrigidimento dei rapporti tra Iran e i 

Paesi europei a completamento della procedura di 

ripristino delle sanzioni ONU contro l’Iran che erano 

state sospese con l’Accordo nucleare (JCPOA). 

-

teressato da massicce proteste interne, represse 

duramente da quegli apparati di sicurezza. 

Questi fattori critici andranno verosimilmente a in-

cidere sullo stato dei rapporti tra la Comunità in-

ternazionale e l’Iran anche nel corso del 2026. Le 

dinamiche di confronto tra Teheran e Washington 

hanno infatti assunto, sin dall’avvio del nuovo 

anno, una rinnovata centralità nell’equazione di si-
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curezza del quadrante, suscettibile di sfociare in un 

ampio novero di esiti possibili. 

Ferma restando, infatti, l’espressa volontà degli 

Stati Uniti di arrivare a un’ulteriore riduzione delle 

capacità nucleari, missilistiche e di proiezione re-

gionale dell’Iran, tale questione, destinata a ri-

manere alla prioritaria attenzione informativa 

dell’intelligence, è emblematica del profondo 

cambio di paradigma delle crisi internazionali, in 

un contesto segnato da una continua evoluzione 

dell’ordine mondiale.

 

verso le tratte commerciali marittime che passano 

verso il Mar Rosso rimarrà verosimilmente concreta 

anche nel corso del 2026. L’attività della milizia ye-

menita è infatti oggetto di particolare focus intelli-

gence anche per la presenza nell’area di diversi as-

setti italiani schierati nelle Missioni internazionali volte 

a garantire la sicurezza e la libertà di navigazione. 

Anche nel corso del 2025 l’  

ha rivestito primario rilievo nell’attività informativa 

dell’intelligence. La macroregione ha visto un iniziale 

innalzamento della

. Centrali, nelle 

dinamiche dipanatesi durante l’anno, sono state sia 

le contromisure cinesi ai dazi, in primis le restrizioni 

alle esportazioni di terre rare, sia la successiva rimo-

dulazione delle misure tariffarie decisa dall’Ammini-

strazione USA, con l’apertura di una fase più dialo-

gante, interpretata a Pechino come un successo.

Tra le dinamiche più rilevanti su cui si è concentrata 

l’attenzione dell’Intelligence vi è stato l’aumento dei 

 a maggio, quelli  

a luglio e poi di nuovo a dicembre e quelli 

 che hanno visto la loro fase più 

acuta a ottobre. Le  sono 

rimaste elevate per tutto l’anno, mentre si è visto un 

.

Nel 2026, i rischi maggiori per la sicurezza in Asia-Pa-

Cinese Meridionale, a fronte di un quadro teso 

ma relativamente stabile nello Stretto di Taiwan e 

dell’atteso prosieguo del dialogo d’alto livello tra Cina 

e Stati Uniti. È inoltre probabile che la Corea del Nord 

continuerà a rafforzare il proprio arsenale nucleare 

e missilistico, accettando eventualmente di limitarlo 

solo in cambio del riconoscimento dello status di po-

tenza nucleare, in primis da parte degli Stati Uniti, e 

di una drastica riduzione delle sanzioni internazionali. 

Gli incidenti avvenuti nel 2025 nel Mar Cinese Meri-

dionale, come la collisione di agosto tra unità della 

Marina e della Guardia Costiera cinesi e quella di ot-

il rischio di scontri che potrebbero innescare crisi più 

coinvolte avviare una escalation.

A 

, ma il rischio potrebbe crescere dopo 
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esecutivo-legislativo instauratasi a Taiwan, dove 

l’opposizione guidata dal Kuomintang (KMT) – il 

partito più dialogante con la Cina – ha la maggio-

ranza in Parlamento. L’anno scorso l’opposizione ha 

promosso con successo tagli al bilancio del 6.6% 

(circa 6 miliardi di USD su 95), che si ripercuotono 

anche sulle istituzioni taiwanesi che si occupano di 

difesa, proiezione sulla scena diplomatica interna-

zionale, contrasto allo spionaggio e resilienza delle 

infrastrutture critiche. Tutto ciò lascia ben sperare 

Pechino rispetto alla possibilità che, alle elezioni del 

2028, KMT ottenga anche la carica di Presidente e 

dia avvio a una fase di maggiore dialogo con la 

Cina. Qualora il Partito Democratico Progressista 

(PDP) vincesse nuovamente le elezioni nel 2028, Pe-

chino potrebbe invece ritenere impraticabile quella 

-

schio di un utilizzo più assertivo dello strumento mi-

litare da parte cinese, per esempio per l’avvio di un 

blocco navale, crescerebbe. 

Nel 2026, Pechino attenderà inoltre di conoscere 

gli esiti delle elezioni locali taiwanesi di novembre 

per trarne delle valutazioni in merito alle pro-

spettive di KMT alla tornata elettorale del 2028. La 

e mostrandosi intransigente verso i governi stra-

taiwanesi o che esprimono posizioni osteggiate da 

Pechino su Taiwan. 
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Il focus della Cina su questioni economiche, sociali 

e politiche interne così come la prospettiva di nuovi 

incontri fra Xi e Trump contribuiranno probabil-

mente a contenere il rischio di spinte in avanti volte 

nel 2026. Nel 2025 si è infatti assistito a una ripresa 

delle interazioni d’alto livello tra Cina e Stati Uniti 

che hanno consentito di abbassare le tensioni, pur 

nella consapevolezza che la competizione stra-

tegica di fondo tra le due potenze resti immutata.  

Per quanto riguarda la , nonostante 

l’impoverimento economico della popolazione, 

essa dispone di un rilevante arsenale nucleare e 

missilistico, ed è l’unico Stato ad aver costruito con 

successo un arsenale militare nucleare dopo il 1991. 

Si valuta che il Regime nordcoreano non abbia 

alcuna intenzione di rinunciare al suo arsenale 

nucleare, anche se potrebbe accettare di limi-

tarlo a seguito di colloqui con gli Stati Uniti che po-

trebbero avere inizio già quest’anno. La leadership 

nordcoreana probabilmente sente di essere in una 

posizione di forza, grazie alla forte partnership in-

staurata con la Russia, al miglioramento delle re-

lazioni con la Cina e alla disponibilità al dialogo 

espressa sia da parte statunitense che da parte 

sudcoreana. Pyongyang ha più opzioni diploma-

tiche a sua disposizione di quante non ne abbia 

mai avute in passato ed è probabile che utilizzerà 

questa libertà di manovra per continuare a raf-

forzare il proprio arsenale nucleare e missilistico, 

partnership per non dipendere eccessivamente da 

nessuno dei Paesi vicini. 

Per quanto riguarda i , appare comunque 

opportuno evidenziare che le cause profonde che, 

nel secolo scorso, hanno portato alla disgrega-

zione della ex Jugoslavia in Stati autonomi non 

sono state pienamente superate. Persistono, infatti, 

, 

, 

. A ciò si aggiungono possibili radicalismi 

religiosi e le crescenti ingerenze di attori esterni 

quali Turchia, Russia e Cina, che contribuiscono ad 

alimentare frizioni latenti tra croati, serbi, bosniaci 

e albanesi. La regione presenta quindi numerosi 

fattori di instabilità, tra cui la presenza di reti cri-

-

tegiche verso l’Europa attraverso l’acquisizione di 

infrastrutture chiave (porti e aeroporti) da parte 

di potenze extraeuropee potenzialmente ostili. 

-

lezza che un’eventuale crisi improvvisa avrebbe 

ripercussioni immediate sulle coste nazionali e la 

prospettiva di futuri investimenti italiani nell’area 

rendono necessario un attento monitoraggio delle 

dinamiche regionali, specie per quel che riguarda 

la Bosnia-Erzegovina (che nell’ottobre 2026 af-
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fronterà le elezioni per tutti i livelli di Governo), la 

Serbia (con l’instabilità domestica legata alle per-

duranti proteste antigovernative) e il processo di 

normalizzazione delle relazioni di quest’ultima con 

il Kosovo, attualmente in stallo.

In relazione all’ , i 

, globali e d’area, dovuti ai 

 e alle 

, anche letti in 

chiave prospettica di lungo periodo, introducono 

la  – Paese mediterraneo, 

non-Artico, ma che proietta interessi economici 

, sin da 

ora, una 

interessi crescenti di USA, Russia e Cina. Un moni-

toraggio dell’Artico, area caratterizzata sinora da 

peculiarità non-legate a confronti cinetici, appare 

utile a sviluppare sinergie di sistema strumentali 

e a sostenere gli interessi nazionali e commerciali 

nella regione.

LA COMPETIZIONE GEOPOLITICA NEI NUOVI 

DOMINI

I  si 

svilupperanno verosimilmente sempre più anche nel 

c.d. , inteso sia come le profondità ocea-

niche che come lo spazio extra-atmosferico. Si tratta 

di due frontiere simboliche dell’esplorazione umana, 

a cui le classi dirigenti sono chiamate a garantire la 

sicurezza e lo sviluppo in condizioni di incertezza.

Entrambi i domini risultano cruciali per la stabilità 

-

fondali: si tratta di circa 485 cavi per una lunghezza 

complessiva di oltre 900 mila miglia.

La comparazione tra gli attori globali della compe-

tizione geopolitica nel dominio sottomarino (Stati 

Uniti, Cina e Unione europea) può essere realizzata 

“stock netti”, ossia le capacità effettivamente con-

vertibili in vantaggi reali: controllo dei cavi sotto-

marini; minerali e risorse sottomarine; numero e 

qualità di veicoli sottomarini autonomi, della ri-

-

fondità; logistica marittima; innovazione dual use.

Gli Stati Uniti conservano la più ampia e matura 

postura marittima e sottomarina; la Cina espande 

rapidamente la capacità industriale e prototipale 

sotto una direzione statale centralizzata; l’Unione 

scalabili e strategicamente più limitate.

Il  nel 

 si fonda su alcuni : 

• il possesso o il noleggio da parte degli hyper-

scaler statunitensi di circa la metà della capacità 

globale di cavi sottomarini e la gestione di circa il 

55% di tutta la nuova domanda di capacità; 

• la disponibilità di una rilevante rete di porti na-
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turali in acque profonde (deepwater); 

• 

una capacità di estrazione mineraria in acque 

profonde.

La  presenta la 

, fondata su cantieri navali senza equi-

valenti, nonché su una rete di porti deepwater e di 

di estrazione mineraria con veicoli sottomarini ad 

alta profondità. Tuttavia, la Cina controlla solo circa 

il 5-10% della capacità globale dei cavi sottomarini, 

prevalentemente su rotte intra-asiatiche.

 piuttosto che una proiezione di po-

tenza su larga scala. Gli attori europei delle teleco-

municazioni controllano complessivamente circa il 

10-20% della capacità globale di cavi sottomarini, e 

non sussiste la disponibilità di un sistema di estra-

zione commerciale integrato operante sui fondali 

marini.

Il secondo asse del “deep blue” è lo spazio, dominio 

di importanza geopolitica ampiamente dimostrata 

negli ultimi decenni. Anche qui la valutazione privi-

legia “stock netti” di potenza: sistemi dispiegabili; 

profondità industriale; maturità infrastrutturale 

e capacità di conversione sostenibile. In questo 

quadro gli Stati Uniti sono la potenza spaziale più 

matura e onnicomprensiva; la Cina presenta la 

massima velocità di espansione industriale ac-

compagnata però da una conversione operativa 

ancora disomogenea; l’Unione europea possiede 

eccellenze tecnologiche, con una limitata proie-

zione strategica autonoma.

Gli Stati Uniti possiedono l’infrastruttura di lancio 

-

sivamente oltre 200 lanci annui. Il vantaggio sta-

tunitense è rafforzato da una elevata ridondanza, 

nonché da elasticità e maturità commerciale. Sul 

piano orbitale gli USA concentrano gli stock più 

ampi, dominando le comunicazioni in orbita bassa. 

L’ecosistema commerciale assorbe la maggior 

parte degli investimenti privati globali e rappre-

senta l’unica base industriale pienamente sca-

labile per lanci, costellazioni e missioni nello spazio 

profondo.

Nel complesso, in termini di “stock netti” di potenza 

spaziale convertibile operativamente:

CAPACITÀ NEL DOMINIO SOTTOMARINO

Unione europea Cina Stati Uniti

flotta 
di navi
di ricerca

porti deepwater cantieri navali

estrazione
dei minerali

sui fondali
marini

cavi sottomarini

1

2

3

2

1
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• gli  mantengono un vantaggio stra-

tegico decisivo; 

• la  presenta capacità crescenti ma ancora 

disomogenee, vincolate da una ridondanza li-

-

ziamenti statali; 

• l’  mantiene competenze di li-

vello mondiale in alcuni sottosistemi del do-

minio spaziale, nonché di programmi istituzionali 

stabili, ma non ha ancora la scala industriale, la 

massa di lancio e la portata operativa indipen-

dente necessarie per lo status di potenza spa-

ziale primaria.

L’INNOVAZIONE DELLE TECNOLOGIE CIVILI E 

LE RICADUTE SULLE APPLICAZIONI MILITARI

Una 

dei dati) 

. Il settore militare, 

-

tezza decisionale, integra strumenti e know-how 

provenienti da imprese, università e start-up, 

spesso tramite partnership e sperimentazioni sul 

processi di procurement: più prototipazione, cicli 

brevi e maggiore attenzione alla sicurezza delle in-

tegrazioni. In parallelo cresce l’importanza di com-

petenze ibride, capaci di tradurre bisogni operativi 

, riducendo tempi e costi ri-

spetto a programmi esclusivamente militari. L’ado-

zione di soluzioni commerciali consente di testare 

più in fretta, iterare e scalare; tuttavia richiede una 

governance rigorosa: valutazioni di sicurezza, ge-

stione della supply chain, requisiti di interopera-

bilità e protezione della proprietà intellettuale, con 

In questo scenario si colloca il : 

tecnologie, beni e conoscenze con impiego civile 

legittimo, ma potenziale utilizzo militare o ostile. IA, 

droni, sensori, software di data analytics, materiali 

questa categoria. Il dual use impone un equilibrio: 

non frenare innovazione e competitività, ma intro-

durre responsabilità e controlli proporzionati. Ciò si-

sull’end-user, controlli sulle esportazioni quando 

applicabili e “security by design” nei prodotti.

Un ruolo crescente può essere svolto dall’

. Attraverso 

analisi e prevenzione, essa può:

• 

• 

• monitorare acquisizioni, joint venture e trasferi-

menti di proprietà intellettuale;

• segnalare operazioni potenzialmente ostili; 

• fornire early warning su dipendenze da fornitori 
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esteri, rischi di spionaggio industriale e vulnera-

-

stimenti e strategie di protezione del know-how.

università aiuta a prevenire fuga di informazioni, 

rafforzando consapevolezza, due diligence e ri-

sposta coordinata agli incidenti.

In tale contesto, lo 

– droni senza pilota con capacità decisionali 

autonome, sistemi di difesa automatizzati, armi 

cibernetiche autonome – rappresenta una delle 

fratture etiche e legali più profonde aperte dalla 

tecnologia contemporanea.

L’elemento che suscita maggiori preoccupazioni 

in un sistema d’arma completamente autonomo 

è da rinvenire nella possibilità dello stesso di iden-

-

lutare il contesto e aprire il fuoco senza intervento 

umano diretto. Al riguardo, si segnala che alcuni 

sistemi già operativi possiedono capacità se-

sistema CIWS (Close-In Weapon System), che può 

operare in modalità completamente automatica, 

input umano. Entro tale cornice si pongono altresì 

-

geting assistite da IA e in grado di individuare in via 

autonoma potenziali bersagli.

Nel senso, rileva sottolineare che l’evoluzione più 

recente riguarda lo sviluppo di capacità di auto-

nomia nella fase terminale dell’ingaggio, emersa 

guerra elettronica. In numerosi casi, le contromisure 

riescono a interrompere il collegamento radio 

negli ultimi metri prima dell’impatto, in particolare 

quando il drone scende sotto l’orizzonte radio o 

entra in aree con forte disturbo elettromagnetico. 

Per mitigare questa vulnerabilità, si stanno progres-

-

ciale a basso costo adattati all’impiego militare.

Questi componenti consentono al drone di ac-

quisire, riconoscere e mantenere autonomamente 

individua e inquadra il bersaglio da distanza di si-

curezza e attiva una funzione di “aggancio visivo” 

(lock). Da quel momento, il sistema di bordo assume 

il controllo della guida terminale, elaborando in 

-

iettoria e compensare eventuali manovre evasive 

o variazioni dell’ambiente. Tale modalità consente 

di portare a termine l’ingaggio anche in caso di 

perdita totale del segnale di controllo, trasformando 

il drone First-Person View - FPV da sistema remo-

tamente pilotato a munizione semi-autonoma. Sul 

delle contromisure di disturbo a corto raggio e au-

menta la probabilità di successo dell’attacco nella 

fase più critica, ma fa sorgere importanti dubbi 

circa la liceità dell’impiego di tali sistemi nell’ambito 

del diritto internazionale.
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Il 

nelle Convenzioni di Ginevra e nei Protocolli ag-

giuntivi, considera fondamentale il 

. Inoltre, sempre a livello di normativa so-

chiaramente i responsabili dei crimini di guerra o 

delle violazioni del diritto internazionale umanitario. 

Pertanto, diviene fondamentale comprendere le 

modalità di allocazione delle responsabilità nelle 

ipotesi in cui un sistema autonomo commetta 

un atto che costituisce un crimine di guerra (ad 

esempio, attaccando una struttura civile come un 

ospedale). La descritta opacità causale rappre-

-

ternazionale contemporaneo.

Altrettanto rimarchevole è il 

, ai sensi 

del quale le forze combattenti sono tenute a di-

scernere chiaramente tra combattenti e civili. Al 

contrario, algoritmi di machine learning addestrati 

su dati imperfetti o affetti da pregiudizi cognitivi 

potrebbero sistematicamente discriminare certi 

bias presenti nei dati di addestramento.

Allo stato attuale, non esiste un trattato inter-

nazionale vincolante che regoli il fenomeno dei 

sistemi d’arma autonomi. L’ONU ha istituito un 

e riconoscimento di pattern
Finanza, sanità, logistica

predittiva, comando e controllo

IA: modelli predittivi Cyber, elettronica
Anticipazione degli attacchi, contromisure 
elettroniche

IA e cyber
Cybersecurity, contrasto alla di-
sinformazione

Monitoraggio continuativo, mitigazione dei 
-

zione di minacce persistenti avanzate, uti-
lizzo di indicatori di resilienza, esercitazioni di 
“red teaming”

Robotica, droni, miniaturizzazione 
della sensoristica

Logistica, guida autonoma, ispe-
zioni, agricoltura di precisione

Ricognizione, supporto tattico, operazioni 
mirate, sciami di droni

Videogiochi, simulazioni virtuali
Addestramento, “gemelli digitali” di infra-
strutture e contesti urbani, wargame, valuta-
zione degli stress cognitivi

Satelliti in orbita terrestre bassa Servizi spaziali commerciali
Architetture ibride di integrazione di dati civili 
e militari

Quantum technology Computer quantistici
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Gruppo di Esperti Governativi incaricato di studiare 

il fenomeno, ma i negoziati rimangono bloccati a 

causa dalle differenze tra Stati circa il livello di au-

tonomia ammissibile. Alcuni Paesi sostengono che 

una certa autonomia è necessaria per far fronte 

diverse nazioni europee e organizzazioni per i diritti 

umani) sostengono che deve essere mantenuto 

-

di visione fondamentale tra chi considera la tec-

nologia un mezzo neutrale di guerra e coloro che 

ritengono opportuno perimetrarla entro imperativi 
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L
’azione intelligence dispiegata nel 2025 ha affrontato, tra l’altro, 

le tematiche connesse all’impatto di eventuali dazi e sanzioni 

sul Sistema Paese e sulla tutela delle catene di forniture di sog-

getti strategici nazionali. Ciò, in un contesto caratterizzato dalla possi-

bilità, in capo ad alcuni attori internazionali, di esercitare un controllo 

su uno o più nodi centrali delle reti globali, di monitorare e condi-

modo, l’interdipendenza economica può essere trasformata in leva 

di pressione nei confronti di attori terzi attraverso l’utilizzo di stru-

e all’import, misure sanzionatorie, controlli sugli investimenti o limita-

zioni all’accesso a infrastrutture critiche (c.d. Economic Warfare).

-

nanza, ormai divenuto una componente strutturale dell’ecosistema 

-

-

monitorare la combinazione tra crescita di volumi, diffusione degli 

strumenti e natura transfrontaliera delle transazioni.

complessità per le attività di prevenzione e contrasto alle attività cri-

minali, in quanto, facendo leva sullo pseudonimato offerto dalle crip-

3. COMPETITIVITÀ E  
SICUREZZA DEL SISTEMA  

ECONOMICO-FINANZIARIO
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tovalute, combinato con tecniche di offuscamento e l’uso di piatta-

A livello internazionale, invece, permane il ricorso alle criptovalute da 

parte di attori statali ostili o sottoposti a sanzioni internazionali, anche 

Il focus degli Organismi informativi non ha mancato di rivolgersi anche 

a possibili criticità di natura sistemica. In tale contesto, si è dovuto 

-

terconnessione tra i mercati regolamentati e quelli non regolamentati. 

Per quanto attiene alla tutela della sicurezza energetica nazionale, 

sono state oggetto di attenzione sul piano informativo l’integrità e 

il corretto funzionamento delle infrastrutture (di produzione/trasfor-

-

namento di idrocarburi e di componentistica tecnologica legata alla 

generazione rinnovabile, nonché il presidio delle frontiere tecnolo-

giche, a cominciare da quella nucleare, alla luce del suo potenziale 

contributo nel bilanciamento delle esigenze di sicurezza e di sosteni-

bilità ambientale del paniere elettrico nazionale.

delle possibili implicazioni securitarie in ambito economico legate 

alle macrotendenze in campo tecnologico. In particolare, nell’attuale 

fase geopolitica, segnata da tensioni e iniziative di riarmo, diviene 

evidente che la capacità di generare innovazione tecnologica, dati 

i profondi impatti sulle modalità di produzione, diventa essa stessa 

l’elemento centrale della competizione internazionale, facendo cre-

-

nalizzate a incrementarlo.
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STATO E PROSPETTIVE DELL’ECONOMIC 

WARFARE

A partire dagli anni Novanta del secolo scorso si è 

assistito a un’

, nel cui contesto si è di-

spiegata l’azione delle imprese multinazionali che, 

-

duttiva e, in ultima istanza, dalla massimizzazione del 

-

collocato su scala globale le diverse fasi dei processi 

produttivi, determinando la 

.  

Tali network sono caratterizzati da una struttura in-

trinsecamente asimmetrica a livello globale, ar-

ticolata attorno a nodi centrali (hub) e periferici. 

Tale paradigma contraddistigue, al tempo stesso, il 

campo tecnologico, i settori dell’energia e delle ma-

terie prime critiche, le attività manifatturiere a più 

Ed è proprio l’intrinseca asimmetria delle reti globali 

a rendere possibile la loro strumentalizzazione a 

attori che esercitano tale controllo di monitorare e 

reti stesse. In questo modo, l’interdipendenza eco-

nomica può essere trasformata in leva di pressione 

nei confronti di attori terzi attraverso l’utilizzo di stru-

-

strizioni all’export e all’import, misure sanzionatorie, 

controlli sugli investimenti o limitazioni all’accesso a 

infrastrutture critiche ( ).   

geopolitica e l’uso selettivo di sanzioni e controlli sugli 

investimenti orientano le decisioni degli investitori 

verso contesti percepiti come più stabili e prevedibili, 

generando effetti cumulativi sulla capacità di cre-

scita dei singoli Paesi. La credibilità istituzionale e la 

qualità delle politiche economiche diventano quindi 

determinanti per mantenere l’accesso al capitale in 

un ambiente globale più frammentato.

Le leve dell’Economic Warfare sono peraltro evolute 

all’interno di un più generale clima di crescente 

progressivamente più sistemico. Parallelamente, 

è emersa con maggiore chiarezza la dimensione 

tecnologica dell’Economic Warfare, con un utilizzo 

esplicito dei controlli all’export come strumento di 

contenimento tecnologico, progressivamente am-

pliato sino al livello di interi settori industriali. 

Accanto a queste misure, 

 con l’introduzione di dazi e quote, specie 

sulle importazioni in settori quali acciaio, alluminio e 

manifattura avanzata, dove il mantenimento di un 

certo livello di capacità produttive viene giudicato 

come strategico. In parallelo, l’  
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rafforza progressivamente i propri meccanismi di 

screening degli investimenti esteri diretti, forma-

lizzati con l’adozione di un quadro europeo nel 2019, 

e avvia un processo di revisione e potenziamento 

dei controlli alle esportazioni.

, dal canto loro, pur con strumenti e 

capacità differenti, ricorrono ugualmente a forme 

selettive di coercizione economica. Mosca utilizza 

in modo ricorrente la leva energetica nei confronti 

di Paesi vicini, come dimostrano la crisi energetica 

che ha coinvolto la Georgia nel 2006 e le interruzioni 

delle forniture di gas verso l’Ucraina nel 2006, 2009 e 

2014. Pechino sperimenta forme di coercizione eco-

nomica mirata, spesso informali e settoriali. 

Complessivamente, la strutturazione di reti econo-

miche globali intrinsecamente asimmetriche ha 

reso sempre più possibile, negli ultimi decenni, la 

 

-

nomica globale – . Tale 

evoluzione si colloca all’interno di una dinamica più 

ampia che vede un rinnovato e più marcato atti-

vismo dello Stato in economia, volto a rispondere 

alle fragilità emerse nelle supply chain globali nel 

corso di crisi sistemiche, come la pandemia da 

Covid-19, e a tutelare una sicurezza economica 

sempre più percepita come minacciata, anche in 

relazione alla perdita di capacità produttiva e oc-

cupazionale in settori ritenuti strategici. In questo 

-

novazione strumentale o di mutamento sostanziale 

del fenomeno dell’Economic Warfare, bensì come 

-

mento nello stile di utilizzo di strumenti già esistenti. 

Nel corso dell’anno passato, sul 

, si è osservata una netta accelerazione 

nell’impiego della leva tariffaria come strumento 

di pressione negoziale generalizzata. Con il cosid-

detto Liberation Day dell’aprile 2025, l’amministra-

zione statunitense annuncia l’introduzione di dazi 

orizzontali di ampia portata, concepiti non come 

-

sibile di rinegoziazione dei rapporti economici bi-

(diretti e indiretti) minacciati o promulgati nei con-

fronti di un ampio spettro di Paesi – tra cui India, 

Brasile, Cina e, più recentemente, Iran – segnando 

un passaggio verso un utilizzo più visibile, meno 

selettivo e politicamente esplicito della coercizione 

commerciale. 

La  nel 2025 si concentra invece in 

  Mosca utilizza in modo ricorrente 
la leva energetica nei confronti di 
Paesi vicini, come dimostrano la crisi 
energetica che ha coinvolto la 
Georgia nel 2006 e le interruzioni delle 
forniture di gas verso l’Ucraina nel 
2006, 2009 e 2014
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introduce nuove restri-

zioni e controlli all’export 

di terre rare e materiali 

critici, il 4 ottobre, all’e-

sportazione dei semi-

conduttori assemblati 

in Cina dell’azienda 

europea Nexperia. In 

entrambi i casi, l’obiettivo non è il blocco genera-

bottiglia industriali per generare effetti sistemici a 

valle lungo le catene globali del valore. 

In questo quadro anche l’Intelligence ha garantito 

il suo apporto info-valutativo nel simulare il pos-

sibile impatto dei dazi sull’economia nazionale. Ciò, 

tenuto conto degli effetti destabilizzanti che le ta-

riffe doganali comunque comportano tanto sulla 

crescita economica globale e sulle dinamiche 

commerciali mondiali, quanto sui fondamentali 

macroeconomici e sulla resilienza delle catene 

globali del valore.

Al contempo, benché Stati Uniti e Cina restino gli 

attori centrali nel campo dell’EW, va anche rilevato 

che l’escalation osservata coinvolge pure gli altri 

player internazionali. Nel caso dell’ , 

si è assistito a una

 che ha, tra l’altro, portato alla promul-

gazione di politiche di derisking, come RESourceEU 

Action Plan dello scorso dicembre, orientate al con-

solidamento all’interno dell’Europa di determinate 

lavorazioni e capacità 

produttive considerate 

strategiche. 

Diversa è la posi

zione Russa, che nel 

2025 continua a rap-

presentare il principale 

caso di applicazione prolungata di strumenti di 

guerra economica. Il perdurare delle sanzioni ha 

commerciali ed energetici, a un maggiore ricorso 

a intermediari e Paesi terzi e allo sviluppo di stra-

tegie di parziale dedollarizzazione e di aggiramento 

dei regimi restrittivi. In tal senso, l’esperienza russa 

evidenzia come un utilizzo estremo e prolungato 

dell’Economic Warfare spinga l’attore colpito a co-

-

a quelle originarie, consentono un certo grado di 

resilienza e contribuiscono alla progressiva tra-

sformazione dell’ordine economico internazionale 

istituzionalizzato nel secondo dopoguerra. 

In chiave prospettica, il quadro tendenziale per il 

2026 è quello di un utilizzo ormai consolidato degli 

strumenti di Economic Warfare, calibrato in fun-

zione dei vincoli strutturali propri di ciascun attore. 

Nel caso cinese, la dipendenza dai mercati esteri 

e la necessità di preservare condizioni di apertura 

commerciale suggeriscono la prosecuzione di un 

approccio prevalentemente difensivo e calibrato, 

  In chiave prospettica, il quadro 
tendenziale per il 2026 è quello di un 
utilizzo ormai consolidato degli 
strumenti di Economic Warfare, 
calibrato in funzione dei vincoli 
strutturali propri di ciascun attore
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volto a massimizzare l’effetto dissuasivo della 

propria capacità di incidere tramite i controlli su 

minerali e terre rare senza compromettere la sta-

bilità sistemica. Sul versante statunitense, al con-

trario, l’elevata variabilità della politica economica 

e commerciale rende plausibile uno scenario ca-

ratterizzato da forti oscillazioni nell’intensità e dire-

zionalità dell’utilizzo di tali strumenti. L’Unione eu-

postura essenzialmente reattiva, orientata alla ge-

stione della vulnerabilità e alla riduzione dei rischi 

piuttosto che all’esercizio diretto della coercizione.  

Questo trend strutturale resta tuttavia esposto 

al rischio di accelerazioni improvvise, qualora lo 

esistenti spingesse gli attori coinvolti verso un ri-

corso più esteso e meno selettivo alla leva eco-

nomica come strumento di pressione strategica. 

In questo quadro, la posizione di un Paese come 

l’Italia, fortemente integrato nelle catene globali 

del valore e caratterizzato da una specializzazione 

manifatturiera avanzata ma dipendente da input 

esterni critici, risulta particolarmente esposta alle 

dinamiche dell’Economic Warfare. Più che nella 

capacità di esercitare direttamente leve coer-

proprie vulnerabilità strutturali, nella compren-

sione del ruolo occupato dai nodi produttivi na-

zionali all’interno delle reti globali e nella capacità 

-

nomici possa incidere sulla continuità operativa 

come obiettivo settoriale e 

, in un con-

testo internazionale segnato da una competizione 

CRIPTOVALUTE: PROFILI DI RISCHIO, 

SICUREZZA DEGLI INVESTIMENTI E MERCATI 

NON REGOLAMENTATI

Il mondo della  si è trasformato da 

fenomeno di nicchia a , 

seppur ancora minoritaria, 

ATTIVITÀ RELATIVE ALLA NORMATIVA 
GOLDEN POWER

2025

2024

• 

• 

• -

canismo di scambio comunitario ai sensi del 

Regolamento(UE) 2019/452

• 

• 

• -

canismo di scambio comunitario ai sensi del 

Regolamento(UE) 2019/452
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. Ciò è confermato anche dalla capi-

talizzazione delle criptovalute che oscilla, nel 2025, 

intorno ai 3,5 mila miliardi di dollari. A titolo di con-

fronto, si stima che la ricchezza globale si attesti 

intorno ai 600 mila miliardi di dollari e che le crip-

tovalute ne rappresentino circa lo 0,6%, ma con di-

namiche di crescita e di rischio non proporzionate 

alle dimensioni ancora relativamente contenute.

Sul piano securitario, l’elemento principale all’at-

tenzione degli Organismi informativi è la diffusione 

di questo strumento sui mercati. Gli utilizzatori 

globali di criptovalute hanno superato i 650 milioni, 

-

nanziario tradizionale connessi al mondo delle 

criptovalute continua a crescere, con particolare 

riferimento a sistemi di conversione, strumenti de-

rivati ed Exchange Traded Fund (ETF). In altri termini, 

agli ambienti tecnologici e, pertanto, il monito-

raggio dell’Intelligence deve tenere in considera-

zione come la combinazione tra crescita di volumi, 

diffusione degli strumenti e natura transfrontaliera 

-

-

nanza tradizionale.

Sul versante interno, la  rappresenta 

un 

. 

Queste ultime fanno leva sullo pseudonimato of-

ferto dalle criptovalute che, combinato con tec-

niche di offuscamento e l’uso di piattaforme non 

regolamentate, rende complesso il tracciamento 

-

nerale i cripto-asset, sono ormai integrati in schemi 

di pagamento e riciclaggio, spesso in abbina-

mento con social media, dark web e circuiti di un-

derground-banking. A ciò si aggiunge la 

 che, pur 

rappresentando una quota minoritaria del mercato, 

sono particolarmente attrattive per operatori che 

intendono sottrarsi a ogni forma di tracciamento.

, si registra, inoltre, il 

. 

In particolare, tali entità usano sistematicamente i 

-

randi ormai consolidati e incentrati su furti infor-

matici su larga scala, nonché su successive con-

versioni in valuta tradizionale. Di fatto, questi attori 

stanno usando le criptovalute come sistema dei 

In chiave prospettica, l’utilizzo delle criptovalute da 

parte della criminalità organizzata e degli attori 

statali ostili tenderà a spostarsi sempre più verso 

transazioni esterne ai canali regolamentati. Pertanto, 

nonostante il graduale rafforzarsi dei presidi presso 

gli intermediari del mondo cripto, le controparti il-

lecite tenderanno a privilegiare operatori informali, 

piattaforme decentralizzate e scambi peer-to-peer.
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L’attenzione degli Organismi informativi non 

manca di rivolgersi anche a possibili criticità di 

natura sistemica. Gli , infatti, pur 

rappresentando ancora una quota minoritaria 

dimensioni tali da poter 

, soprattutto in presenza 

di forti rialzi o crolli improvvisi dei prezzi. Per questo 

motivo risulta cruciale monitorare i canali di tra-

-

fenomeni di destabilizzazione suscettibili di pro-

In tale contesto, l’Intelligence ha dovuto prendere 

atto del 

. Questi due mondi sono 

così un ecosistema unico nel quale capitali e in-

formazioni circolano con estrema rapidità da un 

comparto all’altro. Conseguentemente, eventuali 

fenomeni di instabilità che si manifestino tanto 

regolamentata possono tradursi in minacce per 

-

L’attenzione degli Organismi informativi, sul 

, è stata fo-

calizzata sulle minacce endogene, che nascono 

all’interno del settore, e su quelle esogene, che de-

rivano da soggetti esterni interessati a inserirsi in 

segmenti strategici del mercato nazionale. In par-

ticolare, il monitoraggio è stato volto verso quelle 

dinamiche di cambiamento e trasformazione degli 

eventuali fenomeni di instabilità. Invece, nel 

, l’attenzione in-

formativa ha riguardato, tra l’altro, il crescente in-

teresse, da parte di attività criminali e attori statali 

-

fondere le tracce e sfruttare i punti di minore con-

In chiave prospettica, le minacce continueranno 

a manifestarsi lungo la linea di frattura tra fattori 

interni ed esterni agli operatori. Oggi, l’intercon-

nessione tra banche, assicurazioni, fondi e mercati 

impone di monitorare con attenzione le dina-

e cittadini, innescando reazioni che mettono sotto 

-

rallelamente, le iniziative di gruppi stranieri o di 

Paesi esteri guidati da logiche extra-economiche 

permarranno un ulteriore fronte di attenzione. L’in-

gresso, in posizioni nevralgiche delle infrastrutture 

un moltiplicatore di complessità per 
le attività di prevenzione e contrasto 
alle attività criminali
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non allineati potrebbe, in alcuni scenari, tradursi 

in forme di dipendenza strategica, sottrazione di 

selettive del credito per favorire imprese/settori 

Per quanto concerne le attività criminali e gli attori 

statali ostili, gli schemi di occultamento delle 

identità e della provenienza dei fondi faranno leva 

su tecniche sempre più avanzate. La riduzione del 

margine operativo per le attività illecite all’interno 

del perimetro vigilato spingerà gruppi criminali e 

soggetti ostili a utilizzare in modo ancora più in-

tensivo i segmenti non regolamentati, puntando su 

velocità di esecuzione, complessità tecnica e fram-

questi attori faranno ricorso agli strumenti forniti 

dalle più avanzate frontiere tecnologiche dell’in-

combinazione, rendendo sempre più complesso 

L’EVOLUZIONE DELLE MINACCE ALLE 

INFRASTRUTTURE CRITICHE

Le  rappresentano uno dei 

pilastri su cui si reggono i sistemi socio-economici 

contemporanei. Le reti energetiche e quelle di 

-

nitari, nonché le infrastrutture digitali costituiscono 

solo alcuni esempi dei molteplici assetti che con-

corrono nel plasmare un’architettura sempre più 

complessa e interconnessa. Consapevole della ri-

levanza che assumono tali infrastrutture in termini 

di tutela della sicurezza nazionale, l’Italia ha prov-

veduto a rafforzare il proprio impianto normativo 

sulla materia recependo:

• la , con il de

, che 

un elevato livello di sicurezza informatica;

• la , con il 

, che ha ri-

dei soggetti critici.

Tanto premesso in termini generali, occorre foca-

lizzare l’angolo visuale sulle 

-

sticati e vitali per gli altri processi produttivi, nonché 

rilevanza non deriva solo dal valore economico 

degli asset, ma anche dalla funzione sistemica che 

svolgono. Questo dato, già evidente nei contesti 

di guerra “convenzionale”, è stato dimostrato con 

-

zione sono oggetto di sistematici attacchi cinetici 

e atti di sabotaggio. In prospettiva italiana, l’espo-

sizione non è solo quella dei singoli impianti, ma 

dell’architettura complessiva del sistema. Ci si rife-

risce, nel senso:

• alla rete elettrica, con nodi di trasmissione e tra-

sformazione ad alta criticità;
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• alla catena del gas, basata su importazioni, 

stoccaggi e terminali costieri; 

• -

minali marittimi rappresentano punti nevralgici 

-

termedi. 

In questi sistemi, colpire un anello selezionato può 

generare effetti a cascata molto superiori al danno 

locale, con impatti immediati su mobilità, teleco-

municazioni, riscaldamento, produzione industriale 

e, più in generale, continuità dei servizi essenziali.

In tale quadro, l’  corrente 

sta  profondamente i 

. A 

fronte di una accresciuta centralità della dispo-

nibilità costante dell’energia – in particolare del 

vettore elettrico – per assicurare le funzioni es-

senziali alla società, si è assistito a un crescente 

focus sull’interruzione del servizio, anche a pre-

un come quello , dove l’

, la perdita di 

continuità (anche breve ma estesa) può risultare 

-

fetto politico, psicologico o economico. Attacchi 

di opportunità create dagli eventi meteorologici 

estremi, possono potenzialmente compromettere 

la stabilità degli approvvigionamenti energetici 

con il ricorso a risorse limitate e rendendo com-

la  (manomissioni, 

incendi, allagamenti, ondate di calore) e 

 (interferenze sui sistemi di su-

pervisione, degradazione delle comunicazioni, in-

disponibilità selettiva di funzionalità) 

. In altri termini, ritardare il ripristino o 

aumentare l’incertezza operativa potrebbe essere 

-

-

mento e disponibilità degli stoccaggi potrebbe 

tradursi in limitazioni “a valle” (industria energivora, 

termoelettrico, riscaldamento), anche senza alcun 

danneggiamento strutturale delle condotte o delle 

centrali.

La pervasività di questo scenario è legata alla dif-

fusione delle reti autonome e alla convergenza di 

sistemi informatici (IT) e sistemi che controllano 

  Attacchi cyber o ibridi, condotti 

opportunità create dagli eventi 
meteorologici estremi, possono 
potenzialmente compromettere la 
stabilità degli approvvigionamenti 
energetici
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e ora sempre più interconnessi. Attualmente, la 

(come l’ac-

cesso remoto per la manutenzione) hanno 

, includendo 

fornitori, subappaltatori, catene di aggiornamento 

software e dispositivi di campo. Nel caso italiano, 

tale fenomeno riguarda tanto la trasmissione e di-

stribuzione elettrica (stazioni, cabine, automazioni 

di rete, apparati di protezione e controllo), quanto 

le infrastrutture gas (telecontrollo, valvole e stazioni 

di compressione) e gli impianti oil & downstream 

processi industriali sono orchestrati da sistemi OT 

complessi e spesso eterogenei per età e standard. 

In prospettiva, soprattutto per quanto attiene all’e-

e gestito da software (basti pensare all’integra-

zione di capacità di generazione diffusa e non 

programmabile nella rete, all’accumulo distribuito, 

alla gestione attiva della domanda) e il crescente 

ricorso a comunicazioni macchina-macchina, in-

dispensabile per gestire la complessità dei sistemi, 

diventerà al contempo moltiplicatore di rischio. 

Ciò posto, il punto critico emerge non solo dalla 

possibilità di “spegnere” un impianto, ma altresì da 

quella di introdurre condizioni operative ambigue: 

falsare misure, ritardare segnali, alterare set-point 

o saturare canali di comunicazione, infatti, può in-

durre decisioni sbagliate, attivare protezioni, ge-

nerare congestioni o instabilità. Inoltre, l’interdi-

pendenza tra infrastrutture energetiche e reti di 

telecomunicazioni è particolarmente sensibile in 

un contesto nazionale caratterizzato da dorsali di 

comunicazione, data center, sistemi di sincroniz-

zazione e servizi digitali, che sono indispensabili 

per far funzionare il sistema elettrico e, allo stesso 

tempo, ne dipendono. Ne derivano crescenti rischi 

“incrociati”, in cui un incidente o un attacco in un 

dominio (es. telecomunicazioni, cloud, forniture 

software, satellitare o radio, ecc.) si riverbera sulla 

capacità di controllo, supervisione e ripristino della 

rete elettrica e delle attività che ne dipendono.

L’  nel senso 

della complessità e della frammentazione di pro-

duzione e consumo (non solo elettrici) è destinata 

a , 

legato all’

. In 

tale cornice, l’Italia vede crescere la numerosità di 

attori, asset e interfacce: impianti distribuiti, pro-

sumer, piattaforme di aggregazione, dispositivi 

intelligenti, componenti connessi e servizi digitali 

  L’evoluzione del sistema 
energetico nel senso della 
complessità e della frammentazione 
di produzione e consumo (non solo 
elettrici) è destinata a introdurre un 
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che intermediano la gestione dell’energia. Analo-

gamente, nella catena del gas e dei combustibili, 

l’integrazione di terminali di gas naturale liquefatto 

(GNL), stoccaggi e logistica portuale introduce ul-

teriori interfacce tra mondo industriale, sistemi in-

formativi e operatori terzi, aumentando la proba-

bilità di vulnerabilità “perimetrali” o di supply chain. 

Tutto ciò apre la strada al , 

ossia alla possibilità di compromettere la conti-

nuità dell’accesso all’energia colpendo compo-

nenti secondarie ma altamente interconnesse del 

sistema, come una stazione di compressione, un 

nodo di misura, una piattaforma di prenotazione 

capacità, un apparato di telecontrollo, un servizio 

di connettività per siti periferici o una procedura 

operativa “normalmente” considerata ancillare. 

In questo scenario, minacce particolarmente insi-

diose sono quelle legate all’effetto-sciame (molte-

plici e piccoli punti compromessi che, coordinati, 

producono instabilità o perdita di controllo) e agli 

-

gnali di controllo, delle misure e delle metriche 

DALLA DIFESA ALLA RESILIENZA

SICUREZZA DELLE STRUTTURE 
LOGICHE INFORMATICHE

INFRASTRUTTURE DIGITALI
DIRETTIVA (UE) 2022/2555 (NIS2)

INFRASTRUTTURE CRITICHE

ECOSISTEMA DI SICUREZZA UNICO

INFRASTRUTTURE FISICHE
DIRETTIVA (UE) 2022/2557 (CER)

ENERGIA
Elettricità, teleriscaldamento, 
petrolio, gas e idrogeno PROGRAMMI

TRASPORTI
Aereo, ferroviario, 
stradale, idrico

SANITÀ
Strutture sanitarie e 
laboratori di ricerca

BANCHE E FINANZA

ACQUA
Forniture di acqua potabile 
e gestione acque reflue

PUBBLICHE AMMINISTRAZIONI
Enti a livello centrale

SPAZIO
Operatori di infrastrutture terrestri

SETTORE ALIMENTARE
Filiere alimentari dalla 
produzione alla trasformazione

INFRASTRUTTURE DIGITALI 
Punti di interscambio internet, 
DNS, cloud e data center

RESILIENZA A TUTTI I PERICOLI
Non c’è distinzione tra attacco 
fisico e digitale (approccio di 
“continuità di sistema")

UNIFORMITÀ DEI SETTORI
Non ci debbono essere buchi 
normativi nelle catene di 
approvvigionamento

REPORTING COORDINATO
È obbligatoria la notifica degli 
incidenti gravi alle autorità 
nazionali in tempi brevissimi 
(24-72 ore)

RESPONSABILITA' DEL VERTICE
È prevista la responsabilità 
diretta del management 
aziendale per mancata 
adozione delle misure di 
gestione del rischio

ELEMENTI UNIFICANTI
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previsionali) che stanno alla base del funziona-

mento dei sistemi automatici. L’effetto può esten-

dersi oltre il singolo vettore, in quanto la riduzione 

della disponibilità di gas può comprimere la ge-

nerazione termoelettrica e aggravare la tenuta 

della rete elettrica, mentre un’interruzione elet-

trica prolungata può limitare la capacità di mo-

e terminali marittimi ovvero ridurre l’operatività di 

sistemi critici per la sicurezza e la gestione emer-

-

starsi dalla distruzione “visibile” dell’asset alla 

con un obiettivo strategico che non è solo quello 

di sottrarre energia, ma anche di rendere la stessa 

meno governabile, meno prevedibile e più costosa 

da garantire.

IMPATTO DELLA TECNOLOGIA SULLA 

GENERAZIONE ENERGETICA

L’  emersa nell’ultimo de-

cennio ha  profondamente le 

, con una ten-

si aggiunge la crescita di domanda elettrica per i 

servizi di telecomunicazione e informatici, che, grazie 

alla costruzione massiva di data center e centri di 

calcolo, anche legati all’IA, appare destinata a cono-

scere una crescita consistente nei prossimi decenni. 

, si sta assistendo a una signi-

, con eolico e fotovoltaico che si sono af-

panieri energetici mondiali. Sulla spinta dell’incre-

mento di capacità produttiva, soprattutto in Cina, di 

impianti di generazione rinnovabile e grazie ai con-

sistenti sussidi iniziali erogati in tutte le economie 

avanzate, queste fonti sono ormai giunte a essere 

pienamente competitive nel costo dell’energia pro-

dotta. Quando arrivano a dominare il paniere elet-

trico, tuttavia, le rinnovabili non programmabili com-

rete e necessitano di essere accompagnate da in-

vestimenti in tecnologie complementari nella gene-

razione, nell’accumulo e nella gestione delle reti.

Tra le soluzioni di rilievo per la sicurezza delle reti 

  Si sta assistendo a una 

nell’offerta di energia, con eolico e 

modo ormai strutturale alle fonti 
fossili nei panieri energetici 
mondiali
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elettriche ad alta penetrazione di rinnovabili, il nu

 ha il 

(inerzia, regolazione, riserva) e nella 

, senza com-

promettere la decarbonizzazione. In particolare, 

nonostante le incertezze su costi e tempistiche di 

installazione, gli  e, in pro-

spettiva, gli 

 possono rappresentare una soluzione 

tecnologica adeguata a inserirsi in modo armonico 

nei panieri elettrici delle economie industrializzate.

Questi impianti, grazie alla loro natura modulare, 

consentono la realizzazione sia di piccole centrali 

che possono essere installate direttamente nei 

siti industriali, sia di impianti relativamente grandi, 

composti da moduli aggregati, a servizio delle reti, 

-

mento della capacità produttiva rispetto al fabbi-

sogno. Producendo in modo costante e a basso 

costo marginale, infatti, i reattori possono essere 

utilizzati per fornire potenza alla rete nei momenti 

di minore produzione da rinnovabili, sostituendo 

in parte la necessità di installare capacità di ac-

cumulo. Specularmente, nei momenti di eccesso 

di offerta da rinnovabili, i reattori possono dina-

micamente deviare la potenza destinata alle reti 

e usarla per alimentare processi industriali a zero 

emissioni, come la produzione di idrogeno attra-

verso l’elettrolisi, consentendone l’utilizzo su vasta 

scala per attività produttive (siderurgia, chimica e 

altri processi ad alta temperatura). Inoltre, i reattori 

possono essere impiegati anche per la cogenera-

zione di calore per i processi industriali termici o 

complessiva dei processi.

La 

-

impiegate nei panieri energetici decarbonizzati, 

ma anche per ridurre la dipendenza strutturale 

derivante dalla posizione dominante dei sistemi 

fotovoltaico e di produzione di batterie, incluse le 

-

denze globali, è ancora sostanzialmente nel peri-

metro della capacità industriale europea e occi-

dentale. Inoltre, la produzione delle materie prime 

necessarie ad alimentare le centrali è ubicata 

principali attori economici asiatici.

GLI IMPATTI SUL SISTEMA PRODUTTIVO 

ITALIANO

L’  sta determinando una 

 

e, al tempo stesso, degli 

. In particolare, la fase geo-

politica attuale, segnata da un incremento delle 
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tensioni geopolitiche e da iniziative di riarmo, ha 

reso evidente nei Paesi UE che la capacità di ge-

nerare tecnologia ha impatti più profondi rispetto 

alle attività di protezione della stessa, in quanto, in 

un mondo interconnesso, il know-how è una cono-

scenza che nel tempo si diffonde inevitabilmente. 

Oggi più che mai, 

, anche 

in considerazione della imponente osmosi tra in-

novazioni civili e applicazioni strategiche. 

Si fa riferimento, in particolare, alle innovazioni nei 

segmenti della robotica, digitalizzazione, energia e 

-

guiti in questi campi negli ultimi anni sono il risultato 

di investimenti e capacità di assumere rischi da parte 

di operatori, principalmente, privati che hanno bene-

sviluppati anche in altri settori. In particolare, uno dei 

fattori maggiormente rilevanti di tale evoluzione può 

essere individuato nella presenza di ecosistemi del 

capitale di rischio sviluppati, in grado di assicurare 

-

nanziari di operare come meccanismi di selezione 

e accelerazione, convogliando al contempo le ri-

sorse verso realtà promettenti, nonché sostenendo 

la crescita di imprese innovative e favorendo il tra-

sferimento delle competenze. Al contrario, ove questi 

canali siano deboli, la trasformazione tecnologica 

tende a procedere con maggiore lentezza e con una 

distribuzione più diseguale, lasciando così ampie 

porzioni del tessuto produttivo su modelli a minore 

produttività e minore capacità di competere.

Alla luce di tali dinamiche, i Paesi UE stanno affron-

tando tensioni strutturali tra obiettivi regolatori, as-

dei capitali. Questi ultimi si sono progressivamente 

spostati verso contesti percepiti come più favorevoli, 

anche spinti dalla combinazione tra burocrazia, 

Ciò ha prodotto un progressivo orientamento dei 

aree considerate più rischiose sul piano geopolitico. 

Tale effetto, oltre a essere cumulativo, rende com-

crea un ecosistema che, a sua volta, attrae ulteriori 

risorse, alimentando un circolo “virtuoso”. Pertanto, 

per poter recuperare terreno occorrono non soltanto 

  La capacità di generare 
tecnologia ha impatti più profondi 
rispetto alle attività di protezione 
della stessa, in quanto, in un mondo 
interconnesso, il know-how è una 
conoscenza che nel tempo si 
diffonde inevitabilmente
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mirati investimenti, ma anche un contesto generale 

abilitante. può infatti 

. 

In tale ottica, a livello nazionale, emerge anche la 

del risparmio verso attività di investimento a bene-

disponibilità del capitale domestico ed estero per 

sostenere innovazione, crescita e rafforzamento 

delle catene del valore.

Gli aspetti descritti diventano per l’Italia di estrema 

importanza in considerazione della struttura del suo 

tessuto industriale, caratterizzato da una prevalenza 

di piccole e medie imprese-PMI. Tale composizione, 

-

senta vulnerabilità nella transizione tecnologica. Le 

competenze e talenti, nonché nel sostenere gli in-

vestimenti in cyber sicurezza. Ne deriva, quindi, che 

il rischio tecnologico può diventare un rischio com-

petitivo, con effetti sulla posizione delle imprese nelle 

catene del valore internazionali.

In questo quadro, il  

diventa  in qualità di architettura che ne 

abilita l’attivazione, contribuendo a 

. Attrarre capitali, in-

clusi quelli esteri, assume un ruolo ambivalente ma 

strategico. Da un lato, il capitale estero può portare 

pratiche manageriali che accelerano la moder-

nizzazione. Dall’altro, può comportare rischi di ini-

ziative con logiche extra-economiche che com-

portano delocalizzazioni, spostamento dei centri 

decisionali e perdite nella funzionalità di asset 

critici, soprattutto in settori strategici. L’obiettivo, 

dunque, non è quello di ridurre l’apertura, ma di 

-

forzino la base industriale nazionale, aumentino la 

Al contempo, , emergono im-

portanti 

, con particolare riferimento a resilienza dei 

sistemi produttivi e al mercato del lavoro. In parti-

colare, la tecnologia aumenta la complessità delle 

catene del valore e ciò necessita di un presidio della 

partner. Inevitabilmente, questa tipologia di impatti 

non si esaurisce nella fabbrica, ma interessa anche 

-

BIOTECNOLOGIE E SICUREZZA NAZIONALE

L’attuale fase geopolitica internazionale ha spinto 

i Paesi UE e l’Italia a porre particolare attenzione, 

nel più ampio contesto dello sviluppo tecnologico, 
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anche al . La 

 di queste ultime per la sicurezza nazionale 

risiede infatti nella loro 

. 

, le biotecno-

logie incidono in modo crescente sulla protezione 

del Paese, nonché sulla prevenzione e gestione 

delle minacce biologiche, che possono essere im-

piegate in forma deliberata o manifestarsi come 

effetti collaterali di situazioni di crisi. 

Parallelamente, le  sono diventate una 

. 

Le recenti crisi pandemiche hanno mostrato come 

la capacità di sviluppare, produrre e distribuire ra-

pidamente soluzioni biomediche innovative sia un 

fattore decisivo per la resilienza delle infrastrutture 

economiche e sanitarie di un Paese. In altri termini, il 

ruolo delle biotecnologie per il futuro della medicina 

è centrale, in quanto l’innovazione in questo campo 

sta trasformando radicalmente le frontiere e le ca-

pacità di cura delle infrastrutture sanitarie, miglio-

per i sistemi nazionali. 

Le biotecnologie rappresentano un campo nel 

quale si giocano contemporaneamente la com-

petitività del sistema produttivo e la crescita eco-

nomica. Per un Paese come l’Italia, valorizzare 

-

tuale posizione di eccellenza del settore farma-

ceutico nazionale, ma altresì rafforzarne le ca-

pacità di crescita, con esternalità positive anche 

per il resto del tessuto produttivo. 

in modo particolarmente acuto, oltre al citato tema 

anche quello della circolarità dell’innovazione. In 

particolare, l’  è pro-

fondamente 

-

tronica e la robotica. La ricerca biomedica moderna 

si basa sull’analisi di grandi volumi di dati biologici, 

sull’automazione dei processi di laboratorio, sulla 

modellizzazione computazionale e sull’integrazione 

tra hardware e software avanzati. Di conseguenza, la 

degli investimenti e delle innovazioni che avvengono 

anche nei settori contigui.

Tutto ciò comporta la 

, nei quali la po-

litica industriale svolga un ruolo abilitante, evitando 

modo da favorire la formazione di ecosistemi tec-

nologici integrati. In tali contesti, infatti, i capitali 

  Le biotecnologie rappresentano 
un campo nel quale si giocano 
contemporaneamente la 
competitività del sistema produttivo 
e la crescita economica
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-

nerando esternalità positive e sinergie cumulative. 

Questo meccanismo è analogo a quello che ha reso 

-

ciale, che non è il risultato di un singolo progresso 

isolato, ma l’esito di investimenti cumulativi in ca-

pacità di calcolo, infrastrutture digitali, algoritmi, 

formazione avanzata e applicazioni industriali. Allo 

stesso modo, le biotecnologie possono svilupparsi 

pienamente solo all’interno di un contesto in cui ri-

umano, infrastrutture e 

-

scono in modo coor-

dinato.

Il confronto internazionale 

rende questa esigenza 

ancora più evidente. I si-

stemi industriali di Stati 

uniti e Cina stanno in-

vestendo in modo mas-

siccio nel settore, in quanto considerato dagli ope-

ratori una priorità strategica di lungo periodo. Gli 

-

mente dinamico, caratterizzato da una forte inte-

grazione tra università di eccellenza, grandi imprese 

farmaceutiche, start up e mercati dei capitali estre-

mamente sviluppati. La , dal canto suo, sta 

combinando ingenti investimenti pubblico-privati, 

-

ridurre le dipendenze tecnologiche e conquistare 

posizioni di leadership in segmenti chiave.

Inoltre, rileva la questione del reclutamento dei “ta-

lenti” europei (anche italiani) da parte di Pechino, 

e tecnologico.

L’ -

petenze di alto livello e di un tessuto industriale 

rilevante, ma soffre di una frammentazione dei 

mercati, di una minore 

disponibilità di capitali 

-

coltà strutturale nel tra-

sformare l’eccellenza 

industriale globale. Il po-

sizionamento europeo 

nel settore delle biotec-

nologie è dunque am-

bivalente. Da un lato, 

esistono nicchie di eccellenza e una capacità di ri-

cerca di primo piano. Dall’altro, il ritardo nella scala 

degli investimenti e nella creazione di campioni in-

dustriali limita la capacità di competere con i prin-

cipali attori globali.

Oltre all’applicazione nel settore sanitario, le biotec-

nologie rivestono un ruolo abilitante e trasformativo 

-

liere alimentari e la bioproduzione. In particolare:

  La necessità di costruire 
ambienti favorevoli all’innovazione, 
nei quali la politica industriale 
svolga un ruolo abilitante, evitando 
di direzionare le risorse verso ambiti 

formazione di ecosistemi 
tecnologici integrati

Indice

MENU

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    62    –



63SCENARI FUTURI DELLA SICUREZZA NAZIONALE 3. COMPETITIVITÀ E SICUREZZA DEL SISTEMA ECONOMICO-FINANZIARIO

• . Utili per rendere 

più resistenti le varietà vegetali, preservando 

la biodiversità, aumentare le produzioni senza 

di acqua in agricoltura e gli effetti delle aggres-

sioni di parassiti e avversità ambientali, carat-

terizzare gli alimenti, garantendone (attraverso 

l’impronta digitale genetica) l’origine, la compo-

sizione e le caratteristiche reali;

• . Il loro ruolo risiede 

nella capacità di rendere i processi produttivi 

risorse fossili. Si va dalla biotrasformazione, me-

di processi industriali, alla preparazione di com-

posti chimici per fermentazione, passando per 

la produzione di bioplastiche, il biorisanamento 

e la produzione di bioenergia.  

L’APPROVVIGIONAMENTO ENERGETICO ITALIANO

Il bilancio energetico italiano

La dipendenza dall’estero e l’intensità energetica

Produzione nazionale di fonti energetiche

Importazioni nette di energia

Peso delle importazioni rispetto
alla disponibilità*

Intensità energetica**

La disponibilità energetica tra produzione nazionale e importazioni

Ktep : migliaia di tonnellate equivalenti di petrolio

In un modo a crescente conflittualità, l’esigenza di diversificare le fonti di approvvigionamento energetico si somma alla crescente 
domanda di disponibilità costante di energia per sostenere numerose funzioni essenziali dello Stato. Tutto ciò rende le infrastrutture 
energetiche, dal punto di vista dell’intelligence, un settore, tra quelli critici per la sicurezza nazionale, meritevole di particolare attenzione.
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basso, più l’economia è efficiente nel 
consumo di energia 

Indice

MENU

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    63    –



6
4

SC
EN

A
RI

 F
U

TU
RI

 D
EL

LA
 S

IC
U

RE
ZZ

A
 N

A
ZI

O
N

A
LE

S
C

E
N

A
R

I 
F
U

T
U

R
I 
D

E
L
L
A

 S
IC

U
R

E
Z
Z
A

 N
A

Z
IO

N
A

L
E

In
d
ic
e

M
E
N
U

6
4

3.
 C

O
M

PE
TI

TI
V

IT
À

 E
 S

IC
U

RE
ZZ

A
 D

EL
 S

IS
TE

M
A

 E
C

O
N

O
M

IC
O

-F
IN

A
N

ZI
A

RI
O

SC
EN

A
RI

 F
U

TU
RI

 D
EL

LA
 S

IC
U

RE
ZZ

A
 N

A
ZI

O
N

A
LE

El
a

b
o

ra
zi

o
n

e
 s

u
 d

a
ti

 
(M

ili
o

n
i d

i s
ta

n
d

a
rd

 d
i m

e
tr

i c
u

b
i a

 3
8

,1 
M

J/
m

3
)

La
 p

ro
d

u
zi

o
n

e
 n

a
zi

o
n

a
le

 
La

 r
ic

h
ie

s
ta

 in
 It

a
lia

Fo
c

u
s

 e
n

e
rg

ia
 e

le
tt

ri
c

a

In
fr

a
s

tr
u

tt
u

re
 e

 p
u

n
ti

 d
i i

n
g

re
s

s
o

 d
e

l g
a

s
 in

 It
a

lia
Im

p
o

rt
a

zi
o

n
e

 d
i g

a
s

 p
e

r 
o

ri
g

in
e

8.592

8.463

4.460

10.236

12.023

21.066

20.337

12.591

14.422

20.670

28.453

5.531

6
6

.1
19

5
8

.6
2

7
6

1.
2

4
4

784

9.991

1.438

999

5.936

2
8
%

19
%

2
%

5
1%

T
e

rm
o

e
le

tt
ri

c
a

 t
ra

d
iz

io
n

a
le

*
*

A
lt

re
 r

in
n

o
v
a

b
il
i*

G
e
o
te
rm

o
e
le
tt
ri
c
a

Id
ro

e
le
tt
ri
c
a

2
0
2
4

2
0
15

* 
so

la
re

, e
o

lic
o

, r
if

iu
ti

 s
o

lid
i u

rb
a

n
i, 

b
io

g
a

s,
 e

c
c

.
**

 d
a

 c
a

rb
o

n
e

, g
a

s 
n

a
tu

ra
le

, p
ro

d
o

tt
i p

e
tr

o
lif

e
ri

 e
 a

lt
ri

 c
o

m
b

u
st

ib
ili

T
o

ta
le

6
2
%

2
0
%

16
%

2
%

3
12

,6
 m

ld
d

i c
h

ilo
w

a
tt

o
ra

 
d

i e
n

e
rg

ia
 e

le
tt

ri
c

a
 

ri
c

h
ie

s
ti

 in
 It

a
lia

 n
e

l 2
0

2
4

-
4

,3
%

la
 v

a
ri

a
zi

o
n

e
 d

e
lla

 r
ic

h
ie

s
ta

d
i e

n
e

rg
ia

 e
le

tt
ri

c
a

n
e

l 2
0

2
4

 r
is

p
e

tt
o

 a
l 2

0
15

8
3

,7
%

la
 p

o
rz

io
n

e
 d

e
lla

 r
ic

h
ie

s
ta

c
o

p
e

rt
a

 n
e

l 2
0

2
4

d
a

lla
 p

ro
d

u
zi

o
n

e
 n

a
zi

o
n

a
le

It
a

li
a

B
e

lg
io

A
lg

e
ri

a

Li
b

ia

T
u

n
is

ia

G
e

rm
a

n
ia

A
u

s
tr

ia

P
a

e
s

i B
a

s
s

i

G
re

c
ia

A
lb

a
n

ia

A
ze

rb
a

ig
ia

n
M

e
le

n
d

u
g

n
o

B
o

c
h

o
lt

z W
a

llb
a

c
h

B
a

u
m

g
a

rt
e

n

P
a

s
s
o

 G
ri

e
s

P
a

n
ig

a
g

li
a

 

Li
v

o
rn

o
P

io
m

b
in

o

C
a

v
a

rz
e

re

R
a

v
e

n
n

a

G
o

ri
zi

a

M
a

za
ra

 
d

e
l 
V

a
llo

H
a

s
s
i 
R

’M
e

l

G
e

la

W
a

fa

M
e

lli
ta

h

K
ip

o
i

S
v

iz
ze

ra

88

44

6

8

0

0

7

6

88

G
N
L

R
u

s
s

ia
 e

 a
lt

ri
A
lg
e
ri
a

N
o

rd
 E

u
ro

p
a

L
ib
ia

A
ze

rb
a
ig
ia
n

2
0
2
0

2
0
2
4

2
0
2
5

T
a

rv
is

io

Tr
a

n
s 

Eu
ro

p
a

 N
a

tu
rg

a
s 

Pi
p

e
lin

e
 (

TE
N

P)
e

 T
ra

n
si

tg
a

s 

G
r
e
e
n
S
tr
e
a
m

Tr
a

n
s 

M
e

d
ite

rr
a

n
e

a
n

 P
ip

e
lin

e
 (

TM
P)

Tr
a

n
s 

A
d

ria
tic

 P
ip

e
lin

e
 (

TA
P)

Tr
a

n
s 

A
u

st
ri

a
 G

a
s 

(T
A

G
) 

n
o

n
 p

iù
 u

ti
liz

za
to

 p
e

r 
im

p
o

rt
 d

a
lla

 R
u

ss
ia

T
e

rm
in

a
li 

d
i r

ig
a

ss
if

ic
a

zi
o

n
e

Le
 im

p
o

rt
a

zi
o

n
i d

i p
e

tr
o

lio
 g

re
g

g
io

 p
e

r 
Pa

e
se

 n
e

l 2
0

25
 | 

q
u

a
n

tit
à

 s
c

a
ric

a
ta

 (
to

n
) 

- 
e

la
b

o
ra

zi
o

n
e

 s
u

 d
a

ti

+
3
5
,1
1%

2
0

2
4

: 
1.
0

8
6

.6
6

8

2
0

2
5

: 
1.
4

6
8

.2
0

0
 

A
L

G
E

R
IA

+
17
7
,5
1%

2
0

2
4

: 
6

0
3

.3
0

0

2
0

2
5

: 
1.
6

7
4

.2
3

9

B
R

A
S

IL
E

+
5
0
,3
0
%

2
0

2
4

: 
18

3
.6

2
6

2
0

2
5

: 
2

7
5

.9
8

2

C
O

S
T

A
 

D
’A

V
O

R
IO

-
5
1,
8
2
%

2
0

2
4

: 
4

0
6

.8
3

1

2
0

2
5

: 
19

6
.0

17

G
U

IN
E

A
E

Q
U

A
T

O
R

IA
L

E

+
6
8
,1
8
%

2
0

2
4

: 
5

4
9

.2
3

7

2
0

2
5

: 
9

2
3

.7
0

7

E
G

IT
T

O

+
18

3
,8
0
%

2
0

2
4

: 
2

1.
6

2
0

2
0

2
5

: 
6

1.
3

5
8

G
R

E
C

IA

+
12
,7
5
%

2
0

2
4

: 
11

.9
15

.6
0

8

2
0

2
5

: 
13

.4
3

4
.6

6
2

L
IB

IA

+
11
7
2
,6
1%

2
0

2
4

: 
6

9
.1
10

2
0

2
5

: 
8

7
9

.5
0

2

S
E

N
E

G
A

L

-
4
4
,4

0
%

2
0

2
4

: 
9

14
.7

9
4

2
0

2
5

: 
5

0
8

.6
7

0

A
N

G
O

L
A

-
4
6
,5
4
%

2
0

2
4

: 
5

7
0

.5
6

6

2
0

2
5

: 
3

0
5

.0
0

1

C
A

M
E

R
U

N

-
9
0
,4

0
%

2
0

2
4

: 
4

9
4

.5
2

1

2
0

2
5

: 
4

7
.4

9
6

G
A

B
O

N

-
6
8
,1
8
%

2
0

2
4

: 
5

0
8

.7
6

4

2
0

2
5

: 
13

0
.1
14

G
H

A
N

A

-
6
3
,1
1%

2
0

2
4

: 
13

4
.4

9
2

2
0

2
5

: 
4

9
.6

0
9

T
U

N
IS

IA

-
4
9
,9
2
%

2
0

2
4

: 
3

3
1.
7

2
6

2
0

2
5

: 
16

6
.1
4

4

V
E

N
E

Z
U

E
L

A

Im
p

o
rt

a
zi

o
n

e
 d

i p
e

tr
o

lio
 g

re
g

g
io

 p
e

r 
Pa

e
se

 -
 c

o
n

fr
o

n
to

 t
ra

 2
0

20
 e

 2
0

25

C
o

n
fr

o
n

to
 d

e
ll’

im
p

o
rt

a
zi

o
n

e
 d

i p
e

tr
o

lio
d

a
 a

lc
u

n
i P

a
e

si
 p

ro
d

u
tt

o
ri

 (
20

24
-2

0
25

)

Tu
n

is
ia

0
1,
8

27
6

.7
6

4

4
9

.6
0

9

V
e

n
e

zu
e

la
0

1,
8

72
4

.15
2

16
6

.14
4

S
ir

ia
0

1,
8

0

6
9

.8
71

1,
8

S
u

d
a

n
0

0

10
5

.6
4

8

S
e

n
e

g
a

l
0

1,
8

0

8
79

.5
0

2

A
n

g
o

la
0

1,
8

5
5

7.
5

4
9

5
0

8
.6

70

A
lb

a
n

ia
0

1,
8

6
0

.9
78

22
.5

8
6

C
a

m
e

ru
n

0
1,
8

6
5

9
.6

8
8

30
5

.0
0

1

C
a

n
a

d
a

0
1,
8

8
33

.4
4

6

17
9

.7
23

R
e

g
n

o
 U

n
it

o
0

1,
8

75
2.

8
28

35
2.

6
9

8
 

N
o

rv
e

g
ia

0
1,
8

1.3
39

.2
5

6

1.0
14

.19
6

M
e

ss
ic

o
0

1,
8

0

5
18

.6
5

1

G
u

in
e

a
 E

q
u

a
to

ri
a

le
0

1,
8

6
9

.4
8

8

19
6

.0
17

G
re

ci
a

0
1,
8

0 6
1.3

5
8

C
o

st
a

 d
’A

vo
ri

o
0

1,
8

0

27
5

.9
8

2

G
h

a
n

a
0

1,
8

12
1.2

4
3

13
0

.11
4

G
a

b
o

n
0

1,
8

39
.6

0
5

4
7.

4
9

6

C
u

b
a

0
1,
8

0 29
.0

8
7

EA
U

0
1,
8

20
2.

8
13

0

A
lg

e
ri

a
0

1,
8

6
4

3.
8

0
7

1.4
6

8
.2

0
0

A
ra

b
ia

 S
a

u
d

it
a

0
14

6
.6

4
5

.0
77

3.
4

4
0

.8
16

A
ze

rb
a

ig
ia

n
0

14

10
.0

10
.9

8
9

8
.3

8
7.

73
6

B
ra

si
le

0
1,
8

25
6

.6
6

2 1.6
74

.2
39

Eg
it

to
0

1,
8

1.5
9

9
.9

22

9
23

.7
0

7

Ir
a

q
0

14

8
.7

18
.6

0
7

3.
16

7.
0

9
3

K
a

za
ki

st
a

n
0

14

3.
4

77
.9

0
1

7.
5

32
.6

0
9

N
ig

e
r

0
1,
8

0

1.7
38

.3
9

2

Li
b

ia
0

14

3.
4

8
5

.17
5

13
.4

34
.6

6
2

N
ig

e
ri

a
0

14

2.
71

3.
8

32

3.
33

6
.14

3

R
u

ss
ia

0
14

5
.5

9
5

.5
38

0

S
ta

ti
 U

n
it

i
0

14

1.5
77

.7
5

4

5
.0

4
3.

9
8

0

TO
TA

LE
0

6
0

5
0

.3
6

3.
0

75

5
6

.0
5

9
.9

32

Li
b

ia
13

.4
34

.6
6

2

A
ze

rb
a

ig
ia

n
9

.3
8

7.
73

6

Ka
za

ki
st

a
n

7.
5

32
.6

0
9

St
a

ti 
U

n
iti

5
.0

4
3.

9
8

0

A
ra

b
ia

 S
a

u
d

ita
3.

4
4

0
.8

16

N
ig

e
ri

a
3.

33
6

.14
3

Ir
a

q
3.

16
7.

0
9

3

N
ig

e
r

1.7
38

.3
9

2

Br
a

si
le

1.6
74

.2
39

A
lg

e
ri

a
1.4

6
8

.2
0

0

N
o

rv
e

g
ia

1.0
14

.19
6

Eg
itt

o
9

23
.7

0
7

Se
n

e
g

a
l

8
79

.5
0

2

M
e

ss
ic

o
5

18
.6

5
1

A
n

g
o

la
5

0
8

.6
70

Re
g

n
o

 U
n

ito

C
a

m
e

ru
n

C
o

st
a

 D
'a

vo
ri

o

G
u

in
e

a
 E

q
u

a
to

ri
a

le

C
a

n
a

d
a

V
e

n
e

zu
e

la

G
h

a
n

a

Su
d

a
n

Si
ri

a

G
re

ci
a

Tu
n

is
ia

G
a

b
o

n

C
u

b
a

A
lb

a
n

ia

35
2.

6
9

8

30
5

.0
0

1

27
5

.9
8

2

19
6

.0
17

17
9

.7
23

16
6

.14
4

13
0

.11
4

10
5

.6
4

8

6
9

.8
71

6
1.3

5
8

4
9

.6
0

9

4
7.

4
9

6

29
.0

8
7

22
.5

8
6

T
O

T
A

L
E

5
6

.0
5

9
.9

3
2

d
a

 0
 a

 1
,5

 m
ln

 
d

i 
to

n
n

e
ll

a
te

d
a

 1
,5

 a
 1

4
 m

ln
 

d
i 

to
n

n
e

ll
a

te

2
0
2
0

2
0
2
5

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    64    –



65 SCENARI FUTURI DELLA SICUREZZA NAZIONALESCENARI FUTURI DELLA SICUREZZA NAZIONALE

3
2

4

DEGLI INDICATORI STRATEGICI

65

Indice

MENU

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    65    –



In
d
ic
e

M
E
N
U

20
25

 -
 2

0
30

20
25

 -
 2

0
5

0

20
30

 -
 2

0
4

0
20

20

B
O

T
T

O
M

 5
0

%

Po
ve

rt
à

 e
st

re
m

a
 n

e
l m

o
n

d
o

Po
ve

rt
à

 e
st

re
m

a
 n

e
l m

o
n

d
o

D
is

u
g

u
a

g
lia

n
za

 n
e

lla
 d

is
tr

ib
u

zi
o

n
e

 d
e

l r
e

d
d

it
o

D
is

u
g

u
a

g
lia

n
za

 n
e

lla
 d

is
tr

ib
u

zi
o

n
e

 d
e

l r
e

d
d

it
o

Re
d

d
ito

 g
lo

b
a

le
 

(p
o

st
 t

a
ss

a
zi

o
n

e
) 

d
e

te
n

u
to

 d
a

l
5

0
%

 d
e

lla
 p

o
p

o
la

zi
o

n
e

m
o

n
d

ia
le

 m
e

n
o

 r
ic

c
a

PI
L 

p
ro

 c
a

p
it

e
 (

p
re

zz
i c

o
rr

e
n

ti
)

PI
L 

p
ro

 c
a

p
it

e
 (

p
re

zz
i c

o
rr

e
n

ti
)

T
O

P
 1

%

19
8
0

19
9
0

2
0
0
0

20
10

2
0
2
0

A
n

n
o

19
%

17
%

15
%

13
%

11
%

9
%

7
%

5
%

19
%

17
%

15
%

13
%

11
%

9
%

7
%

5
%

19
8

0
19

8
5

19
9

0
19

9
5

20
0

0
20

0
5

20
10

20
15

20
20

0

10
.0

0
0

30
.0

0
0

5
0

.0
0

0

70
.0

0
0

9
0

.0
0

0

110
.0

0
0

D
o

lla
ri 

U
SA

20
25

20
30

A
n

n
o

U
E

R
u
s
s
ia

C
in
a

In
d
ia

U
S
A

Re
d

d
ito

 g
lo

b
a

le
 

(p
o

st
 t

a
ss

a
zi

o
n

e
)

d
e

te
n

u
to

 d
a

ll’
1%

d
e

lla
 p

o
p

o
la

zi
o

n
e

m
o

n
d

ia
le

 p
iù

 r
ic

c
a

2
0
3
0

2
0
4
0

2
0
5
0

2
0
3
0

2
0
4
0

2
0
5
0

2
3
.8
4
8

3
4
8

3
7
1

4
4
3

15
.9
15

3
6
.3
13

1.
8
9
8

9
6
3

17
.0
2
4

4
8
.5
8
6

11
.4
3
2

4
.5
7
8

1.
3
4
8

3
3
.3
0
8

6
4
.5
18

10
.0
7
5

10
.6
9
6

1.
9
0
7

3
4
.7
0
6

10
5
.4
9
9

19
.7
5
4

18
.9
8
5

5
6
.8
6
6

USA

20
25

8
9
.5
9
9

20
30

10
5
.4
9
9
+
1
8
%

UE
20

25
4
6
.8
0
5

20
30

5
6
.8
6
6
+
2
1
%

RUSSIA

20
25

17
.4
4
6

20
30

19
.7
5
4

+
1
3
%

CINA

20
25

13
.8
0
6

20
30

18
.9
8
5

+
3
8
%

INDIA

20
25

2
.8
18

20
30

4
.3
4
6

+
5
4
%

c
o

n
 m

is
u

re
 

re
d

is
tr

ib
u

tiv
e

 
p

rim
a

 e
 d

o
p

o
 

le
 t

a
ss

e

c
o

n
 m

is
u

re
 

re
d

is
tr

ib
u

tiv
e

 
d

o
p

o
 le

 t
a

ss
e

c
o

n
 m

is
u

re
 

re
d

is
tr

ib
u

tiv
e

 
p

rim
a

 d
e

lle
 

ta
ss

e

se
n

za
   

 
c

o
rr

e
tt

iv
i

~
19

%
 

~
15

%
 

~
17

%
 

~
12

%
 

~
13

%
 

~
16

%
 

~
12

%
 

~
16

,5
%

 

La
 lo

tt
a

 a
lla

 p
o

ve
rt

à
 n

o
n

 r
a

p
p

re
se

n
ta

 s
o

lo
 u

n
’a

zi
o

n
e

 
d

i g
iu

st
iz

ia
 s

o
c

ia
le

, m
a

 c
o

st
itu

is
c

e
 a

n
c

h
e

 u
n

 fa
tt

o
re

 d
i 

st
a

b
ili

zz
a

zi
o

n
e

 d
e

lle
 s

o
c

ie
tà

 e
 d

e
g

li 
a

ss
e

tt
i p

o
lit

ic
i e

 d
i 

si
c

u
re

zz
a

. D
a

g
li 

a
n

n
i N

o
va

n
ta

 a
d

 o
g

g
i l

a
 p

o
p

o
la

zi
o

n
e

 
m

o
n

d
ia

le
 i

n
 c

o
n

d
iz

io
n

e
 d

i 
p

o
ve

rt
à

 e
st

re
m

a
 (

so
g

lia
 

m
a

ss
im

a
 d

i r
e

d
d

ito
 p

a
ri 

a
 3

 d
o

lla
ri 

a
l g

io
rn

o
) 

è
 in

 c
a

lo
, 

p
a

ss
a

n
d

o
 c

o
m

p
le

ss
iv

a
m

e
n

te
 d

a
 o

ltr
e

 2
,2

 m
ili

a
rd

i 
d

i 
p

e
rs

o
n

e
 a

 c
irc

a
 0

,8
 m

ili
a

rd
i. 

Il 
d

a
to

 r
ile

va
n

te
 è

 l
a

 
p

ro
g

re
ss

iv
a

 c
o

n
c

e
n

tr
a

zi
o

n
e

 d
e

lla
 p

o
ve

rt
à

 e
st

re
m

a
 in

 
d

u
e

 a
re

e
 d

e
l 

m
o

n
d

o
, 

c
o

n
 e

vi
d

e
n

ti 
c

o
n

se
g

u
e

n
ze

 d
i 

n
a

tu
ra

 p
o

lit
ic

a
, 

e
c

o
n

o
m

ic
o

-s
o

c
ia

le
 e

 s
e

c
u

rit
a

ria
: 

1)
 

A
fr

ic
a

 S
u

b
-S

a
h

a
ria

n
a

; 2
) 

N
o

rd
 A

fr
ic

a
 e

 M
e

d
io

 O
rie

n
te

.
Le

 p
ro

ie
zi

o
n

i 
a

l 
20

30
 e

 a
l 

20
4

0
 c

o
n

fe
rm

a
n

o
 q

u
e

st
a

 
lin

e
a

 d
i t

e
n

d
e

n
za

: n
e

l 2
0

4
0

 l’
8

2%
 d

e
lla

 p
o

ve
rt

à
 e

st
re

-
m

a
 

n
e

l 
m

o
n

d
o

 
sa

rà
 

c
o

n
c

e
n

tr
a

ta
 

n
e

ll’
A

fr
ic

a
 

Su
b

-S
a

h
a

ria
n

a
, e

 il
 9

,3
%

 in
 N

o
rd

 A
fr

ic
a

 e
 M

e
d

io
 O

rie
n

te
.

U
n

 a
ltr

o
 f

a
tt

o
re

 d
i 

p
o

te
n

zi
a

le
 i

n
st

a
b

ili
tà

 è
 c

o
st

itu
ito

 
d

a
lla

 d
is

u
g

u
a

g
lia

n
za

 n
e

lla
 d

is
tr

ib
u

zi
o

n
e

 d
e

l 
re

d
d

ito
. 

Se
c

o
n

d
o

 
la

 
Ba

n
c

a
 

M
o

n
d

ia
le

, 
l’8

3%
 

d
e

i 
Pa

e
si

 
d

e
l 

m
o

n
d

o
 (

p
a

ri 
a

 c
irc

a
 il

 9
0

%
 d

e
lla

 p
o

p
o

la
zi

o
n

e
 m

o
n

d
ia

-
le

) 
vi

ve
 in

 c
o

n
d

iz
io

n
i d

i e
le

va
ta

 d
is

u
g

u
a

g
lia

n
za

.
Il 

d
a

to
 r

ile
va

n
te

 la
 s

ic
u

re
zz

a
 e

 la
 s

ta
b

ili
tà

 p
o

lit
ic

a
 s

ta
 

n
e

l l
e

g
a

m
e

 t
ra

 d
e

m
o

c
ra

zi
a

 e
 d

is
u

g
u

a
g

lia
n

za
: l

’u
lti

m
o

 
ra

p
p

o
rt

o
 d

e
l 

G
20

 (
n

o
ve

m
b

re
 2

0
25

) 
in

d
ic

a
 c

o
m

e
 i

 
Pa

e
si

 c
o

n
 e

le
va

ta
 d

is
u

g
u

a
g

lia
n

za
 h

a
n

n
o

 s
e

tt
e

 v
o

lte
 

p
iù

 
p

ro
b

a
b

ili
tà

 
d

i 
su

b
ire

 
u

n
 

d
e

c
lin

o
 

d
e

m
o

c
ra

tic
o

 
ris

p
e

tt
o

 a
i P

a
e

si
 p

iù
 e

g
u

a
lit

a
ri.

Le
 p

ro
ie

zi
o

n
i p

e
r 

i p
ro

ss
im

i 2
5

 a
n

n
i s

o
n

o
 c

o
rr

e
la

te
 a

lle
 

m
is

u
re

 r
e

d
is

tr
ib

u
tiv

e
 p

rim
a

 e
/o

 d
o

p
o

 l
a

 t
a

ss
a

zi
o

n
e

 
d

e
i 

re
d

d
iti

: 
in

 a
ss

e
n

za
 d

i 
c

o
rr

e
tt

iv
i, 

la
 t

e
n

d
e

n
za

 a
lla

 
c

re
sc

ita
 d

e
lle

 d
is

u
g

u
a

g
lia

n
ze

 r
im

a
rr

à
 in

a
lte

ra
ta

.

Tr
a

 i
 g

ra
n

d
i 

a
tt

o
ri 

g
lo

b
a

li 
(U

SA
, 

U
E,

 C
in

a
, 

Ru
ss

ia
), 

g
li 

St
a

ti 
U

n
iti

 s
o

n
o

, 
e

 r
im

a
rr

a
n

n
o

 n
e

l 
fu

tu
ro

 p
ro

ss
im

o
, 

il 
Pa

e
se

 c
o

n
 il

 p
iù

 a
lto

 li
ve

llo
 d

i P
IL

 p
ro

 c
a

p
ite

. I
l d

iv
a

rio
 

tr
a

 il
 P

IL
 p

ro
 c

a
p

ite
 U

SA
 e

 q
u

e
llo

 d
e

ll’
U

n
io

n
e

 E
u

ro
p

e
a

 è
 

c
o

st
a

n
te

m
e

n
te

 c
re

sc
iu

to
 n

e
g

li 
u

lti
m

i 1
5

 a
n

n
i, 

e
 v

ie
n

e
 

st
im

a
to

 i
n

 u
lte

rio
re

 c
re

sc
ita

 n
e

i 
p

ro
ss

im
i 

c
in

q
u

e
: 

la
 

d
iff

e
re

n
za

 
p

a
ri 

a
 

c
irc

a
 

4
3 

m
ila

 
d

o
lla

ri 
n

e
l 

20
25

 
a

u
m

e
n

te
rà

 a
 o

ltr
e

 4
8

 m
ila

 d
o

lla
ri 

n
e

l 2
0

30
.

A
n

co
r p

iù
 ri

le
va

n
te

 il
 d

iv
a

rio
 tr

a
 R

u
ss

ia
 e

 U
SA

 d
a

 u
n

 la
to

, 
e

 q
u

e
llo

 t
ra

 R
u

ss
ia

 e
 U

E 
d

a
ll’

a
ltr

o
. I

l P
IL

 p
ro

 c
a

p
ite

 r
u

ss
o

, 
d

a
l p

e
rio

d
o

 d
e

ll’
o

cc
u

p
a

zi
o

n
e

 d
e

lla
 C

rim
e

a
, s

u
b

is
ce

 u
n

 
n

e
tt

o
 d

iv
a

rio
 ri

sp
e

tt
o

 a
 q

u
e

llo
 s

ta
tu

n
ite

n
se

 e
d

 e
u

ro
p

e
o

, 
e

 le
 p

ro
ie

zi
o

n
i p

e
r 

i p
ro

ss
im

i c
in

q
u

e
 a

n
n

i c
o

n
fe

rm
a

n
o

 
ta

le
 d

iv
a

rio
. L

a
 c

re
sc

ita
 d

e
l 

PI
L 

p
ro

 c
a

p
ite

 e
u

ro
p

e
o

 è
 

st
im

a
ta

 n
e

l 2
0

30
 p

a
ri 

a
l 2

1%
 (

ris
p

e
tt

o
 a

l 2
0

25
), 

q
u

e
lla

 
st

a
tu

n
ite

n
se

 a
l 1

8
%

, e
 q

u
e

lla
 r

u
ss

a
 s

o
lo

 a
l 1

3%
.

6
1,
3
%

A
fr

ic
a

 S
u

b
-S

a
h

a
ria

n
a

2
2
,2
%

A
si

a
 M

e
rid

io
n

a
le

6
,9
%

A
si

a
 O

rie
n

ta
le

 e
 P

a
c

ifi
c

o

4
,2
%

A
m

e
ric

a
 L

a
tin

a
 e

 C
a

ra
ib

i

4
,1
%

M
e

d
io

 O
rie

n
te

 e
 N

o
rd

 A
fr

ic
a

0
,7
%

A
ltr

i P
a

e
si

a
d

 a
lto

 r
e

d
d

ito

0
,6
%

Eu
ro

p
a

 e
 A

si
a

 C
e

n
tr

a
le

2
0
2
0

n
e
l

il

d
e

lla
 p

o
v
e

rt
à

 e
st

re
m

a
 n

e
l m

o
n

d
o

 è
 

c
o

n
c

e
n

tr
a

ta
 in

 A
fr

ic
a

 S
u

b
-
S

a
h

a
ri

a
n

a
 

6
1,
3
%

2
0
2
0

2
0
3
0

2
0
4
0

6
1,
3
%

2
2
,2
%

6
,9
%

4
,2
%

4
,1
%

0
,7
%

0
,6
%

7
8
,4
%

6
,3
%

3
,4
%

3
,5
%

7
,0
%

1,
0
%

0
,4
%

8
2
,0
%

2
,4
%

2
,1
%

3
,2
%

9
,3
%

0
,8
%

0
,2
%

~
7
%

~
7
,5
%

~
9
%

~
10
%

~
15

%

~
17

%
~

16
,5

%
~

16
%

4
.3
4
6

19
8

0
 -

 2
0

24
20

25
 -

 2
0

5
0

7
9

LA
 D

A
SH

BO
A

RD
 D

EG
LI

 IN
D

IC
A

TO
RI

 S
TR

A
TE

G
IC

I
EC

O
N

O
M

IA
6

6
6

6

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    66    –



67

L
a ricerca informativa ha interessato, anche nel 2025, le principali 

formazioni criminali, che tendono ad associare, alle tradizionali 

attività illecite, una spiccata propensione a ingerirsi nel tessuto 

socio-economico.

In particolare, le organizzazioni criminali italiane continuano a essere 

-

zionali. La loro capacità di radicamento territoriale, unita a una forte 

proiezione transnazionale, consente loro di adattarsi ai cambiamenti 

dei mercati illegali, mantenendo ruoli primari soprattutto nel nar-

pubbliche amministrazioni.

L’interesse dell’intelligence è stato rivolto anche in direzione delle 

strutture criminali straniere, a partire dalle reti cinesi, nigeriane, al-

-

sibili e da una spiccata vocazione internazionale, spesso comple-

mentare o integrata con le consorterie italiane. 

affari gestiti dalla criminalità organizzata, costituendo una minaccia 

per la sicurezza globale e per il benessere dei Paesi. In tale quadro, 

-

-

tibili, insinuandosi nelle economie legali e creando mercati illeciti “in-

4. LE RETI DEL CRIMINE  
TRANSNAZIONALE
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68

guidata per lo più dai rilevanti cambiamenti nell’economia criminale 

globale e dalla possibilità di sfruttare il dominio digitale (dark web) 

per le transazioni.

-

mento della circolazione di armi leggere e da guerra provenienti 

principalmente dall’Europa Orientale e dai Balcani occidentali. 

-

-

in continua evoluzione, che integrano sempre più frequentemente si-

La corruzione continua a rappresentare un ulteriore fattore trasversale, 

che agevola il condizionamento di processi amministrativi, economici 

costituendo un moltiplicatore di opportunità per la criminalità. 

Nel 2025, è proseguito il focus informativo sulla sicurezza ambientale, 

divenuta una dimensione strategica per la tutela degli interessi na-

zionali, ove l’intreccio tra reti criminali organizzate e degrado am-

bientale riveste implicazioni che trascendono il mero danno eco-

logico per interessare la tutela della salute, degli ecosistemi e della 

biodiversità, gli obiettivi di economia circolare, nonché la stabilità 

sociale, la sicurezza alimentare e la continuità dei processi di transi-

zione energetica.

Indice

MENU

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    68    –



69 4. LE RETI DEL CRIMINE TRANSNAZIONALESCENARI FUTURI DELLA SICUREZZA NAZIONALE

PROSPETTIVE DI INTERESSE DELLA 

CRIMINALITÀ ORGANIZZATA

Le dimostrano la 

tendenza ad 

, la spiccata 

, forti di un’ampia dispo-

relazionale che consente loro di proiettare la 

A questa minaccia criminale di tipo “tradizionale”, 

-

mico-criminale, espressione di strutturati comitati 

affaristici in grado di elaborare articolati schemi 

nonché di ricorrere alla corruzione e all’ingerenza 

nei processi decisionali delle amministrazioni pub-

bliche, distorcendo la concorrenza e captando ri-

sorse pubbliche.

L’  assume un respiro, 

quindi, 

. Questa tendenza seguirà il 

processo evolutivo che caratterizza lo scenario 

mondiale, interessato da cambiamenti politici, 

infatti dimostrato nel tempo non solo di sapersi 

adeguare a quello che accade nella società, ma 

capacità relazionale nella gestione di affari illeciti, 

anche con governi autoritari e organizzazioni ter-

-

mente il crimine organizzato come un rischio per la 

sicurezza nazionale degli Stati democratici.

Tali interconnessioni si coniugano poi con la 

per muoversi velocemente in uno spazio 

ibrido, caratterizzato da mercati economici iper 

-

legale sono sempre più permeabili. 

Come anticipato, un altro aspetto nodale sarà 

rappresentato dall’evoluzione tecnologica. Al ri-

guardo, le organizzazioni criminali sfruttano già 

ampiamente le opportunità offerte: 

• dalle comunicazioni crittografate, essenziali 

nella gestione degli affari illeciti; 

• dal dark web, divenuto mercato ideale per lo 

scambio di illicit goods; 

• dalle cryptovalute, che garantiscono l’ano-

Nel tempo a venire, inoltre, l’utilizzo criminale dell’IA 

velocizzare, ampliare, remunerare e nascondere 

ancora meglio le proprie attività.

-

tanto supportata da strumenti che siano tecnologi-

camente evoluti, muovendosi per anticipare e non 

inseguire le mosse delle organizzazioni criminali.

Risulterà fondamentale l’implementazione nor-

mativa, nazionale e sovranazionale, tesa a mi-

gliorare la cooperazione internazionale nell’azione 
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di contrasto e a regolamentare le evoluzioni del 

mondo digitale, soprattutto per quanto riguarda i 

fornitori dei servizi sulla rete.

CRIMINALITÀ NAZIONALE E STRANIERA

Le organizzazioni criminali italiane – 

 – 

. 

La loro capacità di radicamento territoriale, unita a 

una forte proiezione transnazionale, consente alle 

stesse di adattarsi ai cambiamenti dei mercati il-

legali, mantenendo  soprattutto nel 

, ma anche nel , 

nello  e 

nella .

come dimostra la 

, testimoniata 

della criminalità organizzata nel corso del 2025. In 

linea di massima, permane dunque una propen-

sione a utilizzare forme di corruzione dei pubblici fun-

zionari e di condizionamento delle procedure di as-

segnazione dei lavori a evidenza pubblica.

-

zionale anche . Ci si 

riferisce, in particolare, a reti cinesi, nigeriane, al-

banesi e montenegrine caratterizzate da modelli 

internazionale, spesso complementare o integrata 

con le consorterie italiane. 

La  in Italia mantiene un basso 

frequenti forme di intimidazione violenta all’interno 

della diaspora. Tale consesso criminale continuerà 

a essere particolarmente attivo nella realizzazione di 

, che si aggiungono 

alle 

sleale, alle forme di  (principal-

mente verso i connazionali), nonché alla , 

di provenienza illecita. Le formazioni criminali cinesi 

sono da tempo specializzate, infatti, nel riciclaggio e 

un vero e proprio 

(a disposizione anche della criminalità or-

ganizzata nazionale e dei gruppi criminali stranieri) 

per effettuare trasferimenti di valuta al di fuori dei 

canali ordinari e controllati.

Le , di stampo 

cultista e strutturate in maniera cellulare, restano 

particolarmente attive nella 

, oltre 

che nel  di eroina e cocaina mediante 

l’impiego di corrieri ovulatori.

La 

, 

soprattutto per quanto riguarda la cocaina e la 

marijuana, grazie a reti consolidate lungo le rotte 

del Mediterraneo e dei Balcani. 
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continueranno ad adattare i loro metodi alle op-

portunità che si presenteranno e ai contesti in cui 

alla capacità di creare partenariati di affari. I cartelli 

transnazionali della droga sono un ottimo esempio 

di questo approccio pragmatico, come testimonia 

la consolidata cooperazione tra ‘Ndrangheta, car-

telli sudamericani, gruppi criminali albanesi ope-

ranti nei Balcani e intermediari presenti in Africa 

occidentale. 

Inoltre, le reti criminali manifesteranno sempre più 

-

sidieranno i punti chiave così da consolidarsi come 

La volontà di stringere alleanze fra le diverse com-

pagini, in un contesto storico, come quello attuale, 

connotato da divisioni più che da intese fra Stati, 

dimostra ancora una volta la capacità della crimi-

nalità ad adattarsi al cambiamento e a prosperare 

negli scenari in continua evoluzione.

LINEE EVOLUTIVE DEI TRAFFICI ILLECITI

I rappresentano la 

, costituendo una minaccia per 

la sicurezza globale e per il benessere dei Paesi. In 

un contesto mondiale attraversato da turbolenze 

geopolitiche, economiche e tecnologiche, i gruppi 

criminali riescono ad adattarsi e rimodulare stra-

beni maggiormente appetibili, insinuandosi nelle 

economie legali e creando mercati illeciti “invisibili”. 

Mai, come nell’epoca attuale, l’azione criminale è 

capitalizzando sulle vulnerabilità emergenti e sfrut-

tando le intersezioni tra problemi di governance, 

interessi economici e cambiamenti tecnologici. In 

questo contesto in continua evoluzione, le reti cri-

minali internazionali mostrano un sempre maggiore 

livello di interconnessione, che si allarga a macchia 

d’olio interessando anche le organizzazioni italiane, 

-

ricani, gruppi balcanici, reti asiatiche e consorterie 

africane. La descritta 

, as-

sicura una maggiore resilienza alle operazioni di 

In questa prospettiva, pertanto, i rapporti operativi 

tra gruppi italiani e criminalità straniera sono de-

stinati a rafforzarsi.

-

terizzate da una complessa architettura di rotte 

transnazionali che collegano le aree di produzione, 

I  stanno attraversando pro-

fonde trasformazioni, guidate soprattutto dai rile-

vanti cambiamenti nell’economia criminale globale, 

che si adegua ai mutamenti geopolitici e logistici 

contemporanei. Il calo nella produzione di eroina in 
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Afghanistan, l’aumento delle forniture di cocaina, la 

costante crescita del mercato degli oppioidi sin-

tetici e la parziale legalizzazione della cannabis in 

alcuni Paesi stanno infatti rimodellando gli schemi 

In particolare, si segnala che:

• la cocaina, prodotta prevalentemente in America 

Latina, raggiunge i mercati europei principal-

mente attraverso il percorso marittimo dall’O-

ceano Atlantico (ove giocano un ruolo centrale 

i porti di Rotterdam, Anversa, Amburgo; quanto 

all’Italia, Genova e Gioia Tauro sono gli hub più 

interessati) e il tragitto terrestre attraverso la re-

gione del Maghreb e poi il Mediterraneo. Le rotte 

terrestri utilizzano anche i Balcani occidentali 

quale zona di transito privilegiata, con epicentri 

criminali localizzati in Albania, dalla quale si di-

e nord-europeo; 

• segue 

percorsi provenienti dall’Asia (Triangolo d’oro – 

Myanmar, Thailandia e Laos – e Mezzaluna d’oro – 

ricompresa tra Afghanistan, Pakistan e Iran), tran-

sitando attraverso la Turchia e i Balcani, prima di 

raggiungere l’Europa. Sebbene la produzione di 

oppio sia diminuita a seguito del divieto di colti-

vazione del papavero da oppio vigente in Afgha-

nistan dal 2022, il mercato sembra mostrare una 

certa stabilità, sostenuto da scorte abbondanti 

e da fonti di approvvigionamento alternative 

(Myanmar in particolare, ritornato ai vertici della 

produzione mondiale di oppioidi a causa della 

guerra civile in atto dal 2021);

• si sta assistendo a una progressiva espansione 

delle 

, le cui principali aree di produzione europee 

si attestano nei Paesi Bassi e in Belgio. La collabo-

nel segmento delle droghe sintetiche, dove costi 

di produzione bassi e margini di guadagno eleva-

tracciabile. Le rotte principali nel settore delle 

droghe sintetiche convergono sulla distribuzione 

in Europa settentrionale. Per quanto riguarda l’I-

talia, si evidenzia la crescita del fenomeno delle 

micro spedizioni e l’uso crescente del dark web 

per l’acquisto;

• l’emergente duopolio cocaina/droghe sinte-

tiche non dimostra tuttavia che eroina e can-

globale. La , in particolare, rimane la 

droga di più ampia diffusione, spinta da una 

combinazione di fattori sociali e culturali, nonché 

dai suoi effetti apparentemente meno dannosi 

attraversando profonde 
trasformazioni, guidate soprattutto 
dai rilevanti cambiamenti 
nell’economia criminale globale

Indice

MENU

Camera dei Deputati Senato della Repubblica

XIX LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 4

–    73    –



74 4. LE RETI DEL CRIMINE TRANSNAZIONALESCENARI FUTURI DELLA SICUREZZA NAZIONALE

rispetto ad altre sostanze, ma anche per il suo 

basso costo di produzione. 

Inoltre, la coesistenza di mercati legali e illegali 

per la cannabis pone in evidenza la complessa 

relazione esistente tra regolamentazione del 

consumo di stupefacenti e interessi criminali. 

Se, da un lato, la legalizzazione può indebolire 

alcune economie illecite, dall’altro, può spingere 

i criminali a nuove “scelte di mercato”, portandoli 

così a commerciare altre sostanze, spesso più 

dannose (emblematici, nel senso, gli effetti letali 

causati dalla diffusione del fentanyl, soprat-

tutto in Nord America). Al riguardo, un esempio 

concreto è dato delle droghe sintetiche, che si 

stanno espandendo a livello globale, eviden-

ziando l’inizio di un importante cambiamento 

strutturale nei mercati della droga. Tale evolu-

la sua capacità di rimodellare le dinamiche del 

-

rischi che possono derivare per la salute. In 

questa prospettiva, rilevano i risultati raggiunti in 

Italia con l’adozione del “

”, che ha rappresentato 

un modello coordinato a livello inter-istituzionale 

per offrire una risposta preventiva di sensibiliz-

zazione sul fenomeno e, al tempo stesso, di con-

trasto mirato all’insorgere dei segnali di diffu-

sione di nuove sostanze psicotrope. 

Il , strettamente correlato ai 

mostra una 

 provenienti 

principalmente dall’Europa Orientale e dai Balcani 

vicino Oriente) aumentano il potenziale rischio di 

diffusione di armamento di provenienza illecita e 

questo rende essenziale un attento monitoraggio 

delle catene di approvvigionamento e delle rotte 

, anche attra-

verso progettazioni (supportate da IA) e stampa di 

elementi in 3D. Dal quadro delineato, emerge come 

anche in questo ambito le opportunità offerte dal 

web per l’acquisto e la spedizione con false dichia-

l’azione di controllo.

Il costituisce un 

. Occorre evidenziare che ben 2/3 dei migranti 

irregolari nel mondo sono in balia della criminalità 

organizzata, prede vulnerabili, attratte con inganno 

e sottoposte a coercizione dalle reti criminali. Spesso 

le organizzazioni si appoggiano alle medesime infra-

di armi, sfruttando le rotte marittime, terrestri e aeree. 

Nel contesto attuale l’utilizzo di tecnologie e l’im-
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piego di piattaforme digitali diventeranno uno stru-

mento strategico per sollecitare i “clienti”, orga-

nizzare viaggi e controllare le vittime, nonché per 

assicurare pagamenti rapidi e sicuri (tramite crip-

tovalute e avvalendosi di money transfer).

Il  (con 

valori stimati che ammontano annualmente a cen-

tinaia di miliardi di dollari), oltre alle ingenti perdite 

economiche che si concretizzano sotto forma di 

e, in alcuni casi (si pensi ai prodotti farmaceutici ed 

elettronici), mette a repentaglio la salute pubblica, 

senza trascurare, tra l’altro, l’effetto critico legato 

speciali (come i tessuti di bassissima qualità, carat-

terizzati da un ciclo d’uso limitato e molto vicino al 

principio dell’ “usa e getta”). 

Un fattore di spinta del fenomeno della contraffa-

zione è dato dall’aumento dei costi dei prodotti ori-

ginali, legato per lo più all’andamento dell’attuale 

contesto economico e all’aumento dei prezzi delle 

materie prime. Vi è inoltre una stretta correlazione 

con lo sfruttamento della manodopera, soprattutto 

nei Paesi dove le garanzie per i lavoratori sono molto 

labili. La crescita costante della contraffazione sarà 

pertanto sempre più legata all’innovazione tecno-

logica, che ha radicalmente abbassato le barriere 

all’ingresso per gli attori criminali. Le piattaforme di 

commercio digitale stanno diventando il luogo ideale 

per l’offerta e l’acquisto dei prodotti contraffatti, che 

vengono pubblicizzati e acquistati in modo anonimo, 

con l’utilizzo di sistemi di pagamento spesso non 

tradizionali, tra cui portafogli digitali e criptovalute. 

essere utilizzata per favorire gli scopi illeciti, coadiu-

vando i contraffattori nella progettazione di repliche 

-

scenti, nonché creando campagne pubblicitarie e 

individuando potenziali consumatori attraverso stru-

menti di marketing personalizzati.

FENOMENI TRASVERSALI: RICICLAGGIO, 

RUOLO DEI SOGGETTI ECONOMICI 

COMPIACENTI E CORRUZIONE

Il rimane il

. Le  si sono 

più frequentemente 

, 

come l’”underground banking” posto in essere 

dalla criminalità cinese per operare al di fuori dei 

sistemi bancari formali, facilitando trasferimenti 

internazionali di fondi illeciti senza alcuna traccia-

bilità. Entro tale cornice, la criminalità continuerà a 

sfruttare società operanti in Paesi non collaborativi, 

trust opachi, circuiti bancari compiacenti e reti di 

 

 che 
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 ai 

-

la criminalità, in un connubio fatto di interessi e reci-

proca utilità, divenendo indispensabili per il funzio-

namento delle economie illecite.

La  rappresenta un 

amministrativi, economici e politici, generando una 

-

tuendo un moltiplicatore di opportunità per le or-

ganizzazioni criminali. Essa rappresenta, pertanto, 

l’elemento abilitante che consente alle organizza-

zioni criminali di operare con relativa impunità sia 

nel settore pubblico che in quello privato.

LA PROSPETTIVA DI CONTRASTO: 

L’IMPORTANZA DELLA COOPERAZIONE 

INTERNAZIONALE

Di fronte a questa complessa architettura criminale 

transnazionale, la 

difendere gli Stati, i cittadini e i sistemi economici e 

sociali dalla minaccia criminale. Tuttavia, emerge dal 

contesto geopolitico contemporaneo il paradosso 

interconnessione delle minacce criminali globali, gli 

-

turali e un indebolimento nel consenso politico.

Le , storicamente determi-

nanti nel coordinamento delle operazioni di con-

trasto e nell’armonizzazione dei quadri normativi, 

a frammentazioni geopolitiche, risorse limitate e 

una possibile diminuzione della cooperazione tra 

Paesi rappresentano un vulnus nel contrasto alle 

economie illecite, soprattutto rispetto a quelle ope-

ranti a livello transfrontaliero. L’indebolimento della 

capacità del sistema di contenere reti criminali la 

giurisdizioni nazionali. 

Le prospettive future richiedono, quindi, una rin-

novata valorizzazione dei meccanismi di coope-

razione internazionale, con particolare riguardo ai 

canali bilaterali e plurilaterali. Gli Organismi di coo-

perazione giudiziaria e di polizia, insieme alle Agenzie 

sforzi di coordinamento per tracciare e interdire i 

-

temporanee. Nel senso, sarà essenziale lo sviluppo 

 (si 

pensi alla regolazione delle criptovalute e al raffor-

-

nanziari transfrontalieri) e l’

.
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Un altro aspetto nodale sarà quello di 

 

 atte ad assicurare la sistematica 

. Nel senso, l’azione dell’Intelligence potrà ri-

sultare determinante, specie laddove riuscirà ad an-

ticipare il manifestarsi delle fenomenologie criminali, 

fornendo elementi di valutazione e informativi, da 

misure di prevenzione della minaccia, dall’altro, agli 

Organi di polizia, così da favorirne l’azione repressiva.

USO DELLE DISTRIBUTED LEDGER 

TECHNOLOGY A FINI DI RICICLAGGIO

La prospettiva di contrasto alla criminalità orga-

attività illecite e del reimpiego di capitali nell’eco-

nomia legale. 

 rappresenta, in-

fatti, l’ .

Il riciclaggio di capitali illeciti costituisce, quindi, 

una “minaccia all’interno della minaccia”, con-

notata dalla ricerca continua di nuovi spazi e mo-

-

ziario delle attività criminali.

Le tecniche investigative a contrasto delle organiz-

sull’individuazione dei canali che consentono di 

riciclare la ricchezza proveniente dalle attività il-

lecite, immettendola nel tessuto economico legale. 

Questo indirizzo, che è entrato nella cultura investi-

gativa e giudiziaria con la frase , 

è sempre più valido, nonostante oggi l’orizzonte del 

riciclaggio si sia aperto agli ecosistemi digitali che, 

esistendo al di fuori dei tradizionali canali di inter-

seguire le “tracce” del denaro sporco (o forse meglio 

dire delle cripto attività illecitamente utilizzate).

In questa frontiera virtuale l’attività di riciclaggio 

non mira tanto a nascondere le transazioni, quanto 

a camuffare e rendere irriconoscibile il collega-

mento tra i proventi illeciti e l’identità del soggetto 

che ne dispone.

I diventano, quindi, 

, oltre a 

poter costituire lo strumento di regolazione degli 

di armi).

Per trasformare il denaro sporco in valori virtuali la 

criminalità utilizza le piattaforme exchange centra-

lizzate, che consentono di acquistare criptovalute 

un ATM per criptovalute può assolvere a tale fun-

zione). Dopo questo passaggio di “inserimento” 

(“immissione” – “on ramp”) nel sistema virtuale, 

la fase successiva è quella di offuscare la prove-

– “layering”), sfruttando la frammentazione dei 

fondi ovvero spostandoli rapidamente tra sistemi 

digitali differenti, tendenzialmente in Paesi diversi. 
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In questo passaggio le tecniche di “mixer”, parcel-

lizzando e mescolando i depositi di numerosissimi 

-

nessione tra i fondi originari e quelli di destinazione.

Esistono poi le , quelle 

dove si muovono esclusivamente le criptovalute 

e sono basate su movimenti che avvengono solo 

sulla blockchain di riferimento. Queste piattaforme 

facilitano lo scambio peer to peer e, pertanto, non 

prevedendo l’intervento di intermediari abilitati, 

consentono di evitare ogni forma di controllo sull’i-

dentità degli utenti.

Attualmente, gli 

, basate sul principio di collega-

le rende più sicure rispetto al rischio di volatilità 

delle altre criptovalute.

A disposizione dell’utilizzo illecito si pongono, 

inoltre, le cc.dd. , asset che risultano 

completamente opachi e che garantiscono l’ef-

fettivo anonimato delle transazioni. A differenza 

delle altre criptovalute, che sulle loro blockchain 

-

cativi collegati alle singole transazioni, le privacy 

coin (vietate in vari Paesi del mondo) utilizzano 

-

ginatori e destinatari, attraverso meccanismi di 

anonimizzazione e offuscamento delle transazioni 

e generando indirizzi sempre nuovi, che durano il 

tempo della transazione, oltre a essere noti sol-

tanto a chi invia e a chi riceve i valori.

malevolo delle nuove tecnologie, che la criminalità 

-

venti illeciti nel sistema economico (“integrazione” – 

“off ramp”). Forse è proprio questa la fase più debole 

dell’architettura tipica del riciclaggio, dato che, nel 

momento in cui le risorse devono essere impiegate 

sul mercato per acquistare beni e realizzare inve-

stimenti, abbandonano il mondo virtuale andando 

incontro ai tradizionali metodi di contrasto.

Ciò nonostante, è sempre possibile che questa 

“virtualità” permanga, in quanto le  

potrebbero essere utilizzate 

, come ad esempio le opere d’arte 

“virtuali” (immagini, video, audio – cc.dd. Non Fun-

gible Token-NFT), successivamente rivendibili 

anche ad acquirenti in buona fede.

Tornando, quindi, alla fondamentale indicazione 

“follow the money”, emerge oggi la necessità di 

rafforzarla con il concetto di 

, che implica la necessità di disporre di 

 A disposizione dell’utilizzo illecito 
si pongono le cc.dd. privacy coin, 
asset che risultano completamente 
opachi e che garantiscono l’effettivo 
anonimato delle transazioni
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strumenti normativi e tecnologici adeguati, nonché 

costantemente aggiornati nell’azione di contrasto 

all’utilizzo illecito delle criptovalute, che deve essere 

orientata alla deanonimizzazione delle transazioni 

e alla individuazione e conseguente sottrazione 

delle risorse alla criminalità. Sarà pertanto sempre 

più rilevante l’analisi della blockchain, utilizzando 

adeguati strumenti computazionali e le capacità 

offerte dall’IA per riconoscere schemi, comporta-

menti, tempistiche e frequenza delle transazioni.

SICUREZZA AMBIENTALE E INTERESSI 

CRIMINALI

La sicurezza ambientale rappresenta una dimen-

sione strategica per la tutela degli interessi na-

zionali, in un contesto globale caratterizzato da 

crescenti pressioni sulle risorse naturali, cambia-

-

minale nei settori legati all’ambiente. L

 

riveste implicazioni che trascendono il mero danno 

ecologico per interessare la tutela della salute, 

degli ecosistemi e della biodiversità, gli obiettivi di 

economia circolare, nonché la stabilità sociale, la 

sicurezza alimentare e la continuità dei processi di 

transizione energetica. 

Le minacce investono, quindi, ambiti interconnessi. 

Esempi in tal senso sono offerti dalla gestione cri-

-

dalla deforestazione (con il connesso fenomeno 

degli incendi boschivi). In tale quadro, rileva, altresì, 

il 

, oltre che il 

. 

I reati legati all’ambiente sono pertanto destinati 

ad assumere rilevanza crescente, anche a causa 

della loro redditività economica, che attrae inte-

-

sultano sempre più articolate e transnazionali, tanto 

da avvalersi con sempre maggiore frequenza di 

entità giuridiche di diritto estero costituite in Paesi 

con normative in materia ambientale meno rigide. 

Un’architettura, questa, che viene anche favorita da 

operazioni di riciclaggio internazionale e dal ricorso 

alla corruzione di pubblici funzionari.

I possono essere così elencati:

• le 

, con particolare riguardo a quelle in-

teressate da processi produttivi chimici, side-

rurgici e petroliferi, continuano a essere esposte 

a fenomeni di inquinamento del suolo, dell’aria 

e delle acque, talvolta derivanti da omissioni, 

comportamenti negligenti o deliberate elusioni 

delle normative. Le dinamiche di riconversione 

energetica e decarbonizzazione rischiano di la-

sciare spazio a queste criticità, creando vulne-

rabilità nelle fasi di conversione degli impianti 
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insinuarsi gli interessi della criminalità, tradizio-

nalmente interessata ad aggredire le aziende in 

-

servizi ambientali o per favorire pratiche illecite di 

smaltimento. Al riguardo, uno dei settori oggetto 

di attenzione è quello della contaminazione da 

-

mente impiegate in numerosi processi industriali 

ed estremamente dannose per la salute;

• il  rimane uno dei comparti più 

esposti alle interferenze criminali. Lo smalti-

-

-

tissima, alimentata da differenziali di costo tra 

procedure legali e pratiche illegali (rilevante, nel 

-

parecchiature elettriche ed elettroniche, in con-

siderazione non solo dei danni ambientali che 

possono derivare dagli illeciti smaltimenti, ma 

anche a causa dell’assenza di cautele volte ad 

al recupero delle materie prime critiche);

• i 

, in parallelo con la catena del 

“riciclo”, costituiscono una misura di stabilizza-

zione per impedire situazioni emergenziali, soprat-

contesto, il rischio di esposizione delle procedure 

di realizzazione degli impianti e della scelta dei 

siti ove realizzarli ai condizionamenti della crimi-

nalità, oltre alle criticità connesse al conferimento 

di materiali speciali non idonei all’incenerimento;

• i  – specie ove derivanti da attività 

sanitarie, industriali e tecnologiche – e, tra gli stessi, 

i materiali radioattivi di origine non elettronucleare, 

la cui gestione impropria può generare danni irre-

versibili per la salute umana e per l’ambiente;

• il tema del , legato nel nostro Paese 

alla gestione degli impianti in dismissione, anche 

alla luce del fatto che il decommissioning costi-

tuisce un processo lungo, delicato e costoso sul 

ma anche rischi di mala gestio. In particolare, negli 

ultimi anni è aumentata a livello globale la quantità 

di materiali industriali contaminati (come tubature 

e componenti metalliche) entrati in catene di ap-

provvigionamento legittime, sfruttando carenze 

strutturali nella prevenzione dello smaltimento non 

autorizzato di sorgenti radioattive;

 L’intreccio tra reti criminali 
organizzate e degrado ambientale 
riveste implicazioni che trascendono 
il mero danno ecologico per 
interessare la tutela della salute, 
degli ecosistemi e della biodiversità, 
gli obiettivi di economia circolare, 
nonché la stabilità sociale, la 
sicurezza alimentare e la continuità 
dei processi di transizione energetica
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• il 

, anche attraverso le rotte 

consolidate del contrabbando internazionale, 

-

ratori non autorizzati, dove, attraverso l’impiego di 

possono essere realizzati prodotti e sostanze 

nocive per uso criminale o terroristico (si pensi, 

ad esempio, ad agenti patogeni, ma anche alla 

sintesi di nuove sostanze psicotrope sintetiche);

• la  rappre-

senta un settore strategico dell’economia ita-

liana, oltre che un ambito all’interno quale è pos-

sibile rilevare molteplici condotte fraudolente 

adulterazioni), sulle dichiarazioni di origine (fal-

-

fazione dei marchi proprietari e del “Made in 

Italy”). Gli interessi criminali si coniugano, tra 

l’altro, con quelli di attori esterni interessati non 

solo a penetrare illegalmente il mercato italiano 

con prodotti a bassa qualità (non sottoposti ai 

rigidi controlli previsti dalla normativa nazionale 

e dell’Unione europea), ma altresì a sfruttarne il-

legalmente il relativo brand all’estero;

• la , riferibile al consumo di 

suolo agricolo (con perdita di aree coltivabili e 

conseguente danno al settore) e boschivo (per i 

danni alla biodiversità, l’erosione e il rischio geo-

logico). Anche su questo aspetto l’incidenza delle 

condotte criminali (si pensi agli incendi boschivi 

danni gravissimi che sfociano nel dispendio di ri-

sorse pubbliche per mitigarne gli effetti.

Tanto premesso, i sistemi di prevenzione, controllo 

e intelligence ambientale rappresentano un’esi-

genza fondamentale nella prospettiva di salva-

guardare la salute dei cittadini e tutelare l’ecosi-

stema. In questo senso, la creazione di piattaforme 

digitali interoperabili, contenenti i dati ambientali 

a disposizione degli Organismi deputati alla pia-

un importante potenziamento della governance 

in tema di tutela e sicurezza dell’ambiente. Anche 

in questo caso, l’utilizzo di sistemi di IA, addestrati 

alle esigenze di osservazione di immagini e dati 

satellitari, analisi delle informazioni, rilevamento 

delle emergenze e criticità, potrà essere di fon-

damentale utilità per superare bias cognitivi e 

favorire, al contempo, un’azione ancora più coor-

dinata da parte di tutte le Autorità competenti.

La protezione dell’ambiente e delle risorse naturali 

non può infatti prescindere da un approccio inte-

grato, che unisca capacità tecniche, strumenti nor-

mativi avanzati e una costante collaborazione tra 

istituzioni nazionali, Organismi europei e partner 

internazionali. 

, in uno scenario 

connotato dall’interconnessione tra criminalità or-

ganizzata e impropri interessi speculativi, anche di 

matrice estera.
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N
el 2025, gli sviluppi della minaccia interna hanno confermato, 

e talvolta accentuato, alcune delle tendenze già emerse 

negli ultimi anni. 

Con riferimento all’estrema destra internazionale, la dimensione 

online resta centrale rispetto a percorsi di radicalizzazione che as-

sumono sempre di più uno spiccato carattere transnazionale. Gli 

ecosistemi digitali svolgono un ruolo determinante soprattutto 

nell’ambito della radicalizzazione giovanile, dove si continua a re-

gistrare un progressivo abbassamento dell’età di inizio dei processi 

di radicalizzazione e un’ulteriore compressione delle tempistiche. 

-

ologici “misti”, nei quali spesso convivono in modo atipico elementi 

estrapolati dal suprematismo bianco e dal jihadismo. 

Quanto allo scenario contestativo ed eversivo interno, resta centrale 

il tema dell’opposizione alla guerra, agli investimenti bellici e all’“im-

perialismo”, anche in funzione degli sviluppi delle crisi internazionali.

L’attivismo anarco-insurrezionalista si conferma come il vettore di 

minaccia più concreto, anche alla luce dei recenti attentati compiuti 

nel contesto delle proteste contro i Giochi Olimpici Milano-Cortina 

ai danni della rete ferroviaria nazionale. Nel 2025 l’attenzione dei cir-

cuiti libertari si è concentrata soprattutto sulla denuncia delle ri-

cadute interne delle guerre, attraverso la critica all’aumento della 

spesa militare e all’asserita spinta verso la militarizzazione della so-

cietà, nonché sul contrasto alla “repressione”, nel cui solco s’inseri-

5. LE DINAMICHE DELLA  
MINACCIA INTERNA
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scono le mobilitazioni contro i recenti interventi legislativi in materia 

di sicurezza. Particolare attenzione è stata rivolta altresì al tema 

obiettivo da colpire nella prospettiva di “sabotare la guerra”. Inoltre, 

tale tecnologia viene vista come un nuovo strumento di accumula-

zione capitalista, in cui il valore dei dati generati dagli utenti diventa 

l’oggetto di una “corsa all’oro” digitale.

Gli ambienti dell’oltranzismo marxista-leninista hanno anch’essi ri-

servato un’attenzione strumentale agli sviluppi delle crisi interna-

zionali in corso, con l’obiettivo di dare maggiore risonanza a iniziative 

antimilitariste e anti-atlantiste, nonché di collocare il sostegno alla 

causa palestinese in una cornice anticapitalista. 

Analogamente, l’eterogeneo movimento antagonista ha cavalcato 

-

genza tra tematiche e istanze diverse, nonché per ricompattare il 

fronte del dissenso facendo leva sull’antisionismo, sulla denuncia 

della c.d. “economia di guerra” e sulle sue ricadute in ambito so-

cio-economico. Tale mobilitazione, nel corso del 2025, si è progres-

sivamente sovrapposta al percorso di lotta contro il c.d. “Decreto 

sicurezza”. In questa cornice, la campagna anti-repressiva ha stig-

matizzato l’asserita criminalizzazione del dissenso ProPal, anche in 

seguito ad alcune operazioni di polizia giudiziaria condotte contro 

militanti coinvolti nelle violenze occorse durante iniziative di piazza. 
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SVILUPPI DELLA MINACCIA

Nel 2025 gli sviluppi della minaccia interna hanno 

confermato, e talvolta accentuato, alcune delle ten-

denze già emerse negli ultimi anni. Con riferimento 

all’ , la dimensione 

online resta centrale - sia a livello individuale sia di 

gruppo – rispetto a percorsi di radicalizzazione che 

assumono sempre di più uno spiccato carattere 

transnazionale. Gli ecosistemi digitali svolgono un 

ruolo determinante soprattutto nell’ambito della 

radicalizzazione giovanile, dove si continua a re-

gistrare un progressivo abbassamento dell’età di 

inizio dei processi di radicalizzazione – che coin-

volgono anche soggetti infra-quattordicenni – e 

un’ulteriore compressione delle tempistiche. Pa-

rallelamente, si è consolidata la tendenza a svi-

luppare , nei quali spesso 

convivono in modo atipico 

. In tali 

casi, più che una reale adesione ideologica, ciò che 

emerge è una propensione al consumo di contenuti 

violenti presenti online, rafforzata da generiche pul-

sioni antisistema e da dinamiche di emulazione.

Quanto all’evoluzione dello 

, resta centrale il tema dell’op-

posizione alla guerra, agli investimenti bellici e 

all’“imperialismo”, anche in funzione degli sviluppi 

delle crisi internazionali , in particolare dell’anda-

L’  si conferma 

come il vettore di  anche alla 

luce dei recenti attentati compiuti nel contesto delle 

proteste contro i Giochi Olimpici Milano-Cortina ai 

danni della rete ferroviaria nazionale. Nel 2025 l’at-

tenzione dei  si è concentrata so-

prattutto sulla denuncia delle ricadute interne delle 

guerre, attraverso la critica all’aumento della spesa 

militare e all’asserita spinta verso la militarizzazione 

della società, nonché sul contrasto alla “repressione”, 

nel cui solco s’inseriscono le mobilitazioni contro i re-

centi interventi legislativi in materia di sicurezza.

Gli ambienti dell’

hanno anch’essi riservato un’attenzione stru-

mentale agli sviluppi delle crisi internazionali in 

corso, con l’obiettivo di dare maggiore risonanza a 

iniziative antimilitariste e anti-atlantiste, nonché di 

collocare il sostegno alla causa palestinese in una 

cornice anticapitalista. Non è mancato un rinnovato 

attivismo in favore dei “rivoluzionari prigionieri”, svi-

luppato anche in concorso con omologhi circuiti in-

ternazionali, che ha cercato sinergie con le compo-

nenti del dissenso più attive sul fronte del sostegno 

alla causa palestinese.

Analogamente, l’eterogeneo movimento antago-

nista ha cavalcato l’onda mobilitativa contro il con-

-

tiche e istanze diverse, nonché per ricompattare il 

fronte del dissenso facendo leva sull’antisionismo, 

sulla denuncia della c.d. “economia di guerra” e 

sulle sue ricadute in ambito socio-economico. Tale 
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mobilitazione, nel corso del 2025, si è progressiva-

mente sovrapposta al percorso di lotta contro il c.d. 

“Decreto sicurezza”. In questa cornice, la campagna 

anti-repressiva ha stigmatizzato l’asserita crimina-

lizzazione del dissenso ProPal, anche in seguito ad 

alcune operazioni di polizia giudiziaria condotte 

contro militanti coinvolti nelle violenze occorse du-

rante iniziative di piazza. 

LA PROSPETTIVA ANTI-TECNOLOGICA

Nel quadro descritto, l’  

è un 

 per favorire la convergenza tra i diversi 

fronti della contestazione. Tramite la critica alla 

tecnologia e alla sua natura “dual-use”, varie com-

ponenti del dissenso hanno infatti collegato il con-

-

tiche d’area, quali la critica alla “repressione” e al 

sistema carcerario, l’antimilitarismo, l’antifascismo, 

l’anticapitalismo e la lotta contro le nocività. 

La prospettiva anti-tecnologica è, in effetti, tra-

sversale al composito panorama dell’estremismo 

endogeno, benché si declini con sfumature diverse 

tra i sodalizi anarco-insurrezionalisti, gli ambienti 

marxisti-leninisti e l’eterogeneo fronte antagonista. 

Un tratto comune è la convinzione che la 

 sia innanzitutto uno 

.

In quest’ottica, l’opposizione alla guerra nei diversi 

teatri internazionali e la denuncia di pratiche re-

pressive nel contesto nazionale sarebbero due 

facce della stessa medaglia. L’impiego delle tec-

nologie in ambito bellico – nei sistemi d’arma, di 

sorveglianza e di raccolta informativa – è infatti 

presentato come una fase sperimentale, che prelu-

derebbe all’adozione delle stesse tecnologie anche 

in ambito interno. Analoga critica si estende anche 

ai processi di automazione e digitalizzazione, usati 

sia in ambito industriale che civile, come emerge 

dalle contestazioni contro le Smart Cities.

Su tale sfondo, gli hanno visto 

nella  un’opportunità 

per che ha assunto toni 

sempre più radicali, nella quale istanze antisioniste 

sono state innestate su una lettura della 

. In quest’ottica rileva 

in particolare la chiamata al blocco e al sabotaggio 

della c.d. “logistica di guerra”.

L’OPPOSIZIONE ALL’INTELLIGENZA 

ARTIFICIALE

I hanno riservato particolare 

 (IA) e ai suoi 

molteplici campi di applicazione. Un’attenzione che, 

specialmente negli ambienti anarco-insurreziona-

listi, già negli anni passati si era tradotta in “azioni 

dirette” violente. Nella propaganda d’area, l’opposi-

zione all’IA è un tema sempre più utilizzato per raf-

forzare la saldatura tematica tra opposizione alla 
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86SCENARI FUTURI DELLA SICUREZZA NAZIONALE

tecnologia, antimilitarismo e antirepressione.

In quest’ottica, la critica alle attività militari di 

Israele, anche attraverso il prisma dell’intelligenza 

nonché ai rapporti tra l’industria militare e la ri-

cerca accademica. La , con parti-

colare riguardo ai data center, alle aziende legate 

al comparto della Difesa, ai centri di ricerca privati 

e alle collaborazioni in ambito universitario è con-

siderata quale 

. 

Parallelamente, l’IA è anche vista come un nuovo 

, in cui il 

valore dei dati generati dagli utenti diventa l’og-

getto di una “corsa all’oro” digitale. È nell’ambito 

dell’opposizione a tale “capitalismo tecnologico” 

che sono da rintracciare le motivazioni di alcuni 

attacchi compiuti nel 2025. 

LE NUOVE TECNOLOGIE COME ELEMENTO 

ABILITANTE 

Se la postura anti-tecnologica accomuna le varie 

anime dell’antagonismo interno, diverso è l’ap-

proccio che emerge nei 

zionale. In tali ambienti, infatti, le  

sono usate come 

 estre-

mista, veicolare idee e simbologie, nonché plasmare 

un’identità di gruppo. Si tratta, perlopiù, di tecnologie 

commerciali di facile reperibilità, caratterizzate da 

In questo modo, la soglia d’accesso agli ambienti e 

ai linguaggi digitali d’area viene mantenuta bassa, 

Gli ambienti accelerazionisti continuano a impiegare 

strategie di manipolazione degli algoritmi delle piat-

della propaganda d’area, anche usando approcci 

l’impatto e sviluppare un ecosistema digitale estre-

mista che sia presente su molteplici piattaforme. 

Si conferma il ricorso ad applicativi di

 – anche attraverso tecniche 

di elusione dei parametri di sicurezza – per la pro-

duzione di immagini, meme e video che diventano 

virali anche nei circuiti digitali non estremisti. L’in-

 Gli ecosistemi digitali svolgono un 
ruolo determinante soprattutto 
nell’ambito della radicalizzazione 
giovanile, dove si continua a registrare 
un progressivo abbassamento dell’età 
di inizio dei processi di radicalizzazione 
e un’ulteriore compressione delle 
tempistiche
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87SCENARI FUTURI DELLA SICUREZZA NAZIONALE

tento è di aumentare l’appeal della propaganda 

-

lizzare il messaggio estremista. Di rilievo, inoltre, 

l’

zazione online. 

Una serie di operazioni di polizia effettuate nel 

l’interesse dei circuiti virtuali accelerazionisti all’ac-

quisto o all’autoproduzione di armi da fuoco ot-

tenute tramite stampanti 3D. Un dato che con-

ferma l’interesse a utilizzare le nuove tecnologie 

in un’ottica più operativa. 

DINAMICHE DELLA RADICALIZZAZIONE 

GIOVANILE

Dalle indagini condotte sul territorio nazionale 

nei confronti degli , ma 

anche di quelli 

, emerge una chiara 

. La quota 

dei minorenni è in costante crescita, così come è 

in aumento il numero di soggetti infra-quattordi-

cenni che si posizionano anche in stadi avanzati 

di radicalizzazione. Tali sviluppi sono una conse-

guenza anche del ruolo, spesso determinante, che 

gioca la tecnologia nei processi di radicalizzazione 

giovanile. Questi ultimi, infatti, presentano, con fre-

quenza crescente, una fase iniziale caratterizzata 

non dall’adesione a un’ideologia estremista, bensì 

PRINCIPALI OPERAZIONI DI POLIZIA GIUDIZIARIA 

CON COINVOLGIMENTO DI MINORI

Totale

minori

Totale
soggetti

Totale 
operazioni

Operazioni
con Minori

13 10

66
51

43

9

56

10

9 5
26 18

22
2

52

5

6 4 8 5

11
0

18

0

2025 2024 2023 

2025 2024 2023 

2025 2024 2023 

MATRICE IDEOLOGICA: ESTREMA DESTRA INTERNAZIONALE 

MATRICE IDEOLOGICA: ESTREMISMO ISLAMISTA

MATRICE IDEOLOGICA: “IBRIDA”* 

*Casi in cui sono emersi punti di contatto tra ideologie diverse

 

10 8

39

1111 7

48

189 3
16

3

TREND 1

A prescindere dalla matrice ideologica, tra il 
2023 e il 2025 il numero totale di operazioni di 
polizia giudiziaria che coinvolgono minori 
passa da 7 (2023) a 14 (2024) a 27 (2025): 

Marcato aumento del numero di operazioni di polizia giudiziaria con 
coinvolgimento di minori 

tra il 2023 e il 2025
+285%

TREND 3

Per ciascun anno analizzato, la quota di minori coinvolti in operazioni di 
polizia giudiziaria è marcatamente più alta nei casi riconducibili 
all’estrema destra internazionale, rispetto a quelli riconducibili alle altre 
due matrici ideologiche considerate. 

TREND 2

A prescindere dalla matrice ideologica, tra il 
2023 e il 2025 aumenta in modo costante la 
percentuale delle operazioni di polizia 
giudiziaria che coinvolgono minori rispetto al 
totale delle operazioni condotte:

Aumento del numero di operazioni di polizia giudiziaria con coinvolgi-
mento di minori rispetto al totale delle operazioni condotte 

nel 202541%

nel 2023
27%

Nel 2025 il 
(51 su 66), contro il 18% (10 su 56) degli estremisti 
islamisti e il 28% (11 su 39) dei soggetti
con matrice ideologica “ibrida”.

77%

nel 2024
33%

Nel 2024 il 
(18 su 26), contro il 10% (5 su 52) degli estremisti 
islamisti e il 38% (18 su 48) dei soggetti
con matrice ideologica “ibrida”.

69%

Nel 2023 il (5 su 8), contro lo 0% (0 su 18) degli estremisti
islamisti e il 19% (3 su 16) dei soggetti
con matrice ideologica “ibrida”.

63%
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88SCENARI FUTURI DELLA SICUREZZA NAZIONALE

dalla , alimentata 

da una progressiva desensibilizzazione rispetto ai 

contenuti violenti reperibili online, fruibili su piat-

taforme social mainstream anche in contesti non 

necessariamente estremisti. L’incontro di persona 

con soggetti radicalizzati non è una precondizione 

necessaria per attivazioni aggressive, che spesso 

– soprattutto nell’ambito dell’estrema destra inter-

-

vamente virtuali. Nei casi in cui emergono forme 

di adesione a un’ideologia, queste in realtà non 

appaiono particolarmente strutturate, ma stru-

ricorso alla violenza.

TRAIETTORIE FUTURE DELLA MINACCIA 

INTERNA

Sulla base delle considerazioni svolte, si possono 

tratteggiare alcune 

: 

• quanto alla , è pro-

babile che proseguirà la tendenziale perdita di 

centralità dell’ideologia come elemento cardine 

dei processi di radicalizzazione. A tal proposito, 

anche in considerazione dell’impatto che le piat-

taforme social possono avere sulla psicologia 

degli utenti più giovani, è plausibile attendersi una 

maggior rilevanza di quei processi di radicalizza-

zione in cui la ricerca di un senso di appartenenza, 

parte del gruppo, giocano un ruolo determinante. 

In questo quadro, è plausibile un rafforzamento 

della prospettiva nichilista, capace di conferire al 

compimento di atti violenti un’elevata intensità 

emotiva. Non è da escludere, quindi, la possibile 

attivazione - anche violenta - di soggetti radica-

lizzatisi in ambienti virtuali accelerazionisti, o ca-

ratterizzati da commistioni ideologiche, ricondu-

cibili a circuiti transnazionali;

• in merito alla , è 

probabile che continuerà a reagire alle attività di 

contrasto quali arresti e sgomberi, promuovendo 

mobilitazioni in chiave antirepressiva, nonché a ri-

sentire dell’andamento delle principali crisi inter-

nazionali. Tali ambienti continueranno ad adope-

rarsi per promuovere una convergenza tra diversi 

fronti di lotta, tentando di “capitalizzare” l’ampia 

portata mobilitativa che ha caratterizzato il so-

stegno alla causa palestinese. Favorire una sal-

e altre campagne di solidarietà internazionale, 

come le mobilitazioni in favore delle rivendicazioni 

curde, quelle a supporto delle proteste in Iran o 

 Gli ambienti accelerazionisti 
continuano a impiegare strategie di 
manipolazione degli algoritmi delle 

propaganda d’area
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89SCENARI FUTURI DELLA SICUREZZA NAZIONALE

contro l’intervento statunitense in Venezuela, verrà 

vista come un’opportunità per normalizzare il ri-

corso a forme di protesta più radicali già adottate 

nell’ambito del movimento ProPal. 

In caso di sviluppi positivi della congiuntura inter-

nazionale, gli ambienti estremisti potrebbero co-

munque tentare di capitalizzare il séguito che ha 

avuto la mobilitazione ProPal in una prospettiva 

l’antimilitarismo come opposizione alle politiche 

di riarmo, anche rafforzando la collaborazione 

con omologhe reti transnazionali.

Rinnovato slancio, poi, potrebbero trovare i cir-

cuiti più attivi sul fronte ambientale, sfruttando la 

sovrapposizione tra grandi eventi, avvio di grandi 

opere e il prosieguo della transizione energetica 

del Paese;

• , pur 

rimasta sostanzialmente ai margini delle pro-

teste di piazza che hanno caratterizzato il 2025, 

è prevedibile che proseguirà nell’impegno a ri-

tagliarsi spazi di visibilità con il lancio di iniziative 

su tematiche quali il contrasto all’immigrazione. 

Un ambito, questo, che potrebbe alimentare una 

-

bienti antagonisti attivi nel sostegno ai migranti e 

nell’opposizione ai rimpatri. Più in generale, andrà 

dunque attentamente monitorato il rischio di 

nell’ambito della dinamica di contrapposizione 

tra orientamenti ideologici di matrice opposta.

GRANDI EVENTI – L’ANNO GIUBILARE

L’  durante l’

2025 ha rappresentato un pilastro fondamentale 

per la sicurezza nazionale, concorrendo a garantire 

il regolare svolgimento degli eventi in un contesto 

geopolitico complesso. Per garantire un’adeguata 

cornice di sicurezza, a partire dal dicembre 2024, 

è stato implementato il raccordo informativo tra 

l’Intelligence e gli attori istituzionali esterni coinvolti 

a vario titolo, attraverso una 

. 

Tale modalità organizzativa è risultata particolar-

mente utile per gestire un evento di portata inter-

partire dall’apertura della Porta Santa del 24 di-

cembre 2024, di più di 33 milioni di pellegrini pro-

venienti da oltre 185 nazioni, numero superiore a 

quello registrato per il Giubileo del 2000, e il susse-

guirsi di quasi 40 “grandi eventi”. 

, parti-

oltre 1 milione, provenienti da 146 Paesi – e soggetti 

istituzionali e del mondo privato coinvolti, l’Agenzia 

-

sensibilizzazione in direzione di alcuni attori ritenuti 

particolarmente sensibili in tale contesto. Inoltre, 

sono state avviate una serie di iniziative mirate 
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della ricerca informativa, che ha coinvolto in prima 

battuta i settori del controterrorismo e della mi-

naccia cibernetica. In tale contesto, sono stati in-

-

volti, tra cui le Forze di Polizia e il Sistema Informativo 

per la Sicurezza dello Stato del Vaticano (SISS). È 

stata altresì organizzata una riunione straordinaria 

dell’assemblea capitolina, nonché riunioni mirate 

del Comitato Provinciale per l’Ordine e la Sicurezza 

Pubblica alle quali ha partecipato personale della 

Comunità Intelligence. 

Il meccanismo di coordinamento posto in essere 

ha inoltre consentito di fronteggiare 

: la 

scomparsa, il 21 aprile 2025, di Papa Francesco e 

le celebrazioni dei suoi funerali, con la presenza 

di circa 400.000 fedeli e oltre 170 delegazioni stra-

niere; il conseguente Conclave che ha portato all’e-

lezione di Papa Leone XIV e alla sua successiva intro-

nizzazione avvenuta il 18 maggio, cerimonia che ha 

richiamato nella Capitale 156 delegazioni estere. Tale 

ultimo avvenimento ha visto il Sistema Paese Italia al 

centro di una serie di eventi eccezionali, per numero 

di persone e autorità nazionali e straniere coinvolte. 

stati portati all’attenzione del Comitato di Analisi 

Strategica Antiterrorismo/CASA, al cui interno 

vengono settimanalmente condivise le risultanze 

info-operative delle Forze di polizia e della com-

ponente Intelligence che vi partecipa. Inoltre, all’in-

terno del  è stato istituito un Tavolo Tecnico 

. La sicurezza dell’evento nel 

dominio cibernetico è stata garantita attraverso 

il Comitato Analisi Strategica Cyber (CASC), dove 

partecipa anche personale dell’Intelligence.

Nell’ambito del monitoraggio dell’ecosistema 

di eventuali narrazioni propagandistiche o cam-

pagne disinformative, durante l’intero anno giu-

bilare sono state poste in essere attività preventive 

minacce che potessero compromettere l’infra-

struttura digitale vaticana. Particolare attenzione 

è stata inoltre riservata al

 a vario titolo coinvolte negli 

eventi giubilari, con particolare riguardo ai settori 

di energia, telecomunicazioni e infrastrutture, con 

un focus sul settore dei trasporti e sui rischi rap-

presentati da un potenziale attacco cibernetico 

alla loro rete, ipotesi esplorata anche attraverso 

una delle esercitazioni per la gestione di un evento 

critico progettate nel corso dell’anno.

Il modello organizzativo descritto si è rivelato in 

grado di creare , anche 

interistituzionali, che hanno consentito lo 

. 
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Istrategiche, ha mantenuto primario interesse per il Sistema di 

Informazione per la Sicurezza. Nel biennio 2024-2025, il numero di 

migranti che hanno raggiunto le nostre coste hanno mostrato una 

netta contrazione, passando dal picco di 157.651 sbarcati, registrato 

nel 2023, ai 66.617 del 2024, sostanzialmente eguagliati dai 66.296 

arrivi censiti al 31 dicembre 2025. 

-

cedente, con un lieve aumento legato soprattutto alla maggiore at-

tività sulla rotta del Mediterraneo Centrale, in particolare dalle aree 

costiere della Tripolitania. Dalla Cirenaica, al contrario, le partenze 

verso l’Italia sono rimaste contenute, anche per via dell’aumento dei 

giungere a oltre 19.000 sbarchi a Creta al 31 dicembre 2025. L’in-

un insieme di fattori: dinamiche geopolitiche, nuove misure di con-

verso questa zona, diventata uno dei principali punti di uscita dal 

Nord Africa verso l’Europa.

In tale quadro, è emerso come il progresso della tecnologia digitale 

rappresenti un elemento caratterizzante anche per le dinamiche 

6. L’EVOLUZIONE DEL  
FENOMENO IMMIGRATORIO 

IRREGOLARE
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migratorie, operando sia come fattore di vulnerabilità, sia quale ele-

commercializzare servizi di trasporto illegale, reclutare vittime at-

traverso promesse fraudolente e facilitare il pagamento dei viaggi 
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93 6. L’EVOLUZIONE DEL FENOMENO IMMIGRATORIO IRREGOLARESCENARI FUTURI DELLA SICUREZZA NAZIONALE

SITUAZIONE DEI FLUSSI MIGRATORI 

IRREGOLARI NEL 2025

-

cazioni strategiche, resta di primario interesse 

per il Sistema di Informazione per la Sicurezza. Nel 

, i  che hanno raggiunto le 

nostre coste hanno mostrato una 

zione, passando dal picco di 157.651 sbarcati, regi-

strato nel 2023, ai 66.617 del 2024, sostanzialmente 

eguagliati dai 66.296 arrivi censiti al 31 dicembre 

2025. 

-

spetto all’anno precedente, con un lieve aumento 

legato soprattutto alla  sulla 

, in particolare 

dalle aree costiere della Tripolitania. Dalla Cire-

naica, al contrario, le partenze verso l’Italia sono 

rimaste contenute, anche per via dell’aumento 

oltre 19.000 sbarchi a Creta al 31 dicembre 2025. 

L’  delle  dalla 

è riconducibile a un insieme di : 

• dinamiche geopolitiche;

• -

zione di contenimento tunisina);

• -

canti di spostare i percorsi verso questa zona, 

diventata uno dei principali punti di uscita dal 

Nord Africa verso l’Europa.

POTENZIALE EVOLUZIONE PER IL 2026

Il  si 

luzione, piuttosto che una crisi emergenziale. Le 

pressioni migratorie rimarranno verosimilmente si-

eventi episodici ma da fattori cronici di fondo. 

Continuerà a rafforzarsi il trend, già osservabile 

negli ultimi anni, che vede  le 

 rispetto a quelle 

riguarda in particolare alcune delle principali nazio-

nalità giunte in Italia nel 2025, che con alta proba-

In particolare:

•  – Si confermerà verosimilmente 

come la prima nazionalità in arrivo, potenzial-

mente pari a circa un terzo del totale, trainata 

sui beni di base, svalutazione del taka (la valuta 

 Continuerà a rafforzarsi il trend, già 
osservabile negli ultimi anni, che vede 
prevalere le migrazioni di natura 
economico-strutturale rispetto a quelle 
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bengalese) che riduce il valore reale delle ri-

messe, impatti ricorrenti delle inondazioni mon-

instabilità politica.

•  – Nonostante gli accordi con l’UE, il Paese 

-

-

zione molto alta, forte svalutazione della valuta, 

riduzione delle riserve valutarie e mercato del 

lavoro incapace di assorbire la crescente forza 

lavoro giovanile. A ciò si aggiunge la cronica 

scarsità idrica nel bacino del Nilo, che indebo-

lisce la produttività agricola e alimenta mobilità 

interna ed esterna.

• -

elevata disoccupazione e sottooccupazione gio-

vanile, crisi energetica reiterata e volatilità politica, 

elementi che alimentano la propensione migra-

toria soprattutto tra le fasce più giovani.

• 

relativi a queste due nazionalità si confermeranno, 

presumibilmente, in termini numerici analoghi al 

2025, a causa delle condizioni economiche e di si-

Nel complesso, tali dinamiche mostrano, e con-

fermano, una 

: giovani adulti 

che si muovono principalmente per pressioni eco-

nomiche profonde, spesso aggravate da fattori 

interrompere con strumenti di deterrenza. 

– mostrano un tipo di migrazione alimentata da 

crisi sovrapposte: guerre interne, carestie, siccità 

severe, deterioramento dei servizi essenziali e pro-

gressivo crollo delle istituzioni. Una combinazione 

di fattori che innescano percorsi migratori che non 

si risolvono con soluzioni unidimensionali. Nel 2026 

queste  rappresenteranno una 

. 

In questa prospettiva, la  continuerà a rappre-

sentare il fulcro – fragile – del sistema migratorio, e 

la rotta del Mediterraneo centrale, alimentata quasi 

totalmente dalle partenze dalle coste libiche, rimarrà 

con molte probabilità predominante per ragioni ge-

rotte attraverso il Sahara, logisticamente consolidata 

, sebbene 

minoritaria, potrebbe rappresentare sempre più una 

via emergente di fuga dai controlli più stringenti, se-

gnalando una realtà di adattamento costante dei 

, pur appa-

rendo in tendenziale declino strutturale, rimarrà for-

temente legata alla stabilità del quadrante medio-

rapidamente il trend al rialzo. 

Il  acquista importanza crescente: 

le inondazioni e siccità periodiche più che eventi 
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eccezionali, vanno ascritti alla normalità ricorrente, 

che incentiva l’emigrazione come necessità di 

adattamento familiare.

L’

 stanno eser-

citando una pressione costante sulle reti criminali. 

Queste, sebbene abbiano tentato di adattarsi ai 

contrastate grazie alla costante ed incisiva azione 

svolta. In tal senso, gli sforzi profusi hanno per-

messo nel corso dell’ultimo biennio una conside-

revole riduzione degli arrivi di migranti sul territorio 

nazionale e conseguentemente garantito, da un 

-

rezza dei principali Paesi di partenza e, dall’altro, un 

aumento della stabilità delle aree interessate dal 

fenomeno criminale.

L’azione di contrasto sulle rotte più consolidate e 

l’innalzamento delle soglie di sorveglianza costrin-

geranno i sodalizi criminali a riorganizzarsi, deviare i 

percorsi e rivedere i propri metodi, con un aumento 

dei costi operativi e una riduzione dei margini di ma-

di adattarsi continuamente rappresenta al tempo 

ragione per cui restano indispensabili ulteriori sforzi 

investigativi e di cooperazione internazionale.

Inoltre, anche le 

(accordi Italia-Tunisia, Italia-Libia, 

2023. Tale successo è stato consolidato costan-

temente dall’attività diplomatica, dall’operato 

dell’intelligence, dal mantenimento del sostegno 

partner – in primis Tunisia e Libia –  che presentano 

fragilità intrinseche.

Alla luce di tutto questo, lo 

 è quello di 

: un sistema migratorio che tenderà alla 

normalizzazione di lungo periodo. Non si prevede né 

un collasso né un’esplosione improvvisa, piuttosto 

un consolidamento dei livelli attuali, con una pres-

sione costante destinata a mantenersi negli anni. Il 

2026 sarà inoltre un anno di prova cruciale per la 

sostenibilità del modello europeo di esternalizza-

zione. Se il nuovo 

 – la cui entrata in vigore è pre-

vista per giugno – andrà rapidamente a regime in 

modo armonico nei diversi Stati membri, nei primi 

mesi di attuazione gli arrivi potrebbero ridursi del 

-

cativo, rappresentando un cambio di passo della 

 Lo scenario più probabile per il 

discreta consistenza, ossia un sistema 
migratorio che tenderà alla 
normalizzazione di lungo periodo
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apparirà inizialmente limitato perché le nuove 

regole decorreranno solo dopo il primo semestre, 

rendendo quindi evidenti gli effetti non prima degli 

ultimi mesi del 2026.

Al contrario, qualora si presentassero crisi geopo-

litiche inattese (escalation Sudan, crescente in-

stabilità in Libia), i volumi potrebbero aumentare 

del 10%÷15%. La  in atto di 

 mediante una politica di accordi 

mostrando , ma resta vulnerabile a 

repentini mutamenti geopolitici che potrebbero 

ciò, nel lungo periodo resta vitale 

 – come il 

 – nei Paesi esposti maggiormente al fe-

nomeno della migrazione economica; e, nel medio 

periodo, 

, eventualmente 

formando nei Paesi di origine la manodopera ne-

cessaria al mercato italiano ed europeo. 

Lo  delle 

rimane 

comunque un obiettivo di primaria importanza per 

anemizzare la “piattaforma logistica” che rende 

possibile l’esistenza, la sopravvivenza e il replicarsi 

-

della Libia.

IL FENOMENO MIGRATORIO, TRA MINACCIA 

IBRIDA E DIMENSIONE TECNOLOGICA

Il  rappresenta 

un elemento che caratterizza anche la dinamica 

migratoria contemporanea, operando 

.

-

gitali—social media, app di messaggistica, sistemi 

elettronici di pagamento, criptovalute—sono im-

di trasporto illegale, reclutare vittime attraverso 

promesse fraudolente e facilitare il pagamento 

-

ziari non tracciabili. Tale modalità ha assunto una 

Parallelamente, negli ultimi anni, il 

 ha subito una profonda 

che lo avvicina progressivamente alle 

convenzionali. In questa dimensione, attori ostili— 

statuali e non statuali—possono strumentalizzare 

 Il progresso della tecnologia 
digitale rappresenta un elemento che 
caratterizza anche la dinamica 
migratoria contemporanea, operando 
sia come fattore di vulnerabilità, sia 
quale elemento di rafforzamento 
dell’azione di contrasto
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geopolitica nei confronti di altri Stati, conducendo 

operazioni di minaccia ibrida articolate su molteplici 

livelli. Tali operazioni si dispiegano tanto sul piano 

cognitivo, attraverso la diffusione di narrazioni di-

-

-

istituzioni democratiche, quanto su quello materiale, 

mediante l’uso della migrazione quale strumento di 

sociali, crisi umanitarie controllate e deterioramento 

della capacità amministrativa degli Stati bersaglio. 

In questo contesto, la migrazione irregolare si con-

materiali e vettori cognitivi.

D’altro canto, , 

l’ ha implementato un’

 fondata sull’acquisizione 

—im-

magini facciali, impronte digitali, analisi posturale. 

L’Entry-Exit System (EES) registra automaticamente i 

cittadini extracomunitari ai varchi frontalieri, preve-

nendo il fenomeno dell’immigration shopping. Tale 

sistema si integrerà con la banca dati per la ge-

stione dell’asilo e della migrazione (EURODAC) e con 

il sistema europeo di informazione e autorizzazione 

ai viaggi (ETIAS), che sfruttano dati biometrici e al-

goritmi predittivi per applicare screening preventivi 

sulla base di nazionalità e dati contestuali.

Algoritmi specializzati amplieranno la capacità di 

valutazione comportamentale del rischio e l’intero-

perabilità progressiva tra database biometrici con-

, l’Unione europea 

impiega sistematicamente (RPAS) attraverso 

Frontex e, in ambito marittimo, tramite i servizi di 

operativa, supportare ricerca e soccorso, indivi-

duare imbarcazioni sospette e condividere infor-

mazioni in tempo reale con le autorità competenti. 

Queste piattaforme aeree senza equipaggio si inte-

grano con sensori termici e immagini satellitari ad 

-

Queste evoluzioni qualitative nelle capacità ana-

litiche e di monitoraggio rappresentano quindi un 

obiettivo strategico che tende alla sostituzione gra-

duale dei tradizionali meccanismi di raccolta infor-

mativa con architetture informatiche automatizzate 

-
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4
3 DEGLI INDICATORI STRATEGICI
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N
egli ultimi anni, il panorama della minaccia terroristica ha 

assunto una dimensione sempre più complessa. Rilevano, 

nel senso, le molteplici crisi internazionali in atto, caratte-

-

zione, che facilitano il sovrapporsi di diversi fattori di radicalizzazione. 

Con riferimento alla crisi di Gaza, nel 2025 sono stati registrati nu-

merosi appelli – veicolati tramite la propaganda jihadista – a con-

durre attacchi in Europa, specialmente contro quartieri ebraici e am-

basciate “ebraiche e crociate”. 

In Italia, come in altri Paesi europei, sono state condotte diverse ope-

razioni antiterrorismo nei confronti di soggetti a vario titolo connessi 

-

gimento nella circolazione di armi e in possibili progettualità ostili 

contro obiettivi israeliani ed ebraici.

In Iran, la guerra dei dodici giorni del giugno scorso e le proteste 

complessità allo scenario mediorientale, alimentando tensioni inter-

nazionali e facendo temere un’escalation che potrebbe avere un im-

patto anche sulla minaccia terroristica.  

Quanto alla Siria, dalla caduta di Assad il Paese si trova in una fase di 

transizione caratterizzata da tensioni e incertezze. Un’instabilità che 

rafforza il rischio terrorismo nell’area, come testimoniato dall’attacco 

7. CRISI INTERNAZIONALI E  
MINACCIA TERRORISTICA
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N
el 2025, la guerra tra Russia e Ucraina è entrata nel suo 

quarto anno senza che nessuna delle due parti sia riuscita 

a prevalere in modo decisivo. Mosca ha continuato a eser-

citare una pressione costante lungo il fronte orientale, ottenendo 

avanzamenti contenuti: nel corso dell’anno l’Ucraina ha perso lo 0,8% 

del proprio territorio contro lo 0,6% del 2024. Le perdite umane russe 

restano elevatissime, ma il Paese conserva la capacità di reclutare 

nuovo personale e di sostenere la produzione militare. 

Sul piano politico, nonostante l’intervento di mediazione degli Stati 

Uniti, il Cremlino ha mantenuto posizioni negoziali massimaliste, 

Mosca. 

Sahel, nel Corno d’Africa, nonché nel Medio Oriente (con le situazioni 

-

il nostro Paese.

TITOLO  

PARAGRAFO

forze di sicurezza siriane. In tale ambito, un’attenzione particolare con-

presenti nelle carceri siriane e nei campi nel nord est del Paese.

-

ch’essa, nel corso del 2025, un terreno fertile per l’espansione delle 

-

zionali presenti nell’area continuano dunque a essere esposti a pos-

a concentrarsi maggiormente anche sulla Libia, considerata quale 

“porta d’accesso” per raggiungere l’Europa meridionale e intra-

prendere il jihad contro i “vicini interessi crociati”.

-

debolita da diverse operazioni di controterrorismo, resta un’orga-

altri Paesi, e ha confermato le sue spiccate aspirazioni transnazionali, 

continuando a rappresentare una fonte di rischi anche per l’Europa.

Nel contesto delineato, il ricorso alle nuove tecnologie da parte di 

individui e gruppi estremisti e terroristici ha reso il quadro della mi-

naccia ancora più articolato. L’uso di chatbot, potenziati dall’IA per 

indirizzare gli utenti nella ricerca di contenuti terroristici, nonché il 

ricorso ad “assistenti virtuali” per individuare i luoghi più adatti per 

compiere un attacco, rappresentano solo alcuni esempi di come tale 

tecnologia sia stata utilizzata a scopo di minaccia. 
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103 7. CRISI INTERNAZIONALI E MINACCIA TERRORISTICASCENARI FUTURI DELLA SICUREZZA NAZIONALE

Negli ultimi anni, il panorama della 

 ha assunto una 

. Le molteplici crisi internazionali in atto, 

-

litiche in costante evoluzione, facilitano il sovrapporsi 

di . Nei momenti di 

si intrecciano problematiche di tipo politico, sociale, 

economico e identitario che incidono sulle vulnera-

bilità individuali e collettive, alimentando interpreta-

zioni estremiste della realtà. In un contesto di questo 

tipo, i giovani risultano particolarmente esposti a 

narrazioni che istigano alla violenza.

La , che nel 2025 ha re-

gistrato un  rispetto all’anno precedente 

quanto alla diffusione di contenuti jihadisti, continua 

tensioni connesse ai teatri di crisi e nell’intercettare le 

predette vulnerabilità.

I PRINCIPALI TEATRI DI CRISI

La , l’instabilità del contesto iraniano, 

le fragilità del teatro siriano, l’espansione di gruppi 

terroristici sia nel continente africano sia nel qua-

drante afghano hanno già avuto, ciascuna con 

diversi livelli d’intensità, un impatto sul livello della 

minaccia terroristica.

Con riferimento alla crisi di Gaza, nel 2025 sono 

stati numerosi gli appelli veicolati tramite la pro-

paganda jihadista a condurre attacchi in Europa, 

specialmente contro quartieri ebraici e amba-

sciate “ebraiche e crociate”.  L’attacco alla si-

causato due morti) e la sparatoria contro la co-

munità ebraica australiana a Bondi Beach (che 

ha causato quindici morti) costituiscono esempi 

particolarmente violenti di attacchi terroristici con 

una chiara matrice antisemita compiuti nel corso 

del 2025.  quali 

Germania, Austria, Svezia e Regno Unito, sono state 

condotte  nei 

confronti di soggetti a vario titolo connessi con il 

, soprattutto per il coinvolgimento nella 

circolazione di armi e in possibili progettualità ostili 

contro obiettivi israeliani ed ebraici.

In , la guerra dei dodici giorni del giugno scorso 

2025 hanno aggiunto ulteriore complessità allo 

scenario mediorientale, alimentando tensioni inter-

nazionali e facendo temere un’escalation che può 

avere un impatto anche sulla minaccia terroristica.  

Quanto alla , dalla caduta di Assad il Paese 

 Le molteplici crisi internazionali in 

e dinamiche geopolitiche in costante 
evoluzione, facilitano il sovrapporsi di 
diversi fattori di radicalizzazione
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si trova in una fase di transizione caratterizzata 

da tensioni e incertezze. Un’instabilità che rafforza 

il rischio terrorismo nell’area, come testimoniato 

dall’attacco compiuto nel dicembre 2025 da un 

miliziano di -

rezza siriane, che ha colpito un pattugliamento 

congiunto siro americano provocando la morte 

di tre cittadini americani (due militari e un civile). 

Un’attenzione particolare continua inoltre a essere 

ancora presenti nelle carceri siriane e nei campi 

nel nord est del Paese.

 costituisce ancora un terreno fertile per 

l’espansione delle articolazioni territoriali di  

e al-Qaida, ed espone gli assetti europei e na-

zionali presenti nell’area a possibili azioni ostili. La 

propaganda di  ha recentemente iniziato a 

concentrarsi maggiormente anche sulla Libia, con-

siderata quale “porta d’accesso” per raggiungere 

l’Europa meridionale e intraprendere il jihad contro 

i “vicini interessi crociati”.

In relazione al

continua a rappresentare il principale safe haven 

per numerosi gruppi jihadisti nazionali e transna-

zionali. In tale contesto, l’Islamic State Khorasan 

Province (ISKP) – pur recentemente indebolita da 

diverse operazioni di controterrorismo – mantiene 

una diffusa presenza soprattutto nel Nord-Est del 

L’organizzazione ha già dimostrato di poter operare 

anche al di fuori dell’Afghanistan e continua a rap-

presentare una fonte di rischi anche per l’Europa. 

Un’ulteriore minaccia proveniente dall’Afghanistan è 

rappresentata da Al-Qa’ida (AQ) e dalla sua branca 

regionale Al-Qa’ida in the Indian Subcontinent (AQIS). 

attività di propaganda e addestramento condotte 

sul territorio, in direzione anche di giovani studenti. 

INTELLIGENZA ARTIFICIALE E RISCHIO 

TERRORISMO

In un quadro della minaccia come quello sopra de-

scritto, si innesta un ulteriore fattore: il alle 

. Sono sempre maggiori, 

infatti, le evidenze circa il crescente utilizzo delle 

funzionalità offerte dalle innovazioni tecnologiche 

Si pensi, ad esempio, all’ormai consolidato uso 

online di chatbot, potenziati dall’IA, in grado di in-

dirizzare gli utenti nella ricerca di contenuti terrori-

stici, inclusi quelli che veicolano istruzioni per l’au-

to-addestramento e il confezionamento di ordigni 

esplosivi. Una tendenza riscontrata anche in Italia, 

dove sono emersi casi di soggetti minorenni che 

effettuavano – tramite motori di ricerca basati 

-

struire ordigni rudimentali. 

Un’ulteriore funzionalità è il ricorso ad “assistenti 

virtuali” per individuare il luogo più adatto per il 
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compimento di un at-

tacco. Tra gli esempi 

più recenti, quello di un 

giovane di diciotto anni, 

ideologicamente legato 

a , arrestato dalle 

Autorità svedesi nel 

mese di agosto 2025 

attacco terroristico da condurre al Festival della 

Cultura di Stoccolma, target selezionato appunto 

attraverso l’interrogazione di un chatbot. 

Questo tipo di 

, che in alcuni casi consente di 

guidare un soggetto in un percorso automatizzato 

di radicalizzazione senza la necessità di un reclu-

il contrasto alla minaccia, in quanto l’attività auto-

matizzata può avvenire senza soluzione di conti-

nuità, 24 ore su 24.

-

ristici, l’IA è altresì in grado di 

testuale, audio e video di 

di elevata qualità. Tali contenuti, inclusi deep-fake 

sempre più realistici, possono essere prodotti o 

tradotti in diverse lingue, nonché essere adattati 

Parallelamente, attraverso

zione, la stessa tecnologia consente di analizzare 

enormi quantità di dati presenti online (sui social 

media, sui forum di di-

scussione, sulle piatta-

forme di gaming online, 

sul dark web, ecc.) per 

individuare i soggetti 

che sono potenzial-

mente più ricettivi al re-

clutamento. Una volta 

individuati, gli algoritmi 

-

sposte che forniscono durante l’interazione con il 

singolo utente in base alle sue reazioni. La tradi-

zionale propaganda estremista online si converte, 

dunque, in una , che ac-

cresce progressivamente – un click dopo l’altro – 

la sua capacità persuasiva. Si produce, così, una 

: da un lato, le 

campagne mediatiche diventano più rapide e 

più numerose; dall’altro, la creazione di contenuti 

“su misura”, la selezione dei target più vulnerabili 

e la capacità dell’algoritmo, durante la conversa-

zione con l’utente, di adattarsi a quest’ultimo, con-

sentono di aumentare sensibilmente le chance di 

successo di un’attività di reclutamento.

Andando al di là dell’ambito del reclutamento, 

anche l’intersezione tra 

per la sicurezza. Gli algoritmi generativi, ad esempio, 

permettono a gruppi estremisti di orchestrare ad 

arte campagne di fundraising legate a falsi progetti 

umanitari, nel corso delle quali le donazioni raccolte 

  Questo tipo di interazione tra 
attore solitario e intelligenza 

di guidare un soggetto in un percorso 
automatizzato di radicalizzazione può 
avvenire senza soluzione di continuità, 
24 ore su 24
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Generazione automatica 

di propaganda

• Creazione di testi, audio, video, deepfake 
in più lingue; 

• Adattamento a contesti religiosi, culturali 

• Radicalizzazione automatizzata tramite 
chatbot che operano senza soluzione di 
continuità.

• Aumenta la quantità e la qualità 
della propaganda; 

• Aumenta la velocità di produzione e 
diffusione.

• Analisi massiva di dati provenienti da 
social media, forum, piattaforme di 
gaming e dark web.

• Individuazione dei soggetti più 
vulnerabili e ricettivi alle narrazioni 
estremiste.

Propaganda adattiva

• Gli algoritmi adattano i contenuti 
propagandistici in base alle reazioni 
dell’utente.

• Aumentano le probabilità di 
successo del reclutamento.

• Campagne di fundraising legate a 
falsi progetti umanitari per dirottare le 
donazioni.

• 

terrorismo. 

• Simulazione predittiva di scenari 
d’attacco;

• 
• Scelta del timing dell’attacco e delle armi 

da usare.

• 
un attacco; 

• Aumento delle probabilità di 
successo.

• Utilizzo di droni coordinati in sciami e di 
auto a guida autonoma supportati dall’IA.

• Aumento della letalità degli attacchi;
• Ulteriore potenziamento degli 

attacchi “da remoto”. 

TABELLA 1. IA E RISCHIO TERRORISMO

vengono dirottate verso organizzazioni terroristiche. 

Le 

essere sfruttate anche 

. In tale contesto, 

l’IA può facilitare l’individuazione degli obiettivi più 

nonché la scelta del momento più opportuno per 

colpire e delle armi più idonee per massimizzare 

l’impatto dell’attacco, anche in termini di numero 

di vittime. Quanto all’utilizzo in fase esecutiva, i 

gruppi terroristici, ad esempio, hanno già impiegato 

droni per condurre attività di ricognizione e at-

tacchi mirati; l’integrazione dell’IA aumenta la pre-

cisione e la letalità di tali velivoli, soprattutto quando 

operano in sciami. L’uso dell’IA per l’esecuzione di un 

attacco potrebbe inoltre riguardare anche lo svi-

luppo di analisi predittive per anticipare la risposta 

delle forze di sicurezza, attraverso la simulazione di 

scenari che possano adeguarsi, anche in tempo 

reale, a sempre nuove informazioni. 
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L’IA NEL CONTRASTO AL TERRORISMO

Le stesse caratteristiche che rendono l’IA un pos-

sibile acceleratore della minaccia, possono essere 

utilizzate per 

.

Si pensi, ad esempio, agli  impiegati per 

, spesso basati su sistemi di 

riconoscimento linguistico potenziati dall’IA. Ana-

logamente, l’  effettuata 

permette oggi di cogliere, in tempi molto più rapidi 

rispetto al passato, le relazioni esistenti tra soggetti 

ruoli e gerarchie interne ai gruppi, nonché la com-

predetti contesti, i 

rappresentano una di-

mensione proattiva della prevenzione della radica-

lizzazione ormai sempre più trainata dall’IA. 

Tra le attività di prevenzione che fanno ricorso 

l’utilizzo di 

testimonianze di individui de-radicalizzati, o met-

terli in contatto con reti di supporto psicologico. 

Attraverso l’analisi incrociata di grandi bacini di 

dati, l’IA può essere inoltre usata per 

 in cui la  

 risulti più . Ciò 

contribuisce a creare una scala di priorità delle 

minacce, ottimizzare l’allocazione delle risorse e 

potenziare le misure di protezione. 

Questi strumenti sfruttano dunque gli stessi mecca-

strategie di reclutamento terroristico online, utiliz-

radicalizzazione, ma appunto come strumento di 

prevenzione e contrasto.

incorporando il riconoscimento facciale e le reti di 

sensori, stanno migliorando sensibilmente la ca-

pacità di rilevare attività sospette e rispondere a 

L’IA NELLA NARRAZIONE JIHADISTA

Nel corso del 2025, diverse case mediatiche legate 

a  hanno trattato la tematica dell’IA, concen-

di contenuti, nonché alla diffusione di manualistica per 

un utilizzo corretto e sicuro di tale tecnologia. Il tema 

della sicurezza informatica, in quanto oggetto d’inte-

resse da parte di un ampio pubblico, sembra dunque 

essere stato sfruttato per tentare di attrarre nuovi fol-

lower, fornendo al contempo una sorta di “linee guida” 

-

sentato, in alcuni casi, persino come un obbligo indivi-

duale e “religioso”, per difendersi dalle minacce poste 

dall’IA per mano dei cosiddetti nemici dell’Islam.
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• Scansione su grande scala; 
• Eliminazione in tempo reale; 
• Riduzione della capacità di reclutamento e istigazione 

all’azione violenta. 

• Mappatura dei legami tra soggetti radicalizzati che 
rappresentano una minaccia;

• 

• Intervento proattivo di prevenzione della 
radicalizzazione.

• Supporto a soggetti ad alto rischio di radicalizzazione; 
• Instradamento verso servizi di supporto psicologico.

• Generazione di indici di rischio; 
• 
• Ottimizzazione nell’allocazione di personale e mezzi.

• Rilevamento rapido di eventi anomali e attività 
sospette. 

• Allerta precoce in caso di eventi sonori anomali.

• Ausilio anche nelle attività di analisi previsionale.

TABELLA 2. IA E CONTRASTO AL TERRORISMO

L’IMPIEGO DELL’IA NELLE STRATEGIE DI SICUREZZA PRESENTA ALCUNE SFIDE DI NATURA ETICA, 
TECNICA E NORMATIVA.

Sul piano etico, il ricorso all’IA deve confrontarsi con la necessità di non ledere i diritti fondamentali degli individui, 
inclusa la privacy, evitando – al contempo – che un “addestramento” improprio dei suoi modelli possa produrre effetti 
discriminatori, ad esempio, su alcuni gruppi sociali. 

Dal punto di vista tecnico, l’IA mostra ancora dei limiti nell’operare in contesti tematici e linguistici diversi tra loro. 
Parallelamente, soggetti ostili e gruppi terroristici stanno accrescendo le loro capacità di eludere i sistemi di monitoraggio 
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situazioni di emergenza, incluse quelle legate ad 

attività terroristiche. L’utilizzo di 

, capaci di analizzare in tempo 

reale feed video ad alta risoluzione per rilevare 

eventi anomali e attività sospette, è già una realtà in 

diversi Paesi. Analogamente, 

 permettono 

di rilevare e localizzare anomalie, come quelle pro-

dotte da colpi di arma da fuoco.

umano, può fornire che si 

occupano di minaccia terroristica, incluso nelle at-

tività di analisi previsionale.

SCENARI DI EVOLUZIONE DEL TERRORISMO 

INTERNAZIONALE

Le  producono 

. 

Le organizzazioni terroristiche hanno già dato prova 

-

rative, sia per il rilancio mediatico dei propri brand. 

 futura, è probabile che le 

sempre di più la capacità di

 alimentando ulteriormente un trend che, a 

oggi, le vede declinare i propri messaggi istigatori 

in modo strumentale rispetto alle loro agende. L’in-

terconnessione tra i diversi quadranti di crisi rischia 

minaccia, incluso verso l’Europa e l’Italia. 

Con riferimento alla e alle sue attuali fragilità 

interne, sarà importante monitorare il tentativo di 

 di ricostruire il proprio network ed eventual-

mente potenziare le capacità di proiezione esterna, 

così come sarà opportuno adoperarsi per limitare 

il rischio che Foreign Terrorist Fighters detenuti nei 

campi e nelle carceri presenti nel Paese possano 

spostarsi verso il territorio europeo. Un rischio rile-

vante soprattutto in caso di rilasci o fughe incon-

trollate, come già avvenuto a inizio 2026. 

Quanto alle 

, recenti operazioni di polizia con-

dotte in Italia e in altri Paesi europei confermano 

la necessità di tenere alta l’attenzione sia sui pos-

In tale scenario, l’antisemitismo assume un rilievo 

sempre più internazionale, oltre che trasversale a 

diverse ideologie estremiste. L’attentato di Bondi 

hanno ulteriormente consolidato la percezione se-

condo cui i luoghi delle comunità e delle celebra-

zioni ebraiche siano considerati obiettivi prioritari 

da colpire, indipendentemente dal contesto geo-

non consiste, dunque, esclusivamente nel compi-

mento di ulteriori attentati, bensì nel sentimento 

di normalizzazione della paura che, progressiva-

mente, va radicandosi nei predetti contesti.

-
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diorientale, soprattutto verso l’ , potrebbe accen-

tuare, nel prossimo futuro, i rischi di propagazione del 

rischio terroristico anche in Europa. Sull’onda lunga 

della guerra dei dodici giorni tra Israele e Iran, che 

nel giugno 2025 ha visto anche il coinvolgimento 

statunitense, e sulla base di quelli che saranno gli 

2025, cui sono seguiti momenti di grande incertezza 

e tensione in ambito internazionale, non può infatti 

escludersi un innalzamento - anche in Europa e in 

Italia - del rischio terrorismo, soprattutto rispetto a 

target israeliani o statunitensi. In prospettiva, la pro-

paganda jihadista potrebbe, in modo opportunistico, 

-

volga Teheran, invocando un “jihad globale” contro il 

“comune nemico” occidentale.

Quanto all’ , il trend di progressiva espan-

sione delle formazioni jihadiste nel continente non 

dà, a oggi, segnali di arresto o rallentamento. Oltre 

-

setti europei e nazionali presenti nell’area, persiste 

-

trebbero favorire attività terroristiche. 

La , inoltre, la cui instabilità può 

-

ropea e italiana, si conferma come uno dei prin-

cipali snodi operativi del jihadismo globale. In pro-

tra diverse articolazioni territoriali di  attive 

nell’area potrebbe portare a saldature strategiche, 

con un aumento del rischio di proiezioni esterne.

Sul fronte della minaccia proveniente dall’

, è probabile che proseguirà il trend già os-

servato negli ultimi anni, che ha visto una serie di 

operazioni di polizia giudiziaria portare all’arresto 

questo, in termini di proiezione esterna della mi-

apparato mediatico di ISKP che, pur indebolito 

da recenti operazioni di controterrorismo, riesce 

ancora a declinare la propaganda del gruppo in 

diverse lingue regionali, facilitando l’emergere di 

nuovi processi di radicalizzazione anche in terri-

torio europeo. 

In un quadro globale sempre più complesso e in-

terconnesso, le 

 giocheranno un 

, sia in termini di creazione, sia di dif-

fusione dei messaggi estremisti. 

L’adozione di 

 permetterà ai gruppi terroristici di 

creare contenuti di qualità sempre più profes-

sionale, anche – ad esempio – attraverso l’impiego 

probabilmente nella capacità di 
“guidare” tali tecnologie, che 
continueranno a rappresentare degli 
strumenti di potenziamento, e non di 
sostituzione, delle capacità umane
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di immagini e voci originali di leader non più in vita, 

I giovani continueranno a costituire un target privi-

legiato di tale propaganda, in linea con un doppio 

trend che vede, da un lato, il persistente abbassa-

mento dell’età media dei radicalizzati e, dall’altro, 

l’aumento del numero dei percorsi di radicaliz-

zazione alimentati dalla sfera online e digitale. 

Come conseguenza, è possibile prevedere tempi 

di radicalizzazione sempre più brevi, con ciò che ne 

-

stivamente la minaccia. 

, il possibile uso di 

 per  la 

 contribuirà a rendere il 

contrasto della minaccia sempre più complesso. Il 

progresso dei sistemi linguistici generativi renderà 

i chatbot più precisi nel fornire assistenza alla fase 

sempre più stretta integrazione tra strumenti di 

geolocalizzazione, analisi di immagini e riconosci-

mento di pattern. Ciò permetterà di sviluppare ul-

teriormente le capacità di targeting, consentendo 

di tracciare movimenti individuali e collettivi, indi-

di vulnerabilità in modo sempre più accurato. 

, l’IA costituirà 

un  in 

costante evoluzione. In prospettiva, infatti, oltre ai 

droni, anche le auto a guida autonoma che uti-

lizzano l’IA potrebbero essere utilizzate per con-

durre attacchi terroristici “da remoto”. 

In relazione, poi, alle 

, l’  è probabil-

mente destinata ad , in modo sempre più 

 che potrebbero 

diventare .

di sicurezza non potranno esimersi dall’investire 

sempre di più nell’utilizzo delle funzionalità dell’in-

contrasto alla minaccia. In tal senso, sarà fonda-

mentale riuscire a  le 

, anche al 

-

nazionale. Le valutazioni d’impatto in termini di 

privacy e diritti costituzionali, la promozione di pro-

grammi di ricerca congiunti tra pubblico e privato 

e la ricerca di un’armonizzazione – a livello interna-

zionale – di un quadro comune di utilizzo dell’IA per 

il contrasto al terrorismo, che sappia coniugare le 

necessità del progresso tecnologico al rispetto dei 

diritti individuali, costituiranno temi di discussione 

sempre più centrali negli anni a venire. 

La  che modellerà l’evoluzione sia 

della minaccia terroristica, sia delle misure per 

prevenirla e contrastarla, risiederà probabilmente 

nella , che 

continueranno a rappresentare degli strumenti 

di potenziamento, e non di sostituzione, delle ca-

pacità umane.
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N
el 2025, la guerra tra Russia e Ucraina è entrata nel suo 

quarto anno senza che nessuna delle due parti sia riuscita 

a prevalere in modo decisivo. Mosca ha continuato a eser-

citare una pressione costante lungo il fronte orientale, ottenendo 

avanzamenti contenuti: nel corso dell’anno l’Ucraina ha perso lo 0,8% 

del proprio territorio contro lo 0,6% del 2024. Le perdite umane russe 

restano elevatissime, ma il Paese conserva la capacità di reclutare 

nuovo personale e di sostenere la produzione militare. 

Sul piano politico, nonostante l’intervento di mediazione degli Stati 

Uniti, il Cremlino ha mantenuto posizioni negoziali massimaliste, 

Mosca. 

Sahel, nel Corno d’Africa, nonché nel Medio Oriente (con le situazioni 

-

il nostro Paese.

ono emersi all’attenzione delle intelligence occidentali, come 

principali attori ostili, la Federazione Russa e la Repubblica Po-

polare Cinese. 

Quanto alla Russia, è stata confermata la sua capacità di sviluppare 

strategie, anche di medio-lungo periodo, per perseguire i propri in-

teressi geopolitici. Tra le principali attività attribute a tale attore, ri-

levano i sabotaggi, le azioni informative e cinetiche ostili, l’impiego 

della leva energetica e alimentare, le interferenze sul piano po-

litico, le operazioni di spionaggio, l’utilizzo dello strumento militare, le 

campagne di disinformazione, gli attacchi informatici e il sostegno 

a gruppi politici estremisti. 

Per quanto riguarda le operazioni di manipolazione informativa e 

interferenza straniere, la Russia ha operato attraverso un ampio 

ecosistema mediatico - composto da mezzi di informazione sta-

tuali e non – anche sfruttando l’IA, in modo da elaborare narrazioni 

che mirano a evidenziare la supremazia di Mosca, screditare la diri-

-

tuzioni dell’UE e della NATO.

La Repubblica Popolare Cinese continua a presentare la capacità di 

sviluppare strategie ibride di medio-lungo periodo impiegando una 

combinazione di strumenti economici, diplomatici e informativi per 

-

naggio ed esercitare pressioni economiche. 

Per quanto attiene al contesto europeo, negli ultimi anni, la Cina ha 

8. LA MINACCIA IBRIDA ALLE 
SOCIETÀ DEMOCRATICHE
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condotto attività ibride nei confronti degli Stati membri con lo scopo 

A livello politico, la Cina adotta un approccio duale, da leggere in 

Da un lato, infatti, dimostra impegno nell’attività di dialogo con la di-

con i singoli Stati membri.

Quanto all’ambito economico, si è assistito a un nuovo trend, ca-

di Pechino. 

Nel 2025, l’attore sinico ha altresì creato interdipendenze in vari settori 

e sfruttato in certe occasioni la pressione economica.

Permane il focus cinese sul dominio dell’informazione, che si articola 

attraverso una mirata strategia volta a sfruttare i media nazionali e i 

social per promuovere narrazioni positive su Pechino e sopprimere le 

voci più critiche.
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FISIONOMIA ED EVOLUZIONE DEL 

FENOMENO

La 

coordinato di azioni condotte da attori statuali, 

che possono avvalersi anche di attori non statuali 

come agenti esterni o proxy (es. organizzazioni ter-

roristiche o criminali, compagnie militari private o 

enti commerciali), collocate al di sotto della soglia 

danneggiare, destabilizzare o indebolire un Paese 

bersaglio, sfruttando le sue vulnerabilità politiche, 

economiche e sociali, nonché tecniche (es. resi-

lienza cyber). Paesi e  Attori - aventi una rilevante 

magnitudine, capacità e propensione geopolitica 

-

nergiche su più domini (diplomatico, dell’infor-

-

gence), mobilitando il proprio apparato.

Nell’attuale panorama internazionale la minaccia 

ibrida rappresenta una 

, tanto che la NATO l’ha identi-

-

portanti del ventunesimo secolo. Essa, infatti, sfoca 

richiedendo risposte che integrino strumenti di 

difesa civile e militare, oltre che un forte coordina-

mento tra gli Stati destinatari delle attività ostili.

Per quanto attiene alle  (che 

si svolgono nel mondo reale) condotte nel quadro 

della minaccia ibrida, assumono particolare rilievo 

i 

. Gli obiettivi di tali attività sono diversi, inclusi 

il blocco di settori economici, l’interruzione di servizi 

essenziali forniti dalle infrastrutture, anche critiche, 

e possono includere tentativi di assassinio e atti di 

occorre osservare come la  rappresenti 

simultaneamente il

. Basti pensare, 

nel senso, alla possibilità di impiegare sistemi di in-

-

pagne di disinformazione e deepfake.

In tale quadro, assumeranno un 

 le

, in quanto maggiormente indicate per 

resistere agli attacchi cibernetici. Più dettagliata-

-

tranno essere utilizzate per autenticare informazioni 

e contrastare la manipolazione dell’informazione, 

rispetto alla tutela della sicurezza nazionale. Risulte-

ranno pertanto decisivi

di difesa integrata, gli 

.

che caratterizza le minacce ibride, tanto da con-
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sentire il progressivo adattamento delle stesse ai 

inevitabilmente, sulla necessità di  le 

. 

Assume dunque una portata eminentemente stra-

applicata sia alla sicurezza cibernetica sia all’ela-

borazione dei segnali. 

nella ricerca di tecnologie di difesa emergenti 

avranno una maggiore possibilità di mantenere un 

elevato grado di resilienza di fronte a minacce ibride 

in continua evoluzione. Nello scenario delineato, i 

principali attori della minaccia sono attualmente la 

Federazione Russa e la Repubblica Popolare Cinese. 

I due Paesi si differenziano, tuttavia, in termini di 

obiettivi, modalità e strategie messe in atto.

RUSSIA

Quanto alla Russia, rileva la sua capacità di svi

. Le 

attività orchestrate dal Cremlino includono sabo-

taggi, azioni informative e cinetiche ostili, impiego 

della leva energetica e alimentare, interferenze 

sul piano politico, operazioni di spionaggio, utilizzo 

dello strumento militare, campagne di disinforma-

zione, attacchi informatici e sostegno a gruppi po-

litici estremisti. 

Nell’ambito della strategia ibrida russa, vengono 

condotte regolarmente 

. Mosca segue delle ma-

cro-direttrici strategiche volte a destabilizzare la 

coesione del fronte occidentale, erodere il supporto 

popolare ed elettorale dei Governi che supportano 

l’Ucraina, cercare di eliminare o ridimensionare le 

sanzioni e le restrizioni subite dalla Russia a partire 

dall’inizio dell’invasione nel febbraio 2022.

La capacità del Cremlino di condurre campagne 

ibride trova fondamento nell’asimmetria tra i sistemi 

politici di stampo autoritario e quelli democratici. 

Nella propria proiezione esterna, Mosca sfrutta valori, 

diritti e libertà delle società democratiche, dell’eco-

nomia occidentale e dell’ecosistema dell’informa-

zione e di opinione, per portare avanti 

. Al contempo, la 

Federazione difende il proprio regime adottando 

una capillare censura interna, come avvenuto ad 

esempio con l’imposizione di graduali restrizioni 

alla piattaforma di messaggistica Telegram e con il 

blocco dell’accesso a Whatsapp, e rimuovendo ogni 

  Nell’ambito della strategia 
ibrida russa, vengono condotte 
regolarmente iniziative ostili 

minare il sostegno occidentale a 
favore di Kiev
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meccanismo di responsabilizzazione della politica 

nei confronti dell’opinione pubblica russa. 

A partire dall’invasione dell’Ucraina, l’Italia ha dovuto 

fronteggiare diversi tentativi e iniziative ibridi ostili 

da parte di attori riconducibili alla Russia, indirizzati, 

tra gli altri, ai domini cibernetico e dell’informazione.

Lo sforzo sul fronte ucraino sta determinando un 

notevole impiego di risorse da parte russa non solo 

nelle operazioni cinetiche, ma anche in quelle ci-

Mosca ha considerato lo spazio cibernetico come 

un ambito ove estendere la propria strategia ge-

eventi politici e sabotare infrastrutture critiche.

Nell’ultimo anno, gli 

 hanno perse-

guito maggiormente l’  dello  

– in particolare contro la Pubblica Amministrazione 

centrale – e quello di 

, ostacolandone la ricostruzione.

Parallelamente alle attività cibernetiche di matrice 

statuale, gli condotti da 

 sono caratterizzati 

dalla presenza di . 

Nel 2025, infatti, sono stati condotti un numero 

sempre maggiore di attacchi DDoS e di web site 

defacement ai danni di Paesi che sostengono l’U-

craina, tra cui l’Italia.

Nell’ambito delle 

, 

la Russia agisce attraverso un ampio ecosistema 

mediatico composto da mezzi di informazione 

statuali e non, tra cui canali di comunicazione 

-

-

catori. Le narrazioni mirano a evidenziare la supre-

mazia russa, screditare la dirigenza occidentale, 

-

zioni dell’UE e della NATO.

Per sviluppare la narrazione, la  maggior-

mente utilizzata dall’attore russo è quella della di

. Infatti, partendo da 

notizie ed eventi di attualità, vengono sviluppati 

contenuti in cui i fatti, tendenzialmente riportati in 

modo parziale, sono suscettibili di una differente 

interpretazione ( ). I contenuti sono 

pertanto oggetto di riformulazione del contesto o 

contaminazione delle informazioni, allo scopo di 

spingere l’audience a trarre conclusioni diverse ri-

spetto al messaggio originale. Al riguardo, emerge 

come l’impiego della distorsione delle informa-

 Le entità russe coinvolte nella 

istituzionali, Organismi di intelligence 
e funzionari nel territorio russo o 
dislocati presso le rappresentanze 
diplomatiche di Mosca all’estero
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zioni costituisca un’evoluzione rispetto al passato, 

quando le risorse legate al Cremlino erano solite 

diffondere direttamente notizie false (disinforma-

zione pura). 

-

dotta delle attività di disinformazione includono 

-

zionari nel territorio russo o dislocati presso le rap-

presentanze diplomatiche di Mosca all’estero. 

Un’altra recente evoluzione nella produzione di 

contenuti è legata all’impiego dell’intelligenza ar-

 che mirano a 

 

per fuorviare l’audience e spingerla a sostenere la 

tesi dell’attore della minaccia.

Per le sue iniziative in Italia, Mosca si avvale: 

• 

russo;

• di singoli soggetti di chiara postura pro-russa, 

-

mente e ospitati anche nel territorio russo;

• 

Federazione per penetrare ambienti di interesse 

informativo (contesti Difesa/NATO).

La Russia è in grado di  anche in pros-

simità di 

zione, specie nel dominio web, lanciando allarmi e 

alimentando dubbi e voci sui rischi per la sicurezza 

verso le Istituzioni europee.

recente, da azioni asimmetriche concretizzatesi 

in atti di sabotaggio contro siti strategici coinvolti 

nel supporto degli sforzi militari dell’Ucraina. Per 

tali operazioni il Cremlino si è avvalso di soggetti 

che non hanno la cittadinanza russa, solitamente 

reclutati online, nel tentativo di incrementare 

la propria capacità di negare il coinvolgimento 

nell’azione ostile (plausible deniability).

natura violenta sul territorio italiano, l’eventuale 

coinvolgimento di entità o proxy russi in tale tipo-

logia di atti o in azioni di sabotaggio rappresenta 

una possibile evoluzione del modus operandi della 

-

giormente incline al rischio del Cremlino, specie in 

termini di ripercussioni sulle relazioni bilaterali. 

CINA

La  si è gradualmente 

ritagliata un  nel pa-

norama delle 

. Anche Pechino è in grado di sviluppare una 

 impie-

gando una  di 

 per espandere la propria 
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industriale ed esercitare pressioni economiche. 

Forte di un sistema capillarmente controllato dal 

Partito Comunista Cinese, Pechino vede nell’uti-

mezzo di politica estera e mette in campo stra-

tegie whole-of-government (che uniscono le at-

tività di diversi Ministeri, pubbliche amministrazioni 

e agenzie in modo da offrire soluzioni unitarie a 

particolari problemi o criticità), caratterizzate da 

una forte componente di deniability.

una posizione di vantaggio competitivo a livello 

internazionale, nonché di aumentare il livello di di-

pendenza dai prodotti e dalle proprie aziende. Al 

contempo, presso le opinioni pubbliche straniere, 

anche grazie a un sapiente sfruttamento delle 

caratteristiche dell’infosfera, vengono promosse 

costanti  

una nel 

dominio informativo. 

Inoltre, l’ampliamento del concetto di sicurezza 

nazionale da parte di Xi Jinping e l’accresciuta 

assertività cinese all’estero si traducono in una 

maggiore importanza attribuita dalla dirigenza 

al “Dipartimento del Lavoro del Fronte Unito” del 

Comitato Centrale del Partito Comunista Cinese, 

un’agenzia del PCC che gestisce le relazioni con 

vari individui e organizzazioni all’interno e all’e-

Per quanto attiene al contesto europeo, negli 

ultimi anni, la Cina ha condotto 

con lo scopo di in

. Pe-

chino mira a ottenere una UE frammentata, una 

coalizione occidentale debole e un mercato eu-

ropeo aperto e stabile, da sfruttare come fonte 

di crescita economica e di acquisizione di cono-

scenza tecnologica. 

, la  adotta un 

duale, da leggere in connessione con le priorità 

un lato, infatti, dimostra impegno nell’attività di 

dialogo con la diplomazia europea, con l’obiettivo 

di evitare un eccessivo allineamento tra Europa e 

-

terali con i singoli Stati membri, cercando di ali-

mentare e sfruttare a proprio vantaggio le diver-

genze interne all’Unione.

Tradizionalmente, , Pechino 

faceva largo uso delle merger and acquisitions per 

penetrare le economie straniere, ma recentemente 

la direzione strategica ha virato verso un aumento 

dell’utilizzo degli , che pre-

vedono la costruzione di nuove infrastrutture nel 

Paese target e non la mera acquisizione di quelle 

già esistenti. Questo trend è stato osservato anche 

in Europa, dove sono in crescita tali investimenti, 

ad esempio, negli impianti europei di produzione di 

veicoli e di batterie elettriche. Tale pratica consen-

tirebbe di aggirare i dazi doganali. La Cina continua, 

altresì, a investire nelle infrastrutture strategiche e 
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nel settore logistico, con un focus particolare sui 

principali porti mediterranei nell’ambito della Belt 

and Road Initiative (BRI).

Gli altri strumenti che Pechino predilige sono la 

. La Cina tende ad adottare 

misure di risposta energiche (formali o informali) in 

caso di iniziative europee contrarie ai propri inte-

ressi. Ad esempio, l’imposizione di dazi commerciali 

da parte dell’UE nell’ottobre 2024 ha spinto la RPC 

a imporre, a sua volta, dazi provvisori, di portata 

limitata e su settori non strategici. Questa iniziativa 

evidenzia anche come la Cina ricorra sempre più 

spesso allo strumento legale come parte della 

propria strategia per portare avanti obiettivi di po-

litica estera. 

Per quanto concerne il dominio tecnologico, si è 

registrato un consistente degli ac

. Le principali aree di interesse 

sono state: quantum computing, IA, tecnologia 

marittima, agritech e tecnologia informatica. Pe-

chino è in grado, infatti, di fare leva sulle proprie di-

cambio di ruoli di direzione e controllo in numerosi 

progetti di ricerca di alto livello. Al contempo, il go-

verno cinese monitora tutte le attività di collabo-

razione accademica con l’estero dei propri atenei, 

imponendo forme di supervisione sui principali 

temi e sulle controparti. 

Tra i diversi domini del potere, quello dell’infor-

mazione ha assunto – negli ultimi anni – un ruolo 

di particolare rilievo nelle strategie siniche. Al ri-

guardo, da quando il Presidente XI Jinping è salito 

al potere, è divenuta chiara l’intenzione della lea-

dership di rendere la Cina un attore capace di in-

sono state le 

. La 

. La Cina è potenzialmente in grado di 

sfruttare i media occidentali acquistando spazi 

promozionali in cui pubblicare i propri contenuti 

con uno stile giornalistico in modo da farli ap-

parire quali articoli scritti dalle testate stesse, na-

scondendo la natura di contenuto sponsorizzato. 

Anche i social media giocano un ruolo importante 

in questa strategia mediatica: dal 2019 c’è stato in-

fatti un incremento delle attività sui social da parte 

di diplomatici cinesi attivi nel diffondere narrazioni 

positive su Pechino e nel contrastare le opinioni 

critiche. 

In genere, la Cina non veicola contenuti antago-

nisti rispetto all’Unione europea, al contrario cerca 

di evidenziare gli aspetti positivi della collabora-

zione multilaterale-bilaterale. Più frequenti sono, 

invece, i contenuti critici nei confronti degli Stati 

Uniti e della NATO.
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SCENARI E TECNOLOGIE PER LE CAMPAGNE 

DI DISINFORMAZIONE

Nel contesto della minaccia ibrida, la 

rappresenta 

 e, più recentemente, di quella che viene de-

L’  delle campagne di disinforma-

zione è da sempre stato quello di 

 (generalmente governi 

come, ad esempio, il sistema sanitario) e nei 

, ostacolando 

così la capacità dei cittadini di prendere decisioni 

informate. In combinazione con altri strumenti/

tool ibridi, come gli attacchi cyber e la coercizione 

e la polarizzazione sociale. Recentemente, si è 

anche assistito a un’evoluzione degli obiettivi 

delle campagne di manipolazione informativa e 

ingerenza esterna a livello globale, che non cercano 

pubblica, ma anche “come” pensa. L’obiettivo, 

quindi, non è solo alterare la percezione della 

realtà, ma agire direttamente sui processi cognitivi, 

sulle credenze, sulle abitudini e sulle attitudini 

L’attuale panorama geopolitico e securitario ri-

sulta dunque rimodellato dalla minaccia ibrida, in 

tecniche disinformative che portano alla guerra 

la distinzione tra militare e civile, impiegando 

una , 

sempre più spesso, 

.

Tanto premesso, occorre mettere in luce i diversi 

scenari strategici in cui le campagne di disinfor-

mazione vengono messe in atto per massimizzare 

il loro impatto. Al riguardo, l’

costituisce un ambito tradizionale. Gli attori ostili 

diffondono narrazioni false o manipolate, spesso 

su vasta scala tramite social media, per screditare 

di voto o esacerbare divisioni interne. L’intento è 

quello di destabilizzare il Paese colpito minando la 

legittimità democratica delle sue Istituzioni.

Eventi come la pandemia e la guerra in Ucraina 

hanno dimostrato quanto le crisi fungano da am-

 L’obiettivo primario delle 
campagne di disinformazione è da 
sempre stato quello di minare la 

istituzioni democratiche, nelle autorità 
pubbliche e nei mezzi di informazione 
tradizionali, ostacolando così la 
capacità dei cittadini di prendere 
decisioni informate
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 viene infatti usata 

, come nel caso 

mascherare l’effettiva matrice delle stesse e attri-

buirne a terzi la responsabilità), o narrazioni sulla 

presunta “resa” delle forze avversarie. L’azione mira 

pertanto a condizionare le percezioni e le convin-

zioni dei cittadini, rappresentando un aspetto della 

disinformazione che può essere considerato come 

guerra cognitiva. 

Le  altresì 

. La diffusione di notizie false su 

presunti malfunzionamenti o pericoli in atto può 

preparare il terreno psicologico, aumentando l’im-

patto di un eventuale attacco e rendendo più dif-

destabilizzante, ma proprio come elemento di 

guerra psicologica. In tale quadro, rileva anche la 

, di cui 

vengono sfruttate vulnerabilità preesistenti, come 

La disinformazione tende anche a 

, 

come la NATO o la UE, diffondendo narrazioni che 

-

darietà interna o i loro obiettivi strategici. In questo 

scenario possono essere colpiti anche i singoli 

leader attraverso campagne di manipolazione 

informativa che propongono riletture fuorvianti di 

fatti e affermazioni reali. 

disinformazione sono esponenzialmente accre-

sciute dall’integrazione di tecnologie avanzate, che 

manipolatori mirati e la diffusione a una velocità 

senza precedenti.

L’ è il  dell’

, anche a causa 

dell’impiego di due strumenti:

• i , che permettono 

la produzione rapida, sostenuta e a basso costo di 

narrazioni false o distorte, in più lingue e adattate a 

tradizionali metodi di propaganda manuale;

• il , attraverso l’uso di reti neurali avver-

sarie (Generative Adversarial Networks - GANs), 

che consente di creare contenuti multimediali 

(audio, video, immagini) iperrealistici, tanto da 

simulare l’aspetto e la voce di persone reali (po-

-

pubblica e alla capacità di distinguere il vero dal 

falso, specie quando utilizzati per veicolare di-

sposizioni o annunci falsi in situazioni di crisi.

Anche le  i 

raccolti sono 

. 

Rilevano, nel senso:

• i , che con-
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-

tizzata dei destinatari della disinformazione, 

-

rizzazione politica, ansia sociale);

• gli , ossia 

reti automatizzate di account, che possono 

massivo il contenuto disinformativo. Inoltre, gli 

possono costruirsi una credibilità su nicchie spe-

di autenticità;

• gli , 

che, in futuro, potrebbero aumentare, creando 

una sinergia di shock e incertezza.

La costante iperconnessione e l’eccesso infor-

mativo (overload) che caratterizzano le moderne 

società democratiche rendono la mente umana 

sempre più vulnerabile. La disinformazione stra-

tegica sfrutta questo contesto saturando il canale 

-

gendo gli individui a delegare la propria decisione 

cognitiva a input esterni maggiormente caratte-

rizzati da rapidità ed elevato impatto emotivo. 

cognitivo richiederebbe lo sviluppo e l’adozione di 

contromisure tecnologiche che possano ripristinare 

-

grità. Al riguardo, si potrebbe optare per strategie 

di contrasto in grado di muoversi sia sull’asse del 

rafforzamento della trasparenza e dell’immutabilità 

dell’origine dei contenuti, sia su quello dell’adozione 

In questo scenario, la  pre-

senta delle caratteristiche fondamentali (decen-

rendono una 

. Si pensi, in particolare:

• alla . La 

blockchain consente infatti di creare un registro 

cronologico, distribuito e protetto da meccanismi 

-

ticolo di giornale, immagine, video) può essere 

registrato sulla blockchain al momento della sua 

creazione, ottenendo un “sigillo temporale” inal-

-

rebbe immediatamente evidente. Tale caratte-

ristica rafforza l’autenticità dei contenuti originali 

e responsabilizza gli editori e i giornalisti;

• all’

. L’applicazione della blockchain 

per l’identità digitale può limitare la diffusione 

massiva di bot e account falsi. Con account legati 

 La tecnologia blockchain 
presenta delle caratteristiche 
fondamentali che la rendono una 
risorsa preziosa nel contrasto alla 
disinformazione
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-

Complementarmente alla blockchain esistono 

anche 

, come:

• il . 

L’inserimento di watermark digitali nei contenuti 

multimediali, talvolta impercettibili all’occhio 

-

nisce una prova d’integrità. Analogamente, l’uti-

lizzo di standard per metadati protetti permette 

-

rendendo immediatamente riconoscibile l’o-

rigine del contenuto e, di conseguenza, la sua 

eventuale alterazione;

• la . Sistemi di machine learning ad-

destrati per rilevare pattern di disinformazione 

anomalie nella diffusione dei contenuti in tempo 

utilizzati per l’analisi forense dei deepfake.

democrazie. Se le tecnologie offensive (come l’IA 

tecnologie difensive (come la blockchain e la ve-

gli strumenti necessari per ricostruire un ambiente 

la sicurezza nazionale.

UN CASO DI STUDIO: LA PREVENZIONE DEI 

SABOTAGGI SOTTOMARINI

La 

 rappresenta, oggi, un tema operativo 

di sicurezza nazionale ed europea, in quanto incide 

direttamente sulla continuità dei servizi essenziali: 

connettività digitale, scambi economici, funziona-

-

grazione energetica. Nel dominio subacqueo, infatti, 

la vulnerabilità non dipende soltanto dall’entità del 

danno materiale, ma dalla combinazione di scarsa 

-

pristino. In questo contesto, la prevenzione non può 

essere letta come un insieme astratto di principi, 

ma come l’esito di un percorso già avviato e ca-

ratterizzato da assetti di governance, intese inter-

nazionali, investimenti in capacità di monitoraggio, 

meccanismi di cooperazione tra pubblico e privato, 

nonché sviluppo tecnologico applicato.

Le  costituiscono una 

nazionale

-

litano servizi che sostengono pagamenti, cloud, lo-

gistica, sanità digitale e operazioni industriali. Ac-

canto alle dorsali di comunicazione, i collegamenti 

elettrici sottomarini e le infrastrutture energetiche 

offshore assumono un ruolo crescente per l’inte-
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grazione dei mercati e la transizione energetica. 

-

coscritte possono generare effetti a catena, con 

impatti economici e operativi non lineari. 

In tale cornice, l’ -

colare. La collocazione al centro del Mediterraneo 

la rende uno 

. 

Anche la dimensione industriale costituisce parte in-

tegrante della postura preventiva. A livello nazionale, 

competenze presenti lungo la catena del valore 

(es. cantieristica e sistemi integrati nel dominio un-

derwater, produzione e progettazione di cavi sotto-

marini, capacità subsea e robotica per ispezione e 

intervento, operatori di rete e connettività con inte-

ressi diretti nella protezione delle dorsali).

Il  

si caratterizza per l’ampiezza delle tratte, la pre-

senza di punti di concentrazione (strozzature geo-

e la complessità dell’ambiente operativo. Ciò po-

trebbe favorire condotte collocabili nella c.d. “zona 

grigia”, ossia azioni camuffabili come incidenti, in-

terferenze accidentali o effetti collaterali di attività 

civili. La  deve quindi 

, in modo da 

ma anche alla capacità di rilevare anomalie, rico-

di incertezza decisionale.

Gli eventi degli ultimi anni (es. attacco ai gasdotti 

Nord Stream; danneggiamento del gasdotto Bal-

ticconnector e di collegamenti associati nel 2023; 

guasti di cavi e interconnessioni nel Baltico e in 

il fatto che le  sono vul

, capaci 

di generare interruzioni e, soprattutto, incertezza.

Su questa base, la  si è progressi-

vamente strutturata lungo :

• riconoscimento dei cavi e delle infrastrutture 

sottomarine come asset di rilevanza sistemica e, 

quindi, come priorità di resilienza; 

• promozione della valutazione dei rischi e di pro-

cedure comuni per la segnalazione, la gestione 

dell’incidente e il relativo ripristino, con un mag-

giore coordinamento tra autorità competenti e 

operatori privati;

 Il rischio di sabotaggio nel 
dominio underwater si caratterizza per 
l’ampiezza delle tratte, la presenza di 
punti di concentrazione (strozzature 

obbligati), la profondità e la 
complessità dell’ambiente operativo
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• orientamento di programmi e investimenti verso 

impiegate e riduzione delle dipendenze critiche. 

In parallelo, la postura della NATO, in stretta coope-

razione con l’UE, ha contribuito a rendere il tema ef-

fettivamente operativo, riducendo frammentazioni 

e sovrapposizioni. L’Alleanza Atlantica, infatti, ha svi-

luppato iniziative dedicate alla protezione delle in-

frastrutture sottomarine critiche e al rafforzamento 

della consapevolezza situazionale integrata (dalla 

-

veglianza disponibili). La cooperazione con l’Unione 

europea, più in generale, si concentra su interope-

rabilità e scambio informativo, esercitazioni e pro-

cedure di crisi, coinvolgimento dell’industria e degli 

operatori, e raccordo tra capacità operative e leve 

non militari. L’obiettivo è quello di rendere più rapido 

e coerente il ciclo “rilevamento–attribuzione–deci-

sione–ripristino”, che nel dominio underwater costi-

tuisce una variabile determinante.

La , tuttavia, 

. Al riguardo:

•  la consapevolezza del dominio ma-

e immagini satellitari, mentre piattaforme e reti 

di scambio informativo supportano la lettura dei 

pattern operativi e l’individuazione di comporta-

menti anomali in prossimità di aree sensibili;

• , invece, la disponibilità di sensoristica 

acustica (sonar e idrofoni), ispezioni periodiche e 

capacità di intervento costituisce un fattore di ri-

duzione del rischio. In questo ambito, tra l’altro, si 

sistemi associati come base per forme avanzate 

di rilevamento di perturbazioni e indicatori precoci, 

soprattutto in prossimità dei punti critici.

Le tecnologie autonome hanno già un ruolo concreto 

in questa traiettoria. I veicoli subacquei autonomi e 

quelli senza equipaggio consentono ispezioni, veri-

oltre a estendere persistenza e copertura sensoriale 

svolge una funzione abilitante attraverso la fusione 

fondale, nonché la riduzione dei falsi positivi e la pri-

oritizzazione delle ispezioni. 

Sul piano delle , robotica su-

bacquea, sensoristica, piattaforme autonome e 

software di analisi risultano utili alla protezione ma, 

potenzialmente, anche all’offesa o alla ricognizione 

ostile. Nei sistemi democratici, la gestione di tali beni 

duali richiede un equilibrio che valorizzi cooperazione 

e innovazione come strumenti di sicurezza. Rilevano, 

nel senso, i programmi congiunti di sperimenta-

zione pubblico-privata, gli standard tecnici condivisi, 

scambio informativo che consentano agli operatori 

di segnalare tempestivamente anomalie e alle au-

torità di integrare rapidamente dati e valutazioni. In 

tale quadro, l’innovazione è una 

, in quanto aumenta la proba-
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bilità di rilevamento, riduce i tempi di reazione, mi-

gliora la qualità dell’attribuzione e rafforza la resi-

lienza, purché accompagnata da adeguati criteri 

progettuali (security by design) e da una gestione 

La prevenzione nel dominio underwater richiede, 

 anche da parte 

dell’ , specie per quanto attiene:

• al monitoraggio di registri pubblici, comunicazioni 

societarie, dati commerciali, tracciati di naviga-

zione e indicatori logistici per individuare anomalie 

• alla ricostruzione di contesti operativi e relazioni tra 

assetti, comunicazioni e attività in aree sensibili, in 

modo da rafforzare capacità di attribuzione e di 

allerta tempestiva;

• all’integrazione di ciò che non è direttamente 

osservabile: intenzioni, reti di supporto, interme-

nei servizi;

• all’analisi delle vulnerabilità di supply chain, 

catene di proprietà e controllo, acquisizioni e 

partnership sensibili, oltre che delle dipendenze 

tecnologiche e del rischio connesso al dual use. 

è possibile ridurre la “zona grigia” prima dell’evento, 

la decisione politico-amministrativa in tempi com-

patibili con la continuità dei servizi e, in caso di inci-

dente, accelerare i tempi di attribuzione, risposta e 

ripristino in coordinamento con operatori e alleati.
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Per la prima volta, la Relazione sulla politica dell’in-

formazione per la sicurezza propone cinque esercizi 

di analisi previsionale condotti attraverso il ricorso 

presentati entro il perimetro di ciò che può essere 

reso pubblico, essi vogliono testimoniare la portata 

fortemente innovativa e l’elevato potenziale dell’ap-

-

nerativa (GenAI), ad esempio i large language 

model (LLM), all’analisi intelligence come sostegno 

all’analista e ai tradizionali metodi di analisi. 

Per testare appieno le potenzialità dei LLM, gli 

esercizi sono stati condotti come casi-studio su 

fonti aperte, escludendo il ricorso a documenti 

potenzialmente utili alla sicurezza nazionale di-

sponibile in tale ambito, l’OSINT si conferma una 

disciplina capace di generare valore aggiunto per 

i Servizi di informazione e sicurezza, sempre più 

legata all’innovazione tecnologica per gestire un 

simile bacino di informazioni e, dunque, naturale 

-

tropocentrico: operatori OSINT, analisti esperti di 

materia e personale tecnico, riuniti in gruppi di 

lavoro multidisciplinari, hanno creato un “circuito 

di controllo qualità” applicato a ogni fase del pro-

alla selezione accurata delle fonti, dal prompting 

dei modelli, alla revisione e ricalibratura dei risultati, 

questa Relazione. 

La stretta collaborazione tra analisti e tecnici ha 

consentito di sfruttare appieno le potenzialità 

-

-

tigare il rischio di imprecisioni ed errori. La natura 

multidisciplinare dei gruppi di lavoro è stata al-

tresì funzionale a seguire il passo dell’innovazione 

tecnologica, che procede a balzi prestazionali co-

stanti. Le tecniche di analisi strutturate utilizzate 

nei casi-studio – brainstorming, scenari alternativi, 

scenario più probabile, avvocato del diavolo, futuri 

possibili – sono state potenziate da prompt spe-

-

mente un ventaglio di idee, testare ipotesi con-

trarie e individuare il percorso più plausibile con 

coerenza logica. 

Dal punto di vista metodologico, gli esperimenti 

hanno adottato diverse modalità operative. In 

alcuni casi, gli analisti hanno pre-validato un set ri-

stretto di fonti, portando il large language model a 

lavorare su dati controllati; in altri, l’IA ha esplorato 
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il web aperto, ampliando il bacino informativo, ac-

cedendo a notizie aggiornate e riducendo i bias 

umani. L’approccio ibrido, che combina le due stra-

tegie, ha prodotto risultati di valore, dimostrando 

da queste tecnologie. Inoltre, è stato sperimentato 

l’uso di LLM per rivedere e migliorare prodotti di 

analisi già completati, mettendo in discussione ogni 

contribuendo a una sintesi più accurata. 

Un altro punto di forza è stato rappresentato dalla 

varietà dei modelli messi a confronto nello stesso 

una successiva sintesi qualitativa dei dati. Alcuni 

risultati sono stati poi combinati con algoritmi sta-

tistici classici per fornire previsioni quantitative, 

creando soluzioni ibride che uniscono la capacità 

di sintesi dell’IA con la robustezza e la solidità dei 

metodi tradizionali.

per gli orizzonti temporali considerati, muovendo 

dal breve periodo (6-12 mesi) per l’evoluzione della 

minaccia jihadista in Siria, sino al lungo termine 

per gli sviluppi che, al 2035, caratterizzeranno la 

competizione tra grandi potenze nello spazio ex-

tra-atmosferico. Alcuni esercizi hanno incluso poi 

lo sviluppo tramite la GenAI di indicatori utili alle at-

tività di monitoraggio e ricalibratura degli scenari 

di crisi, in supporto ai processi decisionali.

-

processo antropocentrico e metodologicamente 

rigoroso, possono incrementare sensibilmente la 

qualità complessiva della produzione intelligence. 

L’IA consente di analizzare enormi quantità di dati 

schemi e tendenze altrimenti invisibili e di com-

prendere meglio scenari complessi. Permangono 

tanto la complessità e il rigore del processo ana-

litico, quanto la professionalità e la competenza 

evolvere verso un modello di lavoro sempre più si-

nergico con questi strumenti tecnologici, nel quale 

il suo maggior valore si esprimerà nell’addestra-

validazione dei risultati.
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SPAZIO 2035:

LA COMPETIZIONE 

OLTRE L’ATMOSFERA
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NOTA METODOLOGICA

Individuati i quattro principali driver che 

caratterizzano lo spazio (le dinamiche di 

competizione tra i principali attori sta-

tuali, la commercializzazione dello spazio 

e l’affermazione dei grandi attori privati, 

la militarizzazione del settore e i rischi 

di sicurezza nell’orbita terrestre, e 

l’applicazione di tecnologie dirompenti) e 

messi a sistema con gli applicativi di in-

telligenza artificiale generativa (GenAI), 

sono stati tracciati gli sviluppi che, al 

2035, in un futuro possibile, potranno 

caratterizzare la corsa allo spazio tra 

grandi potenze e il ruolo che il nostro 

Paese può riservarsi.

UN FUTURO POSSIBILE: LO SPAZIO NEL 2035

Immaginiamo di essere nel 2035. Il concetto 

di uno “Spazio Globale” unitario e regolato 

dal Trattato sullo Spazio Extra-atmosferico 

(1967) è collassato. Centrale per la sicu-

rezza e la competitività economica degli 

Stati, nonché per la gestione delle crisi, 

l’ambiente spaziale è, al 2035, un terreno 

continuamente conteso. 

L’orbita bassa (LEO) non è più un bene comune 

globale, ma una serie di “zone economiche 

esclusive” sovrapposte e altamente regola-

mentate. Esse non sono delimitate da confini 

fisici ma dal controllo di slot orbitali 

gestiti da tre blocchi spesso concorrenti: 

l’asse sino-russo, l’alleanza guidata dagli 

USA e una federazione commerciale europea 

ancora frammentata ma dotata di cospicue ri-

SPAZIO 2035:  
LA COMPETIZIONE OLTRE 

L’ATMOSFERA
Negli ultimi anni lo spazio extra-atmosferico ha acquisito un ruolo chiave nelle strategie 
di sicurezza e di sviluppo economico dei più importanti Paesi del mondo, alla ricerca di una 
sovranità tecnologica che include tecnologie e progettualità spaziali. Le aree di maggiore 
competizione si sostanziano, in particolare, nella ricerca e nello sviluppo di tecnologie 
avanzate per: osservazione della Terra, telecomunicazioni sicure, sistemi di navigazione, 
accesso allo spazio. Per questo motivo, il dominio spaziale sarà sempre più all’attenzione 
dell’analisi intelligence nel prossimo decennio. 
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sorse economiche. Le due principali coali-

zioni, quella sino-russa e quella a guida 

americana, competono principalmente nell’in-

frastruttura cislunare e lunare attraverso 

le rispettive progettualità, ILRS e Artemis, 

fungendo da aggregatori per altri Paesi. 

In tema di sicurezza orbitale, a seguito dei 

danni provocati da una collisione a catena in 

orbita bassa avvenuta nel 2032, innescata da 

una crisi geopolitica in un contesto di grave 

affollamento delle orbite, le principali po-

tenze spaziali hanno siglato un Patto globale 

per la sicurezza orbitale che standardizza i 

tempi minimi di notifica delle manovre.

Il settore industriale si è consolidato at-

torno a un numero ristretto di integratori di 

“sistemi di sistemi”: pochi operatori di me-

ga-costellazioni, pochi operatori di servizi 

di lancio, aziende specializzate nella prote-

zione cibernetica e di guerra elettronica e 

nella logistica in orbita. Gli Stati defini-

scono la direzione strategica delle politiche 

spaziali, ma gli attori privati dettano il 

ritmo delle innovazioni e del relativo uso 

commerciale. Le società capaci di produrre 

mega-costellazioni dispiegano risorse di “ri-

mozione dei detriti”, tecnologie con capacità 

dual-use e funzioni da sentinelle difensive.

Circa la militarizzazione dello spazio, pre-

valgono gli effetti reversibili: le azioni 

cinetiche generatrici di detriti sono rare, 

non perché i conflitti siano diminuiti ma 

perché sono strategicamente autolesioniste. 

Dominano lo scenario interferenze elettro-

niche, manovre di prossimità su assetti 

orbitali e sabotaggi nei confronti delle 

filiere spaziali. L’Europa esegue periodica-

mente stress test spaziali per convalidare la 

ridondanza tra le pipeline di comunicazione 

satellitare, navigazione e ISR.

Sulle tecnologie spaziali, l’intelligenza ar-

tificiale è onnipresente, mentre la tecnologia 

quantistica è selettiva e strategica. L’IA è 

integrata in tutte le operazioni spaziali, 

dall’assegnazione dei compiti all’autonomia 

di bordo, al rilevamento delle anomalie. Il 

progresso più prezioso è la resilienza abi-

litata dall’IA, in quanto le costellazioni 

riconfigurano orbite in pochi minuti in caso 

di necessità. La tecnologia quantistica, 

invece, è riservata a comunicazoni e critto-

grafia ad alta sicurezza. Per l’esplorazione 

del sistema solare è la logistica cislunare 

a costituire lo snodo strategico delle mis-

sioni con e senza equipaggio. 

In questo scenario, l’Italia può consolidare 

il proprio ruolo strategico nel settore spa-

ziale in due modi paralleli e non conflig-

genti. Da un lato, rinunciando all’irraggiun-

gibile obiettivo del controllo totale della 

catena di approvvigionamento e di una “piena 

sovranità tecnologica”, il nostro Paese potrà 
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Artemis

STATI UNITI CINA

International Lunar Research Station (ILRS)

La  nuova corsa alla luna

Tabella di marcia

Paese 
promotoreST A

Programma lanciato nel 2017, aperto alla 
collaborazione internazionale attraverso gli 
"Artemis Accords"

Presenza umana sostenibile sulla Luna con 
stazione orbitante e base sulla superficie, anche 
in vista dell'esplorazione umana di Marte

61 Paesi

Programma nato dalla collaborazione con la 
Russia; aperto alla collaborazione 

internazionale nel 2023

Rete di infrastrutture nell'orbita e sulla superficie 
della Luna per la sua esplorazione 

multi-disciplinare, con la prospettiva una 
presenza umana stabile

17 Paesi e oltre 50 tra enti di ricerca e 
organizzazioni

Sintesi

Obiettivo

Adesione

Le dinamiche di competizione tra i principali attori statuali

Missione Data Attività Missione Data Attività

Artemis I 16 nov
2022

Test di volo senza 
equipaggio

Artemis II apr
2026

Flyby lunare con equipaggio

Artemis III entro 
il 2028

Allunaggio con equipaggio, 
al Polo Sud 

Artemis IV n.a. Realizzazione della stazione 
in orbita (Gateway) e attività 
umana sulla superfice

Artemis V n.a. Operazioni su stazione 
lunare e su stazione in orbita

Chang'e 7 2026 Esplorazione robotica del Polo Sud 
lunare per studiare ambiente e 
risorse

Chang'e 8 2029 Validazione di tecnologie per lo 
sfruttamento di risorse in 
superficie

n.a. entro 
il 2030

Allunaggio con equipaggio, al Polo 
Sud

n.a. 2035 Costruzione di una stazione di 
base sulla superficie lunare, al 
Polo Sud

n.a. 2050 Network lunare completo: stazione 
orbitante e sulla superficie per 
missioni di lunga durata

Vent’anni di lanci spaziali
dal 2005 al 2025

lanci effettuati dagli Stati Uniti
nel 2025 (180) rispetto al 2005 (12)

+1.400%

lanci effettuati dalla Cina 
nel 2025 (93) rispetto al 2005 (5)

+1.760%

lanci effettuali dall’Europa
nel 2025 (8) rispetto al 2005 (5)

+60%

lanci effettuali dalla Russia
nel 2025 (17) rispetto al 2005 (26)

-35%

Per ciascuno dei quattro principali driver che caratterizzano lo spazio e che disegnano il suo possibile sviluppo al 2035 sono stati identificati 
alcuni indicatori di tendenza. Si tratta di serie storiche, valutazioni e stime, tratte da fonti aperte, utilizzate nel processo analitico a supporto 
dell’attività di validazione dello scenario delineato con il ricorso alla GenAI. 

DRIVER 1

LO SPAZIO VERSO IL 2035

investire maggiori risorse e professionalità 

all’interno dell’Agenzia Spaziale Europea 

(ESA) e nelle sinergie con altre agenzie spa-

ziali: NASA, JAXA (Agenzia spaziale giap-

ponese) e CSA (Agenzia spaziale canadese). 

Dall’altro, potrebbe divenire un efficiente 

e indispensabile produttore di nodi di in-

teroperabilità high-tech, sfruttando la spe-

cializzazione in moduli pressurizzati (com-

preso il supporto alla vita per la futura 

esplorazione umana della Luna), veicoli cargo 

per rifornimento delle stazioni spaziali e 

servizi/capacità di distribuzione quanti-

stica delle chiavi (Quantum Key Distribution 

- QKD). In un’Europa non più strettamente di-

pendente dal supporto degli USA, l’approccio 

italiano “a doppio binario” evolverebbe in 

una “strategia ponte” che utilizza asset spa-

ziali per connettere architetture tecniche e 

politiche tra Stati Uniti ed Europa.
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500
miliardi di dollari 

500
miliardi di dollari 

500
miliardi di dollari 

Trent’anni di satelliti lanciati nello spazio, 
dal 2000 alle stime per il 2030

La sicurezza delle orbite e la space debris 
dati ESA aggiornati a ottobre 2025

L’applicazione delle tecnologie dirompenti 

I satelliti operativi nell’orbita terrestre 
per costellazione

La commercializzazione dello spazio e l’affermazione dei grandi attori privati

Stime di crescita della Space Economy (in miliardi di dollari)

2
0

3
5

755

1.035

1.790

2
0

2
3

330 

300 

630

2
0

3
0

525

635

1.160

Starlink

(Space X)
OneWeb

(Eutelsat)
Kuiper
(Amazon)

Altro

66%

9.500

5%

654
1%

180

28%

3.966

Totale

il peso dell’adozione di tecnologie innovative sullo scenario base di crescita della Space 
Economy, pari a 1.790 miliardi di dollari nel 2035 (ricavi derivanti da applicazioni spaziali). 
Secondo le stime di McKinsey & Company, rispetto allo scenario in questione, la crescita può 
arrivare a 2.300 miliardi di dollari in caso di riduzione dei costi di accesso allo spazio e di 
migliore gestione dei dati spaziali grazie all’efficace adozione di tecnologie dirompenti, in 
primis intelligenza artificiale e cloud computing. 

l’anno previsto per il lancio dei primi due satelliti prototipali del Project Suncatcher, il 
progetto di Google per il lancio in orbita di data center dedicati all’intelligenza artificiale 
che sfrutterebbero l’energia solare. Altri grandi attori privati hanno annunciato progettua-
lità simili, a testimonianza della concreta prospettiva di vedere, tra qualche anno, un 
ecosistema IT spaziale, riducendo latenza e dipendenza dalla Terra.

2000 2005 2010 2015 2020 2025 2030

5.407 5.823 6.384 7.320 10.309 24.285

100.000

Stima ESA

20.000

40.000

60.000

80.000

100.000

35%Variazione 2000-2015 

Variazione 2015-2030 1266%

* Si tratta di oggetti in grado di causare danni “catastrofici”

La militarizzazione e i rischi di sicurezza nell’orbita terrestreDRIVER 2

DRIVER 3

DRIVER 4

razzi lanciati nello spazio 
dal 19577.070
oggetti nell’orbita terrestre monitorati 
dalle reti di sorveglianza spaziale43.510
satelliti condotti in orbita dal 1957,
di cui 15.860 ancora in orbita23.770
oggetti nell’orbita terrestre più 
grandi di 10 centimetri (stima)54.000
di oggetti nell’orbita terrestre 
tra 1 cm e 10 cm* (stima)1,2 mln

oltre

202720272027

Applicazioni dirette

Si tratta di servizi che si applicano 
direttamente entro il perimetro del 
settore spaziale, ad esempio per i servizi 
lancio, la realizzazione o la gestione di 
satelliti, le infrastrutture di terra.

Applicazioni indirette

Si tratta dell’applicazione di tecnologie 
e servizi spaziali ad altri settori: logistica, 
trasporti, food & beverage, difesa, 
media e intrattenimento.
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CINQUE TEST GenAI CRIPTOVALUTE: EFFETTI DI UN IPOTETICO SCENARIO DI CRISI

Trigger: eventi che innescano il meccanismo di trasmissione della crisi delle criptovalute al sistema finanziario tradizionale.

TRIGGER A
Shock di mercato

A fronte dell’aumento dei costi di finanziamento 
sui mercati, i fondi d’investimento ricevono 
richieste di fornire ulteriori garanzie delle proprie 
posizioni in criptovalute e devono trovare liquidi-
tà nell’immediato. Conseguentemente, i fondi 
iniziano a vendere i titoli di Stato in portafoglio.

PROBABILITÀ VALIDATA
DAGLI ANALISTI

ALTA

TRIGGER B
Crisi di fiducia

A seguito di una «crisi di fiducia» verso il mondo 
delle criptovalute (ad es. dopo il fallimento di una 
stablecoin affermata), si diffonde sui mercati un 
sentimento di panico che aumenta l’avversione 
al rischio degli investitori. In tale contesto, i titoli di 
Stato dei Paesi della periferia dell’eurozona 
vengono percepiti come più rischiosi, facendo 
crescere il premio per detenerli.

TRIGGER C
Shock regolatorio

Dopo che un Paese/Organizzazione di Stati 
economicamente rilevante introduce divieti di 
detenzione o di transazione in criptovalute, verso 
queste ultime si riduce la fiducia degli investitori, 
determinando un “effetto panico” che porta i 
fondi di investimento a liquidare i titoli di Stato in 
portafoglio.

PROBABILITÀ VALIDATA
DAGLI ANALISTI

MEDIA

PROBABILITÀ VALIDATA
DAGLI ANALISTI

BASSA

Time-Lapse (12 mesi). Fasi e meccanismo di trasmissione

FASE FASE1 SETTIMANA 2-4 SETTIMANE FASE MESE 2

FASE MESI 3-6 FASE MESI 6-9 FASE MESE 9-12

• I fondi iniziano a vendere titoli di Stato • I compratori di titoli di Stato si fanno più 
cauti e gli intermediari non riescono ad 
assorbire tutto il flusso.

• Le aste del Tesoro diventano più delicate e 
prende forma il rischio di un “buyers’ strike” 
(pochi partecipanti o domanda debole).

• Lo shock si trasferisce ai risparmiatori: le 
perdite sulle criptovalute riducono la 
ricchezza percepita e cresce il bisogno di 
liquidità. 

• Una parte delle famiglie inizia a vendere 
anche titoli di Stato per fare cassa. 

• La tensione entra nei sistemi bancari: con 
i titoli di Stato in calo, le banche diventano 
più prudenti e restringono il credito, 
soprattutto verso le PMI. 

• Ne deriva un credit crunch che frena 
investimenti e consumi, aumentando il 
rischio di recessione e peggiorando la 
percezione di sostenibilità del debito 
pubblico.

• La crisi arriva al picco: le ipotesi di 
downgrade diventano centrali perché 
potrebbero innescare ulteriori vendite da 
parte dei fondi. 

• Lo spread si amplia, cresce la pressione 
politica in Europa e si apre un confronto su 
condizioni e strumenti di sostegno. 

• La BCE interviene con acquisti mirati dei 
titoli di Stato. L’intervento stabilizza il 
mercato e riporta fiducia, riducendo lo 
spread. 

• La fase acuta lascia un’eredità: rendimenti 
strutturalmente più alti, banche conserva-
tive e una crescita più debole.

1

4 5 6

2 3

AVVIENE ALMENO UNO DEI TRIGGER (A, B o C) 

CRIPTOVALUTE: EFFETTI 
DI UN IPOTETICO 

SCENARIO DI CRISI
La simulazione è un esercizio sperimentale di applicazione di strumenti IA per identificare 
eventuali canali di trasmissione di una crisi nel mercato delle criptovalute al resto del 
sistema finanziario, con particolare attenzione ai titoli di Stato dei Paesi europei. La 
simulazione parte dall’assunto di una crisi nel settore delle criptovalute.
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141CINQUE TEST GenAI PROIEZIONI FUTURE DEI FLUSSI MIGRATORI

NOTA METODOLOGICA

Al modello dell’IA sono stati forniti dati 

ufficiali relativi ai flussi migratori ir-

regolari verso l’Italia nel periodo gennaio 

2020 - dicembre 2025, comprendenti i volumi 

di sbarco registrati e la composizione per 

nazionalità dei migranti giunti sul terri-

torio nazionale. Inoltre, documenti uffi-

ciali di fonti istituzionali, nazionali e 

internazionali, hanno contribuito a conte-

stualizzare il fenomeno. L’intero processo 

è stato sottoposto a supervisione e vali-

dazione da parte degli analisti. L’output 

consiste in quattro scenari alternativi, 

ciascuno con una percentuale di probabilità 

di inveramento. L’applicazione di algoritmi 

statistici classici su serie storiche ha 

permesso l’elaborazione di una previsione 

per il 2026, che risulta compatibile con lo 

scenario più probabile.

PRIMO SCENARIO

Nel primo scenario, riconducibile a una si-

tuazione di “pressione gestita”, si prevede 

una sostanziale continuità con le dinamiche 

osservate nel biennio 2024–2025.

La Libia rimane il principale punto di origine 

delle partenze, con un ruolo predominante 

della Tripolitania sotto il Governo di Unità 

Nazionale (GNU) e una partecipazione più 

limitata della Cirenaica. L’assetto libico 

resta frammentato ma funzionale: il Memo-

randum Italia–Libia, rinnovato nel novembre 

2025, sostiene operazioni di intercetta-

zione della Guardia Costiera libica, man-

tenute intorno al 60–65%. Tale equilibrio 

è tuttavia precario, poiché riallineamenti 

tra milizie o tensioni tra GNU e Cirenaica 

potrebbero rapidamente ridurre la capacità 

operativa di quella Guardia Costiera, rap-

presentando il principale rischio geopo-

litico verso scenari di maggiore pressione.

La Tunisia mantiene un profilo contenuto 

PROIEZIONI FUTURE DEI 
FLUSSI MIGRATORI

Nel corso del 2026, l’evoluzione dei flussi di migrazione irregolare verso l’Italia può 
essere delineata attraverso quattro possibili scenari, differenziati per intensità, origine 
dei flussi e tenuta dei sistemi di controllo nei Paesi di partenza e transito.
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grazie al rafforzamento dell’enforcement 

securitario e alla cooperazione forma-

lizzata nel Memorandum UE–Tunisia, che 

riduce sensibilmente i flussi rispetto al 

2023 senza chiudere completamente la rotta. 

Questa contenzione resta vulnerabile a 

shock economici: un deterioramento finan-

ziario potrebbe compromettere rapidamente 

i meccanismi di controllo.

L’Algeria emerge come corridoio di transito 

secondario, senza configurarsi come rotta 

autonoma di rilievo. In assenza di accordi 

strutturati con l’UE nel 2026, il transito, 

nella forma di traversate dirette e movi-

menti verso le aree di partenza tunisine, è 

tollerato informalmente, distinguendosi da 

modelli di controllo più espliciti.

L’Egitto opera principalmente come paese di 

origine e transito. La crisi macroeconomica 

resta grave ma cronica; il Partenariato Stra-

tegico UE–Egitto del 2024 contribuisce a una 

stabilizzazione parziale, limitando impennate 

Libia Egitto

Libia

Egitto

Italia

Malta

Algeria

Tunisia

Turchia

Cipro

Grecia

Creta

Mar
Mediterraneo

Scenario base - “pressione gestita” Volumi per paese di partenza

Andamento migratorio dal 2022 al 2025 Previsione statistica 2026

Arrivi per nazionalità
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80-85%
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2026
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È stata fatta una previsione dei flussi migratori mensili utilizzando algoritmi statistici classici a cui sono state fornite le serie temporali storiche degli arrivi dal 
gennaio 2022 al dicembre 2025. Le risultanze tracciano un andamento degli arrivi degli immigrati irregolari in Italia nel corso del 2026 marcatamente 
compatibile con il “primo scenario – pressione gestita” delineato dall’IA.

SCENARIO 1

Oltre 20 paesi

2026

arrivi totali

stima centrale

50.500 - 69.550

Scala delle probabilità usata 

0% 50% 75%25% 100%

1 MOLTO IMPROBABILE
(very unlikely)2

IMPROBABILE
(unlikely)3

QUASI EQUIPROBABILE
(roughly even chance)4

PROBABILE
(likely)5 QUASI CERTO

(almost certain)7

(very likely)
MOLTO PROBABILE62 3 4 5 6 7

QUASI NESSUNA PROBABILITÀ
(almost no chance)1
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improvvise senza eliminare i fattori di spinta.

I Paesi di origine mostrano dinamiche geo-

politiche differenziate: la guerra in Sudan 

prosegue senza regionalizzarsi, mantenendo 

alti livelli di sfollamento ma con incrementi 

migratori graduali nel 2026; Bangladesh e 

Pakistan affrontano pressioni significative, 

ma in assenza di shock sistemici si prevede 

una continuità dei flussi.

A livello europeo, l’avvio dell’implementa-

zione del Patto UE sulla migrazione e l’asilo 

introduce elementi di maggiore coordinamento 

procedurale, ma non determina nell’immediato 

una trasformazione strutturale delle dina-

miche di flusso. Gli strumenti di ester-

nalizzazione e di gestione avanzata delle 

frontiere, inclusi i meccanismi bilaterali 

di supporto e rimpatrio, rappresentano più 

fattori di contenimento incrementale che di 

deterrenza. Nel complesso, la pressione mi-

gratoria resta significativa ma gestibile, 

pur in un contesto di vulnerabilità geopoli-

tiche suscettibili di rapidi mutamenti.

SECONDO SCENARIO

Il secondo scenario, definito “di flussi 

contenuti”, delinea un contesto di raffor-

zamento complessivo delle capacità di con-

trollo degli attori statali in un quadro 

regionale relativamente stabile, sostenuto 

da un’architettura geopolitica più complessa 

rispetto allo scenario base.

In Libia, il Memorandum Italia–Libia viene 

potenziato politicamente e operativamente, 

con un aumento dei mezzi e un miglior coor-

dinamento che innalza i tassi di intercetta-

zione fino al 70–80%. Parallelamente, prende 

forma un assetto trilaterale Turchia–Italia–

Libia che estende il controllo lungo l’intera 

catena del traffico, interrompendo le reti 

Scenario di bassa pressione migratoria - “flussi contenuti”

Libia Egitto

Libia
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Volumi per paese di partenza
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2.000
3.000

2.000

70-78%

2-4% 4-7% 4-7%

2026
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stima centrale

42.000 - 54.000

40.000
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13.500

10.500

2.700

2.100

7.500

5.800
3.200

2.500
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20.200

15.700

6.900

5.400

Oltre 20 paesi

SCENARIO 2 PROBABILITÀ VALIDATA DAGLI ANALISTI
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“verticalmente integrate” dai Paesi asiatici. 

Questo segna un passaggio da un contenimento 

“gestito” a uno più attivo e sistemico.

La Tunisia scende a minimi storici in termini 

di partenze grazie a un enforcement securi-

tario credibile sostenuto da una stabilizza-

zione macroeconomica supportata da UE e FMI, 

che rafforza la legittimità interna delle 

politiche di controllo e riduce la tolle-

ranza tacita delle partenze.

L’Egitto beneficia di un analogo ancoraggio 

macroeconomico tramite il Partenariato Stra-

tegico UE, che rafforza la capacità di con-

trollo e riduce gli incentivi al transito 

informale verso la Libia.

L’Algeria non evolve verso un ruolo di ri-

lievo, con flussi che rimangono di limitata 

entità: pur in assenza di accordi formali, 

il rafforzamento dei controlli regionali 

riduce l’attrattività del transito.

Sul piano regionale, il contesto è segnato 

da una stabilizzazione deliberata dei con-

flitti: una de-escalation parziale in Sudan 

attenua le spinte migratorie verso Egitto e 

Libia, pur senza risolvere il conflitto.

A livello UE, l’applicazione del Patto sulla 

migrazione e l’asilo comporta ricollocamenti 

e finanziamenti che alleviano la pressione 

sull’Italia. Il protocollo Italia–Albania 

supera i contenziosi legali e opera su scala 

significativa, funzionando come deterrente 

credibile.Nel complesso, le altre rotte re-

stano marginali e il quadro migratorio si 

configura come moderato, con una pressione 

sensibilmente ridotta.

TERZO SCENARIO

Il terzo scenario, definito “di crisi conver-

genti”, delinea un netto peggioramento del 

contesto regionale, determinato dalla sovrap-

posizione di sviluppi geopolitici negativi.

In Libia si registra un indebolimento strut-

turale delle capacità di controllo, con 

un’accentuata frammentazione politica tra 

Tripolitania e Cirenaica che compromette la 

gestione delle frontiere marittime. I tassi 

di intercettazione crollano dal 70–80% al 

40–50% a causa della riduzione del supporto 

europeo, dei vincoli politici alla coopera-

zione e della competizione tra milizie co-

stiere. Entrambe le aree diventano così gene-

ratori di flussi consistenti, con un rischio 

concreto di perdita del controllo costiero e 

di collasso statale. Nel Sudan e nel Corno 

d’Africa l’intensificazione dei conflitti 

produce nuovi grandi spostamenti forzati, 

alimentando un forte aumento dei flussi verso 

la Libia e, in parte, attraverso l’Algeria. 

Il conflitto diventa il principale driver 

della mobilità forzata verso nord.

La Tunisia riemerge come rotta alternativa 

a seguito di un deterioramento economico 
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acuto, con lo stallo del programma FMI e di-

sordini sociali che erodono la sostenibilità 

dell’enforcement securitario e riattivano la 

rotta. L’Algeria evolve da corridoio tol-

lerato a rotta autonoma emergente, utiliz-

zando una maggiore fuoriuscita come leva di 

pressione geopolitica verso UE e Italia.

L’Egitto affronta un aggravamento della 

crisi interna, con inflazione e tagli ai 

sussidi che rafforzano il suo ruolo di area 

di partenza verso la Libia e, marginalmente, 

verso il Mediterraneo centrale. In Asia, 

shock politici ed economici in Bangladesh e 

Pakistan alimentano un’impennata delle par-

tenze lungo filiere di traffico integrate.

A livello UE, il Patto sulla migrazione e 

l’asilo perde coesione: gli impegni di so-

lidarietà si riducono e l’Italia resta in 

larga parte isolata. Il protocollo Italia–

Albania non raggiunge la scala prevista, in-

debolendone l’effetto deterrente. Le rotte 

orientali generano spillover aggiuntivi 

verso le zone SAR italiane. Nel complesso, 

la pressione migratoria risulta nettamente 

superiore rispetto agli altri scenari.

QUARTO SCENARIO

Il quarto scenario, configurato come “stress 

test di sistema”, prospetta una fase di forte 

instabilità regionale segnata dal collasso 

simultaneo dei meccanismi di controllo e 

dalla co-occorrenza di eventi estremi.

In Libia, il deterioramento assume caratteri 

catastrofici: la ripresa della guerra civile 

o un’ulteriore frammentazione statale porta 

alla disgregazione della Guardia Costiera e 

al ritiro delle missioni internazionali, la-

sciando ampio spazio alle reti di traffico. 

Lo stock di oltre 800 mila migranti presenti 

nel Paese viene mobilitato simultaneamente 

da molteplici aree costiere, con un crollo 

quasi totale dell’interdizione alle par-

6.000

4.000

Scenario di alta pressione migratoria - “crisi convergenti”
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tenze e una situazione di vera e propria 

“anarchia costiera”.

Nel Sudan e nel Corno d’Africa, il con-

flitto si regionalizza coinvolgendo paesi 

limitrofi, con effetti destabilizzanti 

anche sull’Egitto. Gli spostamenti forzati 

superano ampiamente le proiezioni, ren-

dendo il 2026 una fase acuta di crisi mul-

titerritoriale.

L’Egitto diventa epicentro di una crisi si-

stemica: proteste di massa e shock eco-

nomici, aggravati dall’aumento dei prezzi 

alimentari, generano una forte emigrazione 

e indeboliscono il controllo delle fron-

tiere. Il Paese rischia di trasformarsi in 

un’area di partenza autonoma verso l’I-

talia, con l’attivazione di nuove rotte.

La Tunisia registra il collasso dell’enfor-

cement securitario, con partenze su larga 

scala dalle aree costiere, mentre l’Algeria 

evolve in una rotta strutturata e autonoma 

di rilievo. A questi fattori si sommano 

shock climatici estremi nel Sahel, nel Corno 

d’Africa e in Asia meridionale, che acce-

lerano la mobilità in modo sincronizzato 

con i driver politici e conflittuali.

Sul piano internazionale, l’architettura 

di cooperazione si disgrega: la crisi UE–

Turchia indebolisce il coordinamento, il 

Patto UE sulla migrazione e l’asilo fallisce 

e gli Stati membri rinazionalizzano le ri-

sposte, fino alla possibile reintroduzione 

di controlli interni all’area Schengen. Nel 

complesso, la pressione migratoria diventa 

eccezionalmente elevata e multidirezionale, 

trasformando la crisi migratoria in una 

crisi sistemica geopolitica, umanitaria e 

politica per l’Europa e il Mediterraneo.

Scenario di shock - “stress test di sistema”
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DAESH IN SIRIA 
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