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Tawla 3.2

Confronto per ciascuna segnalazione tra rischio indicato dal segnalante e rating
finale della UIF

{componizaons percentuale)
Rischio indicato dal segnalante
Rating UIF ; ;
o Basso e medio basso Medio, medio alto ¢ ! Totale
alto !
Basso e medio basso ; 251 255 50,6
Medio, medio alto e 10,3 39,1 ' 494
alwo
Totale 354 64,6 ] 100,0

Nota: nelle casclic in ccleste sono evidenziate Je percentuali di segnalazioni che trovano cordspondenza ua rating
finale anribuito dala UIF ¢ classe di dschio indicata dal segnalante.

3.4. La metodologia

Il processo di analisi delle segnalazioni di operazion sospette da parte della UIF
prevede diverse fasi. Nella c.d. “analisi di primo livello” viene verificato se gl element:
disponibili sull’attivitd segnalata (presend nella segnalazione o comunque noua alla UIF)
supportuno effetivamente un sospetto di riciclaggio o di finanziamento del terrorismo
ovvero se suggeriscano la presenza di anomalie riconducibili ad altre motvazioni.

Qualora il sospetto appaia fondato e le informazioni gid disponibili siano
sufficienti per esprimere una compiuta valutazione sul grado di nschio rciclaggio e
sull’eventuale fenomenologia caminale di dferimento, viene predisposta una relazione
di tipo semplificato e assegnato il rasing definitivo.

Nei casi in cui invece, in presenza di un elevato nschio di riciclaggio, sia
necessanio un ultetiore arricchimento informativo (es. consultazione dei database
esterni, interlocuzione con il segnalante o con altr soggerti obbligat, analisi dei datd
del’AUI) ovvero la situazione rappresentata msulti particolarmente complessa, la
segnalazione & assoggettata a un’analisn di “secondo livello”. Al termine di tale fase
viene predisposta un’ardcolata relazione tecnica, che da conto degli approfondiment
effettuad e delle valutazioni cui si & pervenud, e viene attribuito il ra#ng finale.

Il processo di valutazione della segnalazione segue, quindi, un percorso articolato
che coinvolge diverse fonti informative e, talvolta, pit analisti. I’analisi svolta su due
livelli - il primo necessatio, il secondo eventuale — consente di dare esito 2 un numero
consistente di segnalazioni mantenendo al tempo stesso elevata la qualita del risultato.

L’analisi di primo livello si presta a defiire segnalazioni a basso dschio e/o
rconducibili a opologie di atdvita gia note o pi facilmente dconoscibily; olare i 75%
delle segnalazioni definito con tale modalita di analisi, infatt, presenta livelli di dschio
pao o infemofi 2 medio (cfr. Figwra 3.4). L’analisi di secondo livello nguarda
prndpalmente segnalazioni con elevati livelli di rischio (in circa il 70% dei casi, al
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termine dell’analisi di secondo livello, é stato attribuito un ratfng alto o medio alto) o,
comunque, operativita non tipizzate. :
Figura 3.4

Segnalazioni analizzate nel 2013: distribuzione del rating finale per
modalita di trattazione

40,0 (composizione percentuale)
30,0 —
20— .
100
0,0 — — ; = :
Aaalisi di primo livelio Analisi di secondo livello
Rating finale

OBasso BMedio basso D Medio [CMedioalto @Alo

Strategie di E in corso di realizzazione un datawarehouse” delPUnita ove saranno compendiati
5"”6“3"‘;‘;;;':; e tra loro interrelati in via informatica tutti 1 dad nella diretta disponibilita della UIF e
P nalisi negli archivi pma nlevanti della Banca d’Italia. Si tratta di un potente strumeato che
operativa consentira un affinamento e un’ulteriore velocizzazione dei processi di lavoro,

rendendo disponibile una elevata messe di dat selezionati gia nella fase di analisi di
pimo livello.

- s s - i XA o . -

D?ta wareliouse UIF

s progetto & datawarehonse ha' la punapalc ﬁnahta d1 .Costithire una plattaforma
mtegram delle informazioni di interesse della UIF provemenu da una pluralita di fonti
eterogenec di piedisporre una sere ‘di strumenti, apphcauvl per lo sfruttamento
fnitario di tali informazioni, di realizzare un insieme “di servizi apphcauvx e di agevolare
lmuoduzxone e Putilizzo di pacchem di end user mmpvtzng, anche gpen sourve, finalizzati a
effettuare sofisticate analisi di secondo livello dei dati. Con lavvio dél datawarehouse,
previsto entro la fine del 2014 le. componenu del pammomo informativo interne ed
esterne della UIF saranno integrate, tra loro in modo progresswo _

Sono stati individuati quattord1c1 database 1 cui contenuu informativi (datd
ft.tansazxonah interni e esterni alla ULF) saranno correlati e interrogati in via automatica.
Le informazionidel database sono state analizzate in base alla loro congruenza e al
hvello di aggiomamento e affidabilita, valutate in furizione della loro utliti'e ripattite in
categone di riferiniento, ciascuna successivamente articolata in modo da raggiungere il
livello di dettagho utile 2 soddisfare le esigenze di analisi finanziatia svolta dalla UIF; in
base a tre essenziali variabili che influenzano il dschio: "profilo soggettivo, dimensione

ﬁnanzxana e rilevanza fcnomenologma T ) ) L

A A

2 Siyeda anche il § 9.4.
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T proﬁlo soggettivo comprende variabili idonee 2 supporta:e ‘la comptcnsmnc
dcll’operat!wta alla Juce. d.l caratteristiche legate al soggetto eals Suo posxz:onamento nel
contcsto socio: economlco di riferimento. :

Ta dimensioné’ ﬁnauztana gguarda Vinsieme di tutte le vanabili che forniscono
mformazmm sulle ca:attcnstxche economiche del soggetto e sulla loro coerenza con

nmvlta segnalata.

L'inquadrameato dell’operativiti segnalata in classi di tipologie e fenomenologie
conscnte di ncondurre la medesima a categorie note, orientando la successiva analisi.
’I‘ale processo di classificazione & suscettibile di ulterioni sviluppi e richiede un costante
aggiomamcnto sia per adittare le categosie fenomenologiche messe a disposizione dei
segnalarm sia per affinare le capacita classificatorie della UTF.

- 1 .dati selezionati e raccolti dal datawarehouse, opportunamente interpretat in virtd di
mctodoiogm di analisi avanzate, renderanno disponibili agh analisti e, a valle, all'intera
filierd dcn’anunaclaggxo informazioni ad elevato valore aggunto, utli per una pr
compiuta valutazione ' delloperativiti segnalata e per Ja gestione e l'analisi delle
segnalaziom. Le stesse informazioni potranno, poi, essere utilizzate anche a supporto
delle altre funzioni della UIF, come Ja funzione ispettiva, I'analisi strategica, gli scambi
mformamrl con PAutoriti gudiziaria, con le FIU e con lc Autoriti di vigilanza di
settore nonché: pet la pxedisposulone di schemi e modelli di comportamento anomalo
eperi i supportto alle attivita di studio e alle pubblicazioni della UIF,

1,

3.5. Le archiviazioni

Le segnalazioni di operazioni sospette vengono archiviate ogniqualvolta, alla luce
degli elemend a disposizione della UIF, nsultino ptive di fondamento ovvero quando,
comunque, non emergano element idonei a suffragare ragionevolmente ipotesi di
ticiclaggio di provent illecit o di finanziamento del terrorismo e dei programmi di
proliferazione di arru di distruzione di massa. A fini di condivisione informativa, le
segnalazioni archiviate vengono trasmesse comungue agh Organi investigauvi.
L’avvenuta archiviazione ¢ sistematicamente comunicata al segnalante®.

L’archiviazione non determina un definitivo accantonamento delle segnalazioni,
che vengono mantenute negli archivi della UIF e rivalutate — sia dalla UIF che dagh
Organi invesugativi — all’emergere di nuovi elementi informativi di natura finanziaria o
Investigativa.

Nel corso del 2013 sono state archiviate 7.494 segnalazioni, pan all’8,1% del
totale delle segnalazioni analizzate, con un aumento di 4.223 archiviazioni nspetto al
precedente anno (+129% rispetto al 2012). Tra le segnalazioni archiviate nel corso del
2013 1 70% eta costituito da segnalazioni classificate dai soggetti segnalanti con rischio
basso e medio basso.

5 Art. 48, comma 1, d.igs. n. 231/2007.
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Tavola 3.3
Segnalazioni archiviate dalla UIF
2009 2010 2011 2012 2013
{palort assoluts ¢ percentual)
Totale analizzate 21.066 37.321 49.075 67.047 92.415
Segralazioni archiviate 4.024 3.560 1.271 3271 7.494
percentuale Ji segnalaziont
archiviate sl totale dell 19,1 5.5 26 459 8.1
anakzgzole

Nel corso dei primi mesi del 2014 sono stati adorttati, previa condivisione con il
CSF, nuovi cateri di archiviazione delle SOS anche per tenere conto del rlievo dato
dalle nuove raccomandazioni del GAFI al livello di selettivita delle analisi svolte dalle
FIU. T2k crited si giovano ora, grazie alla collaborazione della Guardia di Finanza,
della disponibilita per la UIF di informazioni sui livelli di pregiudizio investgativo dei
soggetti che hanno posto in essere l'aitivita sospetta. Le nuove informazioni
favoriranno una miglior valutazione delle segnalazioni, consentendo di accrescere i
numero delle archiviazioni e di proporre, per un eventuale seguito investigativo, una
quota piu contenuta di segnalazions.

3.6. I provvedimenti di sospensione

La UIF ~ anche su nchiesta del NSPV, della DIA e dell’Autorita giudiziaria —
puo disporte la sospensione di operazioni sospette di nciclaggio o di finanziamento del
terrorismo per un massimo di cinque giorni lavorativi®’,

L'esercizio Nel corso del 2013 sono state analizzate 308 informadve dei segnaland

del potere di  gyyscerbili di essere valurate ai fini dell’adozione di un provvedimento di sospensione;
SOSPEnsIon® ¢4 di queste — per un valore complessivo di poco inferiore 2 62 milioni di euro (cfr.

Tawla 3.4) — hanno avuto esito positivo, previ contatt con gh Organi investgativi e

giudiziar.
Taola 3.4
Sospensioni

2009 2010 2011 2012 2013
Numero di operazioni 14 34 45 40 64
Valore.tm_alc delle 297 64,9 90,3 21,6 619
operazioni
(in mikors 4 ewro}

B Art 6, comma 7, lettera ¢), d.Jgs. n. 231/2007.
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3.7.1 flussi informativi sulPinteresse investigativo .

L’art. 48, comma 2, del d.lgs. n. 231/2007 prevede che gli Orgami investigativi
comunichino allz UIF le segnalazioni che non hanno avuto ulterdore sviluppo. Anche
questi flussi informativi relatvi all’esito delle segnalazion sono scambiati, dai primi
mesi del 2014, in via esclusivamente telematica mediante il portale che canalizza turti gli
scambi infonmatvi, concernent le segnalazioni di operazioni sospette, fra UIF e
Otrgani investigativi.

La disponibilita di tali informazioni, seppur non del tutto sufficiend, fornisce alla
UIF un imporunte flusso di ritomo per la valutazione della propria attivita e in
genernale dell’efficacia complessiva delle segnalazioni di operazioni sospette.

Un primo dato di rilievo & rappresentato dalla quota di segnalazioni giudicate dalla
Guardia di Finanza meritevole di approfondiment: investigativi, attestatosi nella media
degli ultimi anni a circa il 50% delle segnalazioni analizzate; in tali casi deve ateners:
che gli operatori abbiano effettivamente individuato validi motivi di sospetto.

In termini di graduazione del rischio, 1l flusso di otomo indica che 1 punteggi di
attenzione assegnati dalla UIF (raing finale da medio ad alto)” hanno trovato conferma
nelle valutazioni investigative in circa I'80% dei casi; anche le indicaziont di “non
interesse investigativo” convergono con le valutazioni di archiviazione o di rating finale
basso 0 medio basso in circa I'85% dei casi.

Nel valutare la quota di segnalazioni suscetubili di sviluppo investigatvo occorre
tener conto della natura intrinseca della segnalazione di operazioni sospette, che si
fonda non su evidenze di reato ma su ragionevoli mouvi di sospetto desunti dalle
connotazioni finanziarie delle operazioni richieste dai cliesti. Non é detto che ad un
giusto sosperto iniziale faccia sempre dscontro P'efferuva esistenza di un crimine; non e
neppure detto che sia mfondato un sospetto per cui le indagini non pervengano a
certezze sul reato compiuto. Cid posto, il fatto che la mcti delle segnalazioni di
operazioni sospette sia stato ritenuto meritevole dell’avwio di specifiche indagini
avvalora la complessiva affidabilita e mnlevanza della collaborazione attiva degli
intermediart ¢ deghi altri soggetti obbligati.

Per una pm compiuta valutazione dell’efficacia del sisterna di prevenzione sarebbe
peraltro prezioso disporre non solo di informazioni sull’interesse o meno allo sviluppo
della segnalazione espresso al termine della poima analisi c.d. “pre-investigativa”, ma
anche di notizie suglh esiti dell’attivita di indagine e sull’eventuale successivo processo
(numero di denunce all’Autorita giudiziaria, condanne, ecc.)®.

%S veda il § 3.3.
% Attualmente la DIA fornisce all'Urita non solo informazioni inerent alleventuale interesse
investigativo rlevato in occasione della prima valutazione effettuats sulle segnalazioni in ingresso ma,
quando possibile, ancke aggiomamens in mesto ali'esito delle indagini espletate e alle eventali misure

di prevenzione adotrare.
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4. LE TIPOLOGIE, GLI INDICATORIL E GLI SCHEMI DI
ANOMALIA

Le segnalazioni di operazioni sospette contbuiscono non solo 2 individuare in
funzione repressiva specifici casi di riciclaggio (o di reati presupposto), ma anche a
nconoscere fattori di contesto utlli a prevenire e conuastare il rciclaggio e il
finanziamento de} terrorismo. Da un’analisi complessiva delle segnalazioni possono
infati desumersi collegamenti ta soggetti, imprese e attviti, modelli di
comportamento ncorrenti, vulnerabilita di stumend o crcuiti di pagamento,
permeabilita all'infiltrazione di determinati settori o tipologie di aziende; si tratta di
elementi che, correlati con le basi-datt nella disporubiliti della UIF, sono in grado di
supportare un’analisi strategica volta a mdividuare le tendenze in atto e 'emergere di
nuovi rischi di ddiclaggio®.

Perché le segnalazioni possano fornite un valido contributo anche in tale ambito,
€ necessario che all’analisi operativa si affianchi una specifica attvita volta a rlevare,
classificare e sistematzzare gli element caratterizzant le singole operazioni sospette.

4.1. Classificazione e tipizzazione delle segnalazioni di operazioni
sospette

La classificazione delle segnalazioni si realizza, in prmo luogo, artraverso
I'individuazione di caratterizzazgoni di profile delle =egnalazxom e, successivamente,
quando possibile, con la definizione di vere e propne 4pokge di comportamenti a
nschio riciclaggio.

Le carattenzzazioni di profilo rappresentano elementi ricorrenti che I'espedenza
dell’analisi finanziaria individua come rilevanti per la valutazione delle potenzialita di
udlizzo a fini di nciclagpio delle operazioni segnalate. Vengono in considerazione
aspetti quali 1 canali presceld per la movimentazione di fondi (ad esempio money
transfer), gil strurnent finanziari utlizzati {contante, bonifici, carte prepagate, moneta
virtuale), i paesi di destinazione o di ongme dei fondi (paesi off-shere, aree nazionali a
particolare rischio), il settore economico di rifenmento {edilizia, smaltimento nfiuty,

commercio oro, ne-profif), Vappartenenza dei soggetts segnalat a specifiche ren
relazionali o comunita, Putilizzo di veicoli o strutture socierane complesse e opache.

Le dpologie rappresentano un passo ulteriore ed evenmule dspetto alle
caratterizzazioni di profilo; in esse rleva il porenziale nesso finalisico fra i van
element considerati che, alla luce delle caratterizzazioni delle operazioni, dei soggetti
coinvolt e degli ulteriori elementi {(ad esempio geografici e temporali), sembrano
obbedire a un disegno unitario in possibile collegamento con condotte cominali.

1’esame delie tipologie, fondandosi essenzialmente sugli strumenti dell’analisi
finanziaria, non consente in genere di individuare specifici reat presupposto
delloperativita riconosciuta come sospetta, ma solo comportamenti a rischio. In alcuni
casi tali comportamenti sono collegabili a obiettivi immediad di carattere illecito (ad
esempio la fatturazione per operazioni inesistend indirizza verso uno scopo tipico di
frode fscale), dietro ai quali perd si possono celate ultedori finalita in quanto il

D Sivedail §5.1.
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compottamento dpizzato viene utilizzato per il perseguimento di piu articolati scopi
cominali.

Gli strumenti e gli schemi finanziad funzionali a scopi illecitt sono in grado di
servire per finalita di natura moko differente, che vanno dall’evasione fiscale alla truffa,
fino a fattispecie piu gravi rferbili alla ctiminalita organizzata, quali il nciclaggio dei
provent del narcotraffico, lo smaltimento clandestino di sdfiud tossici, il traffico di
esseri umari.

Un miglioramento del feedback investigativo potra in futuro offrire maggion
possibilitd di desumere connessioni tra comportaments, canali, strumenti finanzian e
particolari finalita illecite,

L’attivita di classificazione per caratterizzazioni di profilo e tpologe ¢
fondamentale perché su di essa si fonda lattivita istituzionale di elaborazione e
manutenzione di indicatori di anomalia e di schemi e modelli di comportamento
anomnalo, da diffondere fra gli operatori per favorire la conoscenza dei comportament
a tischio®™. La UIF ha prodotto, fino ad oggi, 12 schemi di anomalia che sono riferbili
a fenomeni quali frodi fiscali, usura, abuso di finanziamenti pubblici e frodi nelle
atuvita di kasing e factoring.

La definizione di tpologie rende pin spedita la valutazione del sospetto da parte
del segnalante e agevola I'analisi operativa dell'Uniti, fornendo possibili chiavi di
lettura delle fattispecie esaminate che rendono piu efficiente la lavorazione di
segnalazioni ascrivibili a fenoreni noti. Condivise con gli Organi investigativi, le
tpologie rappresentano element di ultedore qualificazione delle segnalazioni
trasmesse.

- e

L G e Cnmnmhta oroamnata

: L‘e' ségnalmom di operazloru sospe_tte mtercctcano &equentcmcnte attivitd che
alla Tuce degli- approfondxme.pu finanziari ovvero delle successive mdagu'u tisultano
nconduciblh alla, cnmmallta orgamzzata Dallana]m .di tali’ operativira non appare,
peto, poss1bﬂc mdjylduare né modellt operanvx né settor econormici (ancorché alcuni si
confemnno, piu di altr,:soggetti a mﬁltrauone) “chie siano UplC! e dxstmtnn dellc
orgamzzazxom criminali. R .-

;. Léspetienza evxdenrla ‘infatd, che !a cmmmhta oxgamzzata si mamfesta dal punto
di vista finanziario’ con modahtz drvermﬁcztc, atingendo- 2 tutto il possibile catalogo
degh strument idoriei 2 “rinovere’ mgenn volumt di denaro, nascondendone le tracce.
Nelle operatvita esaminate’ si rileva il ricorso massiccio al contante, a sistemi di false
fatrurazioni, all'utilizzo di schermi societag e di intestazioni ﬁttmc ablmalc ¢l
fiammentazione: ‘delle opetaznom, che ‘innesca vorticosi- trasfenmenu fra aree
geogtaﬁchc anche molto distand, fra settorl non omogenei, con sequenze temporali di
d;fﬁcllc interpretazione. Spesso appare qudsi inestricabile Fintreccio tra profitti delle
attivitd criminali e profitti di attivita imprenditoriali svolte in maniera lecita (ancorché il
controllo di queste ultime sia probabilmente frutto di precedcnu attivita di ncxclaggw)

P e

~Solo" un attento- lavoro di acquisizione di ulteriori dati sulla movimentazione
ﬁnannma e di ricostruzioné del profillo economico-finanziatio dei soggett coinvolti ¢

B Gjveda il § 4.4.
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dcl loro leganu meno evident pud, consentire di attribuire la corretta valenza cnminale
a comportamenu ﬁnanzmn che; a una prima . Iettura apparivano — pet soggett e
modah = anoma.h ma non nconduabxh a 1potesn dl reato. In a]cum czs: solo dopo

o<

mtcressl.ch orga.mzuixom cnmmah.

deoztone delle modahtz operative descritte implica la disponibiliti di
competenze professxonah conoscenze tecnico-contabili ¢ finanziarie e di “relazioni”
spesso non interne ai gruppi ciminali ma acqmsxtc n un’area “gngia” di complicita piv
o meno consapevoh. .

! _LLa capaciti di creare e géstire ampie reti rclaz.tonah appare, infatti, un esscnziale
tatfo distintivo della criminalita orgamizzata. In tali reti trovano posto sia soggett
fq}' ranici  al gruppo sia altr soggetti (imprenditor, professlomsu e talvolta
a.mnumst.taton pubblici), che strutturalmente- o - episodicamente si trovano' in
convergenza dii interessi con I'organizzazione criminale e che rappresentano una chiave
mpomnte per porre in essere: manipolazioni e condizionaienti volti allacquisizione
del controllo (di norma indiretto) di iniziative xmptendxtonah, di filiere produttive e di
mlzmtwe cconormche funzionali agli interessi delle organizzazioni criminali.

Per svolgcxe ncl ‘modo pm efficiente tali ricostruzioni ¢ essenziale I'accesso a
informazioni ‘di ‘Gpo’ investigativo: Fesperiénza ‘evidenzia che - difficilmente la
: schermatu.m ‘realizzata dai cominali mésce effettivamerite 2 recndcre tutt i Jegami con
soggetn di ¢lii é noto il precedente comvolgamento i attivits illecite; individuazione di
yn purto di attenzione fra i tanti legami & spesso la chiave pér risalire agl.l effettivi ruoli
e alla vera matrice dei flussi finanziasi.

42, Le caratterizzazioni di profile

Le cararterizzazioni di profilo prendono in considerazione elementi — quak
strumenti e canali finanziar utilizzad, veicoli gmuddici e societan, settod di
appartenenza — di per sé neutri dspertto alla qualificazione come lecita o criminale
dellattivitd svolta. L’esperienza permette di osservare la presenza di “famigle” d
segnalazioni in cui queste caratterizzazioni sono ticorrent sia isolatamente sia in
combinazione.

Proptio per la natura generica e neutra, le caranterizzazioni di profilo presentano
nell’insieme una certa stabilita; di seguito sono illustrati 1 poncipali elementi di novita
rilevat nel 2013 nspetto all’anno precedente.

Strumenti di Per quanto concemne gli strumenti di pagamento utilizzati — pur in presenza di un
Pagamento . aeginale numero di segnalazioni — ¢ stato oggetto di interesse da parte dell'Unita il
possibile uso per finalita illecite di monete virtual.
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Bitcoin

I Bitcoin sono nati nel 2009 dallidea di creare un metodo di pagamento digitale
pet l’acqmsto di bepi e servizn altemauvo alla moneta avente corso legale.

1a nuova moneta virtuale si & progressivamente diffusa fino a raggiungere —
Secondo dati disponibili su fonti aperte — la sogha di 12,5 milioni di Bitcoin in
cu:colazzonc per un controvalore in euro paxi a circa 6 miliardi (al cambio medio di
marzo 2014}” Si tratta di un ‘metodo di pagamento che non presuppone
I dcnuﬁcamone degli utenti che realizzano le transazioni e non & soggetto a
tegolameritazione o a controllo da parte di autorita pubbhchc

I Bitcom. possono essere reperiti agevolmente attraverso piattaforme
specmhzzate, gestite da societd estere, che conseéntono Vattivazione di un apposito
Conto on-line, analogo al conto correnite bancario. Attraverso il conto é possibile
compiare e vendere Bitcoin, scambiardi con valuta avente corso legale e acquistare beni
e servizi offerti da’ ‘esercent: on-kne e fisici. |

-1l walore- del Bitcoin & estremamente volatile ed espone gli utilizzatori a significativi
xischi- dJ speculazxon: Inoltre, non nsulta vi siano garanzie o forme di controllo che
tutelmo i clienti .o le societi che gestiscono Bitcoin dal rschio di indebite
approptiazioni (ad esempio furto mformat:co o bwéeng) '

Dettagli informativi in mento alla d1ffu510ne e ai nscb.l delle monete virtuali, con
pamcplare riferimento al casq Bitcoin, soho stati fecentemente- forniti dalla Banca
dItalia - del - Rapporto sulla’ stabilid finanziada n.’ 1/2014. La  UIF ha in corso
approfonduncnn sul potenziale di nsduo di rciclaggio ¢ finanziamento del terrotismo
di-tale moncta virtuale, anche in consmicrazxouc di alcune’ segnalazwm di’ operazioni
:sospette ficevute ‘con ngua:do ad- anomale compravendne di Bitcoin, realizzate pet
mézzo-di carte di pagﬁmento o in contante con conttoparu estere. Le operazioni in
thcom, pu: xegxsttate n appowm database consultabili in rete, non consentono di
1denhﬁcarc i soggetn intervenuti nelle transazioni, facilitando cosi lo scambio di fondi
in forma ‘anonima e lutilizzo di' tale stumento di pagamento nel contesto
dell’economia llegale.

Sotto il profilo settodale, nsulta confermata la mlevanza di alcuni comparti Settori
particolarmente esposti anche al dschio di infilrrazione da parte della criminalita
organizzata, quali giochi e scommesse®, smaltimento dei riffuti, produzione di energia
eolica e di energia elettrica da fond rinnovabili®’, movimento terra e gestione di cave,
“compro-oro”.

Con riguardo alle qualificazioni dei soggett agenti, assume rilevanza la qualita di pep

“persona politicamente esposta” (PEP), sia nell’accezione della norma vigente (“le
persone residend in altr Stati comunitasi o in Stad extracomunitari che fvestono o

® Banca d'ltalia, Rappordo rulla stabilité firaniaria, n. 1, maggio 2014, pag, 43.
¥ Sy alcune operativita rscon'sate in tale ambito sono state anche definite tpologie ora trasfuse in

“schemi di comportamento anomalo” (si veda U § 4.4).
3 Jn tale settore, in passato, si sono riscontrate forme di intrazione della criminahri organizzata

tramite la partecipazione o il supporto ad apposite “societi veicolo” impegnate nele fasi propedeutiche
dei progetti, quali 2 negoziazione dei dinm di vso dei terreni dove edificare i parchi e I'ottenemimento
delle necessarde concessioni e autorizzazioni, poi cedute con profitto alle aziende, nazionali o
wntemazionali, incasicate di realizzare gli impiant.
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hanno rivestito important cariche pubbliche”®) sia in quella pit ampia della proposta
di quarta direttiva antrnciclaggio, che include nella nozione di persona politicamente
esposta anche 1 PEP nazionali.

Trust e Sul fronte delle strutture utlizzate,” continua a rimanere elevata Pattenzione
societadi sull’attivita dei #m# e ha assunto interesse, per le possibilita di utilizzo distorto, quella
“m'az?:e’ svolta da societd di cartolarizzazione, in particolare quando esse — per la qualificazione
di intermediario finanziario assuntz nel paese comunitario in cui hanno sede —
beneficiano, nel regime attuale, della venfica semplificata. Da approfondimenti
condott €& emerso che i veicoli di cattolarizzazione possono essere impropramente
utlizzad al fine di schermare, analogamente a una societi fiduciaria, la titolasta
effettiva di determinate attivita e ostacolare Ia corretta ricostruzione di flussi finanzian

da queste generati.

Le societz veicolo, per le loro caratterisuche, si prestano a essere utilizzate per
conferire alla societd la formale titolanita di attivitd da gestire in nome propro ma in
realtd — anche mediante la costituzione di distinti comparti connotatt da autonomia
patrimoniale — nell'interesse dei conferent che, sortoscrivendo i titol emessi a fronte di
ciascun comparto, restano i reali beneficiari degli investimenu effettuati.

In tal modo i veicoli possono essere funzionali anche a fithai trasferimenti di
valori mobiliari/immobiliaci a favore di soggetti esteri, con lo scopo” di ottenere
vantaggi fiscali, di sottrarre 1 beni carrolanzzad alle pretese dei creditoti o ad eventuah
provvedimenti delP Autorita giudiziana, di occultare Porigine degli asset.

La medesima finaliti, ovvero quella di celate il nesso tra un’attivita patimoniale e
il suo titolare effetrivo, é perseguibile mediante la sotroscnzione di polizze assicurative
sulla vita ad alto contenuto finanziatio (pet es. wmit linked e index linked) emesse da
societa estere.

In questo caso un soggetto trasferisce a wna compagnia di assicuragone esiera wn delermyinato
asset (ad esempro Litohi obbligasionari, guote di fonds comuni di investimenta) sokilamente mediante
una sopeld fiduciaria; a fronte di detto trasferimento, la societd di assicuragioni estera emelte una
pokizza wita sottoscritta dal medesimo soggetto cedente, lofvolta mediante [interposizione di una societd
frduciaria. 1/ valore della polizza ed il relative rendimente sono streftamente connessi a quello deght
asset foffostants, onginariamente nella titolarita del contraente ovvero del fiduciante della socetd

fduciania.

4.3. Le tipologie

Le tpologie di comportament a rischio pit ricorrenti pelle segnalazioni di
operazioni sospette possono raggrupparsi in e prinapali categorie: fiscale,
appropoativa e corruttiva.

27 ]gs n. 231/2007, art. 1, commina 2, lerera o).
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4.3.1. Tipologia di carattere fiscale

Rientrano in questa tipologia le operazioni sospette relative a condotte in cw la
finalita “tipica” riconoscibile si connerte a fenomeni di evasione o frode fiscale.

In quest’ambito la UIF, nel corso degli ultimi anni, ha diffuso indicaton e schemi
di anomalia ad ausilio dei segnalang al fine di fomite un quadro dei pid nicorrenti
comportamenti anomali riscontrabib in specifici sertori e nellutilizzo di particolari
schemi contrattuali®.

Tra i pancipali comportamenti anomali ziferit a tale tipologia nlevano Putilizzo di
contl bancad intestati a persone fisiche con movimentazion ricollegabili ad attivita
d’impresa (oltre 6.200 segnalazioni), girofondi tra soggetti fisia e giundici fra loro
collegati (circa 3.700 segnalazioni) e reiterati prelievi di contante su conti aziendah
{oltre 3.300 segnalazioni).

Numerose sono le operazioni in cui s1 ravvisano attivita connesse a frodi fiscali
internazionali o frodi nelle fatturazioni. L’analisi finanziana condotta ha mscontrato
latilizzo di meccanismi fraudolend quali “caroselll fiscali” e “societa-cartiere”. In
alcuni casi si sono rilevate tecniche di pianificazione, volte all'ottenimento di indebiti
vantaggi fiscali, poste in atto da realta operanti nel tetdtonio nazionale anche mediante
Pudlizzo di societd “esterovestite”, non di rado in paesi a fiscalita privilegiata.

Risultano in aumento le segnalazioni relative all’utilizzo distorto a fini illeciti di
strumenti quali il faiing e il factoring. Gran parte delle segnalazioni della specie sono
connesse al profilo soggettivo del cliente (capacita economiche incongruenti con
I'impegno assunto, coinvolgimento in indagini penali} e, nel factoring, allinsussistenza
del credito oggetio del contratto (false fatture fra cedente e debitore ceduto,
documentazione di supporto contraffatta).

D’interesse in questo contesto ¢ 1l caso dello scambio tra aziende di beni e servizi
in regime di compensazione (c.d. scambio merce™), contratto che per le sue
caratteristiche si puo prestare a politiche di bilancio aziendale fraudolente, basate sullo
squilibrio tra leffettivo valore dei beni scambiai e favorte dalla difficile

quantificazione dei beni/servizi oggetto delle transazioni.

4.3.2. Tipologia di carattere approptiativo

In queste tpologie sono classificati diversi comportamenti finanziad di natura
sospetta volti all’illecita appropriazione mediante I'uso di arnfici (es. frode informatica)
ovvero I'approfittamento di situazioni di difficolta economica (es. usura, “compro-oro”

e polizze pegno).

3 Si vedano gh schemi di anomalia relatyi si fenomeno delle frodi all'TVA intracomunitaria ¢ delle frodi
fiscali intemazional pubblicati rispettivamente il 15 febbraio 2010 e il 23 apnle 2012, nonché gh schemi
inerenti Putilizzo distorto dello strumento della locazione finanziana (#asing) del 17 gennzio 2011 e della
cessione del credito (factoring) del 16 marzo 2012. Tra ghi indicatori dlevano i provvediment emnanat
dslla Banca d'luaba il 24 agosto 2010.

M Si rratta di uno schema diffuso in Iwlia principalmente nel sertore pubblicitano. Una moderna
evoluzione & rappresentata dal ¢.d. dartering, che consiste in una “compeasazione mululaterale” effstruata
ia un circwiro di imprese senza scambio di moneta.
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La pubblicazione e I'aggiomamento costante di alcuni scherm di comportamento
anomalo g diffusi dalla UIF hanno accresciuto la consapevolezza in mento alla
molteplicitd e alla complessita di tali fenomeni dlecit: e hanno contribuito a un maggior
arricchimento quantitativo ¢ qualitativo delle relative se ioni”. Sono quasi
raddoppiate nspetto al 2012 le segnalazioni riconducibili al fenomeno dell’'usura (oltre
2.000), in connessione anche alla grave crisi economica e finanziana di questi anni, che
ha reso pii permeabile il tessuto sociale ad infiltrazioni di tipo criminale.

A tule ambito possono ricondursi anche molte delle segnalazioni relative ad
attivita di “compro-oro” o all'utilizzo di polizze pegno.

Dy A S A LA C WA se

e 478, e
. “Com )ro—om” e unhz dl hzze'su cgno
T

v Le segnalauom hanno messo in, cvldenza la possnbxhta'chc alcum compro-oro
contatuno- potenzmh clienti, ché sanno essere: in- possesso di pohzze di prestito su
PEguo, per’ prdpone loro di de]egm'e il titiro degh oggcttx afﬁdau in pegno a persone
!mdxcatc dal.f compro-oro stesso. L’openzxone ifi; caso: di ‘assenso, viene effettuata
semphcemente ton la consegna della pohzza a ftontc di una ncevu(n g

I compxo oo™ si reridono - anche dxspomblh ad acqumtare dn:cttmnentc dal
cbcntc aun prezzo di notma‘pid vantaggiosa,’ l’ogget:to dlsnnpegnato detraendo dal
ptcz7o comsposto quanto inizialmente annupato Qucstz pratica, che si sisolve in un
yero e propno commercio di. pohzze per le suc Caritteristiche puo esseré terrend
fem]c per amvm x]lchtc sottostanu con possxbxh conncssxom con prmche usuragie. .

[

- — s D 4w as el em . e et ATim ——— o s w———— A e St hot

Significativo é il numero delle segnalazioni relative alle frodi informatiche (circa
1.700) derivanti essenzialmente dalla nota pratica del furto d’identta su fmtermes (c.d.
phishing) perpetrato ai danni dei clienti degli intermediari segnalann. 1 dad acquisin
illecitamente vengono poi utllizzati come credenziali di accesso ai sistemi on-&ne degli
istituti per effettuare acquisti via imfernst, disposizioni di bonifici su carte prepagate
(intestate a false identita e utilizzate per prelievi di contante) o, pilt frequentemente, per
effettuare bonifici su conti correnti intestati 2 soggetti che si prestano a indinizzate
all’estero le somme, decurtate di una commissione, mediante i circuiti morey-frager.

Oltre 120 segnalazioni sono state classificate con rifecmento al fenomeno
dellabusivismo finanziado. Si tratta in genere di ipotesi di comportamenti illecit
rlevabili dalla movimentazione finanziara di conti corrent, spesso costituita da
reiterati bonifici in entrata e uscita con causali nconducibili all'intermediazione
finanziaria (concessione/rimborso di prestiti, servizi d’invesumento), intestat 2
soggetti non legittimati, con un profilo economico-finanziado non coerente con
Poperativita posta in essere.

3 Con comunicazione del 5 febbraio 2010 é stato diffuso uno schema relatvo alle frodi informatiche.
L’usura & stata trattata nelle comunicazioni UIF del 24 settembre 2009 e del 9 agosto 2011.
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4.3.3. Tipologia di carattere cortuttivo o appropriativo di fondi pubblici

La UIF mantiene una forte attenzione alle tipologie di comportamento che
possono sottendere all'appropriazione di rsorse pubbliche e ha redatto anche schemi
di comportamento anomalo specificamente diretti ad agevolare l'individuazione da
parte dei segnalanti di fattispecie di carattere corruttivo 0 appropmatvo di fondi
pubblici®.

Nel 2013 sono pervenute circa 600 segnalazioni in cui sono stati manifestati
sospetd sulla cotretta desiinazione di finanziamenti pubblici, in alcuni casi
evidenziando dubbi in metito alla corretta applicazione della disciplina sulla tracciabilita
dei flussi finanziari nel settore dei contratti pubblici di lavord, servizi e foriture®.

Dall'analisi delle operazioni segnalate difficilmente emergono elementi oggetuvi
sintomatici di fatti di corruzione, mentre possono rlevarsi elementi soggettivi di
anomalia, quali la sproporzione tra il tenore di vita e il reddito ufficiale del soggetto
potenzialmente corrotto.

Per ipouzzare fondatamente la sussistenza di fenomeni corruttivi occorte
acquisire ulteriori elementi dal contesto in cui la condotta ¢ posta in essere, con
particolare riguardo all’attivita professionale der soggetti convolu ¢ alla loro
ticonducibilitd allz sfera pubblica. Iinportante é Pattenzione det segnalant all'inseme
dei soggetti che, pur non rientrando nella nozione di PEP, sono comunque titolad di
poter deasionali pubblici.

La casistica esaminata ha evidenziato alcuni elementi tcorrenti nelle segnalaziom
della specie.

Pet garantire Yanonimato o dissimulare Pidentita dei ttolari effettivi, spesso viene
fatto dcotrso a strument d’investimento innovativi, a mandat fiduciar, alla costruzione
di catene societate anche complesse prive di reale giustificazione economica,
eventualmente con propaggini internazionali e schexmate mediante frusr.

E stata anche dscontrata una correlazione tra ipotesi di elusione/evasione fiscale
(quali ad esempio false farturazioni) e utilizzo di fondi ner per finalita di corruzione.

Le segnalazioni mconducibili alla fenomenologia corruttiva sono state
frequentemente incentrate sulanomalo utlizzo di denaro contante, in special modo su
operazioni di vetsamento di contante di importo rilevante.

Fra le segnalazioni che vedevano coinvolte PEP nazionali, hanno assunto
nell’anno pMColare lievo vicende concernent: la presunta appropnazwne indebita di
fondi di pertinenza di partiti politei e il lofo successivo reimpiego in Investimenn di
natura immobiliare o altre utilita.

36 Schemi di comportamento anorsalo in materia sono stati pubblicad dalla UIF il 13 ottobre 2009 e I'8

luglio 2010.
3 Art. 31 0. 136/2010.
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4.4, Indicatori di anomatia, schemi e modelli di cormportamento anomalo

Gli indicatori di anomalia® e gli schemi rappresentativi di comportamento
anomalo® sono diffusi tra gli operaton al fine di agevolate Padempimento degli
obblighi di individuazione delle operazioni sospette e perseguire un’ampia condivisione
delle conoscenze e Pomogeneita dei comportament. Gli schemi hanno anche
Pobiettivo di promuovere la collaborazione attiva di categosde di destinatari ancora
poco sensibili e di richiamare I'attenzione su tipologie operative innovative.

D’elaborazione e la manutenzione degl indicatori e deglhi schemi si avvaigono
dell’opera di classificazione e tipizzazione delle segnalazioni di operazioni sospette da
parte dellUnitd. L'individuazione delle caratterizzazioni di profilo e delle tipologie
consente, infatti, di avere informazioni sulla diffusione di comportamenti da
considerare a rischio e di individuarne per tempo Pevoluzione e i mutament da portare
all’attenzione del sistema.

Gli elementi derivanti dall’analisi delle segnalaziom sono integrati dal complesso
delle informazioni in possesso dell’Unita, desunte dagli accertament ispettivi condott,
dalla collaborazione con I'Autonti giudiziatia, con gli Organi investgativi, con le
Autorita di vigilanza di settore e con le altre FIU, nonché dal confronto con gh
operatori e con le relatve associazioni di categoria.

Indicatori di 1 30 gennaio 2013 la Banca d'ltalia, su proposta della UIF, ha emanato il
anoma e Per Provvedimento recante indicatori di anomalia per le societd di revisione e i revisori
revisione e legali con incarichi di revisione su enti di interesse pubblico. Tra gli elementi principali
revisori legali da prendere in considerazione da patte dei revisori vi sono le operazioni contabili
finalizzate 2 occultare disponibilita finanziarie, soprattutto se per importi nlevang; le
operazioni di investimento di natura finanziaria incoerent con i profilo economico 0
Pattivita del cliente; Vesistenza di fatture relative a erogazione di servizi che, in base
all’attivita di revisione, non risultano resi; 'emissione di farture prve di dat essenziali

ovvero nei confrond di controparti mesistenti.

Giochie L'11 aprle 2013 la UIF, con la collaborazione della Guardia di Finanza e

scommesse de]]’ Agenzia delle Dogane e dei monopoli, ha pubblicato due scherni rappresentativi di

comportamenti anomali refativi a operativiti connesse con il settore dei giochi e delle

scommesse. Il provvedimento muove dalla considerazione che Fincremento dei flussi

finanziari nel settore del gioco avvenuto negli ultimi anni possa aumentare i rischi di

infiltrazione della crimunalita organizzata e le possibili connessiont con atuvita di
riciclaggio®.

Le indicazioni fornite sono distinte per tpologia di destinatario degli obblighi

antiriciclaggio. Il primo schema si applica in via generalizzata, con Feccezione degli

38 Gli indicatori d&i anomalia sono emanad ¢ pedodicamente aggiomati, su proposta della UIF, dalle
diverse autoriti competenti in base alla dpologia di segnalante 2i sensl delPart. 41, comma 2, dlgs. n.

231/2007.
9 Gl schemi di comportamento anomaio sono emanati dalla UIF ai sensi dell’arr. 6, comma 7, lettera

b), dlgs. n. 231/2007. '
40 Sulle vulnerabiliti del settore al dschio di riciciaggio si scguala altzesi i} mport del GAFI, consulmbile

all'indirizzo internel wrvw fatf-gafi.org/medin/ fatf/documents /reports.
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operatori del comparto del gioco. Sotto il profilo soggertivo 1 destinatar sono chiaman
a valurare le informazioni acquisite sugli operatori di gioco, come la mancanza o la
revoca della concessione del’Agenzia delle Dogane e dei monopoli o eventuale
conoscenza di proccdimend penali in corso. Sotto i p:oﬁlo oggettivo assumono
dlievo, tra Ialtro, 1 rapporti vtilizzati per attivita degli operaton di gzoco che psulano
intestati a soggert non operanti nel settore; una movimentazione del rapporto
sovradimensionata rispetto al profilo economico dell’operarore di gioco; accrediti da
parte di operatori di gioco in favore di giocatori ricorrenti, ovvero su strumenti di
pagamento per importi complessivi rilevanti, specie se seguiti da preliev: di contante —
aniche presso ATM — o da trasferiment a favore di terzi.

Il secondo schema si applica esclusivamenrte allattiviti dei destmnatari degli
obblighi antiriciclaggio che operano nel settore del gaming e descrive possihili anomalie
riconducibili al comparto del gioco fisico o a quello del gioco on-fne. Tra le anomalie
soggettive rlevano eventuali incoerenze dscontrate in sede di adeguata verifica delle
cont:opam contrattual (opctaton di gioco o g1ocaton) nonché informazioni inerenti,
ad esempio, alla sottoposizione delle controparti a procediments penali. Sotto 1 profilo
oggettivo sono richiamate, tra laltro, le operativita sovradimensionate rispetto al
profilo economico del cliente e le atuvita di gioco particolarmente coacentrate presso
un medesimo giocatore od operatore di gioco.

Per il settore del gioco fisico Fattenzione va rivolta agli anomali utilizzi di contante
per importi rilevanti, specie se con banconote di taglio elevato, alla cadenza temporale
delle vincite ovvero alla frequenza delle giocate annullate. Per i gioco on-&ne nlevano
anomali utilizzi del conto di gioco; ticariche, soprattutto se di importo elevato, seguite
da prelievo ovvero dalla chiusura del conto di gioco; operazioni di prelievo delle
somme giacenti sul conto di gioco effettuate nel lasso di tempo che precede la
trasmissione dei documenti necessan per I'apertura del rapporto.

11 2 dicembre 2013 la UIF ha emanato uno schema volto a individuare il possibile anomalo
utilizzo di s come strumento d’interposizione fittizia per finalitd illecite. Lo schema & ;‘,';’zz" di
rivolto a intermediari e professionisd che entrano in rapporto con U frug, sia in fase
d’istituzione sia in quella di esecuzione.

Considerate le peculiariti dellistiruto del zrast, & richiamata l'esigenza che 1
destinatari prestino cura nella raccolta delle informazioni e della documenrazione sul
frust (in pardcolare, l'atto istitutivo aggiomato) per comprendere le finalita perseguite
dalle part, I'tdentita dei beneficiari e de) zwstee, le modalita di esecuzione del frust.

Nei casi di cumulo di ruoli in capo al medesimo soggetto (disponente, fruitee,
beneficiario, guardiano) viene indicato come piu elevato il rischio che il #rust possa
essere utilizzato per realizzare un’interposizione fittizia con finalita illecite.

Sotto il profilo soggettivo tra gli elementi dello schema ricorrono la presenza a
varo titolo nel #usf di soggetti che, in base alle informazioni disponibili, nsultano n
situazione finanziaria di difficoltd o sortopost ad indagini. Dal punto di vista oggettivo
& richiamata, tra Paltro, la presenza nelPatto istitudvo di clausole in contrasto con
Ieffetto segregativo tipico dell'istituto (ad esempio, la previsione di un sistematico e
ingiusdficato udlizzo dei beni conferid da parte del disponente; scopi del susr
incoerentu con la natura dei beni costituiti mello stesso o con le caratteristiche
dell'attivita gesroria da parte del #rustee).
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An‘omalo Il 18 febbraio 2014 & stato emanato uno schema rappresentativo di
utifizzo di

cane gi COMportamento anomalo inerente alloperativiti con carte di pagamento. Gh

pagamento approfondimenti, anche ispettivi, condotd dalla UIF banno consentito di individuare
alcune fattispecie di utilizzo di carte non coerenti con le finalita di pagamento pxopne
di tali strumenti e con il profilo economico dei titolar. E stata rilevata unampla
casistica di carte di pagamento utilizzate per operazioni di prelevamento o ricarica in
contant  effertuate  frequentemente, talvolta simultaneamente, per volumi
complessivamente rilevanti e in presenza di operativita di spesa ridotta o nulla.

Attraverso Panalisi condorta dalla UIF sono stau individuati settor commerciali
caratterizzad dal dlascio di un numero elevato di carte e da un loro intenso utlizzo.
Sebbene in alcuni settori (trasporto delle merci, agenzie di waggio, e-commerve) tale
utilizzo possa essere in certa misura connaturato alle specifiche esigenze operative, &
stata richiamata la necessitz di valutare sempre la coerenza della movimentazione
complessiva con Patovita svolta e il fatturato aziendale. In altri settori il ricorso alle
carte prepagate necessita di particolare attenzione (edilizia, imprese di pulizia, money
trangfer, gioco on-kne, agenzie di scommesse, “compro-oro”, agenzie ¢ sub-agenzie
assicurative).

Sono state richiamate le coticiti suscetnbili di minare la capacita degli
intermediad di individuare gli anomali utilizzi di carte di pagamento. E necessana una
corretta individuazione del profilo di tischio del atolare della carta in sede di adeguata
verifica, al fine di distinguere Poperativita della clientela r/a/ da quella della clientela

business.



