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geolocalizzazione dello smarphone dei dispersi a una centrale operativa dedicata del
Chsas, senza I'intermediazione delf’operatore telefonico ¢ il consenso delle persone
da soccorrere.
1l citato parere ¢ stato espresso anche alla luce di quanto gid stabilito nel provve-
dimento 19 dicembre 2008 (doc. web n. 1580543) e fatte salve alcune condizioni;
che i dati raccolti dal Casas riguardino esclusivamente la posizione geografica del
terminale della persona dispersa o infortunata ¢ non i dari relativi al traffico o altre
| tipologie di dati eccedenti o non pertinenti; tali dati siano utilizzati dal Cnsas sol-

tanto per lo scopo di salvaguardare la vita o I'integrita fisica delle persone disperse o
‘ infortunate e, pertanto, solo quando siano state attivate formalmente le ricerche di

tali soggetti; | medesimi dati siano raccold da parte del personale del Cnsas apposi-
ramente incaricato ai senst dell'art. 30 del Codice; tali tecnologie siano attivate sul-
Papparecchio della persona dispersa o infortunata in modo da abilitare le funziona-
lita di trasmissione delle coordinate gps, ovvero I'invio di sms contenenti le coordi-
nate delle stazioni radic base visibili dal terminale, unicamente per il tempo neces-
sario alla localizzazione del terminale (provv. 22 gennaio 2015, n. 32, doc. web n.
3736199,
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Obbligo di informativa

Allungamento templ
di conservazione

12 La protezione dei dati personali nel
rapporto di lavoro pubblico e privato

1l Garante ha segulto le impottanti innovazioni della disciplina laburistica incro-
dotre dai decreti legislativi atruativi della 1. n. 183/2014 {(cd. Jobs Acg) ed in partico-
lare la novella dell’art. 4, [. n. 300/1970 introdotta con il d.lgs. n. 151/2015, che
modifica, in modo significativo, la regolazione dei controlli a distanza dei lavoratori.
L Autorici ha espresso la propria posizione nel corso dei laveri parlamenctari in sede
di audizioni del Presidente da parte delle Commissioni lavoro della Camera ¢ del
Senato, avvenute rispettivamente il 9 e il 14 luglio 2015 (doc. web n. 4119045).

I provvedimentd adottati dal Garante in questo ambire nel 2015 si tiferiscono,
peraltro, a casi rispetto ai quali trovava applicazione la disciplina previgente e con-
fermano che, in relazione all’udlizzo di scrumenti che consentono il controllo a
distanza dei dipendenti, si riscontra un’area significativa di trattamenti non
conformi alla disciplina sul traccamento dei dati personali.

1l Garante & alrresi intervenuro in merito al trartamento di dati biometrici dei
lavoratori per finalitd di sicurezza, al wattamento di dari personali nella gestione del
rapporto di lavoro, con particolare riguardo alla comunicazione all'esterno di dati
relarivi a lavoratorl, alla loro pubblicazione e alle possibili interferenze con la disct-
plina in materia di trasparenza.

12.1. I controlli a distanza mediante videosorveglianza

In telazione all’'utilizzo di sistemi di videosorveglianza nell’ambito del rapporto
di lavoro, anche nel 2015 sono state accertate violazioni della disciplina applicabile
in materia di protezione dei dati, in particolare del’obbligo di informare con moda-
lird adeguate gli interessati in ordine alle caratteristiche dei sistemi adotrati nonché
dell’obbligo di conformarsi a quanto prescritto dalla disciplina di setrore in materia
di controlli a distanza.

All'esito di accerramenti ispettivi disposti presso le sedi di una Provincia,
Autoritd ha, pertanto, dichiararo lilliceird di un sistema di videosorveglianza in
relazione al quale non si era provveduto ad apporre i prescritti cartelli informativi in
prossimicd del raggio di azione delle telecamere né era stata fornita adeguata infor-
mativa ai dipendenti. E emerso, inoltre, che I'ente non aveva provveduro ad attivare
la procedura di garanzia prevista dall’arc. 4, 1. 20.5.1970, n. 300 (provv. 30 luglio
2015, n. 455, doc. web n. 4261028).

Il Garanre ha, inoltre, esaminato alcune istanze di verifica preliminare volte ad
ottenere [a conservazione delle immagini raccolte attraverso sistemi di videoripresa
oltre il termine massimo di setre giorni individuaro in termini generali, in applica-
zione del principio di proporzionaliti del trattamento, dal provvedimento in mate-
ria di videosorveglianza (provv. 8 aprile 2010, doc. web n. 1712680, v. punto 3.4).

In tutti i casi esaminati (quattro) FAuroritd ha riconosciuto l'esistenza, in con-
creto, di speciali esigenze di ulteriore conservazione da parte dei titolari del tratta-
mento, legare a particolari esigenze di sicurezza di persone e/o di beni in relazione
alle specifiche activich svolte. I soggetti richiedenti, che operano nel settore della pro-
duzione farmaceutica, dell’esazione dei pedaggi autostradali e dellorganizzazione e
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gestione di manifestazioni fieristiche di beni di valore, hanno prospettato termini di
conservazione ritenuti nel complesso congrui (rispettivamente 60, 20 e 10 giotni).

Del tutto peculiare & stata I'istanza di verifica preliminare presentata dalla Banca
dItalta in relazione all’artivitd di produzione, confezionamento e distruzione di ban-
conote euro e di carta filigranata, posto che le relative condizioni di sicurezza (com-
presi i termini di conservazione per 12 mesi delle immagini raccolte) sono discipli-
nate da puntuali decisioni della Banca centrale eutopea, dorate di efficacia vinco-
lante nei confronti dell’istituto di cmissione.

Il Garante ha, altres), ritenuto conformi al principio di proporzionalira le con-
crete modalith dei prospertati trattament, allesito di una valurazione che ha riguar-
dato, ad esempio, la limitazione dell'angolo di ripresa delle telecamere o I'indica-
zione di limiti all’accessibilitd delle immagini conservare. In proposito st segnala
anche che, in relazione all’attivied di esazione dei pedaggi, la societd richiedente si &
impegnata ad adotrare specifiche cautele, affinché pure i dipendenti di soggetti terzi
che effettuano servizi di vigilanza siano preventivamente ed adeguaramente infor-
mati circa le caratteristiche del sistema di videosorveglianza installato.

In tutti i casi, infine, PAutorith ha verificato che fosse stata rispettata la disciplina
di settore applicabile tn materia di controlli a distanza dei dipendenti (provv.ti 8
gennaio 2015, n. 4, non pubblicato ai sensi dell'art. 24 del reg. Garante 1° agosto;
12 marzo 2015, n. 142, doc. web n. 3822691; 8 luglio 2015, n. 413, doc. web n.
4253008; 17 settembre 2015, n. 476, doc. web n. 4360913).

Sistemni di videosorveglianza sono utilizzati, sempre pit di frequente, da Forze di
polizia locale nell'ambito del perseguimento delle funzioni istituzionali individuate
dall'ordinamento. “mobite”

In relazione a tale fenomeno il Garante, in un caso patticolare, ha ritenuto ille-
citl i tratramenti di dati personali effettuati da un consorzio di polizia locale sta
attraverso 'adozione di un sistema di videosorveglianza “mobile” operante sul terri-
totio dei comuni aderenti al consorzio - con I'installazione sulle macchine di servi-
zio di relecamere collocate in modo da riprendere la parte anteriore del veicolo, la
carreggiata e il marciapiedi - sia mediante la localizzazione geografica dei palmari
forniti in dotazione agli agenti in servizio.

sOvegilanza

LAutoritd ha, in primo luogo, ritenuto interamente applicabile la disciplina
posta dal Codice, in considerazione della necessaria unicitd dell’attivicd di videosot-
veglianza svolta in concreto, sepplwe preordinata alla effettuazione di una pluralica
di trattamenti. Tale valurazione & stata effettuata con tiguardo ad alcuni specifici
trattamenti svolti dal consorzio — in materia di “monitoraggio del traffico” e di “vigi-
lanza sull’integritd e sulla conservazione del patrimonio pubblico e dell'ambiente”
non rentranti nell’ambito di applicazione dell’art. 53 del Codice (che dispone una
disciplina parzialmente derogaroria in caso di attivird svolta da organi di pubblica
sicutezza o aluri soggetti pubblici per finalitd di tutela delf'ordine e della siciirezza
pubblica, prevenzione accertamento o reptessione dei reati purché prevista da
espressa disposizione di legge).

Con riferimento a tale sistema & stata riscontrata ' omessa attivazione della pro-
cedura di garanzia prevista dalla disciplina in materia di controlli a distanza sull’at-
tivith dei lavoratori (v. artt. 114 del Codice e 4, . 20.5.1970, n. 300) e la mancata
informativa ai diversi soggetti interessati in ordine alle caratteristiche del sistema di
videosorveglianza, e — nel dichiarare illecito il trattamento effettuato (e successiva-
mente interrotto) — UAurorird ha ritenuto che il consorzio, in caso di riattivazione
del sistema, dovrd non solo rendere ur’idonea informativa ai dipendenti ma anche
individuare specificbe modalith per rendere nota alla cittadinanza attivazione di
tale particolare modalitd di sorveglianza (ad es., apponendo idonea cartellonistica e
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Internet

Trattamenti effettuati
sull'acconnt di posta
elettronica di

ex dipendenti

inserendo informazioni in proposito allincerno dei siti istituzionali dei comunti inte-
ressati e del consorzio).

Per quanto riguarda la specifica funzionalic di localizzazione geografica appli-
cata ai dispositivi mobili (palmari) consegnati ai dipendenti, & stato disposto il
divieto del trattamento (ancora in atto) sia per Pomessa notificazione al Garante
(dovuta ai sensi dell'art. 37 del Codice), sia — anche in questo caso — per la man-
cata attivazione della procedura di garanzia in materia di controlli a distanza, sia —
infine — in considerazione di alcune concrete modalirk del trattamento effetruato
ritenute eccedenti rispetto alle finalitd perseguite (provv. 8 gennaio 2015, n. 2, doc.

web n. 3723437).

12.2. { controllt sull'utilizzo di posta elettronica aziendale ¢ di interner

Lutilizzo dei sistemi di comunicazione elettronica (ad es., la posta eletrronica
aziendale) e internet, — gid oggetto, in termini generali, del provv. 1° marzo 2007,
n. 13, Linee guida per posta elettronica e internet, doc. web 1. 1387522 —, & stato
esaminato, in particolare con riguardo al trattamento dei dati personali riferidi alla
navigazione inrernet dei dipendenti, a seguito di accertamenti ispettivi effertuati
presso una societh operante nel sectore dei servizi di comunicazione e promozione
commerciale. All'esito dell’accertamento ['Autoricd ha dichiarato illecito il tratta-
mento effettuato in violazione degli artr. 11, comma 1, lett. 4), 13, 114 del Codice,
nonché dell’arr. 4, L n. 300/1970, nel testo originario, con la conseguente inutiliz-
zabilitd dei dati tractati in violazione di legge, ai sensi dell’art. 11, comma 2, del
Codice e disposto il divieto dell’ulteriore trattamento su base individuale dei dat
personali riferiti alla navigazione internet dei dipendenti, con conservazione di
quelli comunque trattati ai fini della eventuale acquisizione da parte dell'autorith
giudiziaria (5 febbraio 2015, n. 65, doc. web n. 3813428).

Oltre, infarti, all’assenza di un’informativa completa citca le effettive caratteristi-
che del sistema, nonché di una pelicy volta a disciplinare in modo puntuale 'urilizzo
degli strumenti elettronici affidati in dotazione ai lavorator, i sistema era stato con-
figurato con funzionalit) tali da permettere la memorizzazione sistematica dell’indi-
rizzo di dertaglio delle singole pagine web (ed. url) richieste e visirate daglt utenti
(dipendenti e collaboratori della societd), consentendo un controllo della naviga-
zione web individualmente effettuara da soggerti identificabili. Il sistema consen-
tiva, ad es., di generare report su base individuale per il ramite dell’amministratore
di sistema e di estrapolare i dati di dettaglio relativi alla risorsa internet visitata (url),
all'IP sorgente ¢ alloratio di connessicne, in presenza di un collegamento univoco
tra i dati relativi alla connessione ¢ la persona utilizzarrice, consentendo, quindi, di
ricostruirne lattivitd (cfr., par. 4 Linee guida cit.; nonché, provv. 21 luglio 2011, n.
308, doc. web n. 1829641, confermata da Trib. Roma, sez. I, 21 marzo 2013 n.
4766; cfr. anche provv.ti 2 aprile 2009, doc. web n. 1606053 ¢ 1° aprile 2010 doc.
web n. 1717799).

Nel solco di un orientamento gia espresso con le citate Linee guida per posta elet-
tronica e internet, 'Autoritd ha ribadito che il datore di lavoro, in cccasione della
efferruazione di controlli sul corretto udlizzo di strumenti fornitl in dotazione ai
dipendenti nell’ambito del rapporro di lavoro, deve in ogni caso salvaguardare la
liberta e la dignird dei lavoratori. Inoltre, conformemenre ai principi di liceita e cor-
rettezza, deve fornire un’informativa chiara e dettagliata in ordine alle consentite
modalitd di utilizzo degli strumenti aziendali e I'indicazione puntuale delle tipolo-
gie di eventuali controlli che possono essere effettuati anche su base individuale. E
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stato, pertanto, ritenuto ilecito, e conseguentemente victato, il trattamento effet- )
tuato da una societd mediante la raccolea e la successiva produzione in giudizio di
alcune e-mail (con indicazione sia dei dati cd. esterni che del loro contenuto) scam- !
| biate tra determinati dipendent e tra questi e rerze persone, senza aver previamente
adottato un disciplinare o strumente analogo sull'utilizzo della posta electronica
aziendale e senza aver fornito una specifica informativa ai dipendenti. Il Garante ha,
altresl, ritenuto che la societd, nel tracare per finalita ulteriori — effetruazione di
controlli per dichiarati scopi di tutela del patrimonio aziendale — dati raccolt al
| diverso fine di consentire la continuith e U'efficienza dei sistemi aziendali, abbia vio-
| lato il principio di finalitd dei trattamenti effettuati (v. art. 11, comma 1, lett. 4),
del Codice).
[n conformitk ai principi in materia di protezione dei dati personali, in caso di
cessazione del rapporto di lavoro gli #ccount riconduciblli a persone identificate o
identificabili devono essere disattivati, adottando contestualmente sistemi automa-
tici volti ad informare i terzi ed a fornire a questi ultimi indirizzi alternativi riferiti
all'artivitd professionale del titolare del trattamento. Non & invece conforme ai sue-
sposti princlpi reindirizzare automaticamente su indirizzi di posta elettronica azien-
dale | messaggi in transito su. account attribuiti ad ex dipendenti (prove. 30 luglio
2015, n. 456, doc. web n. 4298277).

12.3. H trattamento di dati personali nella gestione del rapporto di lavero

L’Autorita continua a ricevere segnalazioni e reclami relarivi a forme di conosci-
bilita dj informazioni personali rifcrite al personale oppure alle modalith di circola- s
zione delle stesse all'interno delle amministraziont. In particolare, oggetto di verifica diffustant
sono state le comunicazioni, tramite inoltro di una e-maif al personale docente e
non docente di un Ateneo, nonché la successiva diffusione, tramite pubblicazione
sul sito istituzionale dell’Universitd, di un documento che conteneva datl personali
riguardanti emolumenti erogati in favore di alcuni dipendenti nominativarnente
indicati; il documento dava conto di presunte irregolarith nella gestione delle risorse
economiche. Premesso che il datore di lavoro pubblico pubd trattare i dati personali
dei lavoratori nei limiti in cui cid sia necessario per la correrta gestione del rapporto
di lavoro (cft. le indicazioni gik fornite in via generale con le Linee guida in mare-
ria di trattamento di dati personali di lavoratorl per finalich di gestione del rapporto
di [avoro in ambito pubblico, adottate con provv. del 14 giugno 2007, n. 161, doc.
web n. 1417809), il Garante ha ritenuto, sulla scorta di precedenti in materia che —
impregiudicati i profili in ordine alla regolarita sul piano contabile delle erogazioni
effettuate —, il personale destinatario della comunicazione elettronica non aveva
titolo alcuno per venire a conoscenza dei datl in questione relativi ai colleghi (arce.
3 e 11, comma L, lett. o), del Codice). Sarebbe stato quindi rispettoso del diritto
alla dignitd, riservatezza e alla protezione dei dati dj clascuno degli interessati prov-
vedere a comunicazioni individualizzace. E stato pertanto dichiararo illeciro il trat-
tamento dei dati personali per effetto delle modalitd comunicative utilizzate (inol-
tro a tutto il personale dell’Ateneo di una e-maif recante in allegato il cit. docu-
mento) per violazione degli artt. 11, comma 1, lett. 2) e 19, comma 3, del Codice,
vietandone ['ulteriote eventuale comunicazione {cfr. gii provv. 2 marzo 2011, n. 89,
doc. web n. 1802433 e, sul punto, provv. 20 dicernbre 2012, n. 431, doc. web n.
2288474 ¢ provv, 18 luglio 2013, n. 358, doc. web n. 2578201, che, con riguardo
a specifici casi, hanno confermato le cit. Linee guida, in particolare, punto 5.2).
Con la stessa decisione & stata altresi dichiarata illecita la diffusione di dati personali,
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contenuti nel medesimo documento, in quanto effettuata in assenza di idonea base
normativa {artt. 11, comma 1, lett. & ¢ 19, comma 3, del Codice) ed & stato vietato
al titolare del trattamento |'ulteriore diffusione in internet, tramite il sito web isti-
tuzionale, det dari personali riferit al personale. La pubblicazione del documento
allinterno della sezione amministrazione trasparente del siro web dell’Ateneo,
infatt, ¢ stata ritenura illecita, stante la mancata previsione dell’obbligo di pubbli-
cazione di tale tipologia di dati personali tra quelle puntualmente disciplinate dal
legislatore nell'ambito del quadro normativo in materia di trasparenza (in partico-
lare, il d.Igs. 14 marzo 2013, n. 33), né, pertanto & stato ritenuto applicabile, come
invece sostenuto dall"Universird, il regime di conoscibilita stabilito dalla normativa
sulla trasparenza e in particolare la previsione concernente 'arco remporale quin-
quennale di permanenza sul web (di cui all’art. 8, comma 3, d.lgs. n. 33/2013; sul
punto, cfr. introduzione, patte I, punto I e parte II, provvedimento generale r. 243,
15 maggio 2014, doc. web n. 3134436, Linee guida in materia di trattamento di
dati personali, contenuti anche in atti e documenti amministrativi, effertuato per
finalith di pubblicitd e rrasparenza sul web da soggetti pubblici e da alwi enti obbli-
gati) (provv. 30 luglic 2015, n. 457, doc. web n. 4278610).

12.4. La pubblicisa e trasparenza dei dati dei lavoratori

In pil occasioni il Garante & stato chiamato a pronunciarsi sulla pubblicazione
online sui siti istituzionali degli enti pubblici ovvero nell’ambito delle sezioni dedi-
cate all’albo pretorio, di dati, atti o provvedimenti contenenti dati personali riferit
a lavoratori - gid oggetto di precedenti pronunce e da ultimo con le citate Linee
guida in materia di tractamento di dati personali, contenuti anche in atd ¢ docu-
menti amministrativi, effettuato per finalici di pubblicira ¢ trasparenza sul web da
soggettl pubblici e da altri enti obbligati - accertando in mold casi 'illiceita del trat-
tamento per violazione della disciplina di sertore (ad es., con riguardo alla mancata
osservanza dei termini massimi di pubblicazione} ovvero per mancata osservanza del
principio di pertinenza e non eccedenza dei dati pubblicati rispetto alle spesso invo-
cate finalirh di adempimento agli cbblighi dettati in materia di pubblicita ¢ traspa-
renza degli attl amministrativi,

In parricolate, a fronte della lamentata pubblicazione di una delibera sul sito web
di una Regione, che conteneva valutazioni sulla professionalitd e sul contegno di un
dipendente e con la quale si disponeva il trasferimento ad altro ufficio, ¢ stata
riscontrata I'illiceith della diffusione di tale atto in assenza di idonea base normativa,
non potendo a tal fine essere invocata la specifica previsione concernente I'arco tem-
porale quinquennale di permanenza sul web stabilito dalla disciplina in materia di
trasparenza (art. 8, comma 3, d.lgs. n. 33/2013), stante la mancata previsione del-
I'obbligo di pubblicazione di tale tipologia di atti tra le ipotesi puntualmentre elen-
cate dal legislatore nel capo II del citato decreto o in altra specifica norma in mate-
ria di trasparenza. Queste norme — ha ricordato il Garante — prevedono obblighi di
pubblicazione nella apposita sezione del sito istituzionale denominata
“Amministrazione trasparente” di informazioni “concernenti organizzazione e l'at-
tivitd delle pubbliche amministrazioni” per favorire forme diffuse di controllo sul
perseguimento delle funzioni e sull'utilizzo delle risorse pubbliche (artt. 1, comma
1 ¢ 2, comma 2, d.Igs. n. 33/2013} e vanno mantenute distinte, anche sotto il pro-
filo del diverso regime giuridico applicabile, dalle specifiche disposizioni di settore
che regolano altri obblighi di pubblicitd degli atti amministrativi per finalith diverse
dalla trasparenza (cfr. introduzione, parte I, punto I e parte I1, Linee guida cit.). Nel
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ticordare che 'adempimento ad un obbligo di pubblicazione onfine di informazioni
¢ documenti contenenti dati personali deve avvenire in ogni caso nel tispetto del
| diritei e delle Libertd fondamentali, nonché della dignith dell’interessato (art. 2 del
| Codice), I'itliceita della diffusione & stata altres} rilevata anche alla luce del principio
di pertinenza ¢ non eccedenza (art. 11, comma 1, lett. 4}, del Codice), atteso che la
delibera riportava le valutazioni in merito all'operato del dipendente nell’esecuzione
della propria prestazione lavorativa e le specifiche ragioni poste a fondamento del
trasferimento ad altro ufficio (provv. 26 marzo 2015, n. 182, doc. web n. 3882453).

12.5. La pubblicazione online di dati idonei a rivelare la condizione di disabilit

Il Garante & stato nuovamente chiamato a pronunciarsi sulla pubblicazione da
parte di soggetti pubblici di graduatorie concorsuali o altri atti immediatamente
visibili in rete tramite i pit diffusi motori di ricerca generalisti € contenenti in
chiaro 1 dati identificativi riferiti a centinaia di soggetti in condizione di invalidica
o disabilita (provv. 24 settembre 2015, n. 489, doc. web n. 4281191). In questo
ambito, al fine di sensibilizzare regioni ed enti locali al rispette della disciplina in
materia di protezione dei dati personali, il Presidente dell’Autoritd ha inviato due
note, indirizzate rispettivamente al Presidente della Conferenza delle regioni e delle
province autonome e al Presidente dell'Unione delle province italiane (note 25 set-
tembre, doc. web n. 4281218 e 26 novembre 2015), anche a seguito di alcuni
interventi che hanne portato il Garante a dichiarare illiceicd della diffusione di
dati sulla salute dei soggetti interessati {art. 22, comma 8, del Codice) - sovente
unitamente ad alue informazioni eccedenti (ad es., in un caso, il codice fiscale degli
stess) — e a disporre il divieto del’ulteriore diffusione in internet, con [a prescri-
zione ai titolari del trattamento (enti pubblici, aziende sanitarie locali, province ¢
regioni) dell’adozione di idonei accorgimenti nelle operazioni di trattamento fun-
zionali alla pubblicazione di tali atti e attivazione dei conseguenti procedimenti
sanzionatori sul piano amministrativo (cfr., anche, le cit. Linee guida in materia di
trattamento di dad personali, contenuti anche in atti ¢ documenti amministrativi,
effettuato per finalitd di pubblicird e trasparenza sul web da soggetti pubblici ¢ da
aluet end obbligadi, parte II, punti 1 e 3.4).

12.6. I quesiti in materia di trasparenza

Nel fornire riscontro a specifiche richieste di parere o quesit formulati dalle
pp-aa. € altri soggetti istituzionali, con riguardo all’applicazione della normativa in
materia di protezione det dati nell’ambito dell’'osservanza degli obblight di pubbli-
cazione obbligatoria stabiliti dalla normativa in materia di trasparenza, il Garante ha
esaminato una richiesta avente ad oggetto la compatibilitd con il quadro giuridico
in materia di protezione dei dati personali di una propesta emendativa di norme
regolamentari di un Comune. Al fine di dare effertivitd alle norme in materia di
anticorruzione, l'ente locale richiedente intendeva inzodurre con proprio regola-
mento un obbligo di pubblicazicne sul web di dati patrimoniali dei dirigenti con
incarico a tempo determinato, dei consulenti e collaboratori. Nel prendere atto che
il legislatore delegato, nell'esercizio della propria competenza legislariva esclusiva
{art. 117, comma 2, lett. m), Cost. e art. 1, comma 3, d.lgs. n. 33/2013), ha deli-
mitato le categorie dei seggetti con riguardo ai quali devono essere pubblicate ondine
le informazioni telative allo stato patrimoniale degli interessati, il Garante ha preci-
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sato che l'eventuale estensione al personale dirigenziale con tegolamento comunale
degli obblighi di cui all'art. 14, d.lgs. 14 marzo 2013, n. 33 si porrebbe In contra-
sto con il quadro normativo in materia di protezione dei dati non potendo tale
norma - che disciplina, in particolare, gli obblighi di pubblicazione dei dati reddi-
ruali e patrimoniali dei soli componenti degli organi di indirizzo politico e dei loro
familiari - costituire idonea base normativa per la lecita diffusione delle stesse infor-
mazioni riferite anche alla dirigenza pubblica (artt. 4, comma 1, letc. ), 11, comma
1, lett. @) e 19, comma 3, del Codice). Ai titofari di incarichi dirigenziali e di colla-
borazione e consulenza trova invece applicazione are. 15, d.Igs. n. 33/2013 che pre-
vede la pubblicazione obbligaroria del compenso complessivo percepito dai singoli
soggetti interessatl, non invece, come detto, la pubblicazione di informazioni rela-
tive alle dichiarazioni dei redditi di costoro e dei loro familiari, ipotesi questa che la
legge impone esclusivamente nei confronti dei component degli organi di indirizzo
polirico (¢fr., punti 9.b. e 9.¢, parte I, Linee guida, cit.). Nel sollecitare un bilancia-
mento fra i valori costituzionali in gioco e il risperto della normativa comuniraria in
mareria di protezione dei dati personali sia in fase interpretativa del diritto vigente
che in sede di esercizio del potere normativo (cfr. art. 6, par. 1, letr. ¢, eart. 7, par.1,
lere. o) e &), dirertiva 95/46/CE; artt, 3 e 11 del Codice; v. inoltre, CGUE,
20/5/2003, cause riunite C-465/00, C-138/01 e C-139/01), il Garante ha ribadito
che, pili in generale, gli enti locali ¢ le pp.aa. non possono introdurre nuovi obbli-
ghi di pubblicazione per finalit di trasparenza con propri atti regolamentari rispetto
a quanto gii disciplinato dal legislarore, circostanza che potrebbe comportare un'ir-
ragionevole differenziazione non solo del livello di trasparenza ma anche, per I'ef-
fetto, di quello di protezione det dari personali sul territorio nazionale a seconda del-
I'area geografica su cut insistono le competenze istituzionall dell'amministrazione
presso cul opera interessato ovvero in base al criterio di residenza del cittadino-
utente (cfr. gi, parere del Garante su uno schema di decreto legislativo concernente
il riordino della disciplina riguardante gli obblighi di pubblicitd, trasparenza e dif-
fusione di informazioni da parte delle pp.aa. del 7 febbraio 2013, n. 49, doc. web
n. 2243168) (provv. 25 giugno 2015, n. 377, doc. web n. 4166711).

Con altro quesito & stato richiesto al Garante di formulare un proprio avviso con
riguardo alla legittimich della pubblicazione, nella sezione Amministrazione traspa-
rente di un Consiglio regionale, dei nominarivi del personale con contratro a tempo
determinato in servizio presso le segreterie di supporto ai gruppi politici con indi-
cazione espressa del relativo gruppo di assegnazione, Nel premetrere che I'informa-
zione in ordine al gruppo politico in favore del quale si presta collaborazione pus,
in alcuni casi, rivelare le “opinioni politiche” e, in determinate circostanze, essete
indicativo dell'eventuale “adesione a partiti [...0 ad] associazioni [...] a caractere
[...] politico” (art. 4, comma 1, lett. &) ed ), del Codice), il Garante ha precisato
che in base al quadro di garanzie particolarmente stringente a tuela dei dati sensi-
bili, i soggetti pubblici possono diffondere tali informazioni solo nel caso in cui sia
previsto da una espressa disposizione di legge e, pur in presenza di puntuali obbli-
ghi di pubblicazione, solo nel caso in cui la diffusione di tali informazioni sia in con-
creto indispensabile in vista della finalitd di rilevante interesse pubblico perseguita
(artr. 11, comma 1, lett. 2) e &), 20, 21 e 22, commi 3 ¢ 11, del Codice, ma cfr.
anche, art. 4, comma 4, d.lgs. n. 33/2013). Alla luce del quadro normativo {con
particolare riferimento agli artt. 16 ¢ 17, d.lgs. n. 33/2013 che mirano a dare evi-
denza della “dotazione organica” e del “costo del personale”), solo per il personale di
diretta collaborazione con gli organi di indirizzo politico che sia, in pari tempo, tito-
lare di un contratto a tempo determinato & prevista la pubblicazione di uno speci-
fico “dato personale” (secondo la definizione del Codice art. 4, comma 1, letr. &),
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del Codice), quale & il nominativo. Il Garante ha, quindi, concluso che la Regione
poteva disporre la pubblicazione nella sezione Amministrazione trasparcnte del sito
| web del Consiglio regionale dei soli dati personali espressamente previsti dalla legge,
ossia | nominativi del personale a tempo determinato, senza specificare, per coloro
che svolgano servizio presso le segreterie di supporto ai gruppi politici, il refativo
| gruppo politico di assegnazione (v. art. 1, comma 2, nonché, arte. 4, 6, 8 comma 3,
| d.lgs. n. 33/2013; art. 8, par. 1, direttiva 95/46/CE, nonché WP Art. 29, Advice
paper on special categories of data (sensitive data), 4 aprile 2011) (provv. 25 piugno
2015, n. 376, doc. web n. 4699444).

12.7. La comunicazione tra soggeit pubblici di dati velativi ai lavoratori

Il Garante si & aluesl pronunciato con riguardo alle istanze formularte ai sensi
degli artt. 19, comma 2, e 39 del Codice. In particolare, il Comando di polizia
locale di un Comune aveva rappresentato la necessith di ottenere I'autorizzazione a
comunicare alla Regione di competenza alcuni dati personali riferiti agli operarori
di polizia locale al fine di consentire la realizzazione di tessere di riconoscimento per
il personale di polizia locale operante nel tetritorio tegionale. Tanto, in base al qua-
dro normativo di riferimento e in attuazione di un apposito accordo tra la Regione
stessa ed 1 Comuni interessati. Il Garante ha rirenuto che la fornitura di tessere di
riconoscimento per il personale di polizia locale potesse essere inquadrata nell’am-
bito delle funzioni istiruzionali di coordinamento, sostegno e supporto tecnico e
finanziario in favore degli enti locali ¢ dovesse essere considerata nell’ambito della

‘ tealizzazione di progetti per la sicurezza urbana, nonché di sostegno all’ardvith ope-
rativa della polizia locale; cid, sia con riguardo alla disciplina quadro in materia di
ordinamento di polizia locale (cfr. art. 6, comma 2, |. 7 marzo 1986, n. 65) che alla

‘ vigente disciplina regionale di settore. Considerata la mancanza di un’espressa pre-
visione di legge o di regolatnento che in via diretra preveda la comunicazione di dati
personali degli addetti al servizio di polizia locale da parte dei Corpi operanti presso
i singolt Comuini a favore della Regione, il Garante, ai sensi degli artt. 19, comma
2, € 39, comma 2, del Codice, ha stabilite che i Corpi di polizia locale presso i
Comuni interessati, possono lecitamente comunicare alla Regione i pertinenti dat
personali (art. 11, comma 1, lett. 4), del Codice) riferiti al personale addetto al ser-
vizio di polizia locale e che la Regione pud, a propria volta, anche per il tamite di
soggetti designati responsabili def trartamento, procedere allo svolgimento delle atti-
vita di trattamento necessarie alla predisposizione ¢ gestione delle tessere di ricono-
scimento, nel rispetto del princlpi di necessith pertinenza e non eccedenza, anche
sotto il profilo dei tempi di conservazione (artt. 3, 11, comma 1, lett. &) ed ¢), del
Codice) nonché delle disposizioni che stabiliscono le misure di sicurezza (artt. 31,

33 e 34 del Codice) (provv. 28 maggio 2015, n. 317, doc. web n. 4169391},
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13 Le attivitda economiche

13.1. I settore bancario

Anche nel 2015 sone pervenure numerose segnalazioni e reclami riguardand
preblematiche sulle quali il Gatante ha gia avute modo di pronunciarsi con le Linee
guida adotrarte il 25 otcobre 2007 in materia di trattamend di dati personali effet-
tuati da banche nel rapporti con la clientela (doc. web n. 1457247). Le istanze
hanno riguardato, in particolare, 1 profili dell’accesso ai dati relativi a rapporti ban-
cari (in specie di conto corrente e depositi tiroli) di persone decedute, quello della
richiesta di copia di documentazione riferita a rapporti bancari e quello della comu-
nicazione a terzi di dad inerenti a client.

1l flusso costante di segnalazioni in questo arnbito appare legato soprattutto
all'atruale situazione di profonda crisi economica che, determinando I'aumento
delle posizioni bancarie di temporanea difficolta o di “sofferenza”, moltiplica inevi-
tabilmente il contenzioso banche/clientela e aumenta la necessita di ricostruire la
“stotia” del rapporti contrattuali, specie con riguardo agli interessi praticatl. Negli
ulrimi mesi, poi, appare evideute 'attenzione di numerosi correntisti degli isrituri di
credito interessati dalle recenti vicende di ristrutturazione o dissesto, vicende che
hanno portato con sé Pesigenza dei risparmiatori di verificare la cornpletezza ¢ la
“trasparenza’ delle informazioni ricevute dagli istituti di credito.

Con riferimento ai pitt volte segnalati casi di illecita comunicazione di dati a terzi
non legittimati, & proseguita Iattivitd di monitoraggio dell’adempimento da parte
i"f"'”l“"“-"”“ " delle banche alle misure (sia necessarie che opportune) prescritte dal Garante all’in-
traccismanto delle tero settore creditizio con il provvedimento generale - adottato il 12 maggio 2011
operzioni bancarie e divenuto pienamente efficace il 1” ottobre 2014 - 1ecante Prescrizioni in mare-

ria di circolazione delle informazioni in ambito bancario e di tracciamento delle
opetazioni bancarie (provv. n. 192, doc. web n. 1813953).

In tale ambito, il Garante ha deliberato di indirizzare parte dellattivit ispetriva di
iniziativa curata dall’Ufficio alla verifica dell'implementazione delle prescrizioni con-
tenute nella decisione, al fine di valutare gli effetti prodotti da un provvedimento di
sicuro rilievo nella configurazione del rapporto banca/clientela, specie in riferimento
alla sentita necessitd di innalzare il [ivello di protezione dei dati personali dei clienti.

Nel corso dell’anno, pertanto, sono state effettuate divetse ispezionl nel con-
fronti di istituti di credito, individuati a campione anche in relazione alle diverse
dpologie dimensionali e operative. Lartivith ispettiva proseguird anche nel primo
semestre del 2016, con l'obiettivo di fornire agli operatori coinvolri, ove all'esito dei
coutrolli efferruati se ne dovesse ravvisare la necessitd, ulterioni indicazioni, anche

Circolazione delle

operative, di carattere generale,

13.2, La revisione del codice deontologico Sic

La prande attenzione al tratramento dei dati in ambito bancaric e finanziario ha da
molti anni spinto 'Autorith a confronrarsi con il correlato tema delle grandi banche
dati che, gia previste dal legislatore o costituite per iniziativa degli operatori del set-
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tore, svolgono la delicata funzione di condiviclere dati e informazioni sulla situazione
economica di persone fisiche e imprese al fine di indirizzare le decisioni sulla conces-
siope del credito, artenuando il relativo rischio. Dalla pii antica centrale dei rischi
della Banca d'Iralia ai sisterni di informazione creditizia gestit da soggetti privati, sot-
toposti ad un codice di deontologia vararo nell'ormal lontano 2004, sono numerosi
gl stumenti di questo tipo quotidianamente consultati dagli operatori del settore, Si
trarta di strumenti ormal connaturati al funzionamento del sistema creditizio e inse-
tri th un panorama nel quale operance anche la centrale d’allarme interbancaria e le
societd che forniscono servizi di informazione commerciale, realrd che parimenti sono
spesso destinatarie di istanze di esercizio dei diritel di cui all’art, 7 del Codice.

In questo quadro economico e normativo, sono proseguiri i lavosi volti alla revi-
sione del cd. codice deontologico Sic, a dieci anni dalla sua entrata in vigore.

LAutorita ha ultimarto la verifica dei requisiti di partecipazione al tavolo di
lavoro prescritti dal provvedimento 17 aprile 2014, n. 203 (doc. web n. 3070048)
- nel rispetto del principio di rappresentativita di cui all'art. 2, comma 2, reg. n.
2/2006 del Garante sulle procedure per la sottoscrizione dei codici di deontologia e
di buona condotta — in capo ai soggetti interessati a prendervi parte ¢ ha formaliz-
zato |'esclusione di quelli privi dei requisiti richiesti, comunicando, invece, 'avvio
dei lavori a quelli ammessi a parteciparvi.

Nel corso di specifici incontri, sono stare individuate le wematiche da approfon-
dire in sede di revisione del codice e la metodologia da seguire, costituendo a tal fine
un tavolo tecnico ristretco composto, tra gli altri, da rappresentanti dei gestori dei
Sic, degli istituti di credito e delle societh finanziarie (i cd. partecipanti) e delle asso-
clazioni dei conswmatori e deputato a proporre le modifiche da apportare al codice
e, in generale, ad interagire con IAutoritd per garantire un pil agevole ¢ spedito
svolgimento dei lavorl.

Alcuni dei partecipanti ai lavori hanno sollevato, in via preliminare, il problema
del ruolo da attribuire ai nuovi soggetri che “possono avere accesso” ai Sic ai sensi
dell'art. 6-bis, d.1. 13 agosto 2011, n. 138 (inscrito dalla L. di conversione 14 settem-
bre 2011, n. 148, per effetco del rinvio all'art. 30-zer, d.lgs. 13 agosto 2010, n. 141),
avuto riguardo, in particolare, ai fornitoti di servizi di comunicazione elettronica e
alle imprese di assicurazione.

La questione sollevata, da definire nel corso del 2016 ¢ propedeutica al prosie-
guo dei lavori, mira, nelle intenzioni dei proponenti, a prevedere che tali “nuovi”
soggetti contribuiscano nei cd. Sic anche i dati relativi ad inreressati privi di una sto-
ria creditizia, in modo da diventare “partecipanri pieni” (come definiti dallart. 1,
comma 1, lett. ¢ del codice deontologico) al sistemi di informazioni creditizie
conformemente al principio di reciprocicd che ha finora presieduto alla costimuzione
di questo tipo di banche dati.

13.3. Il fenomeno delle morositi nel settore delle cd. udlities

I rilievo e le potenzialith espresse nelllambito economico-finanziarie dalle
diverse centrall rischi cui si & fatto cenno nel paragrafi precedenti, hanno innescato
da alcuni anni la spinta (prima a livello di riflessione nell’ambito delle categorie eco-
nomiche e professionali, pol anche a livello di progettazione normativa) a riprodurte
questo modello anche in ambiti molto diversi da quelli da cui storicamente ha tratco
origine. Poiché, a mutt’oggi, manca un organico quadro normativo (di cui peraltro si
avverte sempre di piti la necessitd), il Garante si & trovato (e si trova) nella necessitd
di esaminare, sulla base dei principi generali del Codice e della normativa comuni-

Costituzione di una
banca daii relativa a
morasitd intenzionali
nel settore telefonico
(5.0.Mo.1.Tel)
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taria per 1 profili di interesse, i diversi progetdi che al riguardo vengono, con sempre
maggiore frequenza, proposti. Da questo punto di vista, ['anno 2015 ha costituiro
una tappa significariva; primo banco di prova & stato rappresentato dal settore delle
telecomunicazioni.

L8 ottobre 2015, al termine di un intenso confronto che ha accompagnato ¢
seguito la consultazione pubblica relativa allo schema di provvedimenro gia adottato
dall' Autoritd con delibera n. 154 del 27 marzo 2014 e relativo al progetto di costi-
tuzione del cd. SIT (provv. n. 523, doc. web n. 3041680), & stato adotrato un ptov-
vedimento che prevede la costituzione di una banca dati relativa a morositd inten-
zionali della clientela del settore telefonico (doc. web n. 4349760). A seguito di
numerose riserve sollevare soprartutto dalle associazioni dei consumatoti ¢ di profili
problemarici rappresentati anche dal Consiglio nazionale dei consumatori e degli
utenti presso il Ministero dello sviluppo economico, 'Autoritd ha svolto numerosi
incontri con i rappresentanti degli operatori telefonici e con un'ampia rappresen-
ranza di associazioni di consumatori. Lattivid di dialogo e confronto e 'ampio
coinvolgimento di realtd associative ha portato all’elaborazione di proposte opera-
tive in larga parte condivise tra le parti e poi recepite nel provvedimento. La banca
dati di cui si & prevista la costituzione & radicalmente diversa da quella inizialmenrte
ipotizzata, non essendo piti assimilabile a una centrale rischi negativa di settore, ma
piutrosto ad un sistema che censird solo coloro (persone fisiche e giuridiche, enti,
associazioni, titolari di ditre individuali e liberi professionist)) che non paghine
intenzionalmente le bollette telefoniche relative a pacchetti comprensivi di abbona-
mento e fornitura di smartphone o tablet, con esclusione, invece, dei soggetti che si
rendano eventualmente ¢ temporaneamente inadempienti ai propri obblighi con-
trattuali perché inesperti, distratti o interessati da momentanee difficoltd economi-
che. Obiettivoe del provvedimento & dunque quello di conuastare il fenomeno del
cd. “turismo telefonice”, costituito da utenti che passano da un operatore all'alero
lasciando intenzionalmente bollette insolute pur avendo acquisito la disponibilita di
un dispositivo spesso di significativo valore economico. Da qui l'individuazione
della nuova denominazione di Sistema informativo sulle morositd intenzionali nel
sertore della telefonia (S.1.Mo.L. Tel.), che sottende una profonda differenza dello
strumento ¢ delle sue finalith rispetto a quello originariamente ipotizzato.

Lo scambio di informazioni sulle morositd intenzionali tra gli operatori telefo-
nici {partecipanti alla banca dati) pué quindi risultare uno strumento urile per valu-
tare e contenere condotte destinate ad incidere non solo sui bilanci degli operatori,
ma anche su altd utenti incolpevoli e in regola con i pagamenti, i quali potrebbero
essere costrett a sopportare costi altrimenti non dovutt. Nel Sistema — consultabile
dagli operatori prima dell’artivazione di ua nnovo conrratto e gestito da un soggetto
che verra individuato dagli stessi operatoti telefornici, presumibilmente entro ['anno
2016 — potranno essere tratrate solo informazioni riguardanti i mancati pagamenri
del cliente ad esclusione, in parricolare, di dati sensibili e giudiziati. Le informazioni
sulle morosich potranno essere inserite nel S.1.Mo.I. Tel. solo in presenza di specifici
requisiti: recesso dal contratto da non meno di tre mesi; morosita superiore a 150
euro per singolo operatore; fatture non pagate nei primi sei mesi successivi alla sti-
pula del contratte; assenza di altri contratti tutt’ora atavi con lo stesso operatore.
Prima di essere inserito nel sistema il cliente dovrd essere avvertito dall’operatore
telefonico dell'imminente iscrizione. Le informazioni sui pagamenti non regolariz-
zatl saranno conservate per 36 mesi € poi verranno cancellate automaticamente, [
dati raccolti non potranno essete usati per altre finalitd {ricerche di mercato, pub-
blicity, marketing). In applicazione dell'istituro del bilanciamento di interessi, pre-
visto dall’art. 24, d.lgs. n. 196/2003, I'Autorita ha ritenuto che il trattamento dei
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dati contenuti nel S.1.Mo.L. Tel. possa essete effertuato dal gestore del Sistema e dagli
opcratori telefonici senza consenso degli interessatl, purché sia preceduto da
ur'informativa chiara ¢ puntuale da rendere in occasione della stipula del contratro.
Allo scopo di gestire la fase di avvio del sistema, si & anche previsto che, entro 60
giorni dalla pubblicazione del provvedimento in Gazzetta Ufliciale, gli operatori
rendano anche un'informativa preventiva all’'ampia platea di clienti i cui rapporti
s0no gid in essere € che pottebbeto essere censiti nella banca datl. Una volta che gli
[ operatori telefonici avranno individuato il soggetto privato cui affidare la gestione
del Sistema, dovranno comunicate al Garante il nome e la sede della banca dati, ed
almeno tre mesi prima dell’entrata in funzione, dovranno inviare copia dell’accordo
sottoscritto dalle parti per consentire all’ Autoritd di valutarne la conformitd alle pre-
scrizioni dettate. Al gestore spetta invece 'obbligo di notificare al Garante il rarta-
mento dei daa prima del suo Inizio.

LAutorita ha reso all’Autorird per ['energia elettrica ed il gas la richiesta collabo-

; . . . . (I labors e €O
razione per valutare la corrertezza del mactamento dei dati personali della clientela 3 enltaborazione con
derivante da specifici interventi ipotizzaci da Aeeg e volu a conurastare, nel breve UAutorita per 'energta
periodo, la rilevante crescita del fenomeno della morosita nel mercato di riferi- olettrica e il gas

mento.

In particolate, sono state fotnite talune indicazioni affinché il trattamento da parte
del nuovo venditore {di energia elettrica e gas) di dati personali ulteriori {rispetto a
quelli contenuti nei contratti) dei clienti intetessati alla procedura di cd. switching -
gid puntualmente regolamentata con disposizioni di rango primario € secondatio — sia
anche conforme al Codice. I chiarimenti resi mirano a consentire una pilt precisa e
completa valutazione delle condizioni in cui avverrd la furura fornirura e permettere,
eventualmente, di rinunciare al cambio richiesto revocando il conrratto concluso
ptima della sua esecuzione {nota 8 maggio 2015, doc. web n. 4702076).

13.4. I nuovo codice di deontologia e di buona condotta in materia di informazgioni
commerciali

Lartenzione al tema delle grandi banche dati ha portato anche alla definizione
delle regole di deonrologia per il trartamento dati in un settore, quello delle informa-
zioni commerciali, che put essendo storicamente consolidato, si & mosso per lunghi
anni in un ambito escremamente povero dj tifetimenti normativi. Al termine di un’i-
structoria lunga e complessa, durara circa cinque anni, con il provvedimento 17 set-
tembre 2015, n. 479 (doc. web n. 4298343) & stato adotraro il codice di deontolo-
gia e di buona condotra per il trattamento dei dati personali effettuato ai fini di infor-
mazione commerciale {v. art. 118 del Codice) destinato a tutti i soggetti che si tro-
vino o vogliano operare nel settore relativo alle attivid di informazione commerciale
sul tertitorio italiano {ai sensi dell’art. 134, rd. n. 773/1931, e successive modifica-
zloni ed integrazioni, recante il r.u. delle leggi di pubblica sicurezza e relativi regola-
menti di attuazione). In particolare, non solo viene sancito che l'artivita di raccolta
delle informazioni debba avvenire nel rispetto dei diricti, delle liberth fondamentali e
della digniti delle persone interessate, ¢ segnatamente del diritto alla protezione dei
dadi personali, del dirirto alla riservatezza e del diritto all’identitd personale (art. 2 del
Codice), ma vengono, altres! individuate, nel rispetto dei principi sanciti dall’art. 11
del Codice, adeguate garanzie e modalird di trattamento dei dat personali che mirino
a garantire la quality, la pertinenza, 'esattezza e l'aggiornamento dei dati personali
trartad. Profilo questo di particolare rilievo in quanto, nella corrente attivica d'im-
presa, le decisioni quotidianamente assunte in sede di contrattazione fra diversi sog-
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gettl economiici e ancor pilt le decisioni in materia di finanziamento vengono assunte
proprio sullz base dei repore informativi e delle valutazioni espresse dagli operatori
della cd. informazione commerciale. Naturalmente, il codice deontologico si applica
alle sole informazioni commerciali riferite a persone fisiche (rientrant nel concetto
di interessaro di cui all'art. 4, comma 1, lettera 7), del Codice) ed, in particolare, al
rrattamento dei dari personali provenienti da pubblici registri, elenchi, atti o docu-
mentl conoscibili da chiunque o pubblicamente accessibili da chiunque, nonché al
trattamento avente ad oggetto i dati personali forniti direttamente dagli interessati,
effettuato dai soggertti che prestano a terzi servizi, per finalitd di informazione com-
merciale, nel rispetto dei limiti e delle modalith che le normarive vigenti stabiliscono
per la conoscibilird, utilizzabilitd e pubblicid di rali dad; resta, pertanto, esclusa la sua
applicazione alle informazioni commerciali riferite alle persone giuridiche. Il codice,
infine, decca regole pitt semplici sia relativamente all'informariva, sia relativamente
all'esercizio dei diricti dell'interessato. Parricolarmente significativa e oggetto di un’e-
taborazione attenta e prudente, & la disciplina concernente la possibilied di trattare
informazioni trarte da fonti glornalisriche sia cartacee che onkine (di cul all'art. 3,
comma 2, del codice di deontologia). E un’apertura verso un modello di informa-
zione cominerciale piti completo e circostanziato, ma anche pill esposto a rischi di
inesattezza 0 comunque suscettibile di costante aggiornamento. Ne & specifica testi-
monianza anche la disposizione sul trattamento dei dati giudiziari (di cui al comma
5 del cit. art. 3). Non meno rilevante &, pol, il complesso di disposizioni che (specie
nell’art. 7) mirano a delimitare il perimetro dei soggetti censibili e sopraceuteo Ieven-
tuale collegamento degli stessi con le realtd imprenditoriali e societarie nelle quali
hanno operato o rispetto alle quali hanno esercirato ruoli o nelle quali sono stati tito-
lari di posizioni volra a volra ritenute significative e rilevanti.

13.5. I settore assicurativo

In ambito assicurativo, I'Autoritd & stata pilt volie chiamara a esprimere il pro-
prio parcre in merito ad alcuni ati regolamentari o provvedimentall adottati
dallIvass. Cid, con riferimento particolare a quel complesse di banche dad di
recente costituzione, implementate essenzialmente per consentire una pih efficace
attivitd antifrode nel sertore della responsabilid civile auromobilistica.

Con riferimento alla banca dati degli attestati di rischio (art. 134, comma 2,
d.lgs. n. 209/2005), il Garante, nell’esprimere parere sul regolamento Ivass n. 9 del
19 maggio 2015, sul collegato provvedimento n. 35 del 19 giugno 2015 e sui rela-
tivi allegati recnici (provv. 30 luglio 2015, n. 454, doc. web n. 4252652), ha richia-
mato Ulstituco sulla necessicd di perfezionare i testi sottoposti ad esame, sia per
quanto riguarda la specificazioue del ruolo delle imprese in fase di alimentazione e
consultazione della banca dati, delle finalira sotcese alla trasmissione delle informa-
zioni ¢ delle misure di sicurezza da garantire a protezione di queste ultime (regola-
mento), sia per quel che concerne il richiamo al risperto della disciplina del Codice
e ai diritti depli interessat, il rilascio di alcune opportune indicazioni in tema di
informativa e consenso, la previsione di un termine massimo di conservazione delle
informazioni. Non sono risultati problematici, invece, altri profili regolarori concer-
nentl, in particolare, la proporzionalitd del trattamento e la qualita dei dati.

Su altro versante, il Garante & stato poi chiamarto a valutare talune modifiche che
I'Tvass avrebbe voluto apportare, sulla base di alcuni intervent normativi anche recenti
e delle osservazioni pervenute all'esito della pubblica consultazione, al “nuovo” schema
di regolamento recante la disciplina della banca dai siniseri, della banca dati anagrafe
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testimoni e della banca dati anagrafe danneggiati (art, 120 del Codice; art. 135, d.Igs.
1. 209/2005). LAutoritd ha ricordato, ta I'altro, la necessiti di rispettare 1 princlpi di
finalitd ¢ proporzionalitd, circoscrivendo l'accesso alle informazioni contenure nelle

| prederte banche di darl ai soli soggetti legittimati in base alla legge, olue che in rap-

| porto alle finalitd “antifrode” sottese alla loro istituzione (art. 11, comma 1, lett. #) e

‘ 4}, del Codice). Inolcre, & stara chiarica la necessitd di modificate il resto nella parte
relativa alla nozione di “interessati”, non pil cornprensiva dei soggetti riconducibili a
persone giuridiche, enti o associazioni (are. 40, d.L. 6 dicembre 2011, n, 201, conver-
tito con modificazioni dalla |. 22 dicembre 2011, n. 214).

13.6. La videosorveglianza in ambito privato

Nel corso dell'anno, & proseguito I'afflusso di segnalazioni e reclami concernenti
le pit svariate ipotesi di installazione di videocamere. La tipologia di istanze propo-
ste conferma 'elevato livello di contenzioso sia con riguardo alle installazioni per
finalicd esclusivamente personali (act. 5, comma 3, del Codice) sia con riguardo a
quelle in ambito condominiale.

La base di riferimento & ovviamente costituita dal provvedimento generale dell’8
aprile 2010 (doc. web n. 1712680) in ordine al quale [Ufficio ha avviato un lavoro
di tevisione e aggiornamento tenendo conto anche delle novitd tecnologiche che
moltiplicano la possibilitd di effettuare videoriprese (basti pensare all’utilizzo di
droni o alla diffusione delle cd. diash cam).

Per cid che dguarda, invece, le istanze di verifica preliminare sottoposte al
Garante, vale rilevare che tutte hanno riguardato la richiesta di allungare i tempi di
conservazione delle immagini regiscrate dal sistemi di videosorveglianza oltre 1 sette
giorni al fine di rafforzare U livello di sicurezza del sito oggetro di videosorveglianza.

In particolare, si & tractato di aziende che operano nel campe della produzione di
beni anche di lusso e dei trasporti intermodali di merci. Tutre le richieste hanno
avuto un esito favorevole ¢ sono stare valutate tenendo in considerazione, non sola-
mente i parametri di sicurezza previsti dalle normative internazionali, comunitarie
e nazionali, ma le acclarate difficoltd delle societd di accertare, in tempt pitl conte-
nuti, eventuali illecitl verificatisi. Cid in relazione alle tempistiche connesse alla veri-
fica delle giacenze o a quelle relative alle spedizioni internazionali.

13.7. H recupero crediti

E un’attivitd che di luogo ad un trattamento dati spesso molto invasivo e, per le
concrete modalitd del suo svolgersi, difficilmente monitorabile, risperto al quale,
quindi, ¢ pit difficile individuate comportamenti illeciti. Cen riferimento ad un trat-
tamento “macciabile” iI Garante, con provvedimento del 28 maggio 2015, n. 319
(doc. web n. 4131145), a seguito della segnalazione di un abbonato di Sky Italia s.cl,
si & pronunciato su un sistema che la societd aveva predisposto per recuperare importi
insolut dovud dai propei clienti. 1] sistema ptevedeva I'tnvio, al decoder del cliente,
di messaggi di sollecito visualizzabili sullo schermo del televisore sotto forma di ban-
ner contenenti I'icona di una busta: il rasto del telecomando che consentiva la lettura
del messaggio, oppure la chiusura del banner per leggere il messaggio in un secondo
momerito, poteva essere azionato senza limitazioni da chiunque si trovasse davand
allo schermo; ne conseguiva la possibilich che terzi estranel conoscessero Ja posizione
debitoria dell'abbonato (peraltro conrestata in concreto dal segnalante). Il Garante,
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richiamando anche le ptescrizioni gia rese in passato in materia di trattamend di dad
personali effertuati nell’esercizio di artivick di recupero in sede stragiudiziale di cre-
diti (v. provv. generale 30 novembre 2005, doc. web n. 1213644), ha stabilito che
tale trattamento di dad non fosse lecito, tenuto conto che, per le modaliti utilizzate,
lo stato di insolvenza degli abbonad si prestava ad essere conosciuto da un numero
indeterminato di soggerti; ha pertanco prescritto a Sky Iralia s.1.]., qualora inrendesse
continuare ad utilizzare il sistema del messaggi sul televisore anche per finalita di
recupero crediti, di adotrare specifiche misure volte ad escludere il rischio, anche
potenziale, di diffusione a terzi di informazioni sulla situazione debitoria dei propri
abbonati. In particolare la societd avrebbe dovuto prevedere I'utilizzo di un codice di
accesso al contenuro del messaggio da consegnare a qualunque cliente al momento
della sottoscrizione del contratto ¢ da utilizzare per leggere il messaggio, ferma
restando la necessitd di privilegiare, in ogni caso, per 'invio di solleciti di pagamento
altre modalitd, quali ad esempio la comunicazione via e-mai/ 0 I'invio di una comu-
nicazione all'indirizzo del cliente. La societd ha successivamente comunicato al
Garante di essersi adeguara alle prescrizioni contenute nef provvedimento e di averne
dato notizia alla clientela con apposito comunicato stampa.

13.8. Altre attiviva imprenditoriali

Come nel 2013 (v. provv. 7 novembre 2013, n. 499, doc. web n. 2911484),
Autonaleggio ed event I'Autoritd & stata chiamata a valurare la liceitd dei tratcamenti connessi all’installa-
data recorder zione, a bordo del parco veicoli in dotazione a una societd di autonoleggio, di dispo-
sitivi satellitart multifunzione annoverabili tra i cd. evenr dasa recorder. Tali disposi-
tivi, in grado di raccoglicre ¢ trasmettere ad appositi fornitori di servizi numerose
informazioni relative alle singole vereure (e indirettamente, ai telativi conducenti),
sarebbero stati utilizzati dalla societd per garantre alcuni servizi (gestione di even-
tuali sinistri; ritrovamento dei veicoli rubati; assistenza stradale; monitoraggio chi-
lometri e ternpi di utilizzo; diagnostica) ai propri cliend. All’esito di una complessa
attivitd istrucoria, FAutorith ha ammesso | trattamenti oggetto dellistanza, ritenen-
doli conformi — ove effettuati nel rispetto delle modalitd indicate — ai prindpi di
liceitd, necessitd, finalitd e proporzionality (arer. 3 ¢ 11 del Codice); tuttavia, sono
state prescritte alla societd alcune misure volte ad assicurare un'effettiva tutela degli
interessati, sia sul piano delle misure di sicurezza e dei requisiti che devono posse-
dere, rispettivamente, i fornitori dei servizi descritti e 1 dispositivi elettronici utiliz-
zati (ove carenti in tal senso), oltre che il portale web accessibile dal titolare, sia sul
piano della modulistica utilizzata ai fini del rilascio dell’informativa agli interessati
e dell’acquisizione del relativo consenso {da emendare in funzione delle indicazioni
contenute nel provvedimento adottato). Nel prescrivere, tra le altre, anche la distru-
zione dei datl personali non pili necessari in rapporto agli scopi petseguiri nell’am-
bito dei singoli servizi offerti, ha poi ribadito che i dati cractari acraverso tali tipo-
logie di sisteini non possono essere utilizzati dai titolari per finalith diverse da quelle
dichiarate ¢, in particolare, per profilare i conducenti o negare la stipula di nuovi
contrattl di autonoleggio {provv. 7 maggio 2015, n. 270, doc. web n. 4167756).
A seguito di un reclamo, I'Autorit) & stata poi chiamata a valutare la liceitd del
trattamento effertuato da alcuni collaborarori operanti nell'interesse, tra l'altro, di
un frenchisor. La reclamante contestava I'invio (documentato in atti), da parte dei
predetti collaboratori, di una e-mail contenente propri dati personali e sensibili ad
alcuni franchisee, senza che tale comunicazione fosse sorretta da adeguati presuppo-
sti giustificarivi. A seguito di una approfondira istruttoria — volta a chiarire, in capo
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