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In evidenza - 2013

Gennaio

Abbiamo prescritto I’adozione di idonei ac-
corgimenti, anche tecnici, affinché le infor-
mazioni contenute in dossier sanitari siano
nella disponibilita del solo professionista o
detla struttura che li ha redatti e possano
essere condivisi con altri professionisti che
abbiano in cura l'interessato presso altrire-
parti solo qualora lo stesso esprima uno
specifico consenso, che pud estendersi an-
che alle informazioni sanitarie relative a
eventi clinici pregressi [par. 5.1.2]

Abbiamo vietato il trattamento effettuato
mediante "impianto di videosorveglianza in-
stallato presso un esercizio commerciale
della grande distribuzione a causa di viola-
zioni della disciplina di protezione dei dati
personali, di quella in materia di controlli a
distanza dei lavoratori nonché in ragione del-
la mancanza di licenza prefettizia di guardia
particolare giurata in capo al personale della
societa di vigilanza, incaricata di compiti an-
ti-rapina e anti-taccheggio, cui Vimpianto era
stato affidato in gestione [par. 11.1)

febbraio

Nella Giornata europea della privacy, abbia-
mo puntato i riflettori sul cyberbullismo.
Sul sito det Garante & stato diffuso un video
dedicato ai giovani con le istruzioni per un
uso consapevole dei social network ed una
nota é stata inviata al Ministro dell’istruzio-
ne per sensibilizzarlo sulla delicata temati-
ca|par. 20.6]

Nel dare parere favorevole allo schema di de-
creto legislativo del Ministro per la pubblica
amministrazione e la semplificazione relati-
vo agli obblighi di trasparenza della p.a., ab-
biamo segnalato alcune criticita (anchein re-
lazione al quadro giuridico comunitario) e
fornito indicazioni con 'obiettivo di garantire

che la trasparenza non entri in conflitto con il
diritto alla riservatezza e alla protezione dei
dati (per esempio, evitando la diffusione di
dati relativi alla salute o a condizioni di disa-
gio economico e sociale di soggetti deboli
che beneficiano di sussidi) {par. 3.2.2]

..........................................

Abbiamo vietato la diffusione su siti web
istituzionali di numerosi comuni di ordinan-
ze concernenti I'esecuzione di trattamenti
sanitari obbligatori [par. 4.4]

Quale ulteriore azione di contrasto del tele-
marketing cd. selvaggio e delle offerte pro-
mozionali indesiderate, abbiamo effettuato
accertamenti ispettivi ed emesso ordinanze
ingiunzione nei confronti di due importanti
societa di servizi informatici, specializzate
nel settore delle banche dati, condannate al
pagamento di rilevanti sanzioni per aver
violato provvedimenti prescrittivi gia adot-
tati nei loro confronti[par. 10.3]

Marzo

Abbiamo reso un parere al Ministero dell’e-
conomia e delle finanze su uno schema di
decreto ministeriale relativo al funzionamen-
to del sistema pubblico di prevenzione, sul
piano amministrativo, delle frodi nel settore
del credito al consumo, con particolare rife-
rimento al furto d’identita, con il quale, oltre
a chiedere il rispetto del principio di finalita e
"adozione di misure di sicurezza adeguate, si
& ravvisata la necessita di precisare nel rego-
lamento i diversi livelli di accesso al sistema
da parte dei cd. aderenti diretti e indiretti
nonché l'opportunita di prevedere modalita
di informazione a vantaggio degli interessati
delle eventuali incongruenze dei dati riscon-
trati nelle banche dati pubbliche all’esito del-
le verifiche effettuate [par. 3.2.2}

Avvalendoci della Guardia di finanza, abbia-
mo effettuato accertamenti ispettivi nei con-
fronti di 11 societa di telefonia e provider sul
rispetto delle norme per la conservazione det
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dati di traffico telefonico e telematico, com-
minando le sanzioni previste dal Codice nei
casi di mancato rispetto delle precedenti pre-
scrizioni dell’'Autorita (par. 10.2]

Abbiamo reso un parere sullo schema di ac-
cordo tra il Governo, le Regioni e le Province
autonome di Trento e di Bolzano sulle linee
guida per la ricognizione dell’utilizzo di cellu-
le e tessuti umani (cornee, cute, valvole car-
diache) per trapianti sperimentali e per nuo-
vi medicinali per terapie avanzate chiedendo
Lutilizzo di dati aggregati al fine di escludere
il rischio di identificazione, anche indiretta,
dei pazienti coinvolti [par. 5.2]

Aprile

Abbiamo adottato un provwedimento genera-
le in attuazione della disciplina sulla comuni-
cazione delle violazioni di dati personali for-
nendo indicazioni in ordine ai soggetti inte-
ressati dai nuovi obblighi normativi, alle misu-
re in grado di garantire un livello minimo co-
mune di sicurezza, ai tempi e ai contenuti del-
le segnalazioni relative ai cd. dota breach, per
le quali & anche possibile utilizzare un model-
lo disponibile sul sito dell’Autorita [par. 10.9]

Maggio

Abbiamo prescritto alle aziende sanitarie
che utilizzano sistemi di videosorveglianza
all’interno dei propri servizi igienici per ac-
certare l'assenza di tossicodipendenza, di
adottare misure e garanzie a tutela della
riservatezza di quanti sono sottoposti alla
raccolta dei campioni di urina, vietando, in
particolare, la registrazione delle immagini
con qualsiasi mezzo [par. 5.1]

'Abbiamo ritenuto sproporzionato impiego
di dati biometrici per finalitd di rilevazione
delle presenze di insegnanti e personale
tecnico-amministrativo in alcuni istituti sco-
lastici [par. 11.2]

In un’ottica di sempilificazione, abbiamo chia-
rito come il titolare del trattamento che, in
ambito privato, acquisisce il consenso degli
interessati per le finalita di marketing diret-
to tramite modalita automatizzate di contat-
to, possa effettuare il medesimo trattamen-
to anche mediante modalita tradizionali, co-
me la posta cartacea o le chiamate telefoni-
che tramite operatore, sempreché non ven-
ga esercitato nei suoi confronti il diritto di
opposizione al trattamento {par. 10.7]

Abbiamo predisposto un vademecum su “La
privacy datla parte dell’impresa - Dieci prati-
che aziendali per migliorare il proprio busi-
ness” che contiene pochi ma fondamentali
consigli pratici per il rispetto delle regole po-
ste a protezione dei dati personati [par. 20.4)

Atutela della riservatezza, del libero sviluppo
della personalita dei bambini, della sponta-
neita del rapporto con gli insegnanti nonché
della liberta di insegnamento, abbiamo vieta-
to {'uso di webcam in un asilo nido {par. 12.4)

Giugno

Abbiamo vietato ad una questura il tratta-
mento delle immagini rilevate attraverso le-
tecamere di sorveglianza che, istallate in
strada per motivi di sicurezza pubblica, con-
sentivano la visione diretta degli interni di
private abitazioni [par. 8.2.1]

Luglio

Abbiamo prescritto, dandone comunicazione
a Regioni, Province autonome e Inps, che, in
occasione del rilascio della copia del verbale
di invalidita per gli usi consentiti dalla legge
(come richiedere il contrassegno per 'acces-
so alla Ztl o usufruire delle agevolazioni fi-
scali previste per ['acquisto di veicoli), le
commissioni mediche omettano ta descrizio-
ne dell’anamnesi, del’esame obiettivo e del-
la diagnosi del paziente [par. 5.2]
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Abbiamo adottato le linee guida in materia di
attivita promozionale e contrasto allo spam,
soffermandoci sulle nuove frontiere dello
spemming —~ come quello diffuso sui social
network (il cosiddetto social spom) o effettua-
to tramite alcune pratiche di “marketing virale”
o “marketing mirato™ - che possono compor-
tare modalita pit insidiose e invasive della
sfera personale degli interessati [par. 10.10],
nonché diffuso sul sito dell’Autorita una
scheda informativa (Spam: came difendersi)
e, anche su You-Tube, un video-tutorial

Abbiamo prescritto misure e accorgimenti,
di natura fisica ed informatica, per incre-
mentare la sicurezza dei dati personali rac-
colti e usati nello svolgimento delle inter-
¢ettazioni da parte dei Centri Intercettazio-
ni Telecomunicazioni {C.I.T.) situati presso
ogni Procura della Repubblica e presso gli
uffici di polizia giudiziaria delegati all’atti-
vitd di intercettazione {par. 4.11]

Settembre

Abbiamo consentito a due banche di dotare i
propri promotori finanziari di tablet in grado
di analizzare « dati bion2trici della sottoscri-
zione apposta dai clienti che intendono sti-
pulare contratti finanziari in forma elettro-
nica, prescrivendo contestualmente alle so-
cieta coinvolte nell’abilitazione e nella ge-
stione dei due sistemi ['adozione di partico-
lari misure a tutela dei dati raccolti e di misu-
re volte a garantire comunque ai clienti la
possibilita di sottoscrivere i contratti anche
attraverso modalita tradizionali [par. 12.5]

Ottobre

Abbiamo inviato una leftera al Presidente del
Consiglio dei Ministri invitandolo a sostene-
re con forza, in seno al Consiglio dell’'Unione
europea, I'adozione del progetto di riforma
del quadro normativo europeo in materia di
protezione dei dati personali, rafforzandone
il disegno complessivo, manifestando preoc-
cupazione nei confronti delle attivita di spio-

naggio della NSA con riguardo alle comuni-
cazioni telefoniche e telematiche concernen-
ti anche cittadini italiani [par. 8.4)

Abbiamo vietato U'inoltro alla clientela di co-
municazioni telefoniche preregistrate senza
I'intervento di un operatore per finalita di re-
cupero crediti [par. 12.1]

Abbiamo formulato osservazioni all’ivass, in
relazione al tema della prevenzione e del
contrasto alle frodi nel satiare delle assiru-
razioni Rc auto, in merito alla banca dati dei
sinistri e alle neocostituite anagrafe testimo-
ni e anagrafe danneggiati, raccomandando
di informare gli interessati (parti coinvolte
nel sinistro, testimoni, etc.), di limitare a g
anni il tempo di conservazione dei dati iden-
tificativi che li riguardano, di limitare la con-
sultazione della banca dati ai soggetti indi-
cati dalla \egge al solo scopo di rendere pii
efficace la prevenzione e il contrasto alle fro-
di assicurative {par. 12.2]

A seguito di verifiche a campione, abbiamo
accertato Pilliceita di numerosi trattamenti
effettuati, nei confronti di lavoratori e clienti,
mediante sistemi di videosurveglianza nel
séttore della grange distsibuzions [par. 11.1]

Abbiamo prescritto misure a tutela degli in-
teressati in caso di utilizzo, per le attivita di
customer care o telemarketing, di call certer
situati in Paesi dove non sono assicurate le
garanzie previste dalla normativa europea di
protezione dei dati. Tra le misure prescritte,
oltre ad una completa informativa, anche
I'obbligo per le societa che si avvalgono dei
call center, di darne previa comunicazione al
Garante, utilizzando un modello disponibile
sul sito, per permettere all’Autorita di valuta-
re la portata del trasferimento dei dati perso-
nali al di fuori del’'Unione europea [par. 10.5]

A seguito di una verifica preliminare richie-
sta dalla Soprintendenza Speciate per i be-
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ni archeologici di Napoli e Pompei, abbiamo
accordato tempi pid lunghi di conservazio-
ne delle immagini raccolte tramite il siste-
ma di videosorveglianza dei cantieri e delle
aree di stoccaggio del Grande Progelto
Pompei con lo scopo di supportare ['attivita
della Prefettura volta a controllare, soprat-
tutto a fini di prevenzione antimafia, la re-
golarita degii accessi e delle presenze in
cantiere [par. 4.8]

Abbiamo predisposto un vademecum su “ll
condominio e la privacy” che prende in esa-
me e fornisce indicazioni rispetto ai casi che
piv frequentemente emergono nelle rela-
zioni condominiali {par. 20.4)

Novembre

Il Garante ha siglato un protocollo d'intenti
can it Dipartimento delle informazioni per la
_ sicurezza (Dis) della Presidenza del Consiglio

dei Ministri volto a disciplinare alcune proce-

dure informative funzionali all’esercizio delle
rispettive attribuzioni, con particolare riferi-
mento alle modalita di informazione idonee a
consentire all’Autorita di conoscere alcuni
elementi essenziali del trattamento dei dati
personali effettuato dagli Organismi per
'informazione e la sicurezza in alcuni conte-
sti peculiari, segnatamente quelli concernen-
ti la sicurezza cibernetica o gli accessi alle
banche dati deile pp.aa. o degli eserceriti ser-
vizi di pubblica utilita {par. 8.4]

Abbiamo impartito prescrizioni alle aziende
sanitarie circa le corrette modalita di conse-
gna a domicilio di presidi sanitari, a tutela
della riservatezza e della dignita dei pazien-

ti [par. 5.1}

In coincidenza con un ricorso proposto di-
nanzi dell’Autorita, volto ad ottenere la dein-
dicizzazione dai motori di ricerca del testo di
un'interrogazione parlamentare contenente
dati giudiziari (molto risalenti nel tempo e
superati da successivi sviluppi processuali),

i competenti organi delta Camera dei depu-
tati hanno adottato apposite disposizioni
procedurali intevne che, recependo linee in-
terpretative e metodologiche gia utilizzate
in contesti simili (deindicizzazione di notizie
disponibili negli archivi storici online delle
principali testate giornalistiche), hanno of-
ferto anche a queste particolari fattispecie
una tutela adeguata[par. 16.4)

Abbiamo effettuato un’approfondita verifi-
ca preliminare sui trattamenti effettuati dal-
['’Agenzia delle entrate in relazione al cd.
redditometro, fornendo prescrizioni in ordi-
ne ai numerosi profili di criticitad (derivanti,
peraltro, anche dallo stesso decreto mini-
steriale di attuazione del nuovo redditome-
tro) relativi: alla qualita ed esattezza dei da-
ti utilizzati dali’Agenzia; all'individuazione
in via presuntiva della spesa sostenuta da
ciascun contribuente riguardo ad ogni
aspetto della vita quotidiana (tempo libero,
libri, pasti fuori casa, etc.) mediante ['attri-
buzione alla generalita dei soggetti censiti
nell’Anagrafe tributaria della spesa media
rilevata dall’istat; all'informativa da rende-
re al contribuente [par. 4.7]

Dicembre

Abbiamo awviato una consultazione pubbli-
ca sul trattamento di dati personali effet-
tuati per pagamenti via smartphone e ta-
blet e, pit in generale, ne{l’ambito dei ser-
vizi di mobile remote payment [par. 10.8]

Abbiamo vietato i trattamenti di dati perso-
nali relativi ad oltre 400 mila aspiranti tavo-
ratori effettuati tramite un sito web per fina-
lita di intermediazione tra domanda ed of-
ferta di lavoro in violazione della disciplina
di settore e di protezione dei dati personali
[par. 11.3]
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Elenco delle abbreviazioni pil ricorrenti

La presente Relazione @ riferita al 2013 e contiene talune notizie gia ancicipace
nella precedente edizione nonché informazioni relative a sviluppi che si & ritenuto
opportuno menzionare.

ad es. ad esempio

AglD Agenzia per ['lralia Digicale

Asl Azienda sanitaria locale

Asp Azienda saniraria provinciale

art. articolo

c.c. codice civile

c.p. codice penale

c.p.c. codice procedura civile

c.p-p- codice procedura penale

Cad codice dell’amministrazione digitale

cap. capitolo '

cd. cosiddetto

cfr. confronta

cit. cicato

Codice Codice in materia di protezione dei dati personali
(d.lgs. 30 giugno 2003, n. 196)

Cost. Costituzione

d.l decreto-legge

d.Igs. decrero legistativo

d.m. decreto ministeriale

d.PCM. decreto del Presidente del Consiglio dei Ministri

d.PG.p. decreto Presidente Giunta provinciale

d.PR. decreto del Presidente della Repubblica

doc. documento

G.U. Gazzetta Ufficiale della Repubblica italiana

G.U.U.E Gazzerra Ufficiale delt’Unione europea

Gruppo Art. 29

Gruppo dei garanti europei previsto dall’art. 29 della diretciva

95/46/CE

L. legge

lecr. Jettera

n. numero

p- pagina

pa. pubblica amministrazione
pp-aa. pubbliche amminisrrazioni
par. paragrafo

provv. provvedimento del Garanre per la procezione dei dati personali
rd. regio decreto

reg. regolamenco

Tu. 1510 UNICo

V.

vedi
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| - Stato di attuazione
del Codice in materia
i protezione dei dati
personali

Introduzione: i principali interventi
dell’Autorita nel 2013

Da una ricognizione, pur sommaria, dell’attivic svolea nel corso del 2013 emerge
la conferma di una delle carateeristiche di fondo del Garante (¢ quindi della sua acdi-
vita), encrata ormai a far paree del dna dell’Autoricd: quella di (dover) operare, in presa
direrca, in rtueei gli ambidi, i pili vari, nei quali i ussi informartivi incidono sulla vica
delle persone, quali che siano i ruoli sociali di volra in volra rivestiri (cirradino, consu-
matore, lavorartore, paziente, efc.), in una tensione conrinua tra la dimensione sociale
dell"individuo, che favorisce e ralora impone la circolazione delle informazioni perso-
nali (anche sensibili), e la necessita che la dignica della persona e le sue liberra fonda-
menrali trovino piena affermazione e un elevaro livello di prortezione. Per una con-
ferma, se mai ve ne fosse la necessita, basta scorrere il contenuto dei provvedimenu “in
evidenza”, alcuni tra i tand adottari nel periodo preso in considerazione, sovente a
scguito delle atrivic ispettive effertuate dall’Autoriai (cfr. par. 18.4), che sono riporati
in apercura del volume (cfr. altresi, per un grado maggiore di detraglio, i dati statistici
contenuti nella sez. TV).

1.1. Tl fronte dell’evoluzione tecnologica, specie nel settote delle comunicazioni
elettroniche, e delle cortelate potenzialitd di sorveglianza dell'individuo che ne fa uso
— anche indipendentemente dai confini nazionali, come segnalato nella lettera che il
Garante ha inviaro al Presidente del Consiglio dei Ministri, manifestando inquietu-
dine nei confronti delle awtivita di spionaggio della National Security Agency in rela-
zione alle comunicazioni telefoniche e telematiche concernenti alteesi i citeadini ita-
liani (par. 8.4) — testa al centro delle preoccupazioni dell’Autorita; anche per questa
ragione, in presenza di elementi che rendono evidente un controllo crescente di fasce
ampie della popolazione (e la conservazione di grandi masse di informazioni), nella
stessa comunicazione al Governo & stato espresso un fermo invito a sostenere con
forza, in seno al Consiglio dell'Unione europea, la necessita che quest’ultima adotu
il progetro di riforma del quadro normarivo europeo in materia di protezione dei dari

~ personali, rafforzandone il disegno complessivo; obiettivo rispetto al quale 'Autorica,
stimandone il rilievo, si & impegnara a fondo, nell'ambito delle proprie attribuzioni,
anche nel corso del 2013 (cfr. par. 19.1). Sull'onda del cd. Daragate, il Garanre ¢ stato
audiro (ai sensi dell’arc. 31, comma 3, I. n. 124/2007) dal Comicato parlamentare per
la sicurezza della Repubblica (Copasir) e, quindi, 'l 1 novembre 2013, ha siglato un
protocollo d’intenti con il Diparrimento' delle informazioni per la sicurezza (Dis)



Camera dei Deputati — 4 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

della Presidenza del Consiglio dei Ministri voleo a disciplinare alcune procedurc infor-
mative funzionali all'esercizio delle rispetrive attribuzioni, con particolare rifecimento
alle modalitd di informazione idonee a consentire all’Aurorica di conoscere alcuni ele-
menti essenziali del tramamento dei daci personali efferruato dagli Organismi per
I'informazione e la sicurezza in alcuni contesti peculiari, segnatamente quelli concer-
nenti la sicurezza cibernetica e gli accessi alle banche dati delle pp.aa. o degli esercendi
servizi di pubblica utilicd (par. 8.4).

E affinché ciascuno possa trarre il massimo vantaggio dalla ricchezza informativa
e dalle molteplici forme di partecipazione che internet consente, il Garante ha
voluto dedicare alla vita in tete, segnatamente al tema del cyberbullismo, la Giornata
europea della privacy: per rendere avvertiti gli utent, anzitutto i giovani, dei pericol
connessi ad un uso non sempre consapevole (che talora sfocia nell’abuso) dei social
network, ma sensibilizzando in pari tempo le istituzioni, in particolate il Ministto
dell’istruzione, sulla delicata tematica (cfr. par. 20.6).

I comportamenti in rete sono rientrat anche nellartivicd provvedimenale del
Garante: il fenomeno dello spam, da anni oggetro di attenzione ed intervento da parte
dell’Aurorin}, ha assunto forme nuove di manifestazione — si pensi a quello diffuso sui
social network (il cosidderro social spam) o effertuaro tramire alcune pratiche di “marke-
ting virale” o “marketing mirato” — st da richiedere un aggiornaro intervento con le
lince guida formulate dal Garanre (pat. 10.10). La deindicizzazione di notizie dispo-
nibili negli archivi storici online delle principali testate giornalisciche, misura da rempo
indicara dall’Autorita al fine di contemperare i diritti della persona (in particolare il
rispereo del diritro all'identita personale) con la libecra di manifestazione del pensiero,
continua a mostrare la sua validita, ranto che gli stessi organi della Camera dei depu-
rati hanno recepirto rale ouentamento, adottando apposite disposizioni procedurali
interne per offrire una tutela adeguara anche nei casi relativi a intecrogazioni parla-
mentari contenenti informazioni oramai “datace” (cfr. par. 16.4).

Per conoscere in profonditd il fenomeno dei pagamenti via sinartphone < tabler e,
pit in generale, effercuari nell'ambito dei servizi di mobile remote payment & stata
avviata una consulrazione pubblica (par. 10.8).

1.2. Sempre con riferimento alla rete, nel dare parere favorevole allo schema di
decrero legislarivo relarivo agli obblighi di trasparenza della p.a. che, nella prosperiva
del {successivamente adortato) d.lgs. 14 marzo 2013, n. 33 (sulla scia di precedenti
interventi normativi), proprio su internet — per il rramite dei siti web istiruzionali delle
amministrazioni — trovano il luogo privilegiaro di esplicazione, il Garante ha segnalaro
alcune criticitd (anche in telazione al quadro normativo comunirario e agli otienta-
menti formulari dalla Corte di Giustizia dell’Unione europea) e fornito indicazioni,
solo in parte accolte, con I'obiettivo di garantire che la wrasparenza non entri in con-
Aicro con il dirirto alla riservarezza ¢ alla prorezione dei dati personali (per esempio,
evitando la diffusione di dati relarivi alla salute 0 a condizioni di disagio economico e
sociale di soggertti deboli che beneficiano di sussidi) (par. 3.2.2). Deve a questo pro-
posito segnalarsi con preoccupazione il fenomeno della pubblicazione in intemer,
spesso pet il tramite dell’albo pretorio onlire, di dati sensibili — si pensi al caso della
diffusione di ordinanze concernenti I'esecuzione di trattamenti sanirari obbligarori su
siri web istiruzionali di numerosi comuni (par. 4.4) — o comunque eccedenti, riferici a
individui e pubblici dipendenti (par. 11.5), rispetro al quale i} Garante & intervenuro
con provvedimenti di divieto.

1.3. 1 chiatoscuri della rete, rutravia, rappresentano solo una parte dell’atea di
intervento dell’Autoritd, peralcro reso oltremodo difficile dai limiti geografici del-
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I'ambito di applicazione della disciplina di protezione dei dau personali (limite che
la proposta di regolamento generale sulla protezione dei dati in discussione renta di
superare facendo riencrate nell’'ambito di applicazione della stessa anche il cracamenco
dei dadi personali di residendi nell'Unione effetcuaco in celazione all’offecta di beni o
alla prestazione di servizi agli stessi o per controllarne il comportamento ancotché
effectuato da soggertti stabiliti in Paesi terzi). Rimane, infatd, costante P'attenzione —
peralcro desumibile dal significativo inctemenco dei procediment sanzionartoti
amminisceativi (par. 18.5.2) — nei confronti di altci trattamenti che in profondica
possono incidere sui diritti delle persone, anzitutto quelli effeccuaci con dadi sensi-
bili e giudiziari, rispetto ai quali il Garante ha rinnovato il 12 dicembre 2013 le
autotizzazioni generali al tractamenco (pubblicare in G.U. 27 dicembre 2013, n.
302). Entro questa cotnice, formano oggetto di frequente segnalazione operazioni
impropric di tractamento di dati personali concernenti le condizioni di salute degli
interessari, sia nel contesto sanitario che al di fuori di esso. Intervenendo in quesr’a-
rea, il Garanre ha cosi prescritto 'adozione di idonei accorgimend, anche tecnici,
affinché le informazioni contenuce in dossier sanitari siano nella disponibilita del
solo professionista o della struttura che li ha redatti e possano essere condivisi con
altri professionisti che abbiano in cura I'inreressato presso altri reparti solo qualora
il paziente esprima uno specifico consenso, che pud estendersi anche alle informa-
zioni sanitatie relative a eventi clinici pregressi; pilt in generale, costanre & I'arten-
zione dedicata alle problemartiche legate alla realizzazione a livello nazionale del
Fascicolo sanitario electronico (par. 5.1.2).

Prescrizioni sono state poi impartite alle aziende sanirarie che utilizzano sistemi di
videosorveglianza all'incerno dei propri servizi igienici per accertare I'assenza di tossi-
codipendenza, affinché siano adorrate misure e garanzie a tutela della riservarezza di
quanti sono sotroposti alla raccolta dei campioni di urina, vierando, in particolare, la
registrazione delle iminagini con qualsiasi mezzo e, analogamenre, misure e accorgi-
menti sono seadi individuari affinché, nella vira di ogni giorno, le aziende sanitarie
adoutino corretce modalitd di consegna a domicilio di presidi sanitari, a rutela della
riservatezza e della dignica dei paziend (par. 5.1). In questa stessa prospetiiva, con
provvedimento generale, oggetto di ampia comunicazione (anche a Regioni, Province
autonome e lnps), & stato presctitto che, quando le commissioni mediche rilasciano
copia del verbale di invalidica per gli usi conseniri dalla legge (come richiedere il con-
trassegno per I'accesso a zone a rraffico limitato o per usufruite delle agevolazioni
fiscali previste per l"acquisto di veicoli), vengano omesse le parti con la descrizione
dell'anamnes, deil’esame obiertivo e della diagnosi del pazience (par. 5.2).

Né si esaurisce nell’activira di prescrizione e controllo I'azione del Garanrte con
riguardo al tratamento dei dati rifecici alle condizioni di salure: intensa ¢ la coope-
tazione presara dall’Aurorira anche in questo setrore (cfr. par. 3.2), sia parrecipando
a tavoli di lavoro, sia adotrando pareri, al fine di assicurare che i tracramenri siano
posti in essere nel rispecto della dignica e della riservarezza degli interessati. In que-
sta prospettiva & stato reso un parere sullo schema di accordo tra il Governo, le
Regioni e le Province auronome di Trento e di Bolzano sulle linee guida per la rico-
gnizione dell'urilizzo di cellule e tessuri umani (cornee, cute, valvole cardiache) per
crapianti sperimentali € per nuovi medicinali per rerapie avanzate, chiedendo I'uri-
lizzo di dati aggregari al fine di escludere il rischio di idenuificazione anche indiretza
dei pazienti coinvolri {pat. 5.2).

1.4. In rema di grandi banche dai, I’Aurorita ha maatenuro un faro accesso
anche sul fronte della conservazione dei dati di rraffico — peraltro oggetro di un
recente, rimarchevole intervento da parte della Corte di Giustizia dell’Unione euro-
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pea dell’8 aprile 2014 (Digital Rights Ireland e Seitlinger and Others, Cause riunite
C-293/12, C-594/12) sulla normaciva europea in matecia (i cui effecti si spieghe-
ranno sugli ordinamenti dei Paesi membri) — effettuando, mediante la collabora-
zione della Guardia di finanza, accerramenti ispettivi a campione sul rispetco delle
misute prescritte dal Garanre, gia nel 2008, per la conservazione dej dari di traffico
telefonico e telemarico e comminando, nei casi dj violazioni riscontrate, le sanzioni
previste dal Codice (cft. par. 10.2).

E ancora, rimanendo nel seccore delle comunicazioni electroniche, con un prov-
vedimento generale in atruazione della disciplina sulla comunicazione delle viola-
zioni di dari personali, il Garante ha fornito indicazioni in otdine ai soggerti inte-
tessati dai nuovi obblighi notmacivi deteati dagli arer. 32 ¢ 32-4is del Codice, alle
misure in grado di garancire un livello minimo comune di sicutezza, ai tempi c ai
contenuti delle segnalazioni relative ai cd. data breach per le quali & anche possibile
utilizzare un modello disponibile sul sico dell’ Aurocick (par. 10.9).

1.5. Se la videosorveglianza continua a formare oggerto di esame cd intervento
da pacte dell’Auroricd, sia in ambito pubblico (par. 4.8) che privato (par. 12.4),
merita, pet la parricolarita delle fautispecie considerate, menzionare il divieto indi-
tizzato ad un asilo nido rispetto all'utilizzo di webcam, a turela della tiservatezza e
del libero sviluppo della personalita dei bambini, della spontanecici del rapporto con
gli insegnanci nonché della liberrd di insegnamento (par. 12.4), ed il via libera (pre-
via adozione di adeguare garanzie individuare dall’Autorira all'esito di una verifica
preliminare richiesta da un Comune) all'installazione di un sistemna di videosorve-
glianza “intelligente” volto a contrastare acti di vandalismo mediante la comparsa,
in tempo reale, di un allarme sul monitor della postazione di controllo in caso di
permanenza prolungarta di un soggetto nelle aree adiacenti monumenti e sedi istiru-
zionali {par. 4.8).

Il bilanciamento tra sicurezza e diritti fondamentali degli interessati ha formaro
oggeteo di intervento del Garante anche in altre forme: ¢ stato, ad esempio, vietato
ad una questura il tractamento delle immiagini rilevate atcraverso telecamere di sor-
veglianza che, istallate sulla strada per motivi di pubblica sicurezza, consentivano
pero la visione diretca degli interni di privare abicazioni (par. 8.2.1); a seguito di una
verifica preliminare richiesca dalla Soprintendenza Speciale per i beni archeologici di
Napoli e Pompei, sono stari accordati tempi piti lunghi di conservazione delle
immagini raccolte tramite il sistema di videosorveglianza det canticri e delle arce di
stoccaggio del “Grande Progetto Porpei” con lo scopo di supportare F'acrivica della
Prefertura volra a controllare, sopraccurco a fini di prevenzione antimafia, la regola-
ricd degli accessi e delle presenze in canciere (par. 4.8).

Da segnalare alcresi le misure e gli accorgimenti, di natura fisica ed informarica,
individuan in un imporrante provvedimenco prescrittivo volro ad incremenrarc la
sicurezza dei dati personali raccolti ¢ usati nello svolgimento delle intercettazioni da
parte dei Centri Intercettazioni Telecomunicazioni (C.IT) situau presso ogni
Procura della Repubblica e presso gli uffici di polizia giudiziaria delegata all’atrivica
di inrercertazione (par. 4.11).

1.6. LAurorira, in una prospettiva di semplificazione da tempo perseguirz, ha
predisposto un vademecum su "Il condominio e la privacy” ed uno dedicato a “La
privacy dalla parte dell'impresa - Dieci pratiche aziendali per migliorare il proprio
business”, che contengono pochi ma fondamentali consigli prarici per il tspeuo
delle tegole poste a protezione dei dati personali al fine di favorirne una corretta
arruazione (par. 20.4).
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Il Garante ha altresi chiarito, in un sectore rispetco al quale forte & la sensibilita
da parte del pubblico e in un'ottica di semplificazione, come tutdi i titolari del crac-
tamento che, in ambito privato, acquisiscono il consenso degli interessati per le fina-
lica di marketing ditecro tramite modalicd automatizzate di contatto, possano effet-
tuare il medesimo tractamento anche mediante forme cradizionali, come Ja posta
cartacea o le chiamate telefoniche tramite operatore, senza dover richiedere un ulce-
riore consenso agli stessi interessaci, sempreché non venga esercicato nei confroni
del titolare il diritto di opposizione al cractamento (par. 10.7). In pari tempo, ncllo
stesso ambirto, I'Autorira ha posto in esscre ulteriori azioni di contrasto del rele-
marketing cd. selvaggio e delle offerte promozionali indesiderate, effettuando accer-
tamenti ispettivi ed emettendo ordinanze ingiunzione nei confrond di due impor-
tanti sociera di servizi informatici, specializzate nel sertore delle banche dati, con-
dannate al pagamento di rilevanri sanzioni per aver violato provvedimenti prescrit-
tivi gia adotati nei loro confrondi (par. 10.3).

Sono state altresi prescricee misure a tucela degli interessati in caso di utilizzo, per
le attivira di customer care o telemarketing, di call center situadi in Paesi dove non sono
assicurate le garanzie previsre dalla normativa comunitaria di protezione dci dati; tra
queste, olure ad una completa informativa, anche 'obbligo per le sociera che si avval-
gono dei call center, di darne previa comunicazione al Garante, utilizzando un modello
disponibile sul sito web isticuzionale, per permettere all'Aurorica di valucare la portata
del crasferimento dei dati personali al di fuori dall’Unione europea (par. 10.5).

1.7. 1l correrco impiego delle informazioni personali per il contrasto delle frodi,
encro un quadto normarivo chiaro, ha rappresentato un ulteriore delicato ambico di
intervento del Garante. AJ riguardo sono state formulate osservazioni allIsticuto per
la vigilanza sulle assicurazioni (Ivass), in relazione al tema della prevenzione e del con-
rrasco alle frodi nel sertore delle assicurazioni Rc auto, in metito alla banca dari dei
sinistri e alle neocosdituite anagrafe testimoni e anagrate danneggiaci, raccoman-
dando di informuare gli interessaci, di limitare la consultazione della banca dati ai soli
soggetti indicati dalla legge per il solo scopo di rendere piti efficace la prevenzione e
il contrasco alle frodi assicurative e di Jimitate a 5 annt il tempo di conservazione dei
dari identificativi degli inceressari {parti coinvolte nel sinistro, restimoni, etc.) (par.
12.2). In materia di frodi nel seccore del credito al consumo, con particolare riferi-
mento al furto d’identicd, criricita sono state rilevate su uno schema di decreco del
Ministero dell’economia e delle finanze preordinaco a disciplinare le modalica di fun-
zionamenco del sistema pubblico di prevenzione, sul piano amnuinistrativo, istiruito
presso il Ministero medesimo in relazione al quale, oltre a chiedere il rispetto del
principio di finalica e 'adozione di misure di sicurezza adeguate, si & ravvisara la
necessita di precisare nel regolamenro i diversi livelli di accesso al sistema da parte dei
cd. aderenri diretti e indiretti nonché Popportuniri di prevedere modalicd di infor-
mazione a vantaggio degli inreressati delle eventuali incongruenze dei dati riscontrati
nelle banche daci pubbliche all’esiro delle verifiche efferruace (par. 3.2.2).

Ancora con riferimento ai traccamenti effertuati in ambito privatistico, il Garante
(rornando a pronunciarsi su un tema delicaco, purtroppo ricorrente nella presente
congiuntura economica sfavorevole e gia oggetco di un provvedimento generale) ha
vietato I'inoltco alla clientela di comunicazioni telefoniche preregistrate senza l'in-
tervenro di un operacore per finalicd di recupero credici (par. 12.1).

1.8. Con l'intensificarsi dell'utilizzo di informazioni personali per contrastare il
fenomeno tutrora gravissimo dell’evasione fiscale, nonostante le misure di caratcere
anche legislativo intraprese negli ultimi anni, il Garante ha svolio un'azione decisa
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affinché, nell’adempimenro degli obblighi di solidarietd, non siano ingiustificata-
mente lesi diritti-fondamentali dei singoli. Per questa ragione, all’esito di un'ap-
profondita verifica preliminare sui tractamenti effettuati dall’Agenzia delle enrrate in
relazione al cd. redditomertro, sono srate impartite prescrizioni in ordine ai nunie-
rosi profili di criticiad rilevadi (derivand, peraltro, anche dallo sresso decreto minisre-
riale di attuazione del nuovo reddirometro), relativi alla qualira ed esactezza dei dari
urilizzaci dall'Agenzia, all'informariva da rendere al contribuente, all'individuazione
in via presuntiva della spesa sostenura da ciascun contribuente riguardo ad ogni
aspetto della vita quotidiana (rempo libero, libri, pasti fuori casa, erc.) mediance I'at-
rribuzione alla generalird dei soggerri censiri nell’Anagrafe tributaria della spesa media
rilevara dall'Israt (par. 4.7).

1.9. Limpiego dei dari biometrici ha formato oggetto di approfondimenti cono-
scitivi e di inrerventi del Garante, sia nell'ambito di verifiche preliminari che a
seguito di accertamenti in loco: & stato consentito a due banche di dotare i propri
promotori finanziari di tables in grado di analizzare i dati biomerrici della sotroscri-
zione apposta dai clienti che desiderano stipulare contrarti finanziari in forma eler-
tronica, prescrivendo perd contestualmente alle socierd coinvolte nell’abilitazione e
nella gestione dei due sistemi I'adozione di particolari misure a rurela dei daci rac-
colti e misure volte a garantire comunque ai clienti la possibilita di sotroscrivere i
contratti anche attraverso modalith tradizionali (par. 12.5).

1.10. Confermando un indirizzo da rempo seguito dall’Autorird, & stato invece
ritenuto sproporzionato I'impiego di dati biometrici per finalird di rilevazione delle
presenze, in particolate di insegnanti e personale recnico-amministrarivo in alcuni
istitun scolastici (par. 11.2). E proprio nel conresto lavorativo, il numero elevato di
segnalazioni pervenure, sovente confermaro dagli esiti dei numerosi accerramenti
ispettivi disposti dall’Auroric3, evidenzia la persistenza di violazioni della disciplina di
protezione dei dati personali e della normariva di seccore, in parricolare in mareria di
controtlo a distanza dei lavoraroti (nonostante le semplificazioni procedimentali
introdorte, tispecto all'installazione di irpiantd audiovisivi, dal Ministero del lavoro
e delle politiche sociali con citcolate del 16 aprile 2012). Se il fenomeno 2 piti mar-
cato in relazione al controllo reso possibile da sistemi di videosorveglianza — rispetro
ai quali verifiche a campione sono state effettuare nel 2013 nel seccore della grande
discribuzione, nel quale il Garante ha ralora potwto rilevare la mancanza di licenza
prefectizia di guardia particolare giurara in capo al personale della sociecd di vigilanza
incaricaca di compiti anti-rapina e anti-taccheggio (par. 11.1) —, le segnalazioni si
estendono anche a scrumenti di controllo meno agevolmente riconoscibili da parte
degli inreressati (quali la geolocalizzazione o Panalisi della navigazione effertuara cra-
mire i disposirivi di comunicazione eletcronica assegnari ai lavorarori), sui quali,
peraltro, da tempo il Garante si & espresso con provvedimenti di natura generale.

La grave crisi occupazionale che interessa il Paese determina un sensibile incre-
menro della placea dei candidati alla ricerca di occupazione che, quindi, ricorrono ai
pitt vari canali di intermediazione ¢, rra questi, a soggetti che, gestendo siti incernet
(come pur previsto, a determinate condizioni, dalla legge), tratrano quantird cilevan-
tissime di dari personali: in questa cornice, meritevole di piti ampia considerazione, il
Garante ~ sempre nell'ortica di tutela degli interessad — ha vierato i tratramenti di
informazioni relative ad oltre 400 mila aspirant lavoratori effectuat ramite un sito
web per finalira di incermediazione tra domanda ed offerta di lavoro in violazione della
disciplina di settore e di protezione dei.dati personali (par. 11.3).
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Il quadro normativo in materia di
protezione dei dati personali

2.1. Le novith normative con riflessi in materia di protezione dei dati personali

2.1.1

Le leggi di particolare interesse

Anche nel 2013 sono stati approvati aumerosi provvedimenti normativi che
hanno riflessi sulla matecia del tracramento dei dari personali. Fra questi, al fine
di offrire una ricognizione, seppur sintetica, rale perd da rendete conto dell’'ereroge-
neira delle materie toccare (che rientrano, quindj, nell’area di inreresse dell’Aurorira),
si menzionano: _

1) la legge 27 dicembre 2013, n. 147, recance “Disposizioni per la formazione del
bilancio annuale e pluriennale dello Sraro (legge di stabilica 2014)”, di cui si riportano
di seguito gli aspetti di maggior interesse per Autorica:

)

b)

)

all'arc. 3 {Cedolare secca sugli afﬁ.rri) del d.lgs. 14 marzo 2011, n. 23
(Disposizioni in mareria di federalismo fiscale municipale), si inserisce il
comma 10-47s che, per assicurare il contrasto dell’evasione fiscale nel sec-
tote delle locazioni abitarive, conferisce ai comuni, in relazione ai contrara
di locazione, funzioni di moniroraggio, anche previo utilizzo del registto
di anagrafe condominiale {art. 1130, primo comma, n. 6, c.c.); il prederco
tegistro contiene le generalita dei singoli proprietari e dci titolari di diritri
reali e di diritci personali di godimento, comprensive del codice fiscale e
della residenza o domicilio, i dari catastali di ciascuna unicd immobiliare,
nonché ogni daro relativo alle condizioni di sicurezza (arc. 1, comma 49);
nel codice dellamministrazione digjrale (Cad) si insetisce l'arc. 62-fer
(Anagrafe nazionale degli assistici) che, per rafforzare gli interventi in tema
di monitoraggio della spesa del settore sanitario, accelerate il processo di
automazione amministrativa e migliorare i servizi per i cittadini ¢ le pp.aa.,
istitutsce nell’ambiro del sistema informarivo realizzato dal Ministero del-
I'economia e delle finanze 'Anagrafe nazionale degli assistiti {Ana). Tale
Anagrafe, realizzata in accordo con il Ministero della salute in relazione alle
specifiche esigenze di monirtoraggio dei livelli essenziall di assisrenza (lea),
subentra, per rutte le finalita previste dalla normativa vigente, alle anagrafi
e agli elenchi degli assistiti tenui dalle singole Asl ai sensi dell’art. 7, 1. 7
agosto 1982, n. 526. Enrro il 30 giugno 2014, con d.PC.M., dovranno
essete stabiliti, oltre ai conrenuri dell’Ana, i criteri per la sua interoperabi-
litx con le alere banche dari di rilevanza nazionale e regionale, il piano per
il graduale subentro, le garanzie e le misure di sicurezza da adotrare, non-
ché le modalita di cooperazione della stessa con banche dati gia istituite a
livello regionale per le medesime finalita, nel risperto (tra I'altro) della nor-
mativa sulla protezione dei dari personali (art. 1, comma 23 1);

a parte i} finanziamento garantito dal Minisrero dell'economia e delle
finanze al Garanre, si dispone, seppur con modalira diverse risperto al pas-
sato, il finanziamento incrociato ad opera di altre aurorith indipendenti,
sostituendo il comma 523 dell’art. 1, 1. 24 dicembre 2012, n. 228 (arc. 1,

comma 416) (ma v. infiz par. 21.1 con riferimento ai riflessi della sentenza .

Tar Lazio, Sez. I1, deposirara il 5 marzo 2014);

Legge di stabilit 2014



Camera dei Deputati

— 10 — Senato della Repubblica

XVII LEGISLATURA

— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Sistema nazicnale
delie anagrafi degli
studenti

Sistema statistico
nazionale

d) si prevede che, al fine di conseguire un risparmio di spesa, su proposta del
Ministro delle infrastructure e dei trasporti, con uno o pib regolament
siano adoctate misure volte all'unificazione in un unico archivio telema-
tico nazionale dei dari concernenti la propricta e le caracceristiche tecniche
dei veicoli acrualmente inserici nel Pubblico registro automobilistico ¢ nel-
I'archivio nazionale dei veicoli (arr. 1, comma 427);

) un'alura disposizione di intetesse riguarda il cecto alle recribuzioni previsto
dalle disposizioni di cui all’art. 23-zer, d.I. 6 dicembre 2011, n. 201, conver-
tito, con modificazioni, dalla 1. 22 dicembre 2011, n. 214, ora applicabile a
chiunque riceva a carico delle finanze pubbliche rettibuzioni o emolumenti
comunque denominati in ragione di rapporti di lavoro subordinaro o auro-
nomo intercorrent con le aurorita amminisrracive indipendend e con le
pp-aa., tvi incluso il personale di diritco pubblico di cui all’art. 3 del resro
unico sul pubblico impiego (arr. 1, comma 471);

2) il decrero-legge 10 orrobre 2013, n. 114, convertito, con modificazioni, dalla
l. 9 dicembre 2013, n. 135, in mareria di proroga delle missioni internazionali delle
Forze armate e di polizia, che prevede la pubblicica dell’'ammontare del trartansento
economico ¢ delle spese per vitto, alloggio e viaggi del personale in missione, al fine
di garantire la trasparenza di rali operazioni, nel risperto della vigente legislazione in
materia di protezione dei dati (art. 5, comma G). In occasione della sua adozione &
stato altres) approvato un ordine del giorno che impegna il Governo a disporre I'av-
vio della raccolra dei dari sensibili riconducibili alle manifestazioni della sindrome da
stress post-traurnanco da combaccimento, anche allo scopo di predisporre a vantag-
gio degli interessati le misure di sostegno e riabilitazione necessarie (9/1670-A-R/88
Buonanno, Molteni, Fedriga);

3) il decrero-legge 12 setcembre 2013, n. 104, convertito, con modificazioni, dalla
|. 8 novembre 2013, n. 128, in materia di misure urgenti in mareria di istruzione. uni-
versif e ricerca, il quale prevede che le anagrafi regionali degli studenti e 'anagrafe
nazionale degli studenti siano incegrate nel sistema nazionale delle anagrafi degli stu-
denti del sistema educarivo di istruzionc e di formazione {art. 13). Le modalira di inte-
grazione ¢ di accesso alle anagrafi satanno definite, prevedendo la funzione di coordi-
namento del Miu, nel rispetco delle disposizioni dell'art. 3, comma 4, d.Igs. 15 aprile
2005, n. 76, previo parere del Garante. E alrresi previsto che, per I'erogazione dci ser-
vizi di propria competenza, gli enti locali possano accedere ai dati delle anagrafi degli
studend nel risperto della normativa sulla protezione dei dati personali. Infine, per una
migliore integrazione scolasrica degli alunni disabili mediante I'assegnazione del per-
sonale docente di sostegno, le istituzioni scolastiche sono autorizzare a trasmereere per
via telematica alla banca dari dell’anagrafe nazionale degli studenti le diagnosi funzio-
nali degli alunni interessati prive di elementi identificativi (arr. 12, comma 5, L. n.
104/1992). Apposito decreto del Miur dovra definire, previo parere del Garanre, i cri-
teri ¢ le modalith concernenti la possibilita di accesso ai dati sensibili nonché la sicu-
rezza dei medesimi, assicurando nell'ambito dell’anagrafe nazionale degli studenti, la
separazione tra la partizione contenente le diagnosi funzionali e gli aleri dari;

4) il decrero-legge 31 agosto 2013, n. 101, convertito, con modificazioni, dalla
l. 30 orrobre 2013, n. 123, recante disposizioni urgenti per il perseguimento di
obierrivi di razionalizzazione nelle pp.aa., del quale si segnalano in parcicolars due
disposizioni: .

a) Part. 8-6is (Disposizioni riguardanti Ilstituto nazionale di sratistica ¢ il
Sistema statistico nazionale), frutro di un emendamento del Governo,
che apporta importanti modifiche al d.lgs. 6 sectembre 1989, n. 322
(tecante norme sul Sistema staristico nazionale). In primo luogo, si abroga
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il comma 2 dell'act. 6-bss (Teacramenti di dati personali), il quale preve-
deva che nel Programma statistico nazionale (Psn) fossero illustrare le
finalica perseguite e le garanzie previste dal decteto medesimo e dalla . 31
dicembre 1996, n. 675. Al contempo, il comma in questione stabiliva che
il programma (adoccaro sentiro il Garante) indicasse anche i darti di cui
agli arte. 22 e 24 della medesima legge, le cilevazioni per le quali i dadi
sono ctraceati e le modalicd di rrattamento (are. 8-b4s, comma 1, lect. 4).
Con riferimento al Psn annualmente aggiornaro, si prevedono, altresi,
modalica di raccordo e di coordinamento con i programmi stacistici pre-
disposri a livello regionale e si individuano “le varianci che possono essere
diffuse in forma disaggregara, ove cid tisulti necessario per soddisfare par-
ticolari esigenze conoscitive anche di cararrere intcrnazionale o europeo”
(arr. 8-bis, comma 1, letc. o), nn. 1 e 2);

b) Parr. 11 sulla semplificazione e razionalizzazione del sisrema di conrrollo

della tracciabilita dei rifiuci (Sistri) e in materia di energia, il quale modi- Controllo della
fica, cra Paltro, I'arc. 188-4is (Controllo della tracciabilira dei rifiudi) del tracciabilita dei rifiuti
d.lgs. 3 aprile 2006, n. 152, recante norme in materia ambientale, inrro- {Sistsi)

ducendo il comma 4-bis (comma 7). Al riguardo si prevede che, con
decreto del Minisrro dell’ambiente e della tutela del rerritorio e del mare, si
proceda periodicamenre alla semplificazione e all'ottimizzazione del Sistri
sulla base dell’evoluzione tecnologica. La norma ¢ finalizzara, rra I'alrro. “ad
assicurarc un'efficace rracciabilita dei rifiuti e a ridurre i costi di esercizio del
sistema, anche mediante integrazioni con altri sistemi che trartano dau di
logisrica e mobilira delle merci e delle persone |...] e ad assicurare la modi-
fica, la sostituzione o I'evoluzione degli apparati tecnologici, anche con rife-
rimenro ai disposirivi periferici per la misura e cerificazione dei dari”.
Inoltre, anche al fine della riduzione dei cosri, il Minisrero dell'ambiente e
della turela del tertitorio € del mare, previo parere del Garante, pud auroriz-
zare i) concessionario del sistema informarivo a “rendere disponibile I'infor-
mazione territoriale, nell'ambiro della integrazione dei sistemi informativi
pubblici, a favore di altri enri pubblici 0 societd interamente a capirale pub-
blico [...] anche al fine di fornire servizi aggiuncivi agli utenti. Sono comun-
quc assicurate la sicurezza e 'integrira dei dati di tracciabilira™
S} il decreto-legge 14 agosto 2013, n. 93, convertito, con modificazioni, dalla I.
15 otrobre 2013, n. 119, recante disposizioni urgent in mareria di sicurezza e per Violenza sessuale e di
il conrrasto della violenza di genere, nonché in tema di protezione civile e di com- genere
missariamento delle Province. Le seguenri disposizioni sono di parricolare inreresse:
a) larr. 3, nel disporre misure di prevenzione per condorre di violenza dome-
stica, prevede la possibilicd per il questore di procedere allammonimento
dell'autore di un farto riconducibile al rcato di cui alPart. 582, comma 2,
c.p- (Lesione personale) nell'ambiro di violenza domesrica, anche in assenza
di querela (comma 1); ad ogni modo, relativamente agli arti del procedi-
mento per |'adozione dell'ammonimento dovranno essere omesse le genera-
litd dell’eventuale segnalante (comma 4). Inoltre, si prevede che il Ministero
dell'interno elabori annualmente un'analisi criminologica della violenza di
genere, ancbe atrraverso i dari contenuci nel Centro elaborazione dari
inrerforze del Diparrimento della pubblica sicurezza. Tale analisi cosrirui-
sce un'auronoma sezione della relazione annuale al Parlamento prevista
dallare. 113, 1. n. 121/1981 (comma 3);
b) Farc. 5 & volto a promuovere un piano d'azione straordinario contro la vio-
lenza sessuale e di genere tra le cui finalita si prevede, rra laltro, un raffor-
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)

zamento della collaborazione tra le isticuzioni coinvolre, nonché una rac-
colea strurrurata dei dati del fenomeno anche attraverso il coordinamento
di banche dari gja esistenti;

Larr. 9 modifica le norme sul reato di frode informarica (art. 640-zer c.p.),
prevedendo un incremento di pena quando U rearo sia commesso con inde-
biro utilizzo dell'identita digitale (comma 1). Inoltre, con la medcsima
disposizione si sarebbe dovuwo modificare I'arc. 24-bis, d.Igs. 8 giugno
2001, n. 231 (Disciplina della responsabilica amministrariva delle persone
giundiche, delle sociera e delle associazioni anche prive di personalica giu-
tridica, a norma dell’arc. 11 dellal. 29 settembre 2000, n. 300), estendendo
la sanzione prevista per i delitci informarici e per il traccamento illecito di
dari (sanzione pecuniaria da cento a cinquecento quote) anche ai delicc
previsti dalla Parre [I1, Ticolo III, Capo II del Codice in materia di prote-

~ zione dei dati personali; la disposizione & stata poi soppressa in fase di con-

d)

e)

versione del decrero;

il medesimo art. 9, al comma 3, apporra modifiche al d.Igs. 13 agosto 2010,
n. 141, recante l'atruazione della directiva 2008/48/CE relativa ai contracd
di credito ai consumarori. In particolare, & inserito il comma 7-bis all’art. 30-
ter relativo all'istituzione di un sistema pubblico di prevenzione delle frodi
nel sertore del crediro al consumo e dei pagamenti dilazionari o diffetiti, con
specifico ciferimento al furto di identicd. Si prevede, al riguardo, che gli ade-
renti (cio le banche e gi altci soggerti che parrtecipano al sistema anrifrode),
nell'ambito della propria specifica attivitd, possano inviare all’ente gestore
del sistema, istituito presso il Ministero dell’economia e delle finanze, richie-
ste di verifica dell'autenticica dei dati contenuri nella documentazionc for-
nita dalle persone fisiche nei casi in cui ritengono utile, sulla hase della valu-
tazione degli elemend acquisid, accerrarne l'idencict. Con rale norma si
amplia il novero dei documenti oggetro di possibile riscontro per control-
larne la aurenricica e la riconducibilita al legirtimo ditolare, al di 1a delle ipo-
tesi gia indicate dal decreto legislartivo e dal relativo regolamenco di ata-
zione in fase di adozione da parte del predetto Ministero. La modifica in
questione, tuttavia, era stara gid introdoca dal legislatore in sede di conver-
sione del d.1. 21 giugno 2013, n. 69, recante disposizioni urgenti per il rilan-
cio dell’economia, con l'art. 16-6is (Modifiche al d.Igs. 13 agosto 2010, n.
141, in mareria di accesso alle banche dati pubbliche);

in tema di protezione civile, larr. 10 modifica il d.lgs. 14 marzo 2013, n.
33, recante il riordino della disciplina riguardante gli obblighi di pubbli-
citd. wasparenza ¢ diffusione di informazioni da parte delle pubbliche
amministrazioni, aggiungendo il comma 1-bis all'art. 42 (Obblighi di
pubblicazione concernenti gli intervenri straordinari e di emergenza che
comportano decoghe alla legislazione vigente). Il nuovo comma prevede
che i commissari delegati di cui dall’art. 5, comma 4, della |. 24 febhraio
1992, n. 225, svolgano diretramente le funzioni di responsabili per la pre-
venzione della corruzione di cui all’art. 1, comma 7, della l. 6 novembre
2012, n. 190 e le funzioni di responsabili per Ja trasparenza di cui all'arc.

43, d.Jgs. n. 33/2013;

6) il decrero-legge 8 agosto 2013, n. 91, convertiro, con modificazioni, dallal. 7
orrobre 2013, n. 112, recante disposizioni urgenti per la tucela, la valorizzazionc e if
rilancio dei beni e delle artivira culrurali e del curismo, in base al quale, al fine di
otumlzzare le risorse disponibili e di facilitare 1] teperimenco e I'uso dell informa-
zione culturale e sciencifica, il Ministero dei beni e delle attivica culcurali e del wri-
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smo ed il Ministero dell’iscruzione, dell’'universica e della ricerca adocrano stracegie
coordinare per l'unificazione delle banche dati rispectivamente gestite, quali quelle
riguacdanti 'Anagrafe nazionale della ricerca, il deposiro legale dei documenti digi-
tali e'la documencazione bibliografica (acc. 4);

7) la legge 6 agosto 2013, n. 97 recante disposizioni per 'adempimento deglt
obblighi derivanci dall'appartenenza dell’lralia all'Unione europea — Legge europea
2013, che prevede disposizioni di artuazione di norme europee. In particolare:

a) Part, 9 reca disposizioni in materia di monirtoraggio fiscale (Caso EU Pilor
1711/11/TAXU), modificando il d.I1. 28 giugno 1990, n. 167, convertiro,
con modificazioni, dalla |. 4 agosto 1990, n. 227;

b) I'arc. 28, reca modifiche al d.lgs. 10 agosto 2007, n. 162, in mareria di
indagini sugli incidenci ferroviari (Caso EU Piloc 1254/10/MOVE);

¢) Yart, 31 reca arruazione della decisione 2009/750/CE della Commissione
sulla definizione del servizio europeo di telcpedaggio e dei relativi elementi
recnici (Caso EU Piloc 4176/12/MOVE);

8) la lcggé 6 agosto 2013, n. 96, recante la delega al Governo per il recepimento
delle directive europee e l'attuazione di aleri acti dell’'Unione europea — Legge di
delegazione europea 2013. La legge prevede l'atruazione di diverse diretrive, alcune
delle quali d’interesse sotto il profilo della protezione dei dari personali (contenenti
apposite clausole di salvaguardia della normariva e delle garanzie per la protezione
dei darci personali degfi utenti), quali le directive: 2011/16/EU sulla cooperazione
amministrativa nel setcore fiscale; 2011/24/EU concetnente Uapplicazione dei diritn
dei pazienti relarivi all'assistenza sanitaria transfroncaliera; 2011/82/UE sullo scam-
bio rransfroncaliero di informazioni sulle infrazioni in materia di sicurezza stradale
(con riguardo alla quale 'Aurorira ha partecipato ad un ravolo di lavoro presso I'uf-
ficio legislativo del Ministro degli affati europei in relazione alla stesura dello
schema di decreto legislativo atruativo e quindi reso il parere del 9 gennaio 2014, n.
2, doc. web n. 2904320);

9) il decrero-legge 28 giugno 2013, n. 76, converrito dalla I. 9 agosto 2013, n. 99,
recante primi incerventi urgenti per la promozione delloccupazione, in special modo
glovanile, e della coesione sociale. In parricolare, I'arc. 8 istitutsce la banca dari delle
politiche active e passive all'interno delle struttuce del Ministero del lavoro e delle
politiche sociali, destinaca a raccogliere le informazioni sui soggerri da collocare nel
mondo del lavoro, sui servizi erogati a ral fine e sulle opporrunica di impiego. Essa &
costituira con il contributo informarivo delle regioni e delle province autonome, delle
province, dell'Isfol, dell'Isticuto nazionale di previdenza sociale, di Iralia Lavoro
s.p-a., del Ministero dell'iscruzione, dell'universica e della ricerca, del Ministero del-
I'interno, del Ministero dello sviluppo economico, delle Universita pubbliche e pri-
vate ¢ delle Camere di commetcio, industria, artigianato e agricolrura. La banca dari
costituisce una componente del Sistema informarivo lavoro (Sil) ex art. 11, d.Igs. n.
469/1997 e della Borsa continua nazionale del lavoto ex art. 15, d.Igs. n. 276/2003.
Nella nuova banca dari confluiscono una setie di banche dari gia esistenti (quali la
banca dati percerrori ex art. 19, comma 4, d.l. n. 185/2008 zonvertiro con la . n.
2/2009, I"anagrafe nazionale degli studenti ¢ dei laureati delle universicd ex arc. 1-5is,
d.l. n. 105/2003 convertito con L. n. 170/2003) e la dorsale informariva ex art. 4,
comma 51, 1. n. 92/2012. Il Ministero del lavoro e delle politiche sociali & autoriz-
zaro a stipulare convenzioni con soggerti pubblici e privati per far confluire i daci
nella banca dati in questione (ed eventualmente in altre banche dati costituire con la
stessa finalicd) nonché per determinare le modalicd pili opportune di raccolta ed ela-
borazione dei dati su domanda e offerca di lavoro secondo le migliori tecniche ed
esperienze (comma 5);

Legge europea e Legge
di delegazione europea

Banca dati delle
politiche attive e
passive
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10) la legge 27 giugno 2013, n. 77, recanre la ratifica ed esecuzione della
Convenzione del Consiglio d’Europa sulla prevenzione e la lotta contro la violenza
nei confronti delle donne ¢ la violenza domestica, fatta a Istanbul '} 1 maggio 2011.
Nel corso dei lavori parlamentari, 'Autorica ha segnalato all'ufficio legislativo del
Ministero degli affari esteri l'opportunita di integrare il disegno di legge sotro il pro-
filo della protezione dei dati personali in relazione all’are. 11, par. 1, lett. 4), della
Convenzione, nella parte in cui prevede la raccolta di “daci stacistici disaggregati” su
questioni relative a qualsiasi forma di violenza che rientri nel campo di applicazione
dclla Convenzione (nota 21 maggio 2013). La disposizione appare, infatt, in con-
flitto con la normativa nazionale in materia di rilevazioni statistiche (d.lgs. 6 settem-
bre 1989, n. 322) e con le norme contenute nel Codice ¢ rischia di arrecare pregiu-
dizio alla riservatczza e alla dignic delle persone coinvolee in fatti di violenza sulle
donne e, in primis, alle vittime stesse. Cid in quanto la disposizione autorizza — in
via generale e senza alcuna necessicd di valutazione e ponderazione al riguarde ~ il
tracamento di dari personali anche in forma disaggregata e non, invece, anonima o
comunque “aggregara” come prevede la normariva sopra cirata al fine di evitare I'i-
dentificabilita degli interessati. Infatd, I'ate. 9, ddgs. n. 322/1989 — cui ninvia art.
108 del Codice — stabilisce che i dari taccolti nell’ambito di tilevazioni statistiche
comprese nel Psn da parte degli uffici di statistica non possano essere esternat,
comunicati o diffusi se non in forma aggregara in modo che non se ne possa trarre
alcun riferimento a persone identificabili. Al riguardo, si segnala che il prederto dise-
gno di legge non & stato integrato come richiesto dall’Autorita;

11) il decreto-legge 21 giugno 2013, n. 69, convertito dallal. 9 agosto 2013, n.
98, recante disposizioni urgenti per il rilancio dell’economia, recante diverse dispo-
sizioni di interesse per 'Autorird, in relazione ad alcune delle quali il Garanre ha
anche segnalato al Parlamento e al Governo specifiche criticita (cfr. note S luglio
2013, richiamate nel comunicato stampa del 9 luglio 2013, doc. web n. 2522062),
ed in parricolare: ‘

a) Parc. 10 del decreto-legge, nella versione finale approvara dal Parlamento,
“liberalizza” Vofferca di accesso alla rete Interner rramite recnologia Wiki
sotto tre aspeti: non & richiesta l'identificazione personale degli ucilizza-
tori; quando l'offerca di accesso ad interner non costicuisce I'artivira com-
metciale prevalente del gestore (quali bat, alberghi, altti esercizi commer-
ciali aperd al pubblico, universia, ez}, non sono richieste né la licenza del
questore (arc. 7, d.I. 27 luglio 2005, n. 144, convertiro, con modificazioni,
dalla L. 31 luglio 2005, n. 155), né I'autorizzazione ministetiale ex arc. 25
del d.lgs. 1° agosto 2003, n. 259; si facilira, infine, I'installazione delle
relative appateccbiature (abrogazione del cd. patentino installatori, ciot
dell’obbligo di affidare i lavori di allacciamento dei terminali a imprese
abilicace). 1l testo approvato definitivamente ¢ il frucco di intervent modi-
ficarivi che si sono succeduti nel corso dei lavori patlamentati. Loriginaria
versione dell’arc. 10 presencava invece forti criricick che il Garance ha segna-
laro al Parlamento e al Governo. La disposizione originaria obbligava infard
i gestori a “garantire la tracciabilira del collegamento (MAC address)” = sta-
biliva che la “registrazione della traccia delle sessioni”, ove non associaca
allidentica dell’uilizzatore, non coscicuiva traccamento di dati personali ¢
non richiedeva adempimenti giuridici (commi 1, secondo periodo ¢ 2,
primo periodo). 1l Garante ha osservato (nota 5 luglio 2013) preliminar-
mente che con tali previsioni il Governo — probabilmente quale misuca
“compensativa” sotto il profilo della sicurezza e dell'ordine pubblico
rispecto al venir meno della previa identificazione della pecsona che azcede
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ad internet — avrebbe di fatro {re)introdotto 'obbligo per i “gestori™ di trac-
ciate (0 comunque gatantire la tracciabilira di) alcune informazioni che, pet
quanto non individuate in maniera chiara, sono comunque “riconducibili”
all'accesso alla rere da parte dell'urilizzarore del terminale. Occortte infatr
ricordare che taluni obblighi di monitoraggio e registrazione di dati erano
srari scabiliti dal d.l. n. 144/2005 (cd. decrero Pisanu) per categorie di
“gestori” diversi da coloto che offrono accesso a internet con tecnologia
WiFi, e sono stati successivamente soppressi anche in ragione delle diffi-
colta ¢ degli oneri legari alla loro applicazione (d.l. n.225/2010). LAutorica
ha sottolineato che tali disposizioni, nell’escludere che il trattamento in
parola costituisse un tractamento di dati personali. rischiavano di “impat-
tare” sulla cutela dei dirici fondamentali e di confliggete con la definizione
stessa di daro personale conrenuza, oltre che nel Codice, nella stessa diret-
tiva 95/46/CE. Quest’ultima, infatti, contiene una definizione di “dato
personale” molto ampia, che ricomprende “qualunque informazione con-
cernente una persona fisica identificata o identificabile [...] direccamente
o indiretctamente, in particolare mediante riferimento a un numero di iden-
tificazione 0 ad uno o piti elementi specifici caratteristici della sua idenrira”
(art. 2, pat. 1, lett. a), dirertiva 95/46/CE). In ale quadro, I'Aurorita, con-
sapevole dell'importanza dell’esigenza di contemperare la liberalizzazione
dell’accesso a internet con la turela della sicurezza pubblica e il contrasto
della criminalitd, ba ritenuto che fosse opportuno “stralciare” la disposi-
zione dal decreto-legge ritenendo che rali problematiche, con le connesse
implicazioni per la protezione dei dati personali, avrebbero poruro, sem-
mai, trovare un pill meditato approfondimento in una sede diversa e pit
idonea di quella consentira dai ristretti tempi di approvazione di un prov-
vedimento d'urgenza;

b) Tart. 17 dispone misure per favorire la realizzazione del Fascicolo sanita-
rio elercronico (infra Fse) modificando I'art. 12 (Fascicolo sanitario elet- Fascicolo sanitario
tronico e sistemi di sorveglianza nel settore sanitario) del d.!. 18 ottobre etettronico
2012, n. 179, convertito, con modificazioni, dalla I. 17 dicembre 2012,
n. 221. Anche l'art. 17 presentava (e presenta tuttora, nella versione defi-
nirivamente approvata) criticitd sorro il profilo della protezione dei dau
personali che il Garanre ha segnalato, in particolare al Ministro della
salure. Lart. 12 nella sua formulazione otiginaria, prevedeva che — ferma
restando la libera espressione del consenso dell’assisrito ai fini dell’alimen-
tazione del Fse — le Regioni e le Province auronome, il Ministero del
lavoro e delle politiche sociali e il Ministero della salute poressero perse-
guire le finalita di srudio e ricerca scientifica, nonché di programmazione
sanitaria e monitoraggio loro assegnarte “senza l'utilizzo dei dati identifi-
cativi degli assistiti e dei documentj clinici preseni nel Fse™. Cio sul pre-
supposro che per rali finalita, le quali non attengono alla cura della per-
sona, fosse sufficiente utilizzare informazioni non identificarive dei
pazienti. in applicazione dei principi di necessita, proporzionalira e indi-
spensabilita nel tratramento dei dari personali, ¢ senza che fossero in alcun
modo presi in considetazione documenti clinici. Con la modifica operata
dal decreto-legge (art. 17, comma 1. lett. 4) i prederri soggetti pubblici
sono, invece, aurorizzati a utilizzare anche i “documenti clinici”. I
Garanre ha espresso forti perplessita su rale ampliamento del novero delle
informazioni oggetro di trartamento per finalitd diverse da quelle di cura.
Per efferco della modifica normativa, infacti, potrebbe essere rratrara dalle
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Regioni, dalle Province autonome e dai Ministeri un'enorme mole di daci
personali sensibili (si pensi alle risultanze diagnostiche radiologiche, o a
quelle di analisi cliniche, etc.), che rappresenta un patrimonio informarivo
prezioso per gli operatori sanicari nel momenco in cui devono fare una
diagnosi o prestare le cute mediche, ma sproporzionato per lo svolgi-
mento di activitd quali quelle di ricerca sciencifica o programmazione
sanitaria. [l Garante ha percid segnalato la necessica di una modifica della
norma in modo da assicurare ai predecci soggetti pubblici un utilizzo selet-
tivo delle sole informazioni veramente udili e percinenti per il persegui-
mento delle finalita loro assegnate, suggerendo di integrare I'art. 12 con
la previsione che il regolamenco di atcuazione di cale disciplina (are. 12,
comma 7, d.l. n. 179/2012) - al quale ¢ demandaro di definire, fra l'al-
tro, i contenuti def Fse — individuasse espressamente anche i “documenci
sanitari” utlizzabili per tali finalitad “amministrative”. Questa osservazione
non ¢ stata, purcroppo, recepita dal Parlamento. LAucoritd potri in ogni
caso confermare le proprie perplessita ¢ fornire le conseguenti indicazioni
in occasione del parere da rendere sullo schema di decreto di atcuazione
dell'art. 12, il quale dovra comunque individuare i “contenuti del Fse” e i
“livelli diversificati di accesso”. Al Senaco il Governo ha accolto un ordine
del giorno presentato dalla senatrice Spilabotce (G84.401-testo 2) con cui
si impegna a “valutare I'opportunicd dell’adozione, al fine di garanrire la
privacy dei cittadini, di apposite misure che prevedano la possibiliid di
consulrazione del Fse per le finalita di studio ¢ ricerca scientifica in campo
medico, biomedico ed epidemiologico e di programmazione sanitaria,
verifica delle qualita delle cure e valurazione dell'assistenza saniraria,
escludendo I'utilizzo, da parte dei soggerti incaricad alla consulcazione,
dei dadi idenrificativi degli assistiri e dei documeori clinici presenri nel
Fse”. Larr. 17 (e, conseguentemente, l'arc. 12 del d.l. . 179/2012) ha
subito pili modifiche nel corso dei lavori parlamentari. Si sono introdorti
nuovi termini, srabilendo che le regioni e le province autonome, per prov-
vedere alPistituzione del Fse, entro il 30 giugno 2014 devono presencare
all’Agenzia per I'Ttalia Digitale (AgID) al Ministero della saluce 1 piani di
progetco per la sua realizzazione. E altresi previsto che ali piani siano
redacti in base a linee guida predisposte, entro il 31 marzo 2014,
dal’AglD e dal Minisccro della salute, anche mediante l'ausilio di enti
pubblici di ricerca. A seguiro degli emendamenci approvari al Senato,
ancbe in base ai piani di progerto presentati dalle Regioni, PAgID cura, in
accordo con il Ministero della salure, con le Regioni e le Province auro-
nome, la progettazione e la realizzazione dell’“infrastructura nazionale”
necessaria a garanrire I'inceroperabilita dei fascicoli regionali (arc. 12,
comma 15-ze#). Le Regioni possono partecipare alla definizione, rcalizza-
zione ed utilizzo di rale infrastructura nazionale, conforme aj criteri scabi-
liri dal decrero di cui al comma 7, resa disponibile dal’AgID, che dovra
essere allestita encro il 31 dicembre 2015 (nuovo comma 15). Di partico-
lare importanza & | nuova previsione di un “dossier farmaceutico” (aggior-
naro da parte della farmacia che provvede alla somministrazione del medi-
cinale), quale parte integrante del Fse. In merito, & stato incrodotro il
comma 2-bis dell’art. 12 in base al quale, “per favorire la qualita, il moni-
toraggio, 'appropriatezza nella dispensazione dei medicinali e I'aderenza
alla terapia ai fini della sicurezza del paziente, & istituito il dossier farma-
ceurico quale parre specifica del Fse, aggiornaco a cura della farmacia che
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effertua la dispensazione”. | contenuti del dossier saranno individuadi dal
decreto artuarivo di cui al comma 7. Infine, quale ultima novita nspetto
alloriginaria versione dell’articolo in parola, si segnala che 'approvazione
dei piani di progetro da parte dell’Agenzia Digirale ¢ del Ministero della
salute potra essere condizionara alla “piena fruibilica dei dari regionali a
livello nazionale, per indagini epidemiologiche, valutazioni stacistiche,
registri nazionali e raccolta dati a fini di programmazione sanitaria nazio-
nale” (comma 15-guater, letw. a);

¢) nella segnalazione al Parlamenro del 5 luglio il Garante ha espresso la pro-

pria contrarieta alla possibile riproposizione di disposizioni volte ad esclu- Imprese individuali
dere dall’applicazione del Codice gli imprenditori individuali, all'epoca
contenuce in una bozza di disegno di legge in mareria di semplificazioni
poi successivamenre presentato dal Governo (AS 958, all'esame della
Commissione affari costituzionali del Senato). La proposta di legge (art.
17 - Semplificazioni in materia di privacy) stabilisce che “ai fini dell’appli-
cazione del [...] Codice 'imprenditore & considerato persona giuridica
relativamente ai dari concernenti lesercizio dell’atrivica d'impresa”.
UAurtorica ha rihadito le perplessita — gia manifestate peraltro in occasione
della presenrazione al Parlamento della Relazione 2012 - circa I'introdu-
zione di una norma che, sosranzialmente, finirebbe con il privare le pec-
sone fisiche ~ sia pure quando agiscano nell’esercizio della propria artivita
imprendicoriale — del diricto alla protezione dei dati personali, in contra-
sto con la direcriva 95/46/CE. La norma rischia, peraltro, di sortice effecti
paradossali ¢ — in contrasro con le finalira perseguite — pregiudizievoli per
la stessa attivita d’impresa del piccolo imprenditore, stante la difficolta di
distinguere, in concreto, il dato della persona fisica da quello riterico alla
sua qualicd di imprendirore individuale. Cosi potrebbe accadere, ad esem-
pio. che, in caso di mancaro o ritardato pagamenro di rare per I'acquisto
di beni di consumo, il soggetto venga inserito in una centrale rischi e in
conseguenza di cid si veda negare il credico per I'attivira di impresa, con il
conseguente rischio di estromissione dal mercato. Mentre oggi rale indivi-
duo pud rivolgersi al Garante per esercirare il diritto d’accesso e, se del
caso, gh aleri diricei previst dall'art. 7 del Codice, ove la norma venisse
approvara, lo stesso sarebbe privaro di tale rucela.
Sotro altro profilo, il Garante ha espresso perplessita anche di ordine
metodologico. Ove le norme fossero approvare, si realizzerebbe una signi-
ficariva modifica a parti dererminanti della disciplina in mareria di prote-
zione dei dari personali, peraltro a breve distanza dalle novelle che hanno
gia ridotro, in misura rilevanre, la categoria dei soggeru di diritco cui si
applicano le garanzie del Codice. Le concinue modifiche agli iscituri fon-
darivi della disciplina della protezione dei dati — apporrate, peraliro, anche
con decreto-legge e al di fuori da un progetto organico di riforma —
rischiano inoltre di ingenerare difficolca applicative e dubbi intrepretarivi
idonei a vanificare le stesse (auspicace) finalita di semplificazione;

d) Parc. 14, comma 1, aggiungendo il comma 3-guater all'arr. 10, 4.1, 13
maggio 2011, n. 70, convertito, con modificazioni, dalla l. 12 luglio 2011, Domicilio digitale
n. 106, nella versione originaria consenriva al cicradino di richiedere una
casella di Pec, nonché di indicare la stessa quale proprio domicilio digirale
all’arro della richiesta del “documenro unificato” secondo le modalica sta-
bilite con decreto del Miniscro dell’interno. In sostanza con rtale disposi-
zione si dava la possibilira al cittadino di presentate la richiesta di actribu-
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Sistema pubblico di
Identitd digitale (Spid)

e)

zione di un inditizzo Pec da far valere quale domicilio digirale (istituito ai
sensi dell’art. 3-6is, d.lgs. 7 marzo 2005, n. 82 (Cad) in occasione della
tichiesta di rilascio del documento digitale unificato (ddu), ancora in
corso di actuazione e destinaro a integracc in un unico documento la carta
d'identira elecrronica e la ressera sanitaria. Con una modifica approvara
dalla Camera dei deputad, si ¢ precisaro che l'assegnazione al cittadino di
una casella di Pec con la funzione di domicilio digitale, attivabile in moda-
licd telematica dall'inceressaro, possa avvenire oltre che all’atco della richie-
sta del documento unificato, anche all’atto dell’iscrizione anagrafica o
della dichiarazione di cambio di residenza a parrire dall'encrata a regime
dell’Anagrafe nazionale della popolazione residente, di cui all'arc. 2,d.1. 18
ottobre 2012, n. 179, converriro, con modificazioni, dalla ). 17 dicembre
2012, n. 221. Con una ulteriore modifica approvara alla Camera, al mede-
simo art. 10, d.l. n. 70/2011, & staro aggiunto un altro comma (3-guin-
guies), il quale stabilisce che il predetto documento unificaco (ddu) sosti-
tuisce, a cucdi gli efferci di legge, il tesserino di codice fiscale rilasciaro
dall’Agenzia delle entrate. Inoltre, con I'art. 14, comma 1-bis, aggiunto al
decreto-legge con emendamento approvaro al Senato, si modifica I'act. 47,
comma 2, let. ¢), del Cad sulla trasmissione dei documenti accraverso la
posta elettronica tra le pp.aa., precisando che & comunque esclusa la tra-
smissione di documenti a mezzo fax ai fini della verifica della provenienza
delle comunicazioni. Conseguentemente, con larr. 14, comma i-fer,
anch’esso aggiunto al Senaro, si sostituisce I'arr. 42 (Accerramend d’utfi-
cio), comma 3, d.PR. n. 445/2000, recante il testo unico in mareria di
documentazione amministrativa, precisando che 'amministrazione proce-
dente opera I'acquisizione d’ufficio esclusivamente per via relemarica;
Parr. 17-rer, introdoto nel corso dei lavori alla Camera, modifica Uart. 64 del
Cad prevedendo la costituzione, a cura del Agenzia per Pltalia Digirale, del
Siscema pubblico per la gestione dell'idendica digirale di citradini e imprese
(énfra Spid), al fine di favorire la diffusione di servizi in rete € agevolare 'ac-
cesso agli stessi da parre di cicradini e imprese (nuovo comma 2-6ss dell’arr.
64 del Cad). Conseguentemente, il nuovo comma 2 del medesimo art. 64
del Cad prevede ora che le pp.aa. possano consentire I'accesso in rete ai pro-
pri servizi solo medianre gli strumenti gia previsti al comma 1 (ciog carra
d'identira elecrronica e Cns), ovvero mediante servizi offerri, appunto, dal
sistema Spid. Quest'ultimo & cosrituiro come insierne aperto di soggertti
pubblici e privati che, previo accreditamento da parte dell’Agenzia per
I'lealia Digitale, gesriscono i servizi di registrazione e di messa a disposi-
zione delle credenziali e degli scrumenci di accesso in rete nei riguardi di cit-
tadini e imprese per conro delle pp.aa., in qualira di erogarori di servizi in
rere, ovvero, dircrtamente, su tichiesta degli interessari (nuovo comma 2-te7
dell’arr. 64 del Cad).

Con d.PC.M., su proposta del Ministro delegaco per 'innovazione tecnolo-
gica ¢ del Ministro per la pubblica amministrazione e la semplificazione,
sentiro il Garante, saranno definice le caratteristiche del sistema Spid, anche
con riferimento al modello archirerrurale e organizzativo del sisrema, alle
modalira e ai requisici necessari per I'accredicamento dei gestori dell'identica
digitale, agli standard recnologici e alle soluzioni recniche e organizzative da
adorrare al fine di garantite Vinteroperabilica delle credenziali e degli stru-
menti di accesso resi disponibili dai gestori dell'identica digitale nei riguardi
di citradini e hnptcsc (nuovo cormma 2-sexies dell'art. 64 del Cad);
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f) P'art. 34 reca disposizioni in materia di trasmissione in via telemarica di
alcuni certificati medici (certificaro medico di gravidanza indicante la daca
presunta del parro, cerificato di parto, certificato di intecruzione di gravi-
danza) mediante la modifica dell’acr. 21, d.lgs. 26 marzo 2001, n. 151,
tecanre il tesro unjco delle disposizioni legislarive in maceria di tucela e soste-
gno detla macernica e della paternica. In patricolare, con disposizioni che tro-
veranno applicazione solo dal novantesimo giorno successivo alla daca di
entrata in vigore del previsto decreco di atruazione, si stabilisce che Ja tea-
smissione del certificato medico di gravidanza indicante la data presunta del
parco all'Inps avvenga esclusivamente per via telemarica dirercamente dal
medico del Servizio sanitario nazionale (o con esso convenzionato); al
riguardo, saranno adotrate Je modaliti e si udlizzeranno i servizi definid con
decrero dei Ministri del Javoro e delle policicbe sociali e della salute, preve-
dendo comunque l'utilizzo del sistema di trasmissione delle certificazioni di
malacria di cui al decreto del Ministro della saluce 26 febbraio 2010 (arc. 21,
comma 1-615, d.lgs. n. 151/2001). Si prevede poi che la trasmissione all'Inps
del certificato di parto o del certificato di interruziore di gravidanza debba
essere effectuara esclusivamente per via telemarica dalla compertente scruttuca
sanitatia pubblica o privara convenzionara con il Servizio sanirario nazio-
nale, secondo le modalicd ¢ udlizzando i servizi definitt con il sudderto
decrero interministeriale (arc. 21, comma 2-51s);

g) Parc. 43 (Disposizioni in materia di crapianto} modifica il secondo comma
dell’art. 3 del regio decreto 18 giugno 1931, n. 773 (concernente il rilascio
della cacea d’identicd), prevedendo che i comuni trasmertano i dau relativi al
consenso o al diniego alla donazione degli organi — cha gia oggi ricevono al
momento della richiesta di rilascio del documento d’identira — al sistema
informarivo trapianti, di cui alfare. 7, comma 2, 1. 1° aprile 1999, n. 91.
Con un emendamento approvato alla Camera dei deputan, il ciraro art. 43
& s1ato integrato con un nuovo comma (1-6is) in base al quale il consenso o
il diniego alla donazione degli organi confluiscono nel Ese;

12) il decreto-legge 8 aprile 2013, n. 35, convertito dalla I. 6 giugno 2013, n.
64, recante disposizioni urgenti per il pagamento det debici scaduti della p.a., in
base al quale sono esclusi dal vincolo del patco di srabilica inrerno una serie di paga-
menti sostenuti dagli enti locali, previa comunicazione, mediante sito web della
Ragioneria, degli spazi finanziari necessari per sostenere i pagamenti (are. 1. compu
1 e 2). Qualora i responsabili dei servizi interessaci non abbiano ricbiesto senza giu-
stificatro motivo gli spazi finanziari ovvero non abbiano effettuato entro 11 2013
pagamenti per almeno il 90 % degli spazi concessi, la procura regionale competente
della Corte dej conti esercita I'azione nei confronti degli stessi, su segnalazione del
collegio dei revisori dei singoli enti locali. Al riguardo, si segnala che le sentenze di
condanna emesse dalla Corrte dei conrti avverso i predetti soggetti restano pubblicace
sul sito istiruzionale dell’ence fino a quando non siano state eseguite per lintero
importo, facendo salve le cautele previste dalla normariva in maceria di turela dei
dati personali (art. 1, comuma 4).

Si segnala, inoltre. che “i piani dei pagamenti [...] sono pubblicati dall’ente nel
proprio sito internet pet importi aggregari per classi di debidi”, in conformira all’arc.
18 (Amministrazione aperca) del d.1. 22 giugno 2012, n. 83, converrito, con modi-
ficazioni, dalla I. 7 agosro 2012, n. 174, concernente la pubblicazione di informa-
7ioni sul sico intetnet delle pp.aa. (norma nel fratctempo abrogara dallare. 53, d.Igs.
14 marzo 2013, n. 33, in mareria di trasparenza) (art. 6, comma 3). Larc. 6, comma
1, prevede, inoltre, che i decreti e provvedimenti previsti dal Capo I siano pubbli-

Trasmissione dei
certificati medidi

Donazione di organi

Obblighi in tema di
trasparenza
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Trasmissione di dati
sanitari

cari nella sezione «Amministrazione teasparence» dei siti lncernet delle amministra-
zioni competend, con le modalicd individuace dal menzionato d.lgs. n. 33/2013.
Infine, I'art. 7 reca disposizioni in materia di ricognizione dei debiti contraca dalle
pp.aa. e, al comma 4, prevede ['obbligo per le pp.aa. debitrici di comunicare ['elenco
completo dei debit non estinti, con I'indicazione dei dati identificacivi del creditore
nonché i dari del pagamento, garantendo P'aggiornamento dello staro dei debiri
mediante un'apposita piattaforma electronica per la gestione relemartica del rilascio
delle certificazioni delle somme dovuce;

13) il decreto-legge 25 marzo 2013, n. 24, recance disposizioni urgenti in mare-
ria sanitaria, convertito dalla I. 23 maggio 2013, n. 57. Il provvedimento presenta
una norma di inreresse, in base alla quale le structure sanitarie che hanno in cura
pazienti con medicinali per terapie avanzate a base di cellule staminali mesenchi-
mali, devono trasmertere a determinati organismi “informazioni decragliate sulle
indicazioni terapeutiche per le quali & stato avviato il craccamento, sullo staro di
salute dei pazienti e su ogni altro elemento utile alla valutazione degli esiti e degli
eventi avversi, con modalica tali da gacantire la riservatezza dell'idencica dei pazienci”
(art. 2, comma 4). La disposizione normativa in questione & stata significativamente -
modificara e inregrata nel corso dell’esame parlamentare, in particolare ampliando
sia la placea delle structure sanitarie renute a crasmerrere i dari, sia quella dei soggerc
cui i dati devono essere resi disponibili.

2.1.2. I decreti legislativi

Quanto alla normariva primaria delegata, particolarmente importante ¢ il
decrero legislativo 14 marzo 2013, n. 33, recante il tiordino della disciplina riguar-
dante gli obblighi di pubblicic3, trasparenza e diffusione di informazioni da parce
delle pp.aa. (adotrato ai sensi dell’arc. 1, commi 35 e 36, l. 6 novembre 2012, n.
190), per 'impacto che esso ha avuto sull'applicazione delta normativa in materia di
protezione dei dati personali.

In ossequio ai criteri di delega, il decreto si compone di una parte meramente
ticogniriva di norme gia vigenti che prevedono obblighi di pubblicazione, per la p.a.,
di arti, documend, dati e informazioni. Sorto questo profilo, I'arc. 4, comma 5, del
decreto riproduce integralmente il disposto dell'art. 19, comma 3-bis, del Codice,
concetnente Yaccessibilith delle notizie sullo svolgimento delle prestazioni di chiun-
que sia addetto a una funzione pubblica e la relaciva valutazione (che & stato conte-
stualmente abrogaco). Diverse sono poi le disposizioni innovative, volte a coordinare
nel predetto testo unico quelle gia esistenti e a stabilire principi e cegole uili ad assi-
curare piena attuazione al principio della wrasparenza.

Il decreto individua, nel Capo 1, i principi generali in materia ¢, nei restant capi,
gli obblighi di rrasparenza concernenti P'organizzazione e l'atrivita delle pp.aa,,
anche in setcori pacricolari, nonché le misure in tema di vigilanza sullattuazione
delle disposizioni e I'impianto sanzionatorio. Per quanro riguarda ['ambito sogget-
tivo, il decrero si applica alle amministrazioni di cui all’articolo 1, comma 2, d.Igs.
n. 165/2001, in coerenza con quanto previsto dalla legge di delega (art. 1, commi
36 e 59, |. n. 190/2012). Si prevede, inolie, che le autoricd indipendenti provve-
dano all'actuazione di quanto previsto dalla normativa vigente in materia di rraspa-
renza “secondo le disposizioni dei rispertivi ordinamenti”. Al diguardo il Garante ha
tempestivamente disciplinato con proprio regolamento gli obblighi di pubblica-
zione concernenri l'activith ¢ I'organizzazione dell’Autorira (reg. 1° agosto 2013, in
G.U. del 19 agosto 2013, n. 193, doc. web n. 2573442) e ha individuaro i termimi
di pubblicazione dei dati ¢ dei documenri (delibera 17 ottobre 2013, n. 455, doc.
web n. 2753146) (cfr. par. 20.2). ‘
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Fra le disposizione recanti principi generali assumono particolare importanza
sotco il profilo della protezione dei dari personali gli arce. 4, 7, 8 e 9, concernenci
risperrivamente i limidi alla trasparenza, le garanzie in punro di riucilizzo dei daci e
la disciplina dei rermini di conservazione e dell’accesso alle informazioni. Su cali
profili — come pure su altri asperri riguardanti la protezione dei dari personali — il |
Garante si & espresso in occasione del parece reso, a richiesta del Governo, sullo -
schema di decrero, in relazione al quale sj veda pili approfonditamentce il successivo
par. 3.2.2).
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3 | rapporti con il Parlamento
e le altre Istituzioni

3.1. L'Autorité e le attivita di sindacato ispettivo e di indirizzo e controllo del Parlamento

A. Nel 2013 I'Aucorica ha fotnito la consuera collaborazione al Governo con rife-
rimento ad aci di sindacato ispettivo e ad atuviea di inditizzo e di concrollo del
Parlamenro tiguardand asperri di specifico intetesse in mareria di protezione dei dari
petsonali.

In tale cornice, sono stati fornid element di valurazione ai fini della risposta, da
pacte del Governo, su quactro ari di sindacaro ispettivo turti concernend la vicenda
dei conrrolli statunitensi nell’ambito del programma Prism della Nasional Security
Agency (Nisa). St trama. in particolare, dei seguenti arri: a) interpellanza urgente n. 2-
00104 dell’'on. Quincarelli ed alca (nota 19 giugno 2013); b) intetrogazione a rispo-
sta scticca n. 4-00827 dell’on. Liuzzi (nora 12 agosto 2013); ) interrogazione a rispo-
sta in commissione n. 5-00498, dell’on. Lattuca (nora 22 novembre 2013); d) incer-
rogazione a [isposta scrirra n. 4-00888, dell'on. Scotro (nora 22 novembre 2013).

In tali occasioni, nel fornite propri elementi di valurazione al Govetno, PAutorica
ha rappresentato vive preoccupazioni in meriro ai tiflessi dell'azione della Nsa, segna-
tamente per il carattere indiscriminato della raccolca dei dad, che coinvolge persone
residenti in Europa e, sotto divetso profilo, interessa gli utenti di fornicori di servizi in
tece. [l Garante ha altresi riferito che il Gruppo Art. 29 ha invitaco la Commissione
europea a chiedere chiarimenti sulla vicenda alle aurorica statunitensi ed ha comuni-
cato che si & tenuro a Dublino un inconteo allesito del quale & sraca decisa la forma-
zione di un gruppo transaclantico con lo scopo di raccogliete tutte le informazioni
necessarie all’Unione europea per garantire la salvaguardia del dirirco alla tiscrvarczza
deghi interessari. LAutorica ha inolere fornito chiarimenti in merito al coinvolgimento
dei soggerri residenti in Eutopa nelle artivica di controllo in esame, precisando che le
disposizioni previste dal Fisa (Foreign Intelligence Surueillance Act) consentono un trar-
tamentco rilevante di daci personali da parte delle compertenti aurtorird federali, per
motivi di sicurezza dello Sraro, a prescinderte dalla presenza fisica del soggeteo sul rer-
ritorio USA. 1l Garante ha quindi rilevato che la disciplina vigente consente al sog-
getro che si ritenga leso nei suoi diricti da simili attivicd investigative di adire 'autorica
giudiziatia {ne! caso di specie, la Foreign Intelligence Surveillance Cours), al finc di veni-
ficate la legitimicd delle operazioni effettuate e la sussistenza dei presupposti norma-
tivi necessari allo svolgimento di tale parricolare tipo di interceteazioni. In particolare,
la disciplina statunitense (minimization procedure: adottate dall’ Artorney general. di
concerro con il diretore del servizio di intelligence, ai sensi della Section 702, lert. ¢)
dello US Code) non contemnpla tra i presupposti soggetrivi idonei a fondare la legirri-
mazione ad agite, anche la citradinanza starunitense, in conformita a un indirizzo con-
solidato della giutisprudenza della Corte Suprema che ha da tempo ribadito come i
diritt fondamentali (e le loro garanzie processuali) abbiano cararcere universale e non
possano quindi essere negati ai non citradini, essendo ticonosciuti alla persona in
quanto cale, a prescindere dalla citradinanza. LAucorita ha infine osservato come resti
da verificare se il diritto di azione in giudizio del citradino non statunicense, non resi-
dente nel retritorio USA, possa ritenersi effertivo in ragione delle difficolch inevitabil-
mente connesse alla necessird di adire un giudice straniero in assenza peraltro degli cle-
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menti probatori indispensabili ai fini di una efficace rurela giurisdizionale dei propri
diritei. In cale cornice, ha alcresi rammentaco che P11 novembre 2013 il Garanre e il
Diparcimento delle informazioni per la sicurezza (Dis) della Presidenza del Consiglio
dei Ministri avevano siglato un protocollo d’intent volio a disciplinare alcune proce-
dure informative funzionali all’esercizio delle rispettive attribuzioni. Il prococollo pre-
vede, in patticolare, modalica di informazione idonee a consentire al Garanre di cono-
scete alcuni elementi essenziali del traccamenro dei dart personali efferruaro dagli
Organismi per I'informazione e la sicurezza in alcuni contesti peculiari, segnatamente
quelli concernenti la sicurezza cibetnerica o gli accessi alle banche dadi delle pp.aa. o
degli esercenti servizi di pubblica urilica (in meriro cfr. par. 8.4).

B. LUAurorica si & poi interessata della problemarica, di valenza pil generale, con-
cernente la diffusione dei resoconti delle attivicd di sindacato ispertivo e delle aravita
parlamentari in genere, anche in relazione al cd. diritto all’oblio dei dati personali con-
tenuti in tali arti (cfr. amplius par. 16.4).

3.2. Lantivita consultiva del Garante sugli atti del Governo

3.2.1. 1 pareri sugli asti regolamentari e amministrativi del Governo

Nel quadro dell’artivica consultiva concernente norme regolamentari ed atti
amministrativi suscetcibili di incidere sulla protezione dei dati personali (arc. 154,
comma 4, del Codice; cfr. sez. IV, tab. 3), il Garante ha espresso anche nel 2013 il
parere di competenza sugli schemi di numerosi provvedimenti, di seguito riporrari:

l. provvedimento del Ministero della giusrizia recante specifiche tecniche di cui
allart. 34 del decreco del Ministro della giustizia del 21 febbraio 2011, n. 44, in
materia di tecnologie dell'informazione e della comunicazione nel processo civile ¢
nel processo penale (parere 18 dicembre 2013, n. 584, doc. web n. 2898564);

2. regolamento riguardante determinate prescrizioni tecniche relative agli esami
effertuari su ressuci e cellule umani volro a recepire la directiva 2012/39/UE della
Commissione del 26 novembre 2012 (parere 12 dicembre 2013, n. 562, doc. web
n. 2851931);

3. regolamento di modifica del d.PR. n. 378/1982 in materia di accesso del per-
sonale dei Corpi di polizia municipale e del Corpo delle capiranerie di porto a derer-
minate informazioni registrate ne) Ced interforze del Diparcimento della pubblica
sicurezza (in attuazione degli arte. 16-guater, comma 3, d.1. n. 8/1993, convettito,
con modificazioni, dalla I. n. 68/1993 e 8-bis, comma 3, d.l. n. 92/2008 convertito,
con modificazioni, dalla . n. 122/2008) (parere 3 ottobre 2013, n. 427, doc. web
n. 2710798);

4. regolamento recante modifiche al d.PR. 18 otrobre 2012, n. 193, in materia
di “iniziativa dei citradini”, in atruazione del regolamento (UE) n. 211 del 16 feb-
braio 2011 (parere 19 settembre 2013, n. 404, doc. web n. 2690852);

5. decrero dirigenziale del Ministero della giustizia recante regole procedurali di
carattere tecnico-operativo per la trasmissione telematica da parte del comuni al
sistema informacivo del Casellario giudiziale delle informazioni concernenti le per-
sone decedure (art. 20, comma 3, d.P.R. 14 novembre 2002, n. 313) (parere 19 sct-
tembre 2013, n. 405, doc. web n. 2849463);

6. decreto del Ministro dell’interno concernente 'organizzazione della Direzione
centrale della polizia criminale del Dipartimento della pubblica sicurezza, e l'istitu-
zione dell'ufficio per la sicurezza dei dati (parere 1° agosto 2013, n. 378, doc. web
n. 2635009);
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7. regolamento del Miniscro dell’intetno recante disposizioni in materia di carra
di idenricd eletcronica unificara alla tessera sanitacia, adoreato ai sensi dell’arc. 10,
comma 3, d.l. 13 maggio 2011, n. 70, convertito dalla |. 12 luglio 2011, n. 106 ¢
successive modificazioni {pateri 31 gennaio 2013, n. 39, e 27 giugno, n. 312, doc.
web nn. 2275741 ¢ 2576276); :

8. regolamento del Ministro della giustizia recante disposizioni in materia di
iscrizione sospensione e cancellazione dall’Albo degli amministratori giudiziari di
cui al d.Igs. 4 febbraio 2010, n. 14 nonché in materia di esercizio del potere di vigi-
lanza da parre del Ministero della giustizia (parere 27 giugno 2013, n. 314, doc. web
n. 2576300);

9. linee guida dell’Agenzia per I'lralia Digitale in materia di Disaster Recovery
delle pp.aa., emanaro ai sensi dell’arr. 50-6is. comma 3, letr. 6), d.lgs. 7 marzo 2005,
n. 82 (Codice del’amminisrrazione digirale - Cad) (parere 4 luglio 2013, n. 333,
doc. web n. 2563133);

10. decrero del Presidente del Consiglio dei Ministti volto allistituzione
delPAnagrafe nazionale della popolazione residente, adortrato ai sensi dellart. 62,
comma 6, del Cad inrrodotto dall'art. 2, comma 1, d.I. 18 otobre 2012, n. 179,
convertito, con modificazioni, dalla |. 17 dicembre 2012, n. 121 (patete 24 aprile
2013, n. 216, doc. web n. 2448700);

11. decrero del Presidente del Consiglio dei Ministri recante regole recniche in
mareria di formazione, trasmissione, conservazione, copia, duplicazione, riprodu-
zione ¢ validazione temporale dei documenti informarici nonché di formazione e
conservazione dei documenti informarici delle pp.aa. ai sensi degli arte. 20, 22, 23-
bis, 23-ter, 40, comma 1, 41 ¢ 71, comma 1, del Cad (parere 24 aprile 2013, n. 213,
doc. web n. 2460830);

12. decreto del Presidente del Consiglio dei Ministri recante regole tecniche in
materia di sistema di conservazione ai sensi degli art. 20, commi 3 e 5-64, 23-ter,
comma 4, 43, commi | e 3, 44, 44-bise 71, comma 1. del Cad (parere 24 aprile 2013,
n. 214, doc. web n. 2470970);

13. decreto del Presidente del Consiglio dei Ministri recanre regole recniche per il
protocollo informarico ai sensi degli arrt. 40-bis, 41, 47, 57-bis e 71, comma |, del
Cad (parere 24 aptie 2013, n. 215, doc. web n. 2471217);

14. decrero dirigenziale del Ministero della giustizia recante regole procedurali di
carattere tecnico operativo per l'attuazione del sistema di interconnessione tra il
Sisrema informativo del Casellario giudiziale (SiC) e il Sistema integrato dell’esecu-
zione e della sorveglianza (Sies) (parete 18 aprile 2013, n. 198, doc. web n. 2446914);

15. decrero del Ministro dell’istruzione, dell’universira e della ricerca riguardance
fe modalita e i contenuri delle prove di ammissione ai corsi di laurea e di Jaurea
magistrale ad accesso programmaro per Panno accademico 2013-2014 (parere 11
aprile 2013, n. 176, doc. web n. 2422263);

16. regolamento del Ministro dell'economia e delle finanze volro a disciplinare il
sistema pubblico di prevenzione, sul piano amministrativo, delle frodi nel settore del
credito al consumo, con specifico riferimento al furto d'identira (parere 21 marzo 2013,
n. 133, doc. web n. 2462626), in merito al quale, arresa la complessita del sistema ¢ i
suoi possibili efferti sulla prorezione dei dati personali, una sintetica disamina del parere
teso dal Garanre, i cui conrenuti hanno trovaro eco nel parere del Consiglio di Sraro
del 31 otrobre 2013, n. 4471, & svolra al termine del presente paragrafo (p. 25 ss.);

17. decreto del Ministro della salute concernente le modalira recniche per la realiz-
zazione della infrastrucrura di rete per il supporto all’organizzazione delle atrivira libero
professionale intramuraria (art. 1, comma 4, quarto petiodo, lert. a-&3s, 1. 3 agosto
2007, n. 120) (parere 14 febbraio 2013, n. 63, doc. web n. 2279266);
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18. decreto del Ministro dell’istruzione, dell’universita e della ricerca recanre le
modalita di ptova di ammissione al corso di laurea magistrale in medicina e chirur-
gia in inglese (patere 14 febbraio 2013, n. 62, doc. web n. 2304831);

19. decreto del Ministro dell’istruzione, dell’universitd e della ricerca riguardante
le modalira di eftecruazione delle preiscrizioni da pacte degli studenti iscrict all’ul-
timo anno delle scuole secondarie superiori, interessati all’accesso ai corsi di istru-
zione superiore {parere 31 gennaio 2013, n. 40, doc. web n. 2300643);

20. regolamento recante integrazione dell’arc. 49, d.DR. 31 agosto 1999, n. 394 (di
arruazione del resto unico delle disposizioni in materia di immigrazione e condizione
dello straniero), volro a disciplinare il riconoscimento in Italia dei cicoli abilirand all’e-
sercizio della professione medica conseguii in un Paese excca-UE, ai fini dell’esercizio
temporaneo dell’activicd {pacere 17 gennaio 2013, n. 12, doc. web n. 22988G1);

21. decrero del Ministro del lavoro e delle poliriche sociali concernente la cosricu-
zione, presso I'Istituto nazionale della previdenza sociale (Inps), della banca dari delle
prestazioni sociali agevolace, adottato ai sensi dell’art. 5, comma 1, d.|. 6 dicembre
2011, n. 201, converriro dalla I. 22 dicembre 2011, n. 214 {parere 17 gennaio 2013,
n. 14, doc. web n. 2300590).

A fronte dei pareti sopra menzionati, continuano tuctavia a tegiscearsi casi di man-
caca consulrazione dell’Autorita in telazione a provvedimenri che, ancorché (ralvolra)
non prevedano specifiche disposizioni in materia di prorezione dei dari personali, in
ogni caso, incidono su rale materia. Tra questi provvedimenti si richiamano, in par-
ticolare, 1 seguenti:

1) il decrero del Ministero delle infrastrurrure e dei trasporei 15 novembre 2013
recante disposizioni procedurali attuacive degli aret. 1, 2 e 3 del d.m. 9 agosto 2013
m marera di nuove procedurc di comunicazione del rinnovo di validita della
parente (in G.U. 10 dicembre 2013, n. 289);

2) il decreto del Ministeo dello sviluppo economico 9 agosto 2013, n. 110, recante
il regolamento sulle notme pet la progressiva demarerializzazione dei contrassegni di
assicurazione per la responsabilici civile verso i rerzi per dannt derivanri dalla circola-
zione del veicoli a morore su srrada, arcraverso la sostituzione degli stessi con sistemt
elerrronici o relemarici, di cui all'are. 31, d.J. 24 gennaio 2012, n. 1, convertito, con
modificazioni, dalla |. 24 marzo 2012, n. 27 (in G.U. 3 ortobre 2013, n. 232);

3) il decrero del Ministco delle infrastcuccure e dei rraspord 9 agosro 2013
recante disciplina dei contenuri e delle procedure della comunicazione del rinnovo
di validira della patenre (in G.U. 2 ottobre 2013, n. 231);

4) il decrero del Ministro della salure G agosto 2013 recante modifica’'del d.m. 9
luglio 2012, recante contenuti e modalica di rrasmissione delle informazioni relarive
ai daul aggregari sanicari e di cischio dei lavorarori, ai sensi dell’art. 40, d.1gs. 9 aprile
2008, n. 81, in mareria di rurela della salure e della sicurezza nei luoghi di lavoro (in
G.U. 10 settembre 2013, n. 212);

5) il decreto del Ministro delle infrascrutcure e dei trasporti 1° febbraio 2013,
recante la diffusione dei sistemi di trasporro intelligendt (ITS) in Tralia (in G.U. 26
marzo 2013, n. 72).

Come anricipato, uno schema di regolamento del Ministro dell’economia e delle
finanze (di seguito Mef) volro a disciplinare il sisrema pubblico di prevenzione, sul
plano amminisrrativo, delle frodi nel serrore del credito al consuino, con specifico
riferimento al furco d’identicd, ha formato oggetro di valurazione da parre del
Garante con il parere 21 marzo 2013, n. 135 (doc. web n. 2462620). Risperco a cale
sistema di prevenzione, istituiro dal d.lgs. 11 aprile 2011, n. G4 (che ha integrato al
riguardo if d.lgs. n. 141/2010) — in cermini non dissimili da quanro previsto da un
testo normarivo precedentemente discusso in Parlaruenro e in relazione al quale il

Mancata consullazione
del Garante

Prevenzione delle
frodi, credito al
consumao e furte
d'identita
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Garanre aveva espresso alcune perplessita di fondo nel corso di due audizioni renute
presso le competenti commissioni parlamentari (nel 2008 e nel 2009) — il progetio
iniziale il sistema di prevenzione era disegnato come mero “snodo tecnico”, appre-
stato presso il Mef, attraverso il quale il gestote doveva provvedere a riscontare le
richieste di verifica provenienti dai soggetti aderenti al sistema (banche, essenzial-
mente) su dati e informazioni registraci in altee, distince banche dad. Cio al fine di
controllare la “veridicita” dei dadi personali identificativi dei soggetti che ricorrono
al credico al consumo, al fine di scoraggiare fenomeni di sosticuzione di persona
(mediance falsificazione di documenti o altre praciche in frode alla legge) larga-
mente diffusi, purttoppo, per poter avere accesso al credito. Senonché, I'originario
impianco del progetto normativo e la configurazione del sistema sono stati snaturati
gia nel corso dei lavori in Parlamento, affiancandosi allo “snodo tecnico” un vero e
proprio archivio presso il Mef.

Infacci, in base alla disposizione normaciva vigente (art. 30-guater, d.lgs. n.
141/2010) il sisterna di prevenzione ¢ basato su un “archivio ceatrale informatiz-
zato”, composto, oltre che da una “interconnesione di rete” (lo snodo tecnico di cui
sopra), anche da un “modulo informarico di allerta” nel quale sono memorizzate, fra
I'altro, le informazioni trasmesse dai soggetti aderenti al sistema relacive alle frodi
subite e ai cas) che conﬁgurano un pschio di frodi. Il Garanre ha percid nibadito,
nella premessa del parere, le proprie perplessica sull’istituzione di una banca dati di
cost grandi dimensioni, contenente numerose e delicate informazioni sui cittadini
che ricorrono al credito o ad altri servizi, i quali rischiano cosi di essere oggetro di
pericolose stigmatizzazioni sulla base di una valutazione rimessa, fra l'altro, anche
agli stessi operatori del settore, piuctosto che alle pubbliche autorita competent in
materia di prevenzione e repressione di comportamenti fraudolenti.

L Autorita, percid, pur prendendo arto che le finalira sottese all’esigenza di preve-
nire I'uso indebiro di informazioni e documenti a fini fraudolenti sono lecite e svolte
a garanzia delle petsone interessate (possibili frodaci), ha ruraavia rilevato la necessita
di un equo bilanciamento di rali esigenze con i diricti delle persone, in quanto, in ogni
caso, il trattamento dei daci personali che si rende necessario a tali fini pud presentare
“rischi specifici peci dirirti e le {iberca fondamentali, nonché per Ja digniad” degli inte-
ressati, che richiedono un’attenca valurazione {art. 17 del Codice).

1l Garante, quindi, a prescindere dalle cautele ipotizzate nello schema di regola-
mento si & riservaro la facolta di prescrivere auronomamente altre misure ed accor-
gimeni che si rivelassero necessari a garanzia degli interessati, anche sulla base della
prima esperienza applicativa (art. 17 del Codice).

Nel parere ha poi confermaro un’alera criticica, gia oggerto di precedente scgna-
lazione al Parlamento: I'allargamento della “parcecipazione” al sistema ad una vasta
placea di soggetti (definici aderenti, diretti o inditetri). per giunea per finalita non
ben idencificate e in alcuni casi diverse da quelle di valurazione del meriro credin-
zio. Si pensi, ad esempio, ai fornirori di servizi di comunicazione elettronica o di ser-
vizi interattivi, come pure ai “gestorti di sistemi di informazioni creditizie”, oppute
ancora, alle imprese di assicurazione, “aggiunce” dal d.Jgs. n. 164/2012.

Quanto al contenuro del regolamento, I’Autorira ha subordinato il parere favo-
tevole ad una scrie di condizioni volte a rendere il testo conforme ai principi e alle
regolc in materia di protezione dei daci personali. Tale condiziont hanno riguardaro
in particolare I'esigenza:

a) di esplicitare nello schema di provvedimento, o comunque di tener conto
nella fase di accuazione, delle finalica del rractamento e dell’ambico apphi-
cativo del regolamento che riguarda, inequivocabilmente, le frodi ncl set-
tore del credito al consumo, con specifico tifctimento al furto d'identica.
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La disciplina in esame non riguarda i casi di alrerazione di documenti pro-
pri o alrri comportamenti fraudolenti che non comporrino la sosriruzione
di persona (anche parziale). Ad esempio, quindi, non sarebbe assoggetra-
bile alla disciplina del decrero la concraffazione del solo elemento reddi-
tuale presente nella propria dichiarazione dei ceddici o busta paga;

b) di prevedere espressamente che gli aderenti diretti (banche, intetmediari
finanziari e gli aleri soggerri previst dalla legge) partecipino al siscema di
prevenzione esclusivamente in relazione ai dari, pertinenti e non ecce-
denti, necessari al perseguimento delle specifiche finalira inerenti al sectore
commerciale di appartenenza;

c) di precisare il ruolo riservaro agli aderenti indiretti (i gestori di sistemi di
informazioni creditizie e le imprese che offrono agli aderend diretri servizi
assimilabili alla prevenzione, sul piano amministrativo, delle frodi, in base
ad apposita convenzione con il Mef) nel funzionamento del sistema ¢
connessi limiti al tractamento dei dati personali;

d) di assicurare che i dati sotcoposti a verifica siano risconrrati, cramite I'ap-
posita interfaccia informatica, presso le banche dati delle amministrazioni
“ticolari” dei dati stessi (amministrazioni “certificanti”), al fine di garantire
la correrrezza del trattamento dei dati ¢ la loro esattezza, nonché per evi-
tare pericolosi disallineamenti informativi (si consideri la recente isutu-
zione, presso il Ministero dell'interno, dell’Anagrafe nazionale della popo-
lazione residente);

e) diintegrare le informazioni relative alle frodi subite e al rischio di frodi che
gli aderenti directi devono immettere nell'archivio con il “motivo della
segnalazione” cui & connessa la frode o il rischio di frode, al fine di scon-
giurare accessi abusivi al sistemna;

f) di prevedere che al momento della richiesta di credito o di alero servizio
debba essere fornita, a cura dell’aderence direrco, un’'informativa ai sensi
dell'art. 13 del Codice, specifica in ordine al tratramento dei dari effec-
tuato per finalica antifrode;

g) di integrare I'allegaco tecnico con la previsione di misure di sicurezza, rec-
niche e organizzative, idonee ad assicurare un livello elevato di sicurezza
nella protezione dei dati personali.

3.2.2. Gli altri pareri
{l Garante ha reso inoltre il proprio parere, su espressa richiesta del Governo,
anche su alori atti normacivi aventi rango primatio e in particolare sui seguenti:

A. Con il provvedimento del 7 febbraio 2013, n. 49 {doc web. n. 2243168) il
Garante ha reso il proprio parere sullo schema di decreto legislativo concernente
il riordino della disciplina riguardante gli obblighi di-pubblicic, trasparenza e dif-
fusione di informazioni da parte delle pp.aa. (pot adocrato dal Governo: d.lgs. 14
marzo 2013, n. 33: v. par. 2.1.2). Lesame del Garante ha riguacdaro principalmente
le disposizioni dello schema concernenti il regime di pubblicia riservato alle infor-
mazioni personali, al fine di valurarne Ja compacibilica con la disciplina, anche
comunirtaria, in materia di protezione des darci personali.

1 tema della trasparenza (o comunque della diffusione di informazioni) riveste
infacti grande imporcanza per le autoricad di prorezione dei dari personali per
quanto riguarda il contemperamento di tale principio con la disciplina in materia
di protezione dei dau personali, contenuta anzitutio ncl!a directiva 95/46/CE,
come interpretata ed applicata dalla giurisprudenza della Corte di giuscizia
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dell'Unione europea (cft., in particolare, sentenza 9 novembre 2010, cause riunite
C-92/09 e C-93/09).

Lespressione del parete & stara un'occasione preziosa pet il Garante per contri-
buite in maniera sistemarica al bilanciamenrto di valori costituzionali cosi impot-
tanti, come la crasparenza, la riservatezza degli individui ¢ la protezione dei loro dati
personali, tenurto conto, petaltro, dell’ambito di applicazione del decreto che mira a
disciplinare in maniera organica i casi di pubblicazione di dati sui siti istituzionali,
cioe mediante diffusione sul web, che &, pet definizione, la forma piti ampia e pil
invasiva di diffusione di dati.

I rischi connessi al tratcamento dei dati personali sulla rete emergono ancora di
pil1 ove si consideri la delicatezza di talune informazioni e la Joro facile teperibilicd
una volea pubblicate, grazie anche ai motori di ricerca; si consideri anche il rischio
di “cristallizzazione” delle informazioni sul web, a fronte di oggetrive difficolta pra-
tiche {oltre che giuridiche, a volte) nell'otcenete la loro cancellazione una volta
decorso il termine di pubblicazione e, sopratturto, laddove un termine non sia fis-
sato o comunque i dati non siano cancellati dopo il raggiungimento dello scopo per-
seguiro, in violazione del cd. diritro all'oblio.

In questo quadro, 'Autoritd ha tilevaro lesigenza di allineare il testo dell’artico-
lato alla disciplina comunitaria e nazionale in materia di protezione dei dari perso-
nali, fornendo indicazioni su diversi aspetti rilevani.

LAurorita ha segnalato, in particolare, la necessita:

a) che fossero rispettati i principi di necessirk e di pertinenza nel tratctamento
dei dari personali (art. 3 e 11 del Codice), prevedendo espressamente
['obbligo per la p.a., al momento della pubblicazione del documento o
dell’atro, di rendere comunque non intelligibili i dati personali non perti-
nenti o, se sensibili o giudiziari, non indispensabili rispetto alle specifiche
finalica di trasparenza della pubblicazione, nonché di ricorrere sempre a
forme di anonimizzazione dei dari pecsonali eventualmente presenti nel
documento in caso di pubblicazione “facolrativa” (art. 4, commi 3 ¢ 4);

b) che la rintracciabilith dei dati fosse ammessa solo con motori di ticerca
interni ai siti isticuzionali ove 1 documenti e le informazioni sono pubbli-
cati, e non mediante motori di ricerca web e indicizzazione delle informa-
zioni; cid, sul presupposto che un obbligo indifferenziato ¢ ampio, come
quello previsto dallo schema, fosse contrario al principio di proporziona-
lica nel tractamento dei dati, e incidesse negativamente sull'esigenza di
avere dati esatti, aggiornati e, soprattutto, contestualizzati;

¢) di prevedere espressamente il divicto assoluto di diffusione non solo di dati
idonei a rivelare lo stato di salute, ma anche di quelli sulla vita sessuale degli
individui;

d) del rispetto delle garanzie previste dal Codice in punro di tiutilizzo dei dati
personali in altre operazioni di tratramento, che & consentito solo in rer-
mini compaubili con gli scopi per i quali sono stati originariamentc rac-
colti e registrati (art. 11, comma 1, lett. 4), del Codice);

e) di prevedere termini differenziati di pubblicazione delle informazioni in
ragione delle categorie di dati e delle specifiche finalir2 della pubblicazione
(in luogo di quello, unico, di 5 anni proposto nello schema) e di chiarire,
anche a beneficio dei soggecti pubblici interessati all’applicazione del
decreo, gli adempimenti da mertere in opera alla scadenza del termine. La
generica previsione dell’art. 9, comma 2, secondo cui alla scadenza del ter-
mine i dati e documenti devono essere conservati in altre sezioni del sito
e resi comunque disponibili (peraltro rimasta immutara nel testo appro-
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vato dal Governo) avrebbe finito col vanificare, di fatro, la pubblicazione
temporanea delle informazioni stabilica al precedente arc. 8 con I'apposi-
zione di un termine, in violazione del “diricro all’oblio” (cfr. Corte di
Giusrizia 9 novembre 2010, cause riunice C-92/09 e C-93/09); 'Aucorica
ha petcid richiesto di prevedere quanro meno un’accessibilica scletriva e
mirata dei documenti e dei dati dopo la scadenza del rermine di pubblica-
zione, sancendo espressamente la cancellazione dei daci personali;

£) di introdurre selettivamente, in relazione alla prevista pubblicazione di dati
concernenti i tirolari di incarichi policici, di caratcere elettivo o comunque
di esercizio di poreci di indirizzo politico (art. 14), una graduazione degli
obblighi di pubblicazione, sia sotto il profilo della platea dei soggetti coin-
vold, che del contenuro degli acti da pubblicare. Occorre infatti conside-
rare che 1l decreto modifica, con interventi mirari, la l. n. 44171982 esten-
dendo il novero dei soggerti rirolati di incarichi pubblici cui & rimesso
'obbligo di trasparenza, sino a ticomprendervi anche: i vice ministri, i
componenti della giunra regionale ¢ provinciale, i consiglieri dei comuni
con popolazione superiore a 15.000 abicanri (tispetco ai 50.000 acruali),
fermi rescando in ogni caso i capoluoghi di provincia. Sotto questo profilo
PAurorica ha suggerito differenziazioni fra organi locali e nazionali oppure,
per quanto riguarda le autonomie, fra le cariche elettive e i livelli di
governo (consiglieri e assessori). Quanto ai soggetti diversi dal ritolare del-
Pincacico pubblico, il riferimento normativo & al coniuge non separarto e
ai parenti entro il secondo grado, ove vi consentano. Da questo punto di
vista quindi I'ambito di applicazione della rrasparenza & esteso ai figli,
anche non conviventi, ai fratelli ¢ ai genitori del titolare dell'incarico pub-
blico. Autorita ha percid osservato nel parere che la disciplina comples-
siva che il Governo intendeva introdurre appariva sproporzionata risperto
alle finalira di trasparenza che lo stesso provvedimento normativo si pre-
figgeva. Si consideri, infarti, I'invasivica delfa pubblicazione mediante dif-
fusione sul web, rispetto a una massa enorme di informazioni che in alcuni
casi possono rivelare aspecti, anche intimi, della vita privara delle persone,
soprattutto se ci si riferisce al coniuge, ai figli e ai parenti, che sono estra-
nei all'incarico pubblico (si pensi ai possibili risvolri sociali di una lecrura
mirata, se non tendenziosa, del reddito e della consistenza pattimoniale
dei soggetti, specie in ambiti territoriali ristretti, e ai connessi rischi di
discriminazione sociale). Per quanto riguarda tali soggerri (“cerzi” rispetro
allincarico pubblico), il Garantc ha richiesto di circoscrivere il contenuto
delle dichiarazioni sulla situazione patrimoniale assicurando alwesi l'e-
sptessione di un consenso alla pubblicazione dei dati effettivamente libero
e reso in assenza di condizionamenti. Infatti, poiché la norma prevedeva
(e purtroppo prevede ancora) di dare “evidenza 2l mancaro conscnso” del
coniuge e dei parenti alla pubblicazione delle dichiarazioni, I'Autorita ha
rilevaro che cid avrebbe esposto rtali soggetri a pericolose stigmarizzazioni
in caso di mancara espressione del consenso e ha percio chiesto la soppres-
sione di tale disposizione, peraltro non prevista dall’arc. 1, comma 35, Jetr.
0), della legge di delega n. 190/2012;

g) di circoscrivere la pubblicazione obbligatoria dei dai relarivi a dipendenti
pubblici (arce. 15, 16 ¢ 18) a un novero pil ristrerto di informazioni perso-
nali, streccamente pertinend, e individuando modalica di diffusione dei dati
che, put consentendo un controllo diffuso sullactivita della p.a. per assicu-
tarne i) buon andamento, risultino meno invasive della sfera personale;
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h) di escludere espressamente dall’obbligo di pubblicazione i dati idenrifica-
tivi dei destinatari di provvedimenti riguardand persone fisiche dai quali
sia possibile evincere informazioni relative allo stato di salute degli interes-
sau, ovvero lo stato economico-sociale disagiato degli stessi (cfr. arr. 26,
comma 4). Da questo punto di vista il Garante, anche alla luce del conte-
sto normativo (contrasto della cotruzione, in particolare per quanto
riguarda le concessioni di appalti o Paffidamento di lavori e fotniture) ha
soctolineato P'esigenza di non applicare lo specifico obbligo di trasparenza
a ogni forma di sussidio, contributo o vantaggio economico previsto per il
cittadino, come ad esempio quelli nel campo della solidatietd socizle (si
pensi alla Social card) i cui procedimenti sono spesso idonei a rivelare lo
stato di salute dei beneficiati del contributo o comunque siruazioni di pac-
ticolate bisogno o disagio sociale (in tal senso si pensi al riconoscimento
di agevolazioni economiche, nella fruizione di prestazioni sociali, collegare
alla siruazione reddituale come I'esenzione dal contriburo per la refezione

- scolastica o ['esenzione dal pagamento del cd. ricker sanitario). Fermo
restando che deve essere comunque rispectaco il diviero di pubblicare dari
idonei a rivelare lo stato di salute (arr. 22, comma 8, del Codice), l'even-
ruale diffusione sul web di altre informazioni sensibili 0 comunque idonee
ad esporre I'interessato a discriminazioni, presenta rischi specifici per la
dignita degli interessadi, che spesso versano in condizioni di disagio eco-
nomico-sociale. Si pensi a dari particolarmente delicati, che non appaiono
pertinenti tispetto alle finalita perseguire, quali I'indirizzo di abitazione, il
codice fiscale, le coordinate bancarie dove sono accreditari i contributi, la
riparrizione degli assegnarari secondo le fasce dellIndicarore della sicua-
zione economica equivalenre-Isee ovvero informazioni che descrivano le
condizioni di indigenza in cui versa |'inreressato.

Non turre le indicazioni del Garante sono state tenute in considerazione dal
Governo nell’elaborazione del tesro poi approvaro, in particolare per quanto
riguarda |'utilizzo dei morori di ricerca, la durara della pubblicazione ¢ I'accesso alle
informazioni pubblicate nei siri. Ma cid che pit rileva — ad avviso della Aurorita -
¢ che & mancara la richiesta riflessione generale sull'impianco della disciplina in
esame e sull’opportunitd di una graduazione selewiva degli obblighi di pubblica-
zione soteo il profilo della platea dei soggetti coinvolti (ritolari di incarichi politici,
coniuge, parenti, dipendenti pubblici ed equiparati) e del contenuto degli atti da
pubblicare (arte. 14, 15 ¢ 18).

B. Il Garante ha reso altres patere su uno schema di dlscgno di legge di ratifica ed
esecuzione della Convenzione internazionale per la prorezione delle persone scom-
parse (cd. sparizioni forzate), adottata dall’Assemblea generale delle Nazioni Unite il
20 dicembre 2006 (parere 18 dicembre 2013, n. 585, doc. web n. 2896494).

3.3, Lesame delle Zeggi regionali

Nel 2013 ¢ proseguita l'attivica di esame e valucazione delle leggi regionali,
approvate ¢ sottoposte al vaglio di costiruzionalicd del Governo ai sensi dell'are. 127
della Costiruzione, al fine di fornire alla Presidenza del Consiglio dei Ministri even-
tuali elementi di valutazione per i profili connessi alla protezione dei dati personali.

Sono state cosi esaminare 16 leggi regionali ¢ forniti elementi alla Presidenza del
Consiglio dei Ministri in merjco alla compatibilic con le disposizioni in materia di



Camera dei Deputati — 31 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

protezione dei dati personali ¢ con il dertato costituzionale (arc. 117, comma 2, letc.
“J), Cost.) per la legge Regione Abruzzo 1° ottobre 2013, n. 31, recance la legge orga-
nica sul procedimento amminiscrativo. In particolare, l'arc. 31, comma 1, lett. o),
ptevede che il dicitto di accesso sia riconosciuto a cucti senza obbligo di motivazione.
LAutorica ha segnalaco come detta disposizione sembra porsi in concrasto con la
disciplina sul diritco di accesso ai documenti amministrarivi recaca dalla | n.
241/1990 (e, conseguentemente, con il Codice), che prevede la motivazione della
richiesta di accesso (arc. 25, comma 2), anche allo scopo di tutelare i conrrointeres-
sari, ticolari del diricto alla riservatezza e alla protezione dei dati personali (are. 22,
comma 1, lert. ¢). La motivazione evidenzia, infari, Ja sussistenza della situazione
giuridicamente turelata e connessa all’oggetto della richiesta di accesso che rappre-
senra, al contempo, il tetmine di riferimenco con cui comparare 1 dirict del con-
rtointeressato, al fine di valutare la prevalenza o meno del diritco di accesso risperto
alla rucela della riservarezza e del diritto alla protezione dei dati personali di quest’ul-
timo. LAutorica ha posto in luce come il legislatore starale, nel detrare fa disciplina
della prorezione dei dari personali di cui agli arte. 59 e 60 del Codice, abbia previ-
sto la morivazione della richiesta di accesso segnatamente allo scopo di far emergere,
ove sussistence, quella sicuazione giuridicamente tutelata, la cui cura o difesa neces-
siti dell’accesso a documenti contenenri daci personali comuni (art. 24, comma 7, 1.
n. 241/1990); o per la cui tutela sia stretramente indispensabile 1'accesso a docu-
menti contenenti dati sensibili e giudiziari (are. 24, comma 7, I n. 241/1990);
ovvero per la cui salvaguardia occorra accedete a documenti recanti dari cd. super
sensibili (inerenri allo stato di salute o alla vita sessuale), ove detra situazione giuri-
dicamente rilevante per I'ordinamento sia “di rango almeno pari ai dirirri dell'inte-
ressato”, o consista in “un diricto della personalicd o in un altro dirito 0 liberta fon-
damentale e inviolabile” (artt. 24, comma 7, L. n. 241/1990 e 60 del Codice).
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l._l - ]; attivita svolta
dal Garante

4 Il Garante e le pubbliche
amministrazioni

4.1. { regolamenti sui trartamenti di dati sensibili e giudiziari

Nel 2013 il Garante ha espresso parere favorevole sullo schema tipo aggiornaro di
regolamento per il traccamento di dati sensibili e giudiziari presso i consigli ¢ le assem-
blee legislative delle Regioni e delle Province autonome (provv. 25 luglio 2013, n. 370,
doc. web n. 2576905). La revisione dello schema tipo & stato fructo di un complesso
e proficuo lavoro di collaborazione del Autorica con la Conferenza dei presidenti delle
assemblee legislative delle Regioni e delle Province autonome. Il nuovo testo, predi-
sposto dalla Conferenza, tiene conto della necessic di adeguare i regolamenti regio-
nali sul tractamento di dati sensibili e giudiziari al mutato quadro normativo in vari
secori di attivica di competenza dei consigli e delle assemblec legislacive.

A tale proposito, come & noto. il Codice prevede che, per poter trattare dati sen-
sibili ¢ giudiziari indispensabili allo svolgimento delle attiviaa istituzionali, le
Regioni ¢ le Province autonome — non diversamente dagli altri soggerti pubblici —
debbano dotatsi di specifici regolamenti volti a individuare quali informazioni ven-
gono utilizzace, per quali finalira e mediante quali operazioni di tractamento (aru.
20 e 21 del Codice).

Al riguardo, sin dal 2005 il Garante ha intrapreso un’attivita di collaborazione con
la Conferenza dei presidenti dellc assemblee legislative delle Regioni e delle Province
autonome che ha condotto, in un primo terpo, all’elaborazione di un priro schema
tipo di regolamento, sul quale I'Autorita ha espresso un parere condizionato al rispetto
di alcune indicazioni (provv. 29 dicembre 2005, doc. web n. 1210939), successiva-
menre modificato ed inregrato (in merito cfr. il parere condizionato adottato con
provv. 12 giugno 2008, doc. web n. 1537639); nel corso del 2013 & stato poi appron-
tato uno schema tipo aggiornaro di regolamento che ha renuto conto degli approfon-
dimenti e delle indicazioni suggeriti dall'Ufficio in via collaborativa, volti a perfezio-
nare il tesro ¢ a renderlo pienamente conforme alla disciplina in materia di protezione
dei dati personali: le osservazioni formulate hanno riguardato, tra I'altro, il rispero dei
principi di pertinenza e non eccedenza nel tratcamento dei dari sensibili di titolari di
incarichi politici e di vertice, nonché di incarichi dirigenzial, di collaborazione e di
consulenza in atwazione degli obblighi di pubblicazione previsti dalla disciplina in
materia di trasparenza ¢ di contrasto della corruzione; Je cautele da adotrare nel trar-
tamento delle informazioni sulla vita sessuale delle persone soggerte a misure restrit-
tive della liberra personale da parte dai Garanti regionali per i diritci dei detenudi; i
limit da rispettare nell'utilizzo di dari sensibili e giudiziari di terzi nellambito delle
attivira di sindacato ispertivo. di indirizzo politico e di documentazione dell’arcivica
istituzionale dei consigli e delle assemblee legislative.

Cionondimeno, nell’egprimere il parere, Autoricd ha chiesto Iinregrazione dello
schema con la previsione di specifiche garanzie in tema di accesso dei consiglieri regio-
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Linee guida AgID (art.
58, comma 2, del Cad)

nali a documenti amminiscracivi; in parricolare, il Garante ha richiesto di specificare
che le istanze di accesso ai documenti da parte dei consiglieri possano essere accolte
solo se riconducibili alle “esclusive” finalica di cilevantce interesse pubblico “diretta- -
mente connesse all'espletamento di un mandato elettivo™ (art. 65, comma 4, del
Codice) e che possano essere soddisfatte soltanro con modalicd cali da assicurarc che
Jaccesso del consigliere comporti il minor pregiudizio possibile alla vica privata delle
persone cui si tiferiscono i dati contenuti nei documenti oggetto dell’istanza di
accesso. Cid anche al fine di garantire che il diritco di accesso in questione sia eserci-
tato con riguatdo ai dadi effeccivamente udili per 'esercizio del mandarto, fermo
restando che i dati personali eventualmente acquisiti dal consigliere possono essere uti-
lizzati pet le sole finalid realmente pertinend al mandaro (cfr. provv. 25 luglio 2013,
n. 369, doc. web n. 2536172, illustrato infra par. 4.3).

4.2. Le grandi banche dati pubbliche

I Garante ha espresso parere favorevole sulle linec guida redatte dall’Agenzia pet
I'Tralia Digitale (AgID) ai sensi dell'art. 58, comma 2, d.lgs. 7 marzo 2005, n. 82
(Cad), il quale prevede che le amministrazioni titolari di banche dari accessibili per via
telematica predispongano apposite convenziont, aperte all'adesione di tutre le ammi-
nistrazioni interessate, volte a disciplinare le modalica di accesso ai darti da parce delle
stesse amministrazioni procedenti, senza oneri a loro carico (provv. 4 luglio 2013, n.
332, doc. web n. 2574977).

Nell'aprile 2011, DigitPA, ora AgID, aveva pubblicato una prima versione delle
predette linee guida in relazione alle quali, in collaborazione con I'Ufficio, erano state
apportate modifiche e integrazioni volte, in particolare, a migliorare gli aspetti rela-
tivi alle convenzioni aventi per oggetto V'accesso a dati personali e a rendere conformi
alla disciplina in materia di protezione dei dati personali i trattamenri ivi previsti.

Il testo, modificato nel 2013, oltre a prevedere il necessario rispetto delle misure
minime di sicurezza previste dal Codice (art. 33), teca anche le misure necessarie pre-
scritte dal Garante ai destinatari delle linee guida (“erogatore” e “fruitore” dei dati) al
fine di ridurce al minimo i rischi di accesso non autorizzato o di trattamento non con-
sentito o non conforme alle finalica delfa raccolta dei dati. anche in relazione alle cono-
scenze acquisite in base al progresso tecnico, alla nacura dei dati e alle specifiche carar-
teristiche del trattamento (art. 31 del Codice), salvo che le convenzioni medesime o le
modalicd di accesso alle hanche dati siano gid state oggerro di esame da parce del
Garante nell’'ambiro di specifici provvedimenti. _

In caso di convenzioni gia stipulate ai sensi del predetto art. 58, comma 2, del Cad,
anteriormente all'adozione delle nuove linee guida, le misure necessarie individuace
nel provvedimento dovranno essere adorrare in occasione del rinnovo delle sicsse e,
comunque, entro ¢ non oltre il 30 giugno 2014.

[l Garanre ba ritenuro altresi necessario che 'AglD segnali all’Autorica le difformica
relarive agli aspeti di sicurezza e protezione dei dati personali rilevate nell'ambiro dei
controlli effercuari dall’Agenzia stessa sulle convenzioni-quadro e merra a disposizione
del Garante, per via telematica, un documento aggiornaro contenente i dari relativi
alle convenzioni, al fine di agevolare le procedure di conrrollo dell’Aurorita, anche in
coordinamento con la medesima Agenzia. '

Le misure necessarie prescritte dal Gacante hanno riguardato, in particolare, le
modalick d’accesso e gli asperti di protezione dei dati personali, individuando anche
accorgimenti vold ad assicurare la correttezza del trattamento c a ridurre rischi pel-
I'urilizzo dei daci personali, con specifica attenzione ai presupposti per 'accesso alle
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banche dati verificandone periodicamente la base normariva, le finalicd isticuzionali
perseguice dal fruitore, la natura e la qualica dei dati richiesti. Deve essere inolre
prescelta la modalica celematica di accesso alle banche dati piti idonea rispecro alle
cararcerisciche anche infrascrutturali e organizzative del fruitore, al volume e alla fre-
quenza dei trasferimenti, al numero di soggetti abilitati all'accesso, offrendo — nel
rispetco dei principi di pertinenza e non eccedenza in relazione a ciascuna delle fina-
lica perseguite dal fruitore — un livello minimo di accesso ai dati, anche limitando i
cisulraci delle intetrogazioni a valori di tipo booleano (ad es., web service che forni-
scono un tisultato di tipo vero/falso nel caso di controlli sull’esistenza o sulla corret-
tezza di un dato oggetro di autocertificazione). ,

Per la cooperazione applicativa, viene specificato che i web service devono essere
integrati solcanto in applicativi che gestiscono procedure amministrative volee al
raggiungimento delle finalicd iscituzionali per le quali & consentita la comunica-
zione delle informazioni contenute nella banca dari. In ogni caso, il fruitore deve
garantire che i servizi resi disponibili dall’erogatore vengano esclusivamente inte-
grati con il proprio sistema informativo e che non siano resi disponibili a terzi pec
via informarica.

Olrre a garanrire il risperto delle misure minime di sicurezza previste dagli acre.
33 e ss. del Codice, ¢ dal telarivo Allegaro B, al fine di adempiere agli obblighi di
sicurezza di cui all’art. 31 del Codice. per quanto tiguarda la fruibilica dei dari
oggetro della convenzione (sia in caso di accessi via web che di cooperazione appli-
cativa), I'erogarore e il fruitore devono assicurare, in particolare, che gli accessi alle
banche dati avvengano soltanto tramite 'uso di postazioni di lavoro connesse alla
rete Jp dell’ente autorizzaro efo dorate di certificazione digirale in modo che sia
identificata univocamente la posrazione di lavoro nei confronti dell’erogarore, anche
attraverso procedure di accreditamento che consentano di definite ten di accesso
sicure (circuiri privat virtuali).

Inoltre, i sistemi soffware, | programuni utilizzar e la prorezione antivirus devono
essere costantemente aggiornati sia sui server che sulle posrazioni di lavoro e, in caso
di accessi via web, deve essere di regola esclusa la possibilita di effertuare accessi con-
temporanei con Je medesime credenziali da postazioni diverse.

Turre le operazioni di trarramento di dati personali effettuare dagli urenti auroriz-
zati, ivi comprese le utenze di ripo applicarivo e sistemistico, devono poi essere ade-
guatamente tracciate e il fruirore deve fornire all’erogartore, contestualmente ad ogni
rransazione effettuara, il codice identificarivo dell’'utenza che ha posto in essere J'ope-
razione; codice che, anche nel caso in cui Paccesso avvenga attraverso sistemi di coo-
perazione applicativa, deve essere comunque univocamente riferiro al singolo utente
incaricato del tractamento che ha daro origine alla transazione.

Lerogatore e il fruitore devono predisporte idonee procedure di audis sugli accessi
alle banche dari basate sul monitoraggio statistico delle transazioni e su meccanismi di
alere che individuino comporttamenti anomali o a rischio, i cui esiti devono essere
documenrati secondo le modalita definite nelle convenzioni.

A tal fine, nelle applicazioni volte all’'uso interattivo da parte di incaricati deve
essere inserito un campo per 'indicazione obbligatoria del numero di riferimenrto
della pratica (ad es., numero del protocollo o del verbale) nell'ambito della quale
viene effettuara la consulrazione.

E comunque compito dell’erogatore valutare Vintroduzione di eventuali ulteriori
misure e accorgimenti al fine di salvaguardare la sicurezza dei propri sistemi informa-
tivi, anche in considerazione delle cararteristiche delle banche dari accessibili actraverso
la convenzione {ad e¢s., delicatezza e rilevanza delle informazioni accedute, clevanti
dimensioni della banca dati o del numero di utentt o del volume di trasferimenti).
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Banca nazionale dei
contratti pubblici

Accessi abusivi

Anagrafe nazianale
degli abilitati alla guida

I} Garante ha espresso parere favorevole sulle modifiche alla deliberazione n.
111/2012 dell’Autoricd per la Vigilanza sui Contratci Pubblici (AVCP) concernente il
trattamento dei daci nell’ambito della Banca nazionale dei contratni pubblici (parere
1° agosto 2013, n. 377, doc. web n. 2576925).

Le modifiche, finalizzate ad agevolare le stazioni appaltanti nel porre in essere gli
adempimenti previsti dal Codice, hanno riguardato, in particolare, l'utilizzo della
CEC-PAC {Comunicazione Eletrronica Certificara — Pubblica Amministrazione
Cittadino) e di caselle di posta ordinaria opportunamente configurate e con specifiche
cautele di gestione che sostituiscano la Pec personale unicamente fino al termine del
cegime facoltativo di utilizzo del sistema AVCpass (previsto per il 31 dicembre 2013).

I} Garante ha inoltre verificato che I'AVCP, valutato quanto prescritto nel prece-
dente parere del 19 dicembre 2012, n. 420 (doc. web n. 2171106), ha individuaro il
termine di sei mest per la conservazione dei dari relativi agli accessi ¢ alle operazioni
compiute sul siscema AVCpass.

Hanno altresi formato oggetto d'esame segnalazioni relative ad accessi abusivi al
sistema informarivo dell'Inps che, a seguito di accertamenti di caratterc ispettivo svolti
anche in collaborazione con il Nucleo della Guardia di finanza, hanno portato alla
segnalazione dei fati alle competenti Procure della Repubblica.

Gli estratti contributivi dei segnalanti erano stati acquisiti dal sistema informativo
dcl'Inps attraverso utenze regolarmente rilasciare dalllstiruto a soggetd, operanti
presso patronali convenzionati, che avevano fatto accesso ai dati personali dej segna-
landi in assenza della prescritea delega (note 15 ¢ 22 otrobre 2013).

Inolrre, su segnalazione dell’Inps e di alcuni privari, I'Autoritk ha collaborato con
la Polizia postale in relazione ad un caso molro grave concernente innumerevoli accessi
a banche dati pubbliche, compreso il sistema informativo dell'Istituto (nota 22 otto-
bre 2013). Al riguardo si & potuto presumere Putilizzo illegitimo di credenziali asse-
gnate ad operarori di patronato, riscontrando un elevato numero di connessioni al pre-
derto sistema informativo originate da singoli indirizzi /p con modalita di interroga-
zione compatibili con ['urilizzo di cd. robot per estrarre i dad. Le indagini di polizia
giudiziaria, poste in essere dal Centro nazionale anticrimine informatico per la prote-
zione delle infrastcurcure critiche (Cnaipic), hanno cosl permesso di porre fine ad un
illeciro servizio online realizzato urilizzando abusivamente le credenziali assegnate agli
operatori di patronato per ricavare posizioni previdenziali e contributive. In partico-
lare, una sociera & risultata offrire a pagamenco rale servizio sul proprio sitwo web, a sog-
getti interessaci all'accesso ad informazioni pacrimoniali (in particolare, professionisti
o socierd finanziarie), anche attraverso un sistema di ricariche prepagate.

Con riferimento, invece, ad una segnalazione relativa ad un presunto accesso abu-
sivo all'Anagrafe tributaria, 'Ufficio ha tichiesto all’Agenzia delle entrate di verificare
evencuali accessi non autorizzati ai dati personali del segnalante. In seguito all'inter-
vento dell'Autorira, I’Agenzia, dopo aver effettuato un'atdivica di tracciamento degli
accessi avvenuti sui propri sistemi informativi, ha compiuto una complessa artivica di
audit all’esito della quale sono emerse condotte valucabili dal punto di vista penale che
sOno state comunicare, a cura della stessa Agenzia, alla Procura della Repubblica per le
atrivita di competenza (nota 25 luglio 2013).

Con provvedimento del 24 gennaio 2013, n. 25 (doc. web n. 2256617), del
quale si & daro conto nella Relazione annuale 2012 (p. 73), IJ Garante aveva pre-
scritto al Ministero delle infrastrurrure e dei trasporri che, a parttire dalla dara del
provvedimento, le comunicazioni agli interessati — anche nella forma della consul-
tazione diretta rramire il cd. portale dell’'automobilista — relative alle variazioni di
punteggio della patente (decurtazioni ¢ attribuzioni di punn) avrebbero dovutwo
contenere i dari relacivi alla toralith delle variazioni dei punti della patente, ancor-
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ché effeccuate in modo automatizzaro, ivi comprese 'ateribuzione di punti che, suc-
cessivamenre, si rivelasse non legictcimamente effetruara. in modo da rendere cono-
scibile all'inceressato la relativa operazione di annullamenro. Con riferimento agli
eventi passatt, il Garante aveva altrest prescricto che, su richiesta dell’inceressaro,
avrebbe dovuro essere assicuraca la conoscibilicd, nel detcaglio e cronologicamente,
dei dari concernena la roralira delle variazioni di punteggio della patene.

[n darta 8 agosto 2013, il Ministero delle infrastructute e dei trasporti ha fornico
risconcro alle richieste formulace dal Garante nel cirato provvedimento, comunicando
di aver adeguaro le procedure informaciche del sistema informativo per conformarsi
alle sopramenzionate prescrizioni dell’ Aurorira.

4.3. Laccesso ai documenti amministrativi

Le tematiche riguardanti I'accesso ai documenti amministrativi conrinuano ad
essere oggerteo di incervento dell’Aurorica a causa delle numerose segnalazioni e richie-
ste di chiarimenti presentate sia dalle pp.aa., sia dai singoli. Tra le questioni pili rile-
vanri, si registra il caso in cui il Garanre ha risconrraco I'illiceicd del rarramenro dei
dari personali efferruaro in una Regione aella quale st & consenrita la messa a disposi-
zione e consultazione, da parte di alcuni dirigenri, del fascicolo personale di un dipen-
dente — peraltro contenente dari idonei a rivelarne lo srato di salute — in violazione
degli arte. 11, comma 1, lett. 4), 20, commi | e 2, ¢ 22, commi 3 e 5, del Codice
{provv. 24 ottobre 2013, n. 469, doc. web n. 2799174).

L’Ufficio & staro nuovamente interessato da quesii relativi alfa possibilira di rendere
ostensibile a testate giornalistiche documentazione in possesso dell’amministrazione.
[n particolare, il Servizio bilancio, conrabilicd, provvediroraro ed assistenza al collegio
dei revisori dei conri di un Consiglio regionale ha chiesto di pronunciarsi sulla istanza
formulara da una restara giornalistica televisiva volra ad ottenere informazioni circa I'e-
rogazione delle indennira a un consigliere regionale. In meriro, & srato ribadito che il
Codice non ha abrogaro le norme vigend in matena di accesso ai documenti ammi-
nistrativi (acee. 59 e 60) e che “i presupposti, le modalira, i limiti per I'esercizio del
diricto di accesso a documenti amministrativi contenenti dati personali, e la relativa
turela giurisdizionale, restano disciplinari dalla . 7 agosto 1990, n. 241, e successive
modificazioni e dalle alere disposizioni di legge in materia, nonché dai relarivi regola-
menti di artuazione, anche per cid che concerne i dpi di dad sensibili e giudiziari e le
operazioni di trattamenro eseguibili in esecuzione di una richiesta di accesso” {art. 59,
comma 1). Per rale motivo, le valurazioni relative alle determinazioni assunte dall’am-
ministrazione interpellata aventi ad oggertro le richieste di accesso ai documena esu-
lano dal’ambito di competenza del Garanre e rimangono sindacabili di fronre alle
aurorita competenti (art. 25, 1. n. 241/1990).

In ordine, poj, alle eventuali richieste di accesso formulate dagli organi di scampa,
la disciplina in materia di protezione dei dati personali ~ non avendo inciso in modo
restritrivo sutla normativa posra a salvaguardia della trasparenza amministrativa - non
pud essere invocata per negare, in via di principio, P'accesso at documenti. Di conse-
guenza, rimane “affidara alla responsabilica del giornalisca Purilizzazione lecira del daro
raccolto e quindi la sua diffusione secondo i parametri dell’essenzialita risperto al fatro
d’inreresse pubblico narraro, della corrertezza, della pertinenza e della non eccedenza,
avuro altresi riguardo alla natura del daro medesimo”. Tale indicazione — contenura giz
nei chiarimenci del Garanre del 6 maggio 2004 (doc. web n. 1007634) — & rivolta 2
chi, nell’esercizio dell’attivicd giornalistica, urilizza la documenrazione a cui ha avuro
legitimamente accesso e costituisce un‘applicazione dei principi generali gix dercaci



Camera dei Deputati

— 40 — Senato della Repubblica

XVII LEGISLATURA

— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Accesso dei consiglieri
regionali

dal Codice (cfr. in pacticolare I'arc. 137) nonché dalle disposizioni del codice di deon-
tologia relativo al rrattamento dei dati personali nell’esercizio dell'activicd giornalistica
(Allegato A.1 al Codice) (nota 23 seccembre 2013).

Sul bilanciamento tra il diritto dei consiglieri regionali ad accedere alle informa-
zioni udli all'espletamento del loro mandato e il diritco alla riservatezza, in particolare
quando la richiesta di accesso riguarda documentazione sanitaria riferita a terze per-
sone, & intervenuto i} Garante a seguiro delle segnalazioni di due amministrazioni-
regionali destinatarie di istanze di accesso a certificaci medici ¢ cartelle cliniche per
verificare la corrercezza dei servizi erogati dagli organi sanitari regionali (provv. 25
luglio 2013, n. 369, doc. web n. 2536172).

Nel primo caso, il Presidente di un Consiglio regionale aveva chiesto di conoscere
i nominativi del personale medico e infermieristico giudicarto inabile a svolgere alcune
mansioni presso Asl, aziende e presidi ospedalieri del Servizio sanirario regionale non-
ché di visionare le copie delle certificazioni di invalidita e di verificare la composizione
degli organi di accertamento dello stato invalidante. Nel secondo caso, un consigliere
regionale aveva formularo isranza di accesso ad una Asl con riguardo alla carcella cli-
nica di un pazience sottoposto a tracramento sanitario obbligacorio (Tso) per effetruare
delle verifiche..

A rale proposiro, il Garante ha richiamaro la disciplina sul tractamenro di dari sen-
sibili effercuaro da soggerti pubblici, che considera di rilevante interesse pubblico il
traccamento delle sole informazioni indispensabili per esclusive finalich diretramente
connesse all’'espletamento di un mandaro elettivo, quale, appunro, quello dei consi-
glieri regionali (atr. 65, comma 4, lert. ), del Codice).

Su tale base, I'Auroritd ha sotrolineato come il diritro di accesso a dari sensibili da
parte del consiglieri regionali incontei un limite nel rispetro dei principi di indispen-
sabilica e di direrra riconducibilica alla funzione perseguira (art. 20 e 22 del Codice),
precisando che 'osservanza di rali principi deve essere particolarmente accurato
quando l'isranza ha ad oggetro, come nei casi segnalati, documentazione saniraria, rife-
rira a persone identificate o idencificabili, in relazione alla quale 'ordinamento prevede
un particclate regime di turela, oltre ai comuni obblighi di rispecto del segreto profes-
sionale del medico.

La protezione dei dari di carattere personale, con particolare riferimento a quelli
attinenti alla salure, gioca infacti un ruolo fondamentale per I'esercizio del dicicco al
rispetto della vira privara e familiare garantito dall'arc. 8 della Convenzione europea
per la salvaguardia dei diritci dell'uomo e delle liberta fondamentali. Come ha rilevaro
la Corre europea dei diritri del’uomo, i) rispetto del caratrere confidenziale delle infor-
mazioni idonee a tivelare lo srato di salure cosriruisce un principio essenziale del
sistema giuridico di tutii i Paesi europei aderenti alla Convenzione; cid non solanto
al fine di proteggere la vita privaca dei pazienti, ma anche di salvaguardare la fiducia
generale nei confronti del personale medico e dei servizi sanirari in generale {cft. Corte
EDU, Z v Finland, sentenza 25 febbraio 1997).

Perranto, seppure tra i compiti affidati all'Auroricd non rientra quello di autoriz-
zare o negare I'accesso ai documenci amministrarivi, il Garante ha rirenuto oppottuno
precisare, in relazione alle peculiari vicende prosperrare, che le richieste avanzare dai
consiglieri regionali possono essere soddisfatte attraverso modalita che assicurino che
Pesercizio delle artivica di controllo nelfesplecamenro del mandato del consigliere
avvenga, in concrero. in modo da comportate il minor pregiudizio possibile alla vita
privata delle persone intetessate. Cid anche al fine di garanrire che il diritro di accesso
sia esercirato con riguardo ai dati effettivamente udili per I'esercizio del mandaro e ai
fini di questo, fermo restando che i dati personali eventualmente acquisiti dal consi-
gliere possono essere utilizzari per le sole finalira percinend al mandaro.
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Tornando quindi ai casi sopra richiamatdi, nel primo I'Autoritd ha prescritto che il
Presidente del Consiglio regionale possa accedere alle informazioni richieste solo pre-
vio oscuramento dei nominacivi del personale giudicato inabile a svolgere alcune man-
sioni. Nel secondo, il Garante ha disposto che il consigliere regionale istante possa
accedere alla cartella clinica del paziente sotoposto a Tso solo dopo avere interpellato
Ja persona interessata {o il suo legale rappresentante) al fine di consentire all'inreres-
sato di opporsi per motivi legictimi al craccamento di informazioni che lo riguardano
{art. 7, comma 4, del Codice).

Sulle misure prescritee alle due Regioni il Garante ha rirenuro opportuno acquisire
il previo parere della Commissione per I'accesso ai documenti amministracivi presso la
Presidenza del Consiglio dei Ministri.

Anche le problematiche riguardandi I'accesso di consiglieri comunali agli acti degli
enti locali di appartenenza sono stace sortoposte all’attenzione dell’Aurorica da una
socieca trasporto passeggeri e da un comune. Sul punco 2 staro ricordaro che il Garante
ha sempre evidenziato la piena vigenza della specifica disposizione di legge che rico-
nosce ai consiglieri comunali e provinciali il “diritco di ottenere dagli uffici, risperriva-
mente, del comune e della provincia, nonché dalle loro aziende ed enu dipendent,
tutre le notizie e Je informazioni in loro possesso, urili all'espletamenro del proprio
mandaro” (art. 43, comma 2, dlgs. 18 agosto 2000, n. 267). Anche in al caso, [a
disciplina di riferimenro demanda al soggetro interpellato — che non deve chiedere
alcun consenso agl interessari (arrc. 24, comma 1, lett. 4), del Codice), né alcuna auro-
rizzazione all’Autorica — 'obbligo di accerrare 'ampia e qualificata posizione di pretesa
allinformazione rasione officii dei consiglieri degli enti locali inreressadi, nel rispetro
dei limidi e delle condizioni stabilire dalla richiamara normativa di settore (art. 43,
comma 2, d.lgs. n. 267/2000) (note 28 maggio ¢ 5 novembre 2013).

4.4. La trasparenza amministrativa

Per quanto riguarda il rema della trasparenza e della pubblicazione su internet di
informazioni personali sono pervenute numerose istanze in ordine al corretto trarta-
menro dei dati personali contenuti in aci e delibere diffusi sui siri web di organi isti-
ruzionali statali nonché di regioni ed enti locali.

In proposito il Garanre aveva gia adorrato le “Linee guida in materia di rratta-
mento di dati personali contenuti anche in atti ¢ documenti amministrativi, effet-
ruaro da soggetti pubblici per finalita di pubblicazione ¢ diffusione sul web” (provv.
2 marzo 2011, n. 88, doc. web n. 1793203). Tali linee guida — attualmente in fase
di revisione ¢ aggiornamento a seguito dell’entrata in vigore del d.lIgs. 14 marzo 2013,
n. 33. in relazione al quale il Garante ha, come detto, reso un proprio parere (provv.
7 febbraio 2013, n. 49, doc. web n. 2243168, sul quale v. supra par. 3.2.2) — indi-
viduavano un ptimo quadro unitario di misure e accorgimenti destinadi a rurte le
pp-aa. che effertuano. in attuazione alle disposizioni normative vigenri, artivita di
comunicazione o diffusione di daci personali sui propri siti istiruzionali per finalid
di rrasparenza, pubblicica dell’azione amministrativa, nonché di consultazione di
atti su iniziariva di singoll.

Sul rema, si evidenzia la condotta, tenura da 27 comuni ¢ segnalata dalla Guardia
di finanza, consistente nella pubblicazione delle ordinanze del sindaco sui sit istitu-
zionali nelle quali, riportando in chiaro i dat identificarivi e la patologia soffera dai
soggetti SOrtOpOosti a [rattamento sanitario obbligatorio (Ts0) (ed in molti casi indiciz-
zando i predetti dati nei principali motori di ricerca generalisti), si autorizzavano i
menzionari traccamend sanitari. [n rali fattispecie & stato rilevato che I'art. 22, comma

Diffusione di dati
relativi a Tsa
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Albo pretotio online

8, del Codice prevede che nel wattamento effectuato da soggetei pubblici i “dati ido-
nei a tivelate Jo staro di salute non possono essere diffusi” (cft., in tal senso, anche ['act.
65, comma 5, ¢ I'ate. 68, comma 3, del Codice) e che, percanto, & vietara la diffusione
di dati da cui si possa desumere lo stato di malactia o Vesistenza di patologie det sog-
gettl intetessati, compreso qualsiasi riferimento alle condizioni di invalidica, disabilica
o handicap fisici efo psichici. Per questa ragione, ¢ stara vierata l'ulteriore diffusione
su internee di tali dati prescrivendo ai comuni di arrivacsi presso 1 responsabili dei prin-
cipali morori di ricerca, al fine di sollecitare la rimozione delle copie web delle ordi-
nanze di Tso dagli indici e dalla cache dei motori di ricerca [cfr. provv.d 3 otobre
2013, n. 432 (doc. web n. 2747962); 4 aprile 2013, n. 160 (doc. web n. 2488234),
n. 159 (doc. web n. 2473879), n. 158 (doc. web n. 2460997), n. 157 (doc. web n.
2452536), n. 156 (doc. web n. 2448446), n. 155 (doc. web n. 2433468), n. 154 (doc.
web n. 2427771); 21 marzo 2013, n. 140 (doc. web n. 2389232), n. 137 (doc. web
n. 2390451), n. 139 (doc. web n. 2390632), n. 138 (doc. web n. 2390488); 14 marzo
2013, n. 121 (doc. web n. 2389148), n. 120 (doc. web n. 2388972), n. 119 (doc. web
n. 2388608), n. 118 (doc. web n. 2388550), n. 117 (doc. web n. 2388358); 7 marzo
2013, n. 102 (doc. web n. 2352966), n. 101 (doc. web n. 2350940), n. 100 (doc. web
n. 2343470), n. 99 {doc. web n. 2324649), n. 98 (dac. web n. 2324625), n. 97 {doc.
web n. 2322279), n. 96 (doc. web n. 2322248), n. 95 (doc. web n. 2322211), n. 94
{doc. web n. 2322055), n. 93 (doc. web n. 2322036); 21 febbraio 2013, n. 76 (doc.
web n. 2358792), n. 75 (doc. web n. 2355041)].

Analogo provvedimento ¢ stato adotrato nei confronei di un comunc (provv. 3
orobre 2013, 1. 432, doc. web n. 2747962) che aveva pubblicaro una determinazione
dirigenziale avente ad oggetto la concessione di un beneficio economico a un malaro,
indicando in chiaro la parologia nonché i daci anagrafici (nominativo, luogo e data di
nascita) dell'interessaro e del proprio “familiare referenre” (comprensivi del codice
fiscale e del numero Iban su cui accredirare le somme). Anche in questa circostanza, &
stato rilevaro che i soggertti pubblici non possono diffondere dari idonei a rivelare lo
staro di salute (artr. 22, comma 8, 65, comma 5 € 68, comma 3, del Codice), vierando,
come nel caso precedente, I'ulteriore diffusione dei dati sul web e prescrivendo la
rimozione della copia web della predetra dererminazione dirigenziale dagli indici non-
ché dalla cache dei morori di ricerca.

Sempte in mareria di trasparenza, si segnalano alcuni interventi funzionali a richia-
mare l'atcenzione sulla necessica che la diffusione di dati personali sia sempre previsra
da idonei presupposti normarivi. Si richiamano, a tirolo esemplificarivo, le segnala-
zioni ricevute in ordine al trattamento effertuaro da due comuni che hanno proceduto
alla pubblicazione dei dati dei bambini ammessi (e non) al secvizio di trasporto scola-
stico, con indicazione def nominacivo di ciascuno e di ulteriori informazioni (quali il
codice fiscale, il numero di linea del mezzo utilizzaro, 'orario di partenza e di ticorno),
lasciando peraltro che i nominarivi fossero indicizzabili dai morori di ricerca. LUfficio
ha ritenuro tali condotte non conformi al Codice attesa I'assenza di idonei presuppo-
sti normarivi per la diffusione (art. 19, comma 3, del Codice) (note 10 aptile e 2)
novernbre 2013).

Continuano a pervenire segnalazioni relarive alla diffusione di dati personali sul-
I'albo pretorio online degli enti locali o di altei soggerti pubblici rispero alle quali si
& pilt volte riscontrara una condotra non conforme alla disciplina in marteria di dati
personali per la mancanza di un idoneo presupposto normativo per la pubblicazione
oppure in ragione della persistenre diffusione dei dari personali sul web olcre il
periodo previsro per l'affissione all'albo (ad es., quindici giorni per I'albo pretorio;
cfr. arre. 19, comma 3, del Codice e 124, d.lgs. 18 agosto 2000, n. 267) {note > gen-
naio e 19 aprile 2013). '
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Si segnalano inoltre alcuni intervendi sulla questione della pubblicazione sui siu
web isticuzionali dei comuni dei nomi dei soggetti destinacari di sanzioni ammini-
strative. Al riguardo, I'Ufficio ha ritenuto che la pubblicazione dei dati personali degli
aurort di illeciti amministrativi costiruisca una sanzione accessoria che, in quanto
tale, pud essere prevista solo da una legge. In base alla normativa di sertote e come
ribadito dalla costante giurisprudenza di legittimitd, infaut, anche per le sanzioni
amministrative accessorie & necessario rispercare il principio di legalitd alla luce del
quale “nessuno pud essere assoggettato a sanzioni amministcative se non in forza di
una legge che sia entrata in vigote ptima della commissione della violazione” (art. 1,
comma [, L. 24 novembce 1981 n. 689; cfr., ex plurimis, Corte cost. 5 aprile 2012,
n. 82) (nota 24 aprile 2013).

Sulla medesima questione ¢ staca ritenuta illecica la pubblicazione sul sito web isti-
tuzionale di un comune dei verbali di violazione del codice della strada contenenti dati
personali, in quanto priva di un idoneo presupposto normativo (art. 19, comma 3, del

Codice) (nota 22 luglio 2013).

4.5. La documentazione anagrafica e la materia eletrorale

Nel periodo di riferimento, la materia anagrafica ed eletrorale ¢ stara oggerro di
attenzione da parte dell’Aucoria.

Nel caso di una richiesta di chiarimenti da parte di alcuni comuni in ordine alla
legictimica del rilascio di copia delle liste eleccorali ad associazioni (anche onlus),
I"Ufficio ha precisato che la normativa di settore ammerte il rilascio di elenchi degli
iscritti nell’Anagrafe della popolazione residente solamente verso Je pp.aa. “che ne
faccianc motivata richiesta, pet esclusivo uso di pubblica ucilica”, mentee il rilascio di
dati anagrafici a privati pud essere disposto dall'ufficiale di anagrafe solo se si tratea
di dari “resi anonimi e aggregati” e per “fini statiscici e di ricerca” {art. 34, commi 1
e 2, d.PR. 30 maggio 1989 n. 223). A tali comuni & stata pertanto richiamarta fa nor-
mativa di setcore che, invece, prevede che le “liste elertorali possono essere rilasciate
in copia per finalita di applicazione della disciplina in marteria di elettorato attivo ¢
passivo, di studio, di ricerca statistica, scientifica o storica, 0 carattere socio-assisten-
ziale o per i} perseguimento di un inreresse collettivo o diffuso” (art. 177, comma 3,
del Codice, che ha sostituito I'art. 51, comma 5, d.2R. 20 marzo 1967, n. 223) (note
29 aprile e 28 maggio 2013).

Un altro caso ha riguardato la richiesta, formulara da un dipartimento di sanira .

pubblica del Servizio sanitario regionale, volta ad acquisire elenchi ¢ vari dav ana-
grafici relarivi a citradini residenti in 74 comuni della regione, allo scopo di rea-
lizzare un progetto volto a migliorare le conoscenze relative agli aspetri ambientali
¢ a valutarne Pimparro sulla salute dei cictadini (Progetto “Qupersito” — Regione
Emilia Romagna). A mente di quanto previsto dall'art. 19, comma 2, del Codice,
I'Ufficio ha nchmmato la dlsc1plma di settore che prevede il rilascio alle pp.aa. di
elenchi di iscricti all'Anagrafe “per esclusivo uso di pubblica utilita”, nonché di
dati “resi anonimi ed aggregadi, agli interessati che ne facciano richiesta per fini
statistici e di ricerca” (art. 34, comma 1, d.PR. 30 maggio 1989, n. 223); ¢ inol-
tre previsto il rilascio di “dari anagrafici, resi anonimi ed aggregati, agli intetessati
che ne facciano richiesta per fini statistici e di ricerca” (art. 34, comma 1, d.PR.
30 mango 1989, n. 223). Nel caso di specie, il Garante ha precnsato che i tratta-
menti che il Dipactimenco di sanica pubblica del Servizio sanitario regionale, in
collaborazione con l'Agenzia regionale per la protezione ambientale (Arpa),
andava ad effertuare, ove finalizzati alla ricerca scientifica in campo medico, bio-

Sanzioni
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Certificati online

Anagrafe elettorale

medico o epidemiologico (in particolare, con daci gid raccolti presso strurcurce
sanitarie o esercenti le professioni sanitarie per fini di cura della salute o pet I'ese-
cuzione di precedenti progetd di ricerca) avrebbero dovuto essere conformi alle
specifiche disposizioni sulla ticerca sciencifica in campo medico, biomedico ed
epidemiologico (artr. 106 € 110 del Codice; Allegato A.4, codice di deontologia
¢ buona condotra per i trattamenti di daci personali per scopi seacisici e sciend-
fici, doc. web n. 1556635; autorizzazione generale al cratramenco dei daci perso-
nali effertuaco per scopi di ricerca scientifica, del 1° marzo 2012, n. 85, doc. web
n. 1878276). Ove, invece, i medesimi rrattamenti fossero preordinari al persegui-
menco di finalih amminiswacive correlate ai compiri del Servizio sanitario,
avrebbe dovuro essere rispertato il quadro generale di garanzie previsto dalla legi-
slazione in mareria di trattamenco di dad sensibili e dallo specifico regolamento
regionale adorcato in conformird allo schema tipo (sul quale il Garante ha espresso
parere favorevole con provvedimento del 13 aprile 2006, doc. web n. 1272225)
{nora 17 dicembre 2013).

Si segnala altresi il caso di un cittadino che aveva lamentaro I'activazione, sul sito
web istituzionale del proprio comune di residenza, del servizio online actraverso il
quale era possibile scaricate certificaci (fra gli aleri, di residenza, citradinanza, nascita,
esistenza in vira, stato civile, godimento dei diritt politici, iscrizione nelle liste elet-
torali, matrimonio, stato di famiglia) senza alcun tipo di autenricazione o accesso
selezionaro, ma inserendo semplicemente il codice fiscale dell'interessato. L'Ufficio ha
richiesto informazioni al Diparrimento per gli affari interni e rerricoriali presso il
Ministero dell'interno, il quale ha evidenziaco, tra l'altro, che ’Agenzia per I'lralia
Digitale, interpellata al riguardo, si era espressa nel senso che, ai sensi dell'art. 64,
d.lgs. 7 marzo 2005, n. 82 (Cad), ai fini dell'identificazione on/ine, I'inserimento del
solo codice fiscale non rientra tra gli “strumenti diversi dalla carra d’idenrira eletcro-
nica e dalla carra nazionale dei servizi” {(ex comma 2 dell’arr. 64 cic.) urili all'indivi-
duazione del soggetro richiedente il servizio. E staro inoltte rappresentaro che la solu-
zione tecnologica “rimbro digirale” per 'autenticazione delle cerrificazioni anagrafi-
che e di staro civile, autorizzara dallo stesso Ministero dell’interno in via sperimen-
tale in alcuni comuni, prevede che la richiesta, da parte del cittadino, della certifica-
zione avvenga previa autenticazione informatica e riconoscimenco “con CIE/CBNS
e user id-password per i servizi richiesti da web”. In rtale quadro, pertanco, il comune
in questione & stato invitato a voler tenere in considerazione le corrette modalira, cost
individuare, per consentire I'accesso ai predetti cerrificari in conformica alla disciplina
di setrore (nora 5 luglio 2013).

In tema di anagrafe elettorale dei soggetti residenti all’estero I'Uffficio ¢ intervenuro
per fornite informazioni in meriro alla cancellazione di un nominacivo dalle lisce elet-
torali della circoscrizione consolare estera di residenza. In proposito, ¢ stato rappresen-
waro che la normaciva di settore stabilisce che “sono iscritti di ufficio nelle liste eleuo-
rali i cicradini che, possedendo i requisiti per essere elettori e non essendo incotsi nella
perdita definitiva o temporanea del diritto eletrorale attivo, sono compresi
nell'Anagrafe della popolazione residente nel comune o nell’Anagrafe degli italiani
residenti all'estero (Aire)” (arr. 4, d.PR. 20 marzo 1967, n. 223) e che “sono elerrori
ructi i cittadini icaliani che abbiano compiuto il diciotresimo anno di era” salvo ecce-
zioni previste dalla legge (cfr., in particolare, arrt. 1 ¢ 2 del decrero citaro); disposizioni
normative puncuali disciplinano espressamente, inoltre, le iporesi di recoifica N revi-
sione delle liste elerrorali (cfr., in particolare, artt. 20 e 32 del decrero ciraro). E stato
pertanro chiarito che, al di fuori delle iporesi che la normativa di sertore ha preso in
considerazione, non & possibile ottenete la cancellazione del proprio nominarivo dalle
liste elerrorali (r'10ta 10 sectembre 2013).
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Analogamente, con riferimento alla segnalazione di un cittadino celativa alla rice-
zione di un messaggio di propaganda eletcorale al proprio indirizzo di residenza all’e- Aire
stero, & staco evidenziato che, gid con il provvedimento del 7 setrembre 2005 (doc.
web n. 1165613) — richiamato dal provvedimento del 10 gennaio 2013, n. 1 (doc.
web n. 2181429) —, per atriviea di propaganda eletrorale sono urilizzabili senza con-
senso i darci concenuci “nelle lisce clerrorali che ciascun comune tiene, aggiorna costan-
temente e rilascia in copia anche su supporto eletcconico™ nonché “elenco aggior-
nato dei cirradini italiani residenti all’estero finalizzato a predisporre le liste eletcorali,
realizzato unificando i dati dell’anagrafe degli icaliani residenti all'estero (Aire) e degli
schedari consolari”. In meriro, la specifica norinativa di seccore prevede che “Il
Governo, mediante unificazione dei dati dell’anagrafe degli italiani residenti all'estero
e degli schedari consolari, provvede a realizzare ['elenco aggiornaro dei cirtadini ira-
liani residenti all’estero finalizzaro alla predisposizione delle lisre eleccorali”™ (art. 5,
comma 1, l. n. 459/2001) e che nell’elenco aggiornaro dei citradini italiani residenci
all’esteto di cui all’arc. 5, comma 1, I. n. 459/2001, “sono regjsteaci i seguenti dati:
nome e cognome del cittadino iraliano, cognome del coniuge per le donne coniugate
o vedave, luogo e data di nascira, sesso, stato di residenza, inditizzo, casella postale,
ufficio consolare, comune di iscrizione all'anagrafe degli italiani residenti all’estero”
(art. 5, comma 1, d.PR. 2 aprile 2003, n. 104). La medesima normativa prevede
altrest che “dopo la realizzazione dell’elenco aggiornaro con le modalica di cui al pre-
sente articolo, il Ministeto dell’interno comunica in via informarica al Ministero
degli affari esteri, ento il sessantesimo giorno antecedente la data delle vorazioni in
Iealia, 'elenco provvisorio dei residenti all’estero aventi diritto al voto, ai fini della
successiva distribuzione in via informarica agli uffici consolari per gli adempimenti
previsti dalla legge” (art. 5, comma 8, d.P.R. n. 104/2003). Alla luce di rali elementi,
non sono stari ravvisat gli estremi per promuovere J'adozione di un provvedimento
del Garante (nota 29 maggio 2013).

Sotto un diverso profilo, il Dipartimento per gli affari interni ¢ territoriali presso il
Ministero dell'interno (nota 31 maggio 2013) ha informaro 'Aurorita di aver piena-
mente aderico all’orientamento da questa espresso (nota 29 agosto 2012, in Relazione
2012, p. 77) in ordine ad una richiesta presentara da Ancirel s.p.a. di ottenere copia
delle liste efertorali in qualira di responsabile del trattamento designara da raluni entt
non profit, che agiscono quali titolari del traccamento per finalicd comprese tra quelle
previste dalle vigent disposizioni in materia (art. S1. comma S, d.PR. n. 223/1967,
come modificaro dall’art. 177, comma 5, del Codice). Nella richiesta era previsto che
i predeti dati sarebbero stati successivamente trasmessi per I'claborazione a Consodara
s.pa., anch'essa designata responsabile e da questa consegnati ai sudderti enti. A wl
proposito & stato rapptesentato dall'Ufficio che le organizzazioni non lucrarive, legi-
timate ad ortenere dai comuni i) rilascio di copia delle liste elecrorali e ad utilizzarle
per il perseguimento delle finalicd individuate dalla normativa vigente, possono
richiedere a soggetti esterni (ne) caso di specie Ancitel s.p.a. e Consodara s.p.a.) lo
svolgimento di specifiche operazioni di tractamento. 1 dati, perd, non possono esscre
comunicati ad altri ditolari e possono essere utilizzaci solo per le finalita perseguice
dagli eni ticolari del tratramento riconducibili a quelle rassativamente individuate
dal citato art. 51, comma 5, d.PR. n. 223/1967.

In prossimita delle consultazioni elecrorali tenute nel mese di febbraio 2013 per
le elezioni dei consigli regionali delle Regioni Lombardia e Molise nonché pet le
consultazioni tenure a maggio per le elezioni dei sindaci, dei consigli comunali non-
ché dei consigli circoscrizionali, e per le consultazioni tenute nel mese di giugno pet
I'elezione del Presidente e del Consiglio tegionale della Regione Autonoma Valle
d’Aosta, I'Autorita ha approvaro alcuni provvedimenti (provv.ti 10 gennaio 2013,
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n. 1, doc. web n. 2181429; 24 aprile 2013, n. 228, doc. web n. 2404305) che con-
fermano le prescrizioni gia stabilite dal provvedimenro generale del 7 settembre
2005 (doc. web n. 1165613), prevedendo speciali casi di esonero temporaneo dal-
I'informativa per partiti, movimenti politici, sostenitori e singoli candidati in rela-
zione all’uso dei dati personali a fini di comunicazione politica e di propaganda elet-
corale. Il citato provvedimento del 24 aprile 2013, n. 228, ha ribadito che i citra-
dini devono essere sempre informati sull'uso effetruaro dei loro dati. Tuttavia, par-
titi, movimenti politici, sostenitori e singoli candidati sono stati esonerati dal pre-
detto obbligo di informativa sino al 31 agosto 2013 solo per i dati raccolti da regi-
stri ed elenchi pubblici, e ucilizzad per Vinvio di mareriale propagandiscico di
dimensioni cosi ridotre da non consentire di inserirvi una informativa, anche sinte-
tica. Trascorso tale termine il Garante ha alerest previsto che i1 medesimi soggerti
devono fornire agli interessati un'idonea informativa entro il 31 orcobre 2013 o
altrimenti cancellare le informazioni personali. E stato altresi rappresentaro che, alla
luce del quadro normativo successivo alle modifiche all'art. 130 del Codice e della
sstiruzione del “Registro pubblico delle opposizioni” (art. 13, comma 3, del Codice;
d.PR. 7 sectembre 2010, n. 178), per i tractamendi effectuati per l'inolrro di messaggi
clerrorali e polirici & necessario il consenso informaro degli intestarari di utenze pub-
blicate negli elenchi relefonici; & stata inolrre ribadita la necessira del consenso deglt
inreressati per ralune modalich di comunicazione (in particolare per F'uso di sistemi
automarizzati di chiamara senza I'intervenro di un operarore, nonché medianre
disposirivi quali, ad es., posta elettronica, telefax, messaggi del tipo mms o sms),
come previsto dall'art. 130, commi 1 e 2, del Codice.

4.6. Listruzione scolastica ed universitaria

Anche nel 2013 l'Autoritd & inrervenuta fornendo chiarimenri in relazione al
rrarramento di dadi personali effertuaro nell’amhito dell’istruzione scolastica ed uni-
versitaria.

In particolare. una scuola ha posto un quesito circa la necessita di acquisire {a pre-
ventiva autorizzazione del Garante al fine di poter isrituire un “ambiente di apprendi-
mento” online con servizi disponibili per gli scudenti. Al riguardo, I'Ufficio, ne} preci-
sare che, salvo i casi espressamente previsti, i tratcamenti di dati personali non devono

-essere previamente aurorizzati dal Garante, ha ribadito il dovere di rispertare la disci-
plina in mareria di protezione dei dati personali, evidenziando, in particolare, la neces-
sira di sottoporre a verifica preliminare i craccamenti che presentano specifici rischi per
t dirierd e le liberca fondamentali, nonché per la dignicd dell’inceressaro, in relazione
alla nacura dei dati o alle modalita del cratramento o agli effetti che possono derermi-
nare (arte. 17, 40 e 41 del Codice; nota 25 giugno 2013).

E staca segnalara una presunta violazione della disciplina in mareria di dadi perso-
nali presso una scuola superiore di secondo grado in relazione alla somminiscrazione
agli alunni di un test nominativo riguardante una ricerca promossa dal Dipartimento
di psicologia dell’Universicd di Firenze, effertuara senza fornire prevencivamentce
Pinformativa sul cracamento dei dari personali (arc. 13 del Codice). A seguiro dell’in-
tervento dell’Ufficio, il dirigente scolastico ha garancito di aver proceduto alla distru-
zione dei test compiladi dagli studenri, dopo averli messi in sicurezza al fine di impe-
ditne I"accesso a chiunque (ivi compresi i ricercarori dell'Universica), e di aver succes-
sivamente consentito la somministrazione del test solo dopo che fosse stata fornita
idonea informativa agli studenti. Considerare le garanzie e le idonee assicurazioni for-
nice, volee ad evirare la ripetizione per il futuro della condotra lamenrata, e salva la veni-
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fica dei presupposti per la conrestazione di evencuali sanzioni amministrative, non
sono state intraprese iniziative per I'adozione di provvedimenti da parte del Garante
(nora 30 maggio 2013).

E giuara alP Aurorita una segnalazione con la quale veniva rappresentato che, ai fini
dell’iscrizione all’asilo nido di un comune, venivano raccolti dati personali ritenuri
eccedenti e non pertinenti. In particolare, attraverso la modulistica predisposta per I'i-
sctizione, si richiedeva una pluralich di informazioni inerenti: “il motivo di assenza di
uno dei genirori dal nucleo familiare, la presenza di un procedimento di affido o ado-
zione in corso, l'otigine straniera di uno o enrrambi 1 genitori, con I'indicazione del-
I'anno di inggesso in lralia, la professione o la scuola frequenrara da alti figli compo-
nenri il nucleo familiare, il nome, il cognorre, la dara di nascica, la residenza dei nonni
del minore e se risulrano residenti nel territorio del comune, anche I'occupazione, ivi
compreso Porario settimanale di lavoro, lo stato di salute e I'invalidicd”. LUfficio ha
poturo accerrare che, in base al regolamento comunale, le domande per l'iscrizione
all’asilo nido contenenti le informazioni richieste relative alle “situazioni parricolari
che caratterizzano il nucleo familiare” concernevano esclusivamente la presenza di uno
o pilt componenti con invalidic cercificara ai sensi della legislazione vigente, superiore
al 67% nonché del nucleo familiare in situazione di fragilicd in carico ai servizi soctali.
Su tali basi, rilevato il disallineamento tra la pitt ampia rosa di dati personali richiesti
dal comune e quelli effertivamente necessari per verificare la sussistenza dei requisiti di
ammissione all’asilo nido, il Garance ha ritenuto indebita Pacquisizione dei dati per-
sonali eccedenti. LAutorit ha, pertanro, vietaro al comune la raccolta ed il successivo
trattamento dei prederti dati personali nonché di ogni altra informazione non rile-
vante ai fini della verifica dei criceri previsti nel regolamento comunale, in quanto cid
avrebbe comportato un tracramento di dati personali eccedenti, non pertinena e, con
specifico riferimento ai dati sensibili, non indispensabili rispetto alle finalica perseguite
{provv. 6 giugno 2013, n. 273, doc. web n. 2554925).

Una provincia aveva richiesto, ai sensi dell’art. 39 del Codice, al Ministero dell'i-
struzione, dell’universita e della ricerca i dati relativi ai codici fiscali degli scudenti della
scuola secondaria della provincia “frequentant, trasferiti, riciraci, bocciati, ezc., del
primo e ultimo anno di corso, con riferimento agli anni 2012/2013 ¢ 2013/20147,
per lo svolgimento delle proprie funzioni istituzionali inerenti la vigilanza sull’assolvi-
mento dell’ obbligo scolastico e la realizzazione di un progerto di contrasto alla disper-
sione scolastica (art. 68, I. 17 maggio 1999, n. 144 ¢ D.G.R. 1891 del 22 giugno
2011). Sul punto 'Ufficio ha preliminarmente evidenziato che il Codice dispone, in
via generale, che i soggetti pubblici possano comunicare dari personali, diversi da
quelli sensibili e giudiziari, solo se rale specifica operazione di trattamento sia previsra
da una norma di legge o di regolamento (cfr. art. 19, comma 3). Inoltre, come ipotesi
residuale, in mancanza di una specifica norma di leogc o di regolamento che lo pre-
veda, le amministrazioni pubbliche possono comunicare ad aJm soggerti pubblici dati
personali, non aventi natura sensibile, allorquando tale tratramento sia necessario pet
lo svolgimento delle proprie funzioni istituzionali. Le amministrazioni coinvolee nel
flusso di dadi che si intende attivare devono, pettanto, preliminarmente ed arrenta-
mente accertare che tale flusso di dari non sia gia previsto dalla specifica normariva di
seteore. In tal caso, il titolare & renuto ad effetruare una comunicazione preventiva al
Garante e il tratramento potra avere inizio decorsi quatantacinque giorni della pre-
detra comunicazione, salva diversa determinazione anche successiva dell’Autorira (atet.
18, comma 2, 19, comma 2 e 39 del Codice). Su tali basi, rilevara la sussistenza di spe-
cifiche dlsposmom di regolamento che espressamente disciplinano il flusso di dari
necessari alla provincia pet Passolvimento delle funzioni istituzionali concernenti I'ob-
bligo di frequenza di arrivita formarive ‘fino al diciottesimo anno di era e di preven-

Comunicazione ai sensi
dell’art. 39 del Codice



Camera dei Deputati

— 48 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Redditometro

zione e contrasco alla dispersione scolastica, I'Ufficio ha ritenuto che le comunicazioni
di dact personali per le predette finalica possano avvenire solo nej Jimici previsti dalla
disciplina di settore (art. 3, commi 2, 3, 4, € 5, e art. 8, comma 2, d.PR. 12 luglio
2000, n. 257; art. 3, comma 2, d.m. 5 agosto 2010, n. 74 e punto 3 sezione “pro-
filo D” dell’allegaro tecnico al d.m. n. 74/2010 cir.) (nota 27 febbraio 2013).

Similmente, 1] Ministero dell’istruzione, dell’universira e della ricetca (Miur) ha
comunicato all'Autoria}, ai sensi degli attr. 19, comma 2 e 39, comma 2, del Codice,
di aver ricevuro da parte di un comune la richiesra dei dari relativi agli alunnt isctitri
dal 2007 alle scuole di ogni ordine e grado della provincia di appartenenza (nome,
cognome, dara e luogo di nascira, scuola frequenrata ed anno di frequenza) per il per-
seguimento della funzione istituzionale di partecipazionc al contrasto all'evasione
fiscale, con particolare riferimento all’accertamento delle residenze fittizie all’estero
artraverso la vigilanza sui soggerti che hanno richiesto liscrizione all’Aire (in partico-
late, arc 44, d.BR. 29 settembre 1973, n. 600 e ss. mm. e att. 83, commi 16e 17, d.
l. 25 giugno 2008, n. 112, convertito dalla L. 6 agosto 2008, n. 133 e ss. mm.).

Al riguardo, I'Ufficio ha rilevato che la normariva di setrore stabilisce specifiche
regole per il reperimento da parte dei comuni delle informazioni necessarie per la par-
tecipazione al contrasto all’evasione fiscale (cfr. arr. 1, d.L. 30 setcembre 2005, n. 203
convertito, con modificazioni, dalla |. 2 dicembre 2005, n. 248 e modificato dall’art.
18, d.I. 31 maggio 2010, n. 78, convertito dalla l. 30 luglio 2010, n. 122; provvedi-
menti del Direttore dell’Agenzia delle entrate del 3 dicembre 2007 ¢ del 26 novembre
2008; art. 44, d.PR. n. 600/1973; arc. 83, commi 16 e 17, d.I. n. 112/2008). Tenuro
conro della citara normatciva, 'Ufficio ha ritenuto quindi non applicabile la disciplina
prevista dagli arcr. 19, comma 2 e 39, comma 2, del Codice (cfr. in parcicolare, i citati
arte. 44, d.PR. n. 600/1973 ¢ 83, d.|. n. 112/2008) (nora 21 maggio 2013).

Relativamentre al secrore universitario, una studenressa ha segnalaro all’Aurorica
che, presso I'Universita degli Studi di Roma la Sapienza, attraverso un sistema infor-
matrico, ogni docente, inserendo le proprie credenziali, poteva visionare i dati perso-
nali di qualunque studente iscritro. L'Universid, nel confermare il conrenuro della
segnalazione, ha messo a punto specifiche soluzioni operative in base alle quali, in par-
ticolare, “a partire dall’anno accademico 2013/2014, rucre le carriere degli studenti
iscritti ai corsi [...} porranno essere visualizzate da docente sul predetto sistema infor-
marico [...] solo ed esclusivamente nel caso che lo studente si sia gii iscritto a soste-
nere 'esame di profitto di comperenza; relativamente alle carriere, ad esaurimenro, dei
vecchi ordinamenti, per le quali non sono artivi fileri aucomarici di conerollo sul piano
di studio, & possibile sviluppare una nuova funzione del sistema [...] che consenta allo
studente di autorizzare |'accesso ai propri dati di carriera ai docenti con i quali intenda
sostenere esami di proficro; in tal modo ogni docente potra accedere esclusivamente
alle carriete che sono di perrinenza della propria acivici isticuzionale”, Sulla base di cali
specifiche assicurazioni I'Ufficio, salva la verifica dei presupposti per la contestazione
di eventuali sanzioni amministrative, non ha promosso I'adozione di specifici provve-
dimenti da parte del Garanre (nota 5 aprile 2013).

4.7. Lattivita fiscale e tributaria

I’Agenzia ha richiesto al Garante una verifica preliminare sul tratamento di dati
personali che intendeva efferruare ai fini dell'accertamento sinterico del reddito delle
persone fisiche di cui all’art. 38, commi 4 e 5, d.PR. 29 settembre 1973, n. 600 (il
nuovo cd. redditomerro), modificaro dall’arr. 22, d.l. 31 maggio 2010, n. 78, conver-
tito, con modificazioni, dalla 1. 30 luglio 2010, n. 122.
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1l nuovo strumento di accerramento sintetico ¢ stato socroposto alla verifica preli-
minare del Garance perché il calcolo dello scostamento cra i reddiri dichiarati e le spese
effetcuare, urilizzaro per selezionare i contribuent da sottoporte a controlli, & fondato:

- sul rrartamento auromatizzato di dati personali presenti in Anagrafe tribura-
ria, o comunque conosciuti dall’Agenzia, al fine di selezionare i contribuenci
da sotroporre ad accertamento e rideterminarne il reddito sulla base di infor-
mazioni comunicate dallo stesso contribuente in ragione di obblighi dichia-
rativi (ad es., dichiarazione dei reddid, acti del cegistro) o da soggetri esterni
in base ad un obbligo di legge (ad es., operaori telefonici, assicurazioni), non-
ché altrimenti ricavate dall’Agenzia neli’ambito di specifiche campagne di
controllo (ad es., presso tour operator, scuole private, etc.);

- sullimputazione al contribuente di spese presunte, quantificate sulla base del-
l'atttibuzione di un profilo (cluster) ricavato anche ricorrendo alle cedd. “spese
medie Istat”, in relazione alla sua appartenenza ad una specifica tipologia di
famiglia e alla residenza in una determinata area geografica.

Lindividuazione di criteri astratti volti ad analizzare il comportamento del contri-
buente, soprartutro se effetruara sulla base delle numerose tipologie di dati posseduti
e arctaverso lattribuzione di un profilo, presenta tischi specifici per i diricti fondamen-
tali e la liberta, nonché la dignica degli interessati, che richiedono la previsione di ade-
guate garanzie. Cid, in particolate, laddove vengano utilizzate tecniche che rendono
possibile collocare gli individui in classi al fine di prendere decisioni sul loro conto
(arte. 14 e 17 del Codice).

Il Garante ha esaminato la correttezza e la liceitd del trattamento posto in essere
dall'Agenzia delle entrate al fine di individuare, in applicazione del Codice, Je garan-
zie da assicurare in relazione alla natura e alla qualita dei dati, alle modalita del tratta-
mento e agli effetti cbe lo stesso pud dererminare sugli inreressaci, inttoducendo, in
particolare, misure e accorgimenti idonei a correggere fattori che generino impreci-
sioni nei dati, assicurandone ['esattezza e limitando i rischi di errori inerend alla pro-
filazione, considerato che eventuali imprecisioni nella fase di raccolta di informazioni
sono destinate a ripercuotersi, con esici imprevedibili, sulle determinazioni assunte
sulla base di un loro tratctamenro automarizzarto, anche con rilevanti conseguenze in
capo agli interessati. Particolare attenzione & stata prestata all'informativa e all'eserci-
zio dei dirirti da parte degli interessari, anche nel corso del procedimento amministra-
tivo tributario condotto dall’Agenzia.

La verifica preliminare ¢ stara compiuta anche atttaverso accettamenti mirati di
carattere ispetrivo volti a verificare in concreto il trattamento dei dati contenuti nel-
I'Anagrafe tributaria anche attraverso I'applicativo apposiramente realizzato. Nel-
I'arabito di tale procedimento numerose sono state le occasioni di proficuo confronto
con 'Agenzia al fine di meglio comprendere le criticita riscontrate e di individuarc
congiuntamente soluzioni volte a contemperare le esigenze della lorra all'evasione
fiscale con il rispetto del diritto alla protezione dei dati personali degli interessari
nonché dei principi previsti dal Codice (primo fra i quello della qualica dei dari).

Nell’ambito dell'istructoria sono emersi numerosi profili di criticita che rendevano
il sistema non conforme al Codice, derivanti principalmente dal fatto che lo stesso
decreto ministeriale di attuazione del nuovo redditometro non era stato sottoposto al
previsto parere del Garante, il quale avrebbe cosi potuto notevolmente anticipare e
contribuire a risolvere talune problemariche che, invece, sono emerse solo nel corso
della verifica preliminare. Pl precisamenre, tali cricicitd hanno riguardaro la qualita e
Vesarcezza dei dati urilizzati dall'Agenzia delle entrate, Vindividuazione in via presun-
tiva della spesa sostenura da ciascun contribuente riguardo ad ogni aspetto della via
quortidiana (tempo Jibero, libri, pasti fuori casa, etc.) mediante 'atcribuzione alla gene-
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ralica dei soggerti censiti nell’Anagrafe tributaria della spesa media rilevaca dall'Israr,
alle informazioni oggetro di esame in contraddittorio con ’Agenzia e all'informariva
da rendere al conrribuente, con particolare riguardo alle conseguenze sul mancato con-
ferimenro dei dati in tutte le fasi del procedimento amministrativo.

Alcune di queste criticita sono state risolte gid nel corso della verifica preliminare
medianre i correttivi apportati dalYAgenzia delle entrace, anche su indicazione
del’Ufficio. Ulreriori misure a garanzia dei contribuenti sono stace quindi prescritre
dall'Autorita con il provvedimento del 21 novembre 2013, n. 515 (doc. web n.
2765110).

In particolare, il Garante ha ritenuto che il decreto ministeciale, nella parce in cui
prevede la profilazione del contribuente attraverso I'impurazione presuntiva di ele-
mentt di capacita contriburiva relarivi ad ogni singolo aspetro della vita quoridiana —
il cui contenuto indutrivo & determinato mediante ['utilizzo di spese medie (e, in par-
ticolare, di quelle rilevace a fini statistici dall'Istac), non finalizzate alla valorizzazione
di un elemento di capacira contribuciva certo, € quindi non ancorare all'esistenza di
un bene o un servizio e al relativo mantenimento - costituisca un'ingerenza ingiusti-
ficara nella vira privara degli interessati in quanto sproporzionara rispetro alle legitrime
finalica di interesse generale perseguite dall’Agenzia. Cid va oltre quanto necessario per
ricostruire sinteticamente il reddiro del concribuente ai sensi dell'arc. 38, d.PR. n.
600/1973 e st pone in contrasto con i principi di corrercezza e liceira del trarramento
nonché di esatrezza dei dati, specie per i profili cefarivi all'actribuzione delle spese Istac
(aree. 2 e 11 del Codice).

Ugualmente, ad avviso del Garante, la circostanza di dover discutere del’ammon-
tate delle voci di spesa riguardanti ogni singolo asperto della vira quoridiana con 'am-
ministrazione finanziaria — come proposto dall’Agenzia quale corrertivo per circoscri-
vere I'inesatrezza del tractamento derivance dall'urilizzo presuntivo delle spese medie
Iscar — espone il coneribuente a una forte invasione della propria sfera privara, trovan-
dosi lo stesso obbligato a dover giustificare di aver o, sopratrutto, non aver sosrenuto
certe ripologie di spesa, anche relarive alle sfere piti intime della personalica (cfr. ad es.,
tempo libero, istcuzione dei figli, ec.) e a portare a conoscenza nel deraglio il funzio-
nario dell’Agenzia del proprio stile di vira. Perranto, a fronce delle criticica evidenziate
nell'istrurroria, 'Autoricd ha rilevato che anche la raccolra in concraddicrorio da parte
dell’Agenzia di informazioni relative ad ogni singolo aspetco della vita quoridiana a fini
di conrrollo fiscale, anche risalente nel tempo, seppur effetcuaro per una rilevante fina-
lica di interesse pubblico, encra in conflitto con i principi in materia di riservatezza e
protezione dei dati personali e, in particolare, con I'art. 8 della Convenzione per la sal-
vaguardia dei diricti dell’'uomo ¢ delle libercd fondamentali il quale, come noro, pre-
vede che, in una socier2 democratica, V'ingerenza di una aurorita pubblica nella vira
privara e familiare dell'individuo, ancorché prevista dalla legge, debba essere necessa-
tia e proporzionata.

Alla luce di queste considerazioni, possono cosi riassumersi le misure che il Garance
ha prescritto all’Agenzia delle entrate per rendere il nuovo redditcometro conforme
al Codice:

- {Profilazione) il reddito del contribuente pud essere ricostruito utilizzando
unicamente spese cerce € spese che valorizzano elementi certi {possesso di beni
o urtilizzo di servizi e relarivo mantenimento) senza utilizzare spese presunte
basace unicamente sulla media Iscac;

- (Spese medie Istar) i dati delle spese medie Istat non possono essere urilizzati
per determinare 'ammontrare di spese frazionate e ricorrenti (es., abbiglia-
mento, alimentari, alberghi, etc.) per le quali il fisco non ha evidenze certe.
Anche sulla base di elementi forniti dall’Iscac, & emerso che rali dad, riferibili
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allo standard di consumo medio familiare, non possono essere ricondorri cor-
recramente ad alcun individuo, se non con norevoli margini di errore, in
eccesso o in diferto;

(Firro higuracivo) il cd. ficto figurarivo (arrribuiro al conrribuenre in assenza di
abirazione in proprieta o locazione nel comune di residenza) non deve essere
unlizzato per selezionare i contribuenti da sortoporre ad accertamento, ma
solo ove necessario a seguiro del contraddirtorio. Il fto figurativo dovra
essere attribuito solo una vola verificara la corretta composizione del nucleo
familiare presso I'anagrafe, per evirare le notevoli incongruenze tiscontrare dal
Garante (che comportavano, ad es., 'attribuzione automatica a 2 milioni di
minori detla spesa fitrizia per I'afficto di una abitazione);

(Esattezza det dau) I'Agenzia deve porre particolare attenzione alla qualita e
allesattezza dei dati al fine di prevenire e correggere le evidenti anomalie
riscontrate nella banca dati o t disallineamenti rra famiglia fiscale e anagrafica.
La corretta composizione della famiglia & infacu rilevante per la ricostruzione
del reddito familiare, l'individuazione della tipologia di famiglia o l'ateribu-
zione del cd. firto figurativo;

(Informativa ai conrribuenri) il contribuente deve essece informato, actra-
verso I'apposita informativa allegata al modello di dichiarazione dei reddiri
e disponibile anche sul sito dell'Agenzia delle entrace, del facto che i suoi
dati personali saranno utilizzau anche ai fini del reddirometro. Nell'invito
al contradditrorio devono essere specificati chiaramente al contribuente i
poteri utilizzati dall’Agenzia delle entrate nel’ambito del trattamento dei
suoi dati personali efferruaco ai fini di accerramento sintetico ai sensi del
citato art. 38, chiarendo la natura obbligatoria o facoltativa degli ulteriori
dati richiesti dall’Agenzia (es. dati finanziari) e le conseguenze di un even-

+

\]

tuale rifiuto anche parziale a rispondere;

(Contraddittorio) dati presunti di spesa, non ancorati ad alcun elemento certo
e quantificabili esclusivamente sulla base delle spese Istar relativi ad ogni
asperto della vita quotidiana, anche risalenti nel tempo, non possono costi-
tuire oggetto del contradditrorio.

Il Garante ha esaminato lo schema di provvedimento del direttore dell’Agenzia
delle encrate in materia di comunicazioni all’ Anagrafe tributaria dei dao relarivi ai con-
tratti € ai premi assicurarivi e volto a tiunire in un unico tracciato record comunica-
zioni relative aj premi assicurarivi versati ¢ ai dati dei contratti di assicurazione, sem-
plificando le crasmissioni efferruate dalle compagnie di assicurazione e da altri soggett
del setrore ed evitando ogni rischio di duplicazione dei dac.

Nel corso dell'istructoria 'Aurorita ha approfondirto la questione anche attraverso
un accertamento di carattere ispettivo presso |’Agenzia delle entrate al fine di acqui-
site ogni informazione utile a valutase la pertinenza ¢ la non eccedenza delle infor-
mazioni raccolte relative alla voce “conrributo al Servizio sanitario nazionale” del
tracciato record che le compagnie di assicurazione e altri soggerii del settore avreb-
bero dovuto trasmetrere all' Anagrafe triburaria, rispetro alle finalita di controllo for-
male degli oneri deducibili perseguite dalla norma, anche tenuto conto dei dati rela-
tivi alle assicurazioni e 2i beni mobili registraci gia presenti in Anagrafe tributaria, o
comunque disponibili all’Agenzia delle entrate. In particolare, & stata verificara la
pertinenza rispetro:

- alla richiesta dei dati relativi all'importo del premio, alla targa del mezzo
e alla potenza del motore (Kw/CV) a fronte delle informazioni gii rileva-

. bili dal pubblico registro automobilistico, nonché da alrre comunicazioni
all’Anagrafe tributaria;

Comunicazioni
all’Anagrafe tributaria
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- ai dati raccolti sulla base del provvedimento del direttore dell’Agenzia delle
encrate del 20 aprile 2012 che prevede la trasmissione telemarica della comu-
nicazione degli impord annualmente versati alle province relacivi ai coneratu
di assicurazione contro la responsabilita civile;

- alla soglia prevista per la deducibilica di tale contciburo alla luce delle
recenti modifiche normative incrodotre dalf’art. 4, comma 76, L. n. 92/2012,
che ne hanno limiraco la rilevanza ai soli casi in cui I'imporro sta superiore
a euro 40.

In relazione agli autoveicoli & risultato quindi possibile limitare la comunicazione
~ tispetco a quanto inizialmente previsto — ai campi sccecamente necessari relativi
all'identificativo del conrratro di polizza, alla daca di stipula del contrarro, all'og-
getro del contratro ¢ alla targa del veicolo, in quanto i daci relacivi alla potenza del
motore ¢ all'ammontare rotale del premio possono essere acquisiti, rispettivamente,
dal pubblico registro automobilistico e dai dati comunicari all’Anagrafe cibucaria
dalle assicurazioni ai sensi del provvedimento del Dirercore dell’Agenzia del 20
aprile 2012, relacivo ai soli veicoli a moroce.

Con riferimento alla soglia prevista per la deducibilica del conrribuco al Ssn, incro-
dotra dall’arc. 4, comma 76, 1. n. 92/2012, ’Agenzia ha ricenuco altresi di pocer limi-
tare 'obbligo di comunicazione ai casi in cui 'importo sia superiore a euro 40, modi-
ficando il tracciato tecord affinché risuldi chiaro che, nel caso in cui il contributo sia
inferiore a derra soglia, gli elementi dell’incero tracciaro non devono essere compilari.

Riguardo alle modalica recniche di scambio dei dati, considerato che lo schema
ha previsto che i soggerti obbligati effetcuino le comunicazioni previste urilizzando
il servizio relematico Entrarel o Fisconline, gii oggerco di rilievi critici del Garante
con il provvedimento del 17 aprile 2012, n. 145 (doc. web n. 1886775), 'Agenzia
ha dichiarato che cali comunicazioni saranno trasferite sulla nuova infrastruccura
Sistema di interscambio dari (Sid) in corso di realizzazione, gia valurato favorevol-
mente del Garante nel parere del 15 novembre 2012, n. 861 (doc. web n. 2099774)
e nel provvedimento del 31 gennaio 2013, n. 48 (doc. web n. 2268430), ¢ che,
comunque, sono stati pianificari alcuni intervent evolutivi del servizio telemarico
Entrarel riferiti, in patticolate, alla gestione della dimensione det fi/e e al monicorag-
gio dell’utilizzo delle credenziali di accesso.

Il Garance, pertanto, a seguito delle modifiche appocrate, ha espresso parere favo-
revole sulla successiva versione dello schema di provvedimento predisposra
dell’Agenzia, che ha tenuro conto degli approfondimendi richiesti dalt'Ufficio relacivi
alla perrinenza e non eccedenza dei dati, a condizione che rali comunicaziont fossero
crasferite sulla puova infrasrructura Sid entro il 31 dicembre 2013 (provv. 4 aprile
2013, n. 153, doc. web n. 2462488).

L'Agenzia delle entrare ha chiesro al Gatante chiarimend in ordine ad una sen-
renza del Tar Lazio del 21 ocrtobre 2013, n. 9036, secondo cui, tra i “documenti
fiscali” che ’Agenzia delle entrate doviebbe esibire ad un ricorrence ai sensi della 1.
n. 241/1990, rientretebbero anche le “comunicazioni inviate da tuca gli operaron
finanziari dell’Anagrafe tribucaria — sezione Archivio dei rapporti finanziari — rela-
tive ai rapporti conrinuarivi, alle opcrazioni di narura finanziaria ed ai rappori di
qualsiasi genere”.

In relazione a quanto rappresentato dall’Agenzia, I'Autoritd ha deciso di dare
mandato all’Avvocarura dello Staro per impugnare la sentenza e ha evidenziaro in
un'apposita nota alla stessa Agenzia, olere a pilt generali criticicd in ordine all'appli-
cabilica del concerro stesso di documento amministrativo a tal genere di banca daa,
che una simile applicazione della disciplina sull’accesso ai documenti amministra-
tivi si pone in concrasto con i diritci ¢ le libered fondamentali nonché con la dignica
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degli intetessaci, beni tutelati dalla normariva, anche di tilevanza comuniratia, in
matetia di protezione dei daci personali, specie con riferimento all’eccezionale con-
centrazione presso 'Archivio dei rapporti finanziari (che costituisce un’apposita
sezione separata dell’Anagrafe tciburaria) di un'enorme quanticd di informaziont
personali tiferibili alla roralitd dei contribuenti, con cid snaturando le specifiche ed
emergenziali finalitd di contrasco all’evasione fiscale che hanno legittimaro la costi-
tuzione di rale banca dari.

Dalla documenctazione disponibile al Garance, tisulta infatti che 'Archivio dei rap-
porti finanziari contenga circa 600.000.000 (seicenco milioni) di tapporti activi e che
annualmente gl operatori finanziar effectuano circa 155.000.000 (centocinquanta-
cinque milioni) di comunicazioni relacive alle sole variazioni dei rapporti in essere e
alle cd. operazioni extraconro.

La legge stabilisce tassativamente i soggerti e le specifiche finalita per cui tali dari
possono essere utilizzati. Ad esempio, oltre all'autorith giudiziaria e per specifiche
finalica antimafia € antirerrorismo, '’Agenzia pud farvi accesso unicamente a seguito
dellawvio di indagini finanziarie per le arrivitd connesse all’accertamento sulle
imposte dei reddici e sul valore aggiunto ed alla riscossione mediante ruolo, non-
ché, con riferimento ai cd. dari contabili raccolti a partire dal 2011, unicamente
con modalic centralizzace per la formazione di liste selettive di contribuenti 2 mag-
gior rischio evasione.

Estendere ['ucilizzo delle informazioni concenute nelle comunicazioni degli ope-
ratori finanziari all’Archivio dei rapporti in assenza dei (e, quindi olrre, i) predetti
presupposti soggettivi e oggettivi tassativamente individuari dal legislatore come pre-
figurato dalla citata sentenza del Tar del Lazio significherebbe, di fatto, equiparare il
penetrante potere d'indagine dell’Agenzia delle entrate e quello riservaro all'accerra-
mento di fattispecie penalmente rilevanti a quello di chiunque risultasse portatore di
un interesse e quindi anche di aleri innumerevoli soggerti (pubbliche amministrazioni
e imprese). Con cid superando i limiri imposti dal legislatore nella costituzione di tale
Archivio ed esponendo la toralita dei contribuenti ad una sproporzionarta invasione
della propria vita privata, in conflitto con la necessita di rispettare i limici posti dai
principi in materia di riservatezza ¢ protezione dei dati personali e, in particolare, dal-
Iarc. 8 della Convenzione per la salvaguardia dei dirirti delluomo e delle liberra fon-
damentali {nora 20 dicembre 2013).

4.8. La videosorveglianza in ambito pubblico

Anche nel corso del 2013, frequenti richieste si sono incenrrate sulla necessita di
sottoporre (o meno) alla verifica preliminare dell'Autorita sistemi di videosorveglianza
(come previsto nel provvedimento generale in materia di videosorveglianza dell’8
aprile 2010, doc. web n. 1712680).

A 1l riguardo, in presenza di una richiesta di autorizzazione e di verifica prelimi-
nare ai sensi dell'art. 17 del Codice da parte di un comune in relazione al tracramento
di dadi personali che intendeva effettuare tramite sisteri di videosorveglianza inrelli-
genti “con riconoscimento facciale e veicolace dei trasgressori”, per controllare il depo-
siro di rifiuts domestici in orari non consentiti nonché di rifiuti ingombranti, inqui-
nanti e pericolosi, al fine di procedere alla relativa contestazione dei verbali di viola-
zione, P'Ufficio ha fornito alcuni chiarimenti in ordine all’autorizzazione e ha manife-
stato ['esigenza di conoscere talunt elemenci ucili alla istruttoria (tra i quali la modalita
di funzionamento del sistema di riconoscimento delle cararteristiche fisionomiche
degli interessati, 'eventuale collegamento, incrocio o confronto con altri dari perso-
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nali, il contesto in cui il predetto sistema sarebbe stato installato nonché Peventuale
capacita dello stesso di nlevare i percorsi degli interessat). Poich¢ gli elementi forniti
dal comune non risultavano rienttare rra le ipotesi individuate nel provvedimento
generale del 2010 in cui & necessario sottoporre i sistemi di videosorveglianza alla veri-
fica preliminare dell’Autoritd, non ¢& stato dato seguito alla richiesta (note 13 setcem-
bre 2013 e 8 gennaio 2014).

Un'azienda di trasporti, paitner di un progeco cucopeo volto a sviluppare un
sistema di sicurezza del trasporro pubblico nelle citta europee, ha chiesto la verifica
preliminare per i tractamendi di daci personali effercuati tramite sistemi di videosor-
veglianza “intelligenti” ideati per la realizzazione del progetto. A seguito di un incon-
tro svoltosi presso I'Ufficio, & stato precisato che, in reald, si sarebbero realizzaze sol-
wanco delle rappresentazioni con attori consenzienti e che I'azienda non avrebbe,
quindi, tratcato alcun dato personale dei passeggeri del trasporto pubblico. Nel pren-
dere atto di quanco dichiarato, I'Ufficio ha comunicato l'archiviazione della richiesta
(nota 26 gjugno 2013).

Anche la Citaa di Venezia ha formulato una richiesta di verifica preliminare in
ordine ad un sistema di videosorveglianza denominato “Argos” volto a monitorare
la navigazione nei rij, canali e tratti pit inceressaci dal rraffico acqueo. Al fine di
acquisite elementi necessari all'esame dei sistemi da utilizzare, sono stad avviati con-
tatti per le vie brevi e richiesti chiarimenti, anche in vista di un incontro da tencrsi
presso la sede dell’Ufficio. Alla luce delle indicazioni fornire, il trattamento dei daci
personali non ¢ risultato da qualificare wra quelli da sotcoporre alla verifica prelimi-
nare dell’ Aucoricd.

E srato dato seguito, invece, ad una richiesra di verifica preliminare presentata
daila Soprintendenza Speciale pet i beni archeologici di Napoli e Pompei in relazione
all'intenzione di allungare i tempi di conservazione delle immagini raccolte tramite il
“Sistema di videosorveglianza dell’area archeologica di Pompei”. La Soprintendenza
ha sotcoposto al Garante la richiesta di prolungamento del periodo di conservazione
delle immagini registrate mediante talune telecamere dedicate a sorvegliare i cantieri
¢ le aree di stoccaggio del “Grande Progetto Pompei” nonché i varchi di accesso riser-
vati al transito del personale e dei mezzi diretdi ai canderi medesimi, per un periodo
superiore alla settimana, presentando, a supporto di tale istanza, una richiesta della
Direzione investigativa antimafia - Centro operacivo di Napoli. Al riguacdo, Iz citara
Direzione aveva valutato che I'arco temporale individuato appariva adeguaro in con-
siderazione dei tempi occorrenti per il restauro dei diversi siti archeologici, conside-
rato che le relative fasi di fornitura det materiali o il noleggio di mezzi, normalmente
si esauriscono all’incerno di wle periodo temporale.

La Soprinrendenza Speciale ha dichiarato che I'attivicd di videosorveglianaa inte-
ressata dalla verifica preliminare avrebbe supportato I'arrivita della Prefetcura volea a
contrrollare, soprattutto 2 fini di prevenzione antimafia, la regolarica degli accessi e
delle presenze in cantiere e non sarebbe stata quindi finalizzara al controllo dell’at-
tivic dei lavoracori.

LAucorica ha richiamato il provvedimento generale dell’8 aprile 2010 ¢ le spe-
ciali disposizioni di legge, enrrate in vigore prima della normarciva in materia di pro-
tezione dei dati personali, che prevedono la possibiliti di installare impianti audio-
visivi presso i musei statali per il controllo continuativo ed ininterrorro dei bent cul-
curali esposti o deposicati, con finalira di prevenzione e di tutela da azioni criminose
e danneggiamenti (d.l. 14 novembre 1992, n. 433, convertito, con modificazioni,
dalla |. 14 gennaio 1993, n. 4); considerati quindi gli elemenu acquisiri, anche sulla
scorta delle valutazioni espresse dalla Direzione investigativa antimafia, & staca rire-
nuea sussistente una specifica esigenza di sicurezza, in relazione ad una concreta
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situazione di rischio. E stato pertanto ritenuto congruo un allungamento dei tempi
di conservazione delle immagini per il petiodo richiesto, in quanto rispettoso del
principio di proporzionalica, che prevede la conservazione dei dati personali oggetto
di tratramento, in una forma che consenta I'identificazione dell’interessato per un
arco di tempo non superiore a quello necessario agli scopi per i quali essi sono staci
raccolti 0 successivamente wraceati (art. 11, comma 1, lete. €), del Codice; punco 3.4.
del citato provvedimento), pendente la rappresencarta eccezionale necessica. E stato
comunque precisato che, ove l'artivitd di sorveglianza det cantieri consenta, pur non
essendovi preordinaca, un controllo a distanza dell’accivich dei lavoratori, resca ferma
Pesigenza che venga rispettato il provvedimento genetale del Garante dell'8 aprile
2010, con particolare riferimento alle garanzie previste per i lavoratori dagli arrr.
114 del Codice e 4, |. 20 maggio 1970, n. 300 (provv. 3 owwobre 2013, n. 428, doc.
web n. 2724840).

Analogamente, con riferimento all'istanza presencata da Sogei per otenere I'auto-
rizzazione all’allungamento dei tempi di conservazione delle immagini videoregistrate
presso la sede della socierd, il Garanre ha ammesso la conservazione per ttenta giorni
delle immagini raccolte attraverso il sistema di videosorveglianza. E stara valutam,
infatti, la peculiaricd dell'attivicd di Sogei, che conserva e custodisce nella propria
banca dati l'intera Anagrafe tributaria, il cui Sistema Informativo della Fiscalica ¢ fa i
pitt complessi e strategici nell’'ambico della p.a.

1t sistema di videosorveglianza descritto ha la finalitd di proteggere le banche dati
da accessi non autorizzaci e di trtelare Je apparecchiature hardware ¢ i prodotti software
utilizzati per la loro gestione, nonché i beni e le persone che operano allincerno dei
locali € nelle aree aziendali. La crichiesta di estendere il periodo di conservazione delle
immagini era stata motivata, in particolare, da specifiche esigenze di sicurezza finaliz-
zate a prevenire minacce terroristiche, rischi di intrusione ¢ possibili azioni criminose
e in alcun modo finalizzara ad un controllo dell’attivita det lavorarori.

Nell'accogliere la richiesta presentata, il Garante ha tenuto conto della particolare
delicatezza e della mole dei dati trattati dall’Anagrafe tributaria nonché delle specifi-
che esigenze di sicurezza e di protezione di banche dati, beni aziendali e persone, in
relazione ad una concreta situazione di rischio, valutata anche dal Ministero dell’eco-
nomia e delle finanze - Organo centrale di sicurezza {provv. 28 novembre 2013, n.
532, doc. web n. 2803442).

Anche 'Enea (Agenzia nazionale per le nuove recnologie, I'energia e lo sviluppo
economico sostenibile) - Centro ricerche Frascati, ha richiesto al Garanre di poter
allungare i tempi di conservazione delle immagini raccolte mediante i sistemi di
videosorveglianza fino a quarrordici giorni durante i periodi di chiusura del Centro.
Tale richiesta & stata motivata sulla base della necessita di impedire I'accesso fraudo-
lento in alcuni locali dove si trovano impiand e/o sostanze potenzialmente nocive
per la salute, nonché ulteriori furdi di rame, considerato il frequente susseguirsi di
tali eventi, da considerarsi “altamente probabili e quindi incombent”.

A sostegno della citaca richiesta, 'Agenzia ha rappresentato che nei laboratori del
Cenrro vengono effettuate atrivita di ricerca e sviluppo di applicazioni delle radiazioni
relarive a sorgenti laser (a gas, a sraro solido, a elettront liberi) e applicazioni laser nel
campo della diagnosrica (ambientale, industriale ¢ medicale) dei nano e micro sistemi,
della metrologia e della visione laser; da cid deriverebbero specifici rischi legati all'uci-
lizzo di sosranze chimiche, gas pericolosi e radiazioni non ionizzanti e, con particolare
riguardo alle attvita nucleari, anche rischi di eventi delittuost gravi.

Infine, & stato assicurato che, decorso it periodo di conservazione, le regisrra-
zioni verrebbero cancellate ¢ comungue non utilizzate per il controllo a distanza

dei dipendenti.
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La specifica esigenza di sicurezza, riconnessa alla delicaresza dell'awivica di ricerca
svolta e ai concreri rischi di sottrazione indebita di mareriali ed apparecchiature ha
indotro il Garante ad accogliere la richiesta di verifica preliminare relaciva all’allunga-
mento dei tempi di conservazione delle immagini registrate dagli impianti di video-
sorveglianza dall'Enea, chiarendo che I'accesso alle stesse avrebbe potuto essere effet-
tuato solo nel caso in cui fossero ravvisati o segnalati eventuali illecit oppure in caso
di richiesta in tal senso da parte dell'autorita giudiziaria (provv. 11 aprile 2013, n. 178,
doc. web n. 2464185).

Le richieste di verifica preliminare non hanno riguardato soltanto I'allungamento
dei tempi di conservazione delle immagini, ma anche tractamenti di dau personali
efferruati tramirte sistemi di videosorveglianza cd. “incelligenti™. Si fa riferimento,
segnatamente, alla richiesta di artivazione da parte di un comune di un parricolare
sistema di videosorveglianza nell'ambito dell’attivith di sicurezza urbana, al fine di evi-
tare atci vandalici ¢ danneggiamenti a monumenti e sedi istituzionali. In particolare, il
sistema di videosorveglianza sottoposto all’esame dell’Autorira risultava composto da
diect tclecamere, con inquadratura fissa, che avrebbero azionaro un allarme, a seguito
della rilevazione della permanenza prolungata da parte di un individuo, per olrre 30
secondi, nell’area virtuale contrassegnata da un’immaginaria linea di interdizione adia-
cente ai siti monumentali, e per oltre 60 secondi. per quella situara in prossimita delle
sedi istituzionali. Lallarme, di tipo otrico/acustico, si sarebbe manifestaro sul monitor
della postazione di controllo, richiamando lattenzione dell’operarore di polizia locale
addetto alla centrale operativa per il quale si sarebbero rese visibili le informazioni det-
taghiare dell’evento, al fine di consentire un eventuale pronto intervento.

1l sistema descrirto, in base al provvedimenro del 2010 in mareria di videosotve-
glianza, era stato cortertamente sorroposto alla verifica preliminare dell’Autonta, in
quanto riencrante tra i sisterni di ripresa “intelligenti” che non si limitano a ripren-
dere e tegistrare le immagini, ma sono in grado di rilevare auromaticamente compor-
ramenti o eventi anomali, segnalarli ed eventualmente registrarli. [l Garantc si &
quindi espresso evidenziando che il sistema, per le sue cararteristiche, non avrebbe
comporrato in concreto un pregiudizio rilevante per i diritti e le liberta fondamentali
dei cirtadini, in quanto, nel rilevare la presenza prolungata degli interessati nell’area
adiacente ai monumenti e alle sedi istitnzionali, avrebbe avuto come unico efferro
quello di tichiamare I'attenzione dell’operarore di polizia adderro alla centrale opera-
tiva al fine di favorire, se necessario, un tempestivo intervenro. Dalla documentazione
trasmessa in atti non & risultara I'artivazione di ulteriori funzionalica del sistema,
eventualmente legare al comportamento dell'interessaro ripreso, quali, ad esempio, Ia
capacita di tilevarne i percorsi, Vanalisi audio, la geolocalizzazione o il riconosci-
mento tramite incrocio con ulterion specifici dat personali o confronto con una
campionarura precostirutra.

1l Garante ha rirenuto quindi proporzionato il tratramento dei dati personali che
il comune intendeva efferruare per le finalicd di sicurezza urbana, valutata I'esigenza di
tutela dei siti monumenrali — gia oggetto di atti vandalici — ¢ istituzionali, nonché la
dichiarata inadeguatezza delle misure di conrrollo alternarive determinara dall'esiguira
del personale a disposizione. LAutorira ha perd richiesto che nell'informariva fossero
chiaramente evidenziate le cararreristiche del sistema (con particolare riguardo alla rile-
vazione e segnalazione della presenza prolungara nelle aree delimirate dalla linea di
interdizione virtuale in prossimica delle sedi e degli edifici selezionati), richiamando
altrest J"atenzione sulle misure di sicurezza da adortare, al fine di consentire, in parti-
colare, la verifica delle attivita sugli accessi alle immagini o sul controllo dei sistemi di
ripresa, nonché sulla necessita di rispertare | tempi limitaci di conservazione delle
immagini registrate (provv. 21 marzo 2013, n. 136, doc. web n. 2380059).
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Sono stati aleresi fornici chiarimenti in merito all'installazione di sistemi di video-
sorveglianza mobili, a seguito di una specifica istanza formulata da un comune che
intendeva installace cali sistemi “al fine di combattere efficacemente il diJagante
fenomeno dell’'abbandono incontrollaco di rifiuti (pericolosi € non) nel centro abi-
raro ¢ nelle campagne”. Al riguardo é stato rappresentaro che Uutilizzo di sistemi di
videosorveglianza, anche di tipo mobile, risulra lecito con riferimento alle artivica
di controllo volte ad accerrare 'utilizzo abusivo di aree impiegate come discariche
di maceriali e di sostanze pericolose solo se non risulta possibile, o si riveli ineffi-
cace, il ricorso a strumenti e sistemi di controllo alternacivi (cfr. punto 5.2. del
provvedimento generale). Analogamente, I'utilizzo di sistemi di videosorveglianza
¢ lecito se risulrano inefficaci o inaccuabili altre misure nei casi in cui si intenda
monitorace il rispetto delle disposizioni concetnenti modalicd, ripologia ed orario
di deposito dei tifiuti, la cui violazione & sanzionara amministeativamenre (nora 19
novembre 2013).

Sempre con riferimento a sistemi mobili di videosorveglianza, si menziona la
richiesta di chiarimenti da parte del Diparrimento vigili del fuoco-soccorso pubblico
e difesa civile in ordine alla possibilica di equipaggiare i veicoli in dotazione, impegnari
nel servizio di soccorso tecnico urgente, di un sistema di apparaci mobili di videosot-
veglianza di bordo: cid consentirebbe la registrazione di flussi audio-video georeferen-
ziali e la crasmissione in tempo reale delle informazioni rilevate alla sala operativa di
ciascun Comando provinciale, competente per territorio, ¢ al sistema centrale di
gestione ubicato presso il Comando provinciale di Napoli.

Al riguardo, 'Ufficio ha rilevato che talune disposizioni del Codice, tra le quali
quella riguardante I'obbligo di fornire una prevenriva informariva agli interessari,
non sono applicabili 2l tractamento di dadi personali effeccuaro, anche sotto forma
di suoni e immagini, dal Centro elaborazione dati del Dipartimento di pubblica
sicurezza o da Forze di polizia sui dati destinaa a confluirvi in base alla legge, ovvero
da organi di pubblica sicurezza o altri soggerri pubblici per finalica di rurela dell'or-
dine e della sicurezza pubblica, prevenzione, accettamento o repressione dei reari,
ove efferruari in base ad espressa disposizione di legge che preveda specificamente il
rratcamento. (art. 53 del Codice).

Alla luce di rale previsione, & stato rappresentato che per i prederri tirolari del
trattamento, tra i quali rientrano anche gli appartenenti al Corpo dei vigili del fuoco
(art. 8, |. 27 dicembre 1941, n. 1570) quando pongono in essete rrattamenti ricon-
ducibili 2 quelli previsti dall'are. 53 del Codice — relativi, ad esempio, al contrasto
di atti criminosi compiuti con I'uso di armi nucleari, barreriologiche, chimiche e
radiologiche (cfr. art. 24, comma 5, lett. a), d.lgs. 8 marzo 2000, n. 139) —, vale la
tegola secondo la quale I'informariva pud non essere resa, sempre che appunto i dari
personali siano trartati per il perseguimento delle finalica di turela dell’ordine e della
sicurezza pubblica, prevenzione, accertamenro o repressione dei reati e il tratca-
mento sia comunque effetruato in base ad espressa disposizione di legge che lo pre-
veda specificamente.

Al fine di rafforzare la rurela dei dirirti e delle liberra fondamentali degli interes-
sati, lAutorita ha turtavia ritenuro fortemente auspicabile che I'informariva — ben-
ché non obbligaroria, laddove Iactivira di videosorveglianza sia esplerara ai sensi del-
Part. 53 del Codice — sia comunque tesa in turri i casi nei quali non ostano in con-
creto specifiche ragioni di turela e sicurezza pubblica o di prevenzione, accerramento
o repressione dei reati. Cid naruralmente all'esico di un prudente apprezzamento
volto 2 verificare che I'informariva non ostacoli. ma anzi rafforzi, in concrero l'esple-
tamenro delle specifiche funzioni perseguite, renuro anche conro che rendere palese
Cutilizzo dei siscemi di videosorveglianza pud, in molri casi, svolgere una efficace

Sistemi mobili di
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funzione di deterrenza; in ogni caso, anche se i titolari si avvalessero della facolra di
fornire l'informativa, resta salva la non applicazione delle restanci disposizioni del
Codice tassativamence indicate dall’arc. 53, comma 1, lett. 4) ¢ &).

E stato sottolinearo, al contrario, che deve essere fornita un’idonea informativa
in tutti i casi in cui i traccamendi di dari personali cffettuaci ramice Putilizzo di
sistemi di videosorveglianza dalle Forze di polizia, dagli organi di pubblica sicurezza
e da aluri soggera pubblict non siano riconducibili a quelli espressamente peevisu
dall’arc. 53 del Codice (cfr. punti 3.1.1. e 3.1.2. del provvedimento generaic del
2010) (nota 5 marzo 2013).

LAutorica & alteesi intervenura, a seguito di notizie riportate dagli organi di infor-
mazione, per verificare la correttezza del tractamento dei dati personali efferruaro tra-
mite un sistema di videosorveglianza previsto presso il tertitorio costiero dell’area
marina protetta Penisola del Sinis-Isola di Mal di Venure da un comune sardo in col-
laborazione con '’Agenzia conservatoria delle coste della Sardegna; in particolare. sono
stati richiesti elementi in ordine alle modalitd di configurazione del sistema con le
quali si sarebbe inteso garaniire il rispetto dei principi di necessita e di proporziona-
Jich sia nclla scelta della modalica dj ripresa ¢ di dislocazione delle telecamere, siz: nelle
varie fasi del tractamento, avendo cura di specificare I'eventuale idenrificabilici dei sog-
getti ripresi nonché se fosse previsto I'inserimento delle immagini raccolte sulla rete
internet (nota 17 giugno 2013). Al riguardo, il comune ha chiarito che le welccamere,
ancora da attivare e preordinate a verificare le condizioni meteo-marine nonché :: valu-
tare I'erosione costiera, sarebbero state configurare in modo da non consentire di effer-
tuare riprese particolareggiate tali da rendere identificabili i soggerti ripresi.

Sempre in tema di videosorveglianza di aree marine, un comune sardo ha comu-

"nicato all’Autorita l'intenzione di installare alcune webcam presso spiagge e punu

Limiti di velocita

panoramici, con finalitd di promozione turistica. Al riguardo, & sraro evidenziaro che
I'artivicd di rilevazione di immagini a scopi promozionali-turistici deve avvenire con
modalita che rendano non identificabili i soggetei ripresi. Cid in considerazione delle
peculiari modalita del trattamento, dalle quali deriva un concrerto rischio del verificarsi
di un pregiudizio rilevante per gli interessari: le immagini raccolre rramite tali sistemi,
infatti, vengono inserite dirctramente sulla rete internet, consentendo a chiunque
navighi sul web di visualizzare in tempo reale i soggetti ripresi e di utilizzare le mede-
sime immagini anche per scopi divecsi dalle finalitd promozionali-turistiche o pubbli-
citarie perseguite dal titolare del rractamento (punto 4.5 del provvedimento generale
del 2010) (nota 22 luglio 2013).

L'Ufficio & stato interpellato dal Diparrimento per i trasporti, la navigazione e i
sistemi informativi e stacistici del Ministero delle infraswructure e dei trasportd in
ordine alla legittimira di un dispositivo per l'accerramento a distanza della viola-
zione del limite di velocitd — rispetto al quale aveva ricevuto una vichiesta di omo-
Jogazione — anche attraverso riprese fronrali del veicolo con il quale viene commessa
Pinfrazione. Sul punto, come evidenziato nel corso di un incontro preliminare, sono
state richiamate le indicazioni fornite dal Garante nel provvedumento del 2010, pre-
cisando che, in conformica al quadro normativo di settore in materia di violazioni
al codice della strada, le risultanze video/forografiche devono contenere solo gli ele-
menti previsti per la predisposizione del verbale di accertamento delle violazioni (tra
i quali, il giorno, I'ora e la localith nei quali la violazione & avvenuta, le generalita e
residenza del trasgressore, Ja targa di riconoscimento, la sommaria esposizione del
fatto, nonché la citazione della norma violara, ofr. art. 383, d.PR. n. 495/1992);
pertanto, devono esscre oscurate le immagini rilevate incidentalmente, non perti-
nenci rispecto alla finalita di predisposizione del verbale di accertamento delle viola-
zioni (nota 25 luglio 2013).'
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Da ultimo, il Garante ¢ intervenuto in merito alla possibilica che gli organismi
saniari possano usare siscemi di videosorveglianza all'interno dei propri servizi igie-
nici per U concrollo della procedura di raccolta del campione urinario per accertare
I'assenza di tossicodipendenza a fini certificatori, nonché di cura della saluce, indivi-
duando talune cautele ed accorgimenti in un provvedimento generale (prowv. 15

maggio 2013, n. 243, doc. web n. 2475383), piu diffusamence descritco nel pac. 5.1.

4.9: [ trattamenti effettuati presso regioni ed enti locali

La disciplina in materia di protezione dei dati personali continua a presentare cri-
ticitd in ambito Jocale e regionale.

LUfficio & intervenuto con riferimento al quesito socroposto da un comune in
ordine all’utilizzo di apparecchiature video durante la seduta del consiglio comunale.
A 1al proposiro, & stato rappresenraco che il testo unico delle leggi sull’ordinamento
degli enti locali stabilisce espressamente che gli atdi ¢ le seduce del consiglio comunale
e delle commissioni sono pubbliche, salvi ( casi previst dal regolamento. Pertanto, si
& ritenuto che specti all'amministrazione comunale introdurre eventuali limia a detro
regime di pubblicitd mediante un acco di natura regolamentare (arrt. 10 e 38, d.Jgs. 18
agosto 2000, n. 267) e che non compera all’Aurorita sindacare le scelee effectuace con
il regolamento nel quale si sono disciplinari i limiti ¢ le modalita di pubblicira delle
sedute consiliari. Ove sia consentita I'effetruazione di riprese delle sedute del consiglio
comunale, agli interessati deve essere fornira, da parte del comune, I'informariva pre-
vista dall’arc. 13 del Codice (nora 1° ocrobre 2013).

Si segnala il tiproporsi della problemarica inerente al cracramento dei dari effercuaro
da soggetti esterni all'amministrazione comunale per I'esercizio di funzioni istituzio-
nali (outsourcing). In particolare. un’associazione di consumarori ha formulato un que-
sito in ordine alla possibilic per la polizia municipale di affidare al personale di sociera
il tracramento di dat personali effertuaro, dopo P'accerramento da parte degli agenu
della polizia municipale, di attivita quali Ja digiralizzazione delle immagini derivanri
da forogrammi acquisite da apparecchiature aurovelox, la stampa delle visure del
Pubblico registro automobilistico (Pra), la stampa di verbali, eec.

Analogamente sono pervenute segnalazione di cittadini celative alla notifica di ver-
bali di infrazione delle disposizioni del codice della strada a mezzo di socieca cui ven-
gono affidate dai comuni le atcivita di stampa, imbustamento e spedizione dei verbali.

In proposiro & stato rappresentato che nello svolgimento dei propri compiti istitu-
ziomali, ciascun soggerco pubblico, in qualita di titolare del trattamento (art. 4, comma
1, lett. f), del Codice), pud avvalersi del contribuco di soggetti esterni, anche privari
(cd. outsourcing), affidando a essi determinate atcivit, che restano nella sfera della tito-
larita dell'amminisrrazione stessa, acteso che comportano decisioni di fondo sulle fina-
lica e sulle modalira di utilizzazione dei dai. Tuttavia, in questa ipotesi, 'amministra-
zione pubblica titolare del tractamento deve designare il soggetto esterno come
“responsabile del crattamento” con un apposito atto scritto che specifichi i compitt
affidati e contenga puncuali indicazioni, anche per cid che riguarda la sicurezza e l'u-
tilizzo dei dati (art. 29, commi -3, del Codice). In caso contrario, il trattamento di
dari personali si configura come una comunicazione e, in quanto tale, & assoggettara
alle norme pilt stringenti previste per tale operazione (art. 19, comma 3, del Codice).
Inoltre, & stato precisato che le persone fisiche che marerialmente tratrano i daci per-
sonali devono essere designarte “incaricati del trattamento” con un arro scritto che indi-
vidui puntuaimente I'ambito del tratramento che essi possono efferruare (arc. 30,
comma 1, del Codice) (nota 28 maggio 2013).

Outsourcing nella p.a.
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In un altro caso, & stata lamencata la notificazione di una comunicazione in mate-
ria tribucaria da parte di un comune, effettuara su un foglio piegato in tre parti ¢ spil-
lato. al cui esterno erano stari indicari daci personali eccedentci quelli strettamente
necessari per la notifica (quali la dara di nascira e i codice fiscale della destinararia della
missiva). 1l Garante ha evidenziato che i dati riguardanu la data di nascira e il codice
fiscale degli interessati (ancorché utilizzati dall’Amministrazione procedente, insieme
alle altre informazioni anagsafiche derenute, al fine di verificare la sussistenza di even-
tuali omonimie), non possono essere apposti sulla parte esterna del plico che deve
riportare solo le informazioni necessarie alla notificazione della comunicazionie del
destinatario (ciod nome, cognome e indirizzo). 1l trattamento di tali dari oggerro di
segnalazione & risultato eccedente e non pertinente risperro alla finalicd perseguira di
inolerare il plico all'indirizzo delle persone cui la comunicazione ¢ direrra, in quanto
la condotta segnalara aveva comporraro I'ingiustificara conoscenza delle predette infor-
mazioni da parte di terzi, in violazione dell'art. 11, comma 1, lert. &), del Codice.
Pertanro, nel dichiarare illecito il tratramento, il Garante ha prescritto al comune di
adorrare per il futuro opportune cautele al fine di prevenire fa conoscenza ingiustifi-
cara di dati personali eccedenti ¢ non pertinenti da patte di soggerti terzi (provv. 18
aprile 2013, 0. 201, doc. web n. 2501014).

LAuroria, interessata in ordine alla legittimita dell’apposizione delle generalica del-
I'inceressato sui contrassegni forniti agli agenti di conmercio per Paccesso e la sosra
nella zona a traffico limitaro (Zt) cittadina, in aggiunta ad un ologramma per la let-
tura ottica e alla rarga dell’autovercura, si & espressa sulla tipologja di dari da riporrate
sui predetd contrassegni nel rispetto della disciplina di riferimento (che auribuisce ai
comuni la facolta di delimirare le Zil tenendo conto degli efferti del traffico sulla sicu-
rezza della circolazione, sulla saluce, sull’ordine pubblico, sul patrimonio ambientale e
culturale e sul territorio, subordinando il transito e la sosta dei veicoli, anche al servi-
zio delle persone disabili, a particolari condizioni ai sensi degli arte. 7, comma 9, 158,
188, 198 ¢ 201, d.Igs. 30 aprile 1992, n. 285 (Nuovo codice della strada).

1l Garante ha quindi constatato che il comune in questione, con riferimento ai con-
trassegni rilasciaci agli “operatori di commercio e servizi”, aveva previsto |'apposizione
sug)i stessi della ragione sociale dell’azienda che, qualora esercirata in forma di impresa
individuale, deve contenere almeno la sigla o il cognome dell'imprenditore (art. 2563
c.c.), st da identificare directamente I'interessato (art. 4, comma 1, letx. 4), del Codice).

Benché tali dari debbano essere utilizzaci dall’amminisrrazione procedente al fine
di rilasciare il concrassegno per il transito ¢ la sosta nelle Zd, la relauva indicazione
sulla parte del contrassegno esposta, leggibile da chiunque, non @ risultata conforme
allarc. 74, commi 1 e 2, del Codice e ha comportato una diffusione di dati personali
da parte di un soggetro pubblico, operazione ammessa unicamente quando & prevista
da una norma di legge o di regolamento (art. 19, comma 3. Codice). Il Garante ha
pertanto prescritto al comune di non apporre in futuro sulla parte dei contrassegni che
devono essere esposti sui veicoli, il nome e cognome dell’interessato evenrualmente
contenuti nella ragione sociale dell’azienda esercitara in forma di impresa individuale,
ma di indicare solo i dati riguardaoti 'autorizzazione, fissando in sei mesi il terinine
per adempiere (provv. 24 aprile 2013, n. 217, doc. web n. 2439150).

4.10. Le comunicazioni di dati personali tra soggetti pubblici
Per quanto riguarda la trasmissione di dari fra soggerti pubblici I'Aurorira ha

risposto a un quesito de} Ministero dell’interno (Diparcimento per le libered civili
Pimmigrazione - Direzione cencrale per i servizi dell'immigrazione e dell’ asilo) in
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merito alla comunicazione di dati personali al Garante per la protezione dell’infanzia
e dell'adolescenza di una regione. La questione aveva ad oggetwo la richiesta di que-
sCuldmo di ottenere da una prefeccura della regione I'elenco nominarivo dei minori
accompagnati dai propri genirori presenti in un Centro di accoglienza per richiedenci
asilo (Cara) e di conoscere il numero complessivo delle presenze presso il Centro, sud-
diviso per sesso, nonché I'elenco nominativo delle donne in gravidanza. LAutorita ha
precisaro che il tirolare del tractamento dei dati oggetto di richiesta & renuro a verifi-
care I'esistenza di una norma di legge o di regolamento che ammeta la comunica-
zione al Garante per la protezione dell'infanzia e dell'adolescenza dei dati personali
richiesti. In mancanza di una specifica normativa, con riferimento ai soli dati diversi
da quelli sensibili e giudiziari, la comunicazione & altresi ammessa quando risulti
comunque necessaria per lo svolgimento di funzioni isricuzionali del soggetto tichie-
denre, sempre che le modalird della comunicazione rispettino il principio di pert-
nenza e non determinino presso 'amministrazione ricevente un afflusso esuberante
di dati rispecco alle finalica perseguite (art. 11, comma 1, lett. d), del Cedice). In tal
caso & perd necessario comunicare previamente all’Aucorita rtale iniziativa, eviden-
ziando le funzioni istituzionali che il Garante per la protezione dell’infanzia e del-
I’adolescenza & tenurto a svolgere e per le quali sarebbe necessario ottenere i dati
richiesti e verificando altresi che tali funzioni siano effettivamente realizzabili unica-
mente attraverso |'acquisizione dei predett dati (arer. 19, corama 3, e 39, comma 1,
lett. 4), del Codice) {nota 23 setccembre 2013).

4.11. Lartivitd giudiziaria

Nella Relazione 2012 si & rifetito dell'avvio da parte del Garante degli accetramentj
volti a verificare l'idoneiti delle misure di sicurezza adotrare in relazione ai trattamenti Sicurezza nelle
di dati personali svolti presso le Procure della Repubblica, anche tramite Ja polizia giu- intercettazioni
diziaria o soggetti terzi, nell’ambito delle artivith di intercertazione di conversazioni o
corunicazioni, anche informatiche e telematiche, effettuate per ragioni di giustizia
nonché di controllo preventivo (arte. 266 e ss. c.p.p.; art. 226 disp. att. c.p.p.). Al fine
di individuare modalird operative e di cooperazione piti efficaci, I'Autorita ha inol-
trato una richiesta volta ad acquisire elementi conoscitivi utili da alcune Procure
della Repubblica di medie dimensioni, dislocate in diverse aree del territorio nazio-
nale e che hanno sede presso capoluoghi di provincia.

Acquisiti rale elementi, dai quali & emerso un quadro sufficientemente ampio ed
esaurienre delle procedure atrraverso cui detti uffici acquisiscono ¢ gestiscono le infor-
mazioni raccolee ¢ delle misure di sicurezza adotrare da ciascuna Procura, il Garante
ha rilevato P'esigenza sia di realizzare alcuni intervend volti ad assicurare un rafforza-
mento del livello di protezione dei dari personali tractati e dei sistemi utilizzati — com-
misurato alla particolare imporranza e delicarezza delle informazioni detenute e alla
vecessaria efficacia delle indagini giudiziarie nel cui ambito le intercettazioni vengono
compiute —, sia di estendere 'adoziove di tali interventi alla geveralita degli uffici
inquirenti, anche al fine di assicurare una tendenziale omogeneita delle misure e degli
accorgimenti adorrati.

1l Garante ha quindi prescritro alle Procure della Repubblica misure € accorgimena,
di narura sia fisica, sia informatica, per incrementare la sicurezza dei dadi personali rac-
colti e utilizzati nello svolgimento delle intercettazioni, anche nei casi di cd. remoriz-
zazione degli ascold, consistente nel reindirizzamento dei flussi delle comunicazioni dai
Centri intercettazioni telecomunicazioni (C.I.T.) presso le Procure verso gli uffici di

polizia giudiziaria delegaca (provv. 18 luglio 2013, n. 356, doc. web n. 2551507).
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Ordine giudiziale di
esibire i tabulati
telefonici in una
controversia civile

Trattamento di dati
sensibill e giudiziari a
fini di ricerca
scientifica

Accesso ad atti di
procedura di
affidamento

Un Tribunale ha posto al Garanre un quesito relativo alla legittimicd def rifiuro,
opposto da parte di alcunc societd telefoniche, di esibire in giudizio dei tabulati
celefonici a fronte della richiesta congiunta delle parti interessate e dell’otdine di esi-
bizione dell’aurorica giudiziaria in sede civile, ex art. 210 c.p.c. Al riguardo I'Aurorita
ha, in primo luogo, ricordato che, trascorso il petiodo di sei mesi di conservazione
dei dati per finalita di fatturazione previsto dall’arc. 123 del Codice, i dati relativi al
traffico telefonico possono essere conservaci dal fotnitore per ventiquattto mesi dalla
data della comunicazione per le sole finalita di accertamento e tepressione di read,
potendo essete acquisiti entro tale termine con decreto motivato del pubblico mini-
steto, menure il difensore dell’imputato o della persona sottoposta alle indagini pud
acquisire i dati relativi alle utenze incestate al proprio assistito con le modalica indi-
cate dall’articolo 391-guater c.p.p. (art. 132 del Codice). Cid premesso, 'Autorita ha
richiamato il provvedimento generale sulla sicurezza dei dati di waffico relefonico e
telematico del 17 gennaio 2008 (doc. web n. 1482111), con il quale ha precisato che
il vincolo secondo cui i dati conservati obbligatoriamente per legge — per I'intervallo
temporale sopra precisato (profilo da ticonsidetare, uniramente ad altri non meno
tilevanti, alla luce della sentenza della Corre di Giustizia dell’8 aprile 2014, Digital
Rights [reland ¢ Seitlinger and Others, Cause tiunite C-293/12, C-594/12, averte-ad
oggetto la ditettiva 2006/24/CE) — possono essere urtilizzati solo per finalira di accer-
tamento e reptessione di reati compotra una precisa limitazione pet i fornitori nelf’e-
ventualit2 in cui essi ricevano richieste volte a perseguire scopi divetsi, quale quello
di cotrispondere a eventuali richieste riguardand cali dari formulate nell’ambiro di
una controversia civile, amministraciva e contabile. Nella specie, quindi, il diniego
opposto dalle socied telefoniche alla richiesta di fornite i tabulati, ancorché d’ordine
dell’autorica giudiziaria, ma in sede civile, ex arc. 210 c.p.c., tisulta legittimo. [ trat-
tamento dei dari relacivi al rraffico telefonico — peraltro, limitacamente a quelli stret-
tamente necessari a fini di fatrurazione — & ammesso in sede civile solamente per con-
troversie attinenti alla fattura telefonica.

Un ufficio periferico del Dipattimento dell'amministrazione penitenziaria del
Ministero della giusrizia ha posto un quesiro attinente alla legittimita della comuni-
cazione ad una universita, sulla base di un protocollo sotroscritco dalle parri e per
finalira di ricetca, di daui sensibili e giudiziari di soggerti condannati ammessi all’ese-
cuzione penale esterna. UAutorir, premesso che, in rali casi, occorre previamente
valutare se, ai fini della ricerca scientifica, non sia sufficiente il cratcamento di dao
anonimi, ha ricordaro che il tracramento dei dati personali effettuato per scopi sta-
stici e sciencifici & regolato dagli arcr. 104-110 del Codice e dalle disposizioni del
codice di deontologia e di buona condotea per i trartamenti di dati personali per
scopi statistici e scientifici (provv. 16 giugno 2004, n. 2, doc. web n. 1556635) — tra
le quali assumono particolare tilievo quelle derrate dall’art. 9 — il cui risperro costi-
tuisce condizione essenziale per la liceitd ¢ correttezza del tratctamento dei dari (art.
12 del Codice) (nota 18 aprile 2013).

Nel fornirte risconrto ad una segnalante che lamentava il mancaro rtilascio da parte
di un’assistente sociale di documenti relativi alla procedura di affidamento di sua figlia,
I'Ufficio ha rilevato che la questione non rientra nella competenza del Garante (v. in
argomento supra pat. 4.3). Ove, infarri, si trarei di atti amministrarivi, attesa Ia disrin-
zione fra diritro di accesso ai dati petsonali e diritto di accesso ag ati ed ai documenti
amminiscratvi di cui alla 1. n. 24171990, il rifiuto del destinatatio a consentire l'ac-
cesso pud essere oggetto di istanza di riesame avanti alla Commissione per I'accesso ai
documenti amministrativi o di impugnazione avand al competente tribunale ammi-
nistrativo regionale. Ove, invece, si trarti di atti che fanno parte di un procedimento
giudiziario — in quanto nella segnalazione veniva rifetito che la procedura era gestira
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da un twibunale per i minotenni - ogni doglianza sul comportamento dell’assistente
sociale, ivi compreso il negaro tilascio degli atdi, deve essere sotcoposta alla competente
aurorita giudiziana (nota 17 otobre 2013).

Anche nel 2013 sono pervenute all’Autoriti segnalazioni relative al regime di pub-
blicita nell’'ambico dei procedimenti di espropriazione forzata introdorto dalla riforma
del processo esecutivo (d.l. 14 marzo 2005, n. 35, convertiro, con modificazioni, dalla
. 14 maggio 2005, n. 80), che prevede la pubblicazione su appositi siti internec di
copia dell’ordinanza del giudice che dispone sulla vendira forzata e della relazione di
stima dei beni da espropriare.

Sul tema & stato presentaro un quesito con cui si & chiesto di conoscere se sia legit-
timo, come accaduto nel caso segnalaro, che negli avvisi d'asta pubblicari nei quori-
diani e nei siti interner det vari tribunali siano conrenure molteplici informazioni con-
cernenti gli immobili posri all'asta, tenuro conto che chiunque, tramite derra pubbli-
cita, pud individuare l'interessaro di cui conosca I'indirizzo di abitazione. Al niguardo,
it Garante ha evidenziato che la normariva in materia di aste giudiziarie prevede, tra
laltro, la pubblicicd degli avvisi d’asta, contenenti ogni informazione ritenura utile e
necessaria a descrivere gli immobili &) fine del cotretto espletamento della procedura
di vendira, con I'omissione dell'indicazione del debitore (art. 490 c.p.c., come modi-
ficato dallace. 174, comma 9, del Codice). Tenuro conto di cid, con provvedimento
generale del 7 febbraio 2008 (doc. web n. 1490838) il Garante ha invitaro gli uffici
giudiziari e i professionisti delegari alle operazioni di vendica nelle esecuzioni immo-
biliari ad applicare le vigenti disposizioni del codice di riro, sottolineando la necessira
di omectere I'indicazione del debitore e di evencuali terzi estranei alla procedura dagli
awvisi d’asta e dalla documentazione ad essi allegata. CUfficio ha quindi evidenziato
che nell’ipotesi in cui, come nella specie, venga rispettaca la prescrizione che impone
di omerrere I'indicazione del debirore, la pubblicita delle informazioni, anche derra-
gliate, concernenti gli immobili posti all’asta risulea conforme alla normariva di set-
tore, nonché lecira sorro 1] profilo della disciplina in materia di protezione dei dau
personali, e pit1 specificatamente del principio di pertinenza ¢ non eccedenza dei dari
(art. 11, comma 1, lecr. &), del Codice) (nora 5 settembre 2013).

4.11.1. Linformatica giuridica

Con riferimento alla segnalazione concernente Ja pubblicazione di una sentenza sul
sito web di un ufficio giudiziario, recante I'indicazione in chiaro del nominacivo del
segnalante, I'Ufficio, nel richiamare le “Linee guida in materia di trattamento di daci
personali nella riproduzione di provvedimend giurisdizionali per finalita di informa-
zione giuridica’, adortare dal Garante il 2 dicembre 2010 (doc. web n. 1774813},
ha ricordaro che il Codice prevede all'art. 52 una specifica proceduta, avviara ad
istanza dell'interessato prima che sia definiro il relarivo grado di giudizio con richie-
sta deposirara nella cancelleria o segreretia dell'ufficio che procede (commi 1 - 4), pet
omerrere i dati personali sulle sentenze e sugli altii provvedimenti giudiziari pubbli-
cati per finalira di informazione giuridica. CAurorirh ha aggiunro che I'anonimizza-
zione delle pronunce & imposta dalla legge per i dati concernenti lidenrira di minori
oppure delle parti nei procedimenti in matetia di rapporti di famiglia e di stato delle
persone (comma 3). Eccerruari i sudderri casi, il Codice ammerte la diffusione in
ogni forma del conrenuro anche inregrale di sencenze e di altri provvedimenti giuri-
sdizionali (comma 7) (nora 7 otrobre 2013).

Il Garante per 'infanzia e I'adolescenza di una regione e I'Associazione nazionale
famiglie adotrive e affidatatie hanno segnalaro che in una rivista di informazione
giuridica era stata pubblicata online una sentenza di un Tribunale per i minorennt
emessa in un procedimento in mareria di adorcabilica di una minore, in versione
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Notificazioni di atti
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integrale. ovvero recante in chiaro il nominativo della minore e altri dari idonei ad
identificarla, ivi compresi il luogo e la data di nascita € il nome della madre.
LAurorira, nel chiedere al gestore della rivista 'immediata anonimizzazione della
sentenza, mediante 'omissione di ogni dato dal quale poteva desumersi, anche indi-
recramente, |'identira della minore nonché della madre, della quale veniva riporcaro
I'episodio di una violenza sessuale, ha ricordato i diviet di diffondere dau da cui
possa desumersi anche indireccamente lidentica di minori (arr. 52, comma 5, del
Codice) ¢ le generalita delle persone offese (tra 'altro) da atti di violenza sessuale
senza il loro consenso (art. 734-bis c.p., richiamato anche dal citato comma 5 del-
'art. 52) (nota 9 sertembre 2013).

Con successiva nota I'Aurorira ha preso atto della espunzione della sentenza dal sito
della rivista, ricordando altresi che I'anonimizzazione deve essere curata anche con rife-
rimento alle evenwali massime estrarte dai provvedimenti giurisdizionali, che non
devono contenere informazioni dalle quali sia possibile risalire all'identica dei soggeru
tutelaw (nota 17 setccembre 2013).

4.11.2. Le notificazioni di anti e comunicazioni

Nel 2013 sono petvenute diverse segnalazioni circa le modalica di notificazione di
atti giudiziari in modo non conforme alle prescrizioni del Codice.

In una segnalazione si & lamentaro che sulla busta di notificazione di un atto giu-
diziario destinarto al segnalante e proveniente da uno studio legale, era stata apposra la
dicicura “a mani proprie perché & una separazione x il portalertere”.

L' Ufficio norifiche della Corte d’appello competente ba rappresenrato che era
consuerudine dell’ufficio, per la mole di lavoro e la carenza di personale, ricevere atri
per la notificazione a mezzo del servizio postale gid compleri di busta e carrolina
verde precompilati dai richiedenti e che, nella specie, la busta era stara gia compi-
lata con rucce le diciture a cura di un ufficio legale. Al riguardo I'Ufficio ha eviden-
ziato che la normariva di setcore in tema di notifiche di atri giudiziaci affida all'uf-
ficiale giudiziario, se non & disposto altrimenti, il compito di eseguire le norifica-
zioni (art. 137 c.p.c.) e, quando quesre vengono effettuate a mezzo posta, gli uffi-
ciali giudiziari devono fare uso di speciali buste sulle quali non sono apposti segni o
indicazioni dai quali possa desumersi il contenuro dell'atco (art. 2, |. n. 890/1982,
come madificato dall’art. 174 dcl Codice). Si & pertanto titenuto che l'ordinamento
giuridico affida all’'ufficiale giudiziario il compito e la responsahilira, anche al fine
del risarcimenro dell’eventuale danno provocaro dal non corretto cracramen:o dei
dari, di curare gli adempimenti relacivi alla notificazione di atti giudiziari, e che non
assume rilievo la circostanza che I'indirizzamento sulla busta sia predisposto da altri
(nota 16 gennaio 2013).

Un circadino ha segnalaro di avere ricevuro, nell'ambito di alcuni procedimenti
penali che lo vedono coinvolto a vario titolo, notifiche di atti giudiziari da parte di
una Procura della Repubblica presso il luogo di lavoro, anziché al domicilio eletto
presso il proprio difensore, con la conseguenza della conoscenza del contenuro degli
atdi da parte di un numero di soggerti maggiore di quelli che sarebbero stati coinvolri
nel caso in cui la notifica fosse stata effettuata presso it domicilio elecro. Effercuate lc
necessarie verifiche, 'Autorita ha rilevato che anche i watamenti effetcuari per
ragiont di giustizia debhono rispettare il principio posto dall'art. 11 del Codice cela-
tivo alla non eccedenza del trattamento rispetto alle finalita per le quali i dau perso-
nali sono raccolti o successivamente trattati. La disciplina legale delle forme di noti-
fica di act gludiziari, come pure modificara dal Codice (art. 174), garantisce la cucela
della riservatezza dei dati personali, unitamente all'esigenza di assicurare lo svolgi-
mento delle funzioni giudiziarie. Poiché nélla vicenda risultava che, in un caso, la
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notifica di atti giudiziari, per mera svista, anziché presso il domicilio eletto presso il
difensore era, invece, stara effetruara all'interessato actraverso consegna a mani pro-
prie, decerminando il coinvolgimento nel tratramenco dei daci personali del segna-
lante anche gli organi di polizia giudiziaria della localica di nodifica, 'Ufficio ha rire-
nuro il descritro tratramento, senza che specifiche ed oggeutive esigenze processuali lo
richicdessero, non in linea con il canone detla non eccedenza risperco alle finalira del
craccameno stesso (art. 11 del Codice). E stata quindi richiamara Pattenzione degli
uffici giudiziari inceressati sul risperco delle norme del Codice, oltre che di quelle pro-
cessuali in mareria di notifica degli atci giudiziaci, al fine della miglior tutela della
riservatezza dei destinarari (nota 23 settembre 2013).
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5 La sanita

S.1. [ tragtamenti per fini di cura della salute

.l ceatcamento dei dati personali effercuaro da parre di soggerei pubblici e privaci per
finalica di prevenzione, diagnosi, cura e riabilitazione dell’incetessato continua a for-
mare-oggerro di specifica atcenzione da parce dell'Aurorica.

A seguito di notizie stampa, I’Aurorifd € intervenura in un caso in cui un assessore
alla rurela della salure aveva inviato una e-mail a turee le donne che si erano rivolte
alla sua segreteria per proresrare contro la chiusura di un centro specializzato nella
cura delle parologie tumorali della mammella al fine di spiegare la scelca di riconver-
sione del sudderto presidio sanitario. Analogamente ai casi gid affrontati nel 2012, la
sudderta e-mail era stara inviata inserendo gli indirizzi delle donne in un campo visi-
bile a tucti 1 descinarari della comunicazione. In ral modo, i destinacari della e-mae!
erano venuri a conoscenza dei nominativi di rurte le pazienti che afferivano al centro
oncologico. A seguito dell'intervento del Garante, 'assessore ha riconosciuto il pro-
prio esrore e ha artivaro iniziative per evitare il ripetersi di rali incidenti. Sul caso
I'’Aurorira ha avviato un procedimento sanzionatorio circa 'avvenura comunicazione
a terzi di dati idonei a rivelare lo stato di salute senza il consenso degli inreressari, che
si ¢ concluso con il pagamento della sanzione da parte del contravventore (note 19
dicetnbre 2012 e 5 marzo 2013).

L'Ufficio & altresi intervenuto in un caso in cui un medico aveva inviato al pro-
prio assistito una perizia legata ad una causa di risarcimento del danno atrraverso un
inditizzo e-mail istituzionale assegnaro ad una collega. A seguito dell'intervento
dell’Aurorird, che ha avviato un procedimento sanzionatocio, I'azienda sanicaria ove
era impiegara la collega del medico che aveva redarto la perizia ha provveduro alla
cancellazione e distruzione dei dati relativi al segnalanre (nota 21 giugno 2013).

Emerso da nortizie stampa che alcuni pazienci di un laboratorio di analisi avevano
ricevuro telefonare con le quali venivano invitati ad esprimere la propria preferenza nei
confronti di un medico operante nel laborartorio nelle imminent consultazioni eletto-
rali, 'Auroritd ha ricordato che quando st presta un’attivita o un servizio presso una
srruttura sanitaria non @ Jecito utilizzare indirizzari o altri dari personali per finalita
incompatibili con quelle che ne avevano giustificato la raccola, nel caso di specie pro-
pagandare candidati interni alla scructura o da questa sostenuti. Gli indirizzari trarari
per svolgere le attivicd del medico o della structura sanitaria non possono essere di per
sé ucilizzati per fini electorali, essendo srati raccolti per fini di curta della salure dell'in-
teressato (nora 21 giugno 2013 e gia provv.ti 12 febbraio 2004, doc. web n. 634369
e 7 sertembre 2005, doc. web n. 1165613).

In una factispecie analoga, a seguito di una segnalazione di un paziente che, dopo
aver eseguito una visita urologica presso una strurtura saniraria iraliana, aveva rice-
vuto comunicazioni di carattere commerciale da parte di una sociera residente a San
Marino (avente ad oggetro un prodotto fitoterapico per la cura di alcuni disturbi uri-
nari), "Autorica ha inreressaro il Garanre per la rutela della riservatezza sammarinese
{nora 28 febbraio 2013).

Non diversamente, I'Ufficio & intervenuro a seguito della segnalazione presen-
rata da alcuni pazient di’un’azienda sanitaria che lamenravano di aver ricevuro
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dalla stessa un test di valurazione di incontinenza urinaria da compilare per con-
sentire all'azienda di ottimizzare la scelta dei presidi sanicari da distribuire agli
stessi. In tale attivita sono risultati coinvolti soggetti esterni all'azienda santraria
operanti nel campo della riabilitazione ¢ della fornitura di prodotti per inconti-
nenti. L'azienda, a seguito det rilievi formulact dall’Aurorita in ordine al ruolo rico-
perro da rali soggetti e alle finalita di wale trattamento, ha sospeso I'iniziativa (note
11 dicembre 2012 ¢ 3 maggio 2013).

L'Ufficio & intervenuto, avviando un procedimento sanzionatorio, con riguardo
al comportamento, segnalato dalla stampa, tenuto da un medico denrista che aveva
affisso sul bancone del proprio studio Felenco nominativo dei pazienti morosi.
Lelenco & stato tempestivamente rimosso (nota 20 giugno 20 3).

L'Autorica ¢ scata chiamata ad esprimersi in merito alla possibilica che gli organi-
smi sanitari, in occasione dello svolgimento di analisi delle urine in capo a parrico-
lari categorie di lavoratori per accertarne eventuale stato di tossicodipendenza, pos-
sano usare sistemi di videosorveglianza all'interno dei propri servizi igienici. Tale esi-
genza nasce dalla circostanza che i lavorarori destinact a mansioni che comportano
tischi per la sicurezza, I'incolumitd e la salute di terzi devono essere sottoposti per
Jegge, prima dell’assunzione in servizio e poi con cadenza periodica, ad un accerta-
mento circa I'assenza di tossicodipendenza attraverso l'esamne delle urine. I imedesimi
accerramenti devono essere effettuati anche net confronti dei soggetti affetti da
dipendenze per finalica di cura. Poiché nell'ambito di tali accercamenti le structure
sanitarie devono assicurare una correlazione univoca tra il campione urinario e il sog-
getto sottoposto ad accertamento, le procedure in atto prevedono che il soggetto non
possa essere lasciato solo durante la raccolta del campione urinario. ma sia osservato
da un operatore sanitario qualificato.

Alla luce dell’esperienza maturara, le strutture sanitarie hanno rilevato la necessiaa,
in luogo dell'osservazione diretta da parte dell'operatore sanitario, dell'impiego di
sistemi di videosorveglianza al fine di assicurare la corretra raccolta - sotto il profio
dell'inalterabilita e della provenienza — del campione urinario del soggetto obbligato
ai fini di legge all'accertamento. Infacei, in moleplici casi, le persone sottoposte ad
accertamento avevano manifestato i proprio disagio nel raccogliere il campione uri-
nario sotto la diretta osservazione di un operatore sanitario. Con un provvedimento
a carartere generale I'Autorita ha ritenuto che debba essere riconosciura all'interessato
la facolra di scegliere se consentire [osservazione diretta di un operatore sanitatio o la
rilevazione delle immagini che lo tiguardano atraverso sistemi di videosorveglianza.
In quest’ultima ipotesi, le immagiui rilevate non devono essere registeabili ed il ser-
vizio igienico dotaro di telecamere deve essere dedicato in via esclusiva all’esecuzione
di tali controlli. Ove cid non sia possibile, devono essere introdotti opportuni accor-
gimenti per evitare |'esecuzione di riprese in casi non previsti. [nfine, il personale
sanitario preposto ai controlli — il solo abilitato a visionare le immagini e preferibil-
mente dello sresso sesso della persona da controllate — deve essete designato per
iscricto incaricato del tratramento € deve essere preciusa la possibilica di registrare le
immagini che appaiono sullo schermo, anche tramite telcfoni cellulari o altri dispo-
sitivi elertronict (provv. 15 maggio 2013, n. 243, doc. web n. 2475383).

5.1.1. Linformativa ¢ il consenso al trattamento dei dats sanitari

L' Auroritd ha continuato ad occuparsi delle modalita con cui le strurture sanitarie
pubbliche e private forniscono I'informativa agli interessati e acquisiscono il loro con-
senso per i trattamenti di dati personali necessari ai fini di cura.

A seguito di una segnalazione, I'Autorita & intervenue in un €aso in cul uno pst-
canalista aveva prestato le proprie cure ad una paziente senza aver acquisito dalla stessa
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il consenso al tractamento dei suoi dari personali. Nell’ambito dell'istrutcoria & emetso,
inoltre, che il medico aveva anche comunicato informazioni relarive al delicaro stato
di salute della segnalante a terzi senza averne acquisito il consenso. In merito a rali
aspetri & stato avviato un procedimento sanzionatorio che si & concluso con il paga-
mento da parte del contravventore (nota 25 luglio 2013).

Tra le diverse questioni esaminace merira di esserc menzionara la segnalazione di
una neuropsichiatra infantile in merito all'iniziativa di un azienda saniraria di far con-
dividere 'elenco nominativo dei bambini presi in carico tra i diversi servizi di neuro-
psichiatria infantile distrectuali al fine di evitare duplicazioni e sovrapposizioni nell’e-
rogazione delle prestazioni sanitarie.

LAutorird ha provveduro a richiedere informazioni all'azienda saniraria in merito
a tale vicenda, evidenziando che qualora il ritolare del traccamento intenda comuni-
care dari sensibili per fini di cura a soggerti diversi dall'interessaro, in assenza di una
disposizione normativa al riguardo, deve richiedere uno specifico consenso informaro
a quest’ultimo; nel caso in cui Vinteressato sia incapace di intendere o volere, il con-
senso dovra essere manifestato da parte del legale rappresencante. Pertanto, il servizio
di neuropsichiatria infancile che intenda procedere alla comunicazione ad altro ana-
logo servizio dell’elenco nominativo dei minoti presi in cuta deve acquisire uno spe-
cifico consenso informarco dell’interessato (o di chi ne fa le veci), anche nel rispetco del
rapporto fiduciario insrauratasi tra medico e paziente nonché della legittima volonra
dell'incetessato di richiedere il parere di un ajtro specialista (nota 9 otrobre 2013).

LAucoriri ha preso in considerazione, anche mediante attivita ispertive, le que-
stioni legate alla necessaria specificird del contenuto dell'informativa rispetto ai tratea-
menti di daci personali effertuati in particolari ambici sanitari (es. pronto soccorso,
ricoveri). In particolare, specifici approfondimenti sono stati posti in essere con riferi-
mento ai tracamenti effertuati, avuro riguardo alle molteplici finalid perseguire (di
cura, amministrative ¢ commerciali), dalle strutture termali.

5.1.2. Il Fascicolo sanitario elettronico e i dossier sanitari

Costante & stata ['attenzione nei confronti delle problemariche legate alla realizza-
zione a livello nazionale del Fascicolo sanirario elettronico (Fse), disciplinato con il
d.l. 18 otwobre 2012, n. 179 (Ulteriori misure urgenti per la crescira del Paese) con-
vertirto dalla 1. 17 dicembre 2012, n. 221 (arc. 12). Limpianto normarivo definisce
il Fse e riconosce la centralita del consenso dell’interessaro per la sua costituzione
secondo una prospetriva corrispondente a quella elaborara dall’Auroricd nelle “Lince
guida in rema di Fascicolo sanirario elerrronico (Fse) e di dosszer sanitario” (provv.
16 luglio 2009, doc. web n. 1634116).

In rale cornice, 'Autorita ha parteciparo al ravolo di lavoro istituito presso il
Ministero della salure ai fini dell’emanazione del decrero di atruazione del Fse in cui
devono essere individuari, tra l'altro, i contenuti del Fse, le garanzie e le misure di
sicurezza da adottare nel trarramento dei dari personali, i siscemi di codifica dei dati,
le modalich e i livelli diversificari di accesso al Fse, la definizione e le relative moda-
lica di atrribuzione di un codice identificarivo univoco dell’assiscico che non consenta
Pidentificazione diretra dell’interessato. Nell'ambiro delle arrivira svolce nel suddetro
tavolo di lavoro, I'Autorita ha formulato numerose osservazioni con specifico riferi-
mento al peseguimento di finalicd uleeriori rispetco a quella di cura dell'interessato
riconducibili a quelle di ricerca scientifica e di governo, nonché relativamente al
diritto di oscuramento dei dati ¢ al rispetto di elevati standard di sicurezza sia fisica
che logica al fine di consenrire I'accesso ai dati sanitari solo da parte del personale a
cid aurorizzato. La bozza di decteto claborata dal tavolo di lavoro & al'esame della
Presidenza del Consiglio dei Ministri.
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In metiro all'urilizzo dei dossier sanitari da pacte delle scrutture saniratie sono state
avviace diverse isctuttorie, sia d'ufficio che a seguiro di specifiche segnalazioni, al fine
di verificare se i sistemi accualmente in uso rispettino le misute indicate dal Garante
nelle citace linee guida. In cale provvedimento il Garante ha considetato quale dossier
sanitario lo sttumenro costituito presso un organismo sanitario in qualid di unico
tirolare del crartamenco al cui incetno operino pit professionisti (es., ospedale o
azienda saniraria), contenente informazioni inerenti allo stato di salure di un indivi-
duo relarive ad evenci clinici presenti e trascorsi (es.: referti, documentazione relativa
a ricoveri, accessi al pronto soccorso) volte a documencatne la storia clinica.

Le iscructorie avviate hanno coinvolto in particolar modo alcune strutrure sanira-
rie pubbliche intetessate da accerramend ispecrivi. I principali asperti su cui si & con-
centrato l'incervenco dell’Ufficio hanno riguardaro le soluzioni adomate dalle diverse
scrurcure sanirarie affinché Iaccesso al dossier sia consentico ai soli professionisti sani-
tari che hanno arrualmente in cura il paziente (note 12 e 18 dicembre 2013 nonché
27 gennaio 2014).

Con specifico riferimento all’esigenza di limirare P'accesso al dossier sanitario da
parte del personale non sanitario operanre nelle struccure assistenziali, merira eviden-
ziare che a seguiro dell'intervento dell’Aurorird, un'azienda per i servizi alla persona ha
modificato i parametti di accesso al proprio dosséer sanitario consentendo al solo pet-
sonale che ha in cura i pazienti di visualizzarne le informazioni sanitarie (nota 28 feb-
braio 2013). Prima dell’intervento dell’Autorita tale accesso era consentiro anche al
personale amministrativo e di direzione gestionale dell’azienda.

Come descritto nella Relazione 2012, con specifico riferimento all'urilizzo del
dosster sanitario, 'Autorita ha effeccuato un imporctante accertamento ispettivo net
confronti delle strutture sanitarie pubbliche di una regione. all’esito del quale ha adot-
w0 un provvedimento nei confronti di turre le struccure sanitarie pubbliche regionali
prescrivendo alle stesse le misure da adotrare al fine di prevenire indebiti access: da
parte del personale sanitario ai dossier dei pazienti ove non sia in corso una prestazione
saniraria (provv. 10 gennaio 2013, n. 3, doc. web n. 2284708).

Le misure prescritte dal Garante hanno avuto un forte imparto sulla gestione dei
servizi informarivi sanicari della Regione che ha dovuro implementare misure logiche
e informatiche affinché i documenti saniari tratari artraverso lo strumento del dosszer
sanitario restino disponibili solo al professionista che ha atrualmente in cura il paziente
(¢ non siano pertanco piti automaticamente condivisi con aleri professionisti che non
lo abbiano in cura). .

Considerata la complessira e I'eterogencird dellintero sistema informativo regio-
nale e la necessita che le modifiche necessarie per otremperare a) provvedimento
dell Aurorita siano adeguatamente testate dal punto di vista tecnico-organizzativo, al
fine di garantire la cortetra operativita della gestione del processo di cura, il Garante
ha concesso una proroga dei termini ivi previsti per una graduale adozione delle
misure prescritce, mantenendo una vigilanza sullo stato di introduzione delle modifi-
che al sistema informativo sanirario regionale (provv. 22 maggio 2013, n. 252, doc.
web n. 2550110 ¢ provv. 1° agosto 2013, n. 381, doc. web n. 3060291). Tali proro-
ghe sono state concesse dopo aver verificato che molre delle prescrizioni erano stare gia
adottate e che alcre erano in corso di attuazione; in cali provvedimenti il Garante ha
aleresi individuato un termine finale (fissato aJ 30 marzo 2014) per otremperare a
quanto disposto nel citato provvedimento del 10 gennaio 2013.

Successivamente all’adozione di tali provvedimend, I'Autoria ha continuato a rice-
vere segnalazioni in merito a casi di accessi abusivi al sistema informativo utlizzato
dalle strutture sanitarie della Regione da parte del personale ivi operante. Alcune delle
istrutrorie sono tuteora in corso. [ casi segnalari riguardano accessi a daci sanitari di

Accesso al dossier
sanitacio
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paziend delle scrutture sanirarie da parte di medici che avevano preso conoscenza dei
dati per finalica per lo piti personali e comunque non legate alla cura degli interessati
(note 27 febbraio 2013, 24 marzo 2013 e 18 dicembre 2013). Nei casi segnalari gli
accessi abusivi sono risuleati effeccuaci prima che il Garance adortasse il richiamaro
provvedimento del 10 gennaio 2013. Nelle istruccorie avviace dall’'Ufficio, & emerso,
infawti, che a seguito del suddetco provvedimento, olue ad un processo di revisione
delle cararceristiche del sistema informativo sanitario regionale, ¢ stato efferruaco anche
un significativo intervenco di sensibilizzazione nei confronti del personale sanitario in
merito al rispecco delle gatanzie in materia di protezione dei dari personali gia richia-

mate dal Garante nelle lince guida del 2009.

5.1.3. 1 referti e la docurnentazione sanitaria

Viene frequentemente segnalata la consegna di referri a soggerdi diversi dall'interes-
sato in busta aperra o senza verificare l'esistenza della delega per il ritiro degli stessi. A
tal proposito 'Ufficio ha ricordaro che le certificazioni rilasciate dagli organismi sani-
tari possono esscre ritirate anche da persone diverse daj direcri interessati dopo aver
verificato I'identitd del soggetro a cid delegaro sulla base di idonei elementi (1d es.,
mediante ['esibizione di un documento di riconoscimento) ¢ mediante la consegna
delle stesse in busta chiusa (note 4 e 27 febbraio 2013 nonché 2 aprile 2013). A
seguito di rali interventi le aziende sanirarie interessate hanno modificato le procedure
per la consegna dej referti in conformica a quanto indicato dall’Aurorica.

Un procedimento sanzionarorio & srato avviato a seguito della consegna di una car-
tella clinica relativa al ricovero di un minore ad una persona sprovvista di delega per il
ritito e rimasta sconosciura. Lazienda sanitaria, riconosciuto il proprio etrote, a
seguiro dell'intervento dell’Ufficio (che ha avviato un procedimento sanzionarorio) ha
provveduro a sensibilizzare il personale dell’ufficio cartelle cliniche al rispecco delle
regole relative alla consegna della documencazione sanitaria (nota 30 setrembre 2013).

L'Ufficio & anche intervenuro in merico alle modalita di custodia delle prescrizioni
mediche da parte di alcuni pediatri in atcesa del loro ritiro da parte dei genicori. Nei
casi esaminati le prescrizioni venivano collocate in contenitoti non custoditi o affisse
nelle bacheche sicuate nella sala di ateesa dello studio medico. LUfficio ha rappresen-
tato che devono essete adotrate idonee caurele per evitare che le informazioni sanita-
rie possano essere conosciute da terzi (nel caso di specie, i pazienti presenti in sala di
atcesa o quelli che erroneamente ritirino una prescrizione non propria) ¢ che il perso-
nale designarto incaricato del tractamento (ad es., il personale di segreteria) deve essece
debitamente istruito in ordine alle modalita di consegna dei documenti contenent
dati idonei a rivelare lo stato di salute (note 5 giugno 2013 ¢ 7 novembre 2013). |
medici interessati hanno prontamente modificaro la prassi di consegna delle prescri-
zioni con procedure conformi alle indicazioni dell’Aucoricd.

Gia nel 2009, I'Autonta si era occupara di definire un quadro uniario di garanzie
nei confronti dei servizi offerti da numerose strutture sanitarie per ricevere i referti via
post elettronica o per consultarli telematicamente sul sito web della strurcura sanita-
ria (Linee guida in tema di referti onfine, provv. 19 novembre 2009, doc. web n.
1679033). Al riguardo, a seguito di alcune segnalazioni, sono stati avviati accertamenti
nei confronti di un'azienda sanitaria locale, al fine di verificare il rispetto delle misuce
a wwtela dei dari personali individuate nelle citate linee guida (nota 22 owobre 2013).

A seguito di una pluralith di segnalazioni concernenti servizi offerti attraverso il ed.
Sportello Amico di Poste ltaliane, cou particolare riferimento a quelli relarivi al paga-
mento del sicker e al ritiro dei referti, § Ufficio ha aperto un'istrutcocia, anche mediante
accertamenti ispetcivi, per verificare il risperto delle misure a tutela dei dati personali
(nota 23 oaobre 2013). )
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L'Aurorira & incervenura nei casi, spesso segnalati daglt organi di stampa, di abban-
dono della documencazione sanitaria in locali in disuso accessibili al pubblico. In cali
casi, le aziende sanirtarie coinvolte hanno provveduro a rimuovere la documentazione
saniraria e ad adorrare le misure di sicurezza previste dal Codice e dall Allegaro tecnico
in meriro alla conservazione della documenrazione, anche in conformicd 2 quanto pre-
visto dalla disciplina sugli Archivi di Scato (nota 28 marzo 2013).

Hanno formato oggerro di segnalazione casi in cui I'interessato aveva ricevuro. oltre
alla propria documentazione saniraria, anche quella relaciva ad alcre persone. In un
caso, all’esito di un ricovero era stata consegnarta ad un paziente documencazione
tiguacdante informazioni sanitarie di terzi. Tale circostanza, pur se dipesa da un errore,
ha detetminaro un'illegictima comunicazione di dat sanicani di numerosi pazienti, con
conseguenre avvio di un procedimento sanzionarorio (nota 2 aprile 2013). In un altro
caso, un centro psicosociale aveva consegnaro ad un paziente I'elenco dei soggetri nei
cui confronti il Dipartimentro di saluce mentale aveva disposto un tratramento sanita-
rio obbligatorio. Lerrore, dovuro all'inserimento di rale documento in un fax (che
pure ha determinato anche in ral caso 'activazione di un procedimento sanzionarorio),
& stato ammesso dalla strurrura saniraria che ha modificaro Ja prassi ucilizzata per
I'invio di documenti sanirari tra e diverse sedi e ha adotraro opportune misure per
evirare che si ripetano fatri analoghi a quelli segnalati (nota 12 aprile 2013).

5.1.4. La tutela della digniti della persona

Gli interventi dell’Aurorita in ambico sanirario — come gia accaduro - sono vola
a garantire, da un lato, il rispetto delle disposizioni in marteria di protezione di una
delicara caregoria di dati personali afferenti alla salute dellinteressato nonché, dal-
I'altro, a tutelare la dignica dei pazienti nell'ambiro del loro percorso di cura (arrr. 2
¢ 83 del Codice).

Un quadro generale delle misure che devono essere adorrare da parte delle strurcure
sanitarie per garantire la dignica dei pazienti era stato gid forniro con il provvedimento
generale del 9 novembre 2005 (doc. web n. 1191411).

A seguito delle numerose segnalazioni ticevure in merito alle modalita con cui le
aziende sanitarie — anche per il tramite di sociera operanti in oussourcing — effertuano
la consegna dei presidi sanirari al domicilio degli inceressari, I'Autoria ha rirenuto
opportuno integrare il sudderro provvedimenro del 2005, prescrivendo a rurte le strur-
cure sanitarie di adeguare — entro giugno 2015 - le operazioni di consegna domiciliare
dei presidi sanitari alle misure indicate nel provvedimento. Le segnalazioni ricevure
Jamentavano le modalica di consegna di specifici presidi, quali quelli ucilizzari da per-
sone incontinent o stomizzare (ad es., caceteri, ausili per evacuazione e per stomia,
raccoglitori ¢ assorbenti per urina), recapirati in pacchi crasparenti o recanti sulla parte
esterna o sulla bolla di consegna l'indicazione in chiaro della ripologia del contenuro,
ovvero consegnati al vicino di casa o al portiere, in assenza di autorizzazione dell'inre-
ressaro; in taluni casi, i prederci presidi sarebbero srari lasciari incusrodiri davanti la
porta di ingresso della dimora dell'interessaro.

Al fine di porre rimedio a tale condorea il Garanre ha individuato alcune misure
da osservare nelle operazioni di consegna. In primo luogo, essa deve avvenire prefe-
ribilmente nelle mani dell'interessaro rispettando gli orari scelti da quest’ultimo tra
quelli indicati dal titolare; il presidio non pud essere lasciato incustodiro nelle vici-
nanze del luogo indicaro dall’inceressato; nel caso in cui quest’'ultimo non sia presente
al momenro della consegna, il personale a cid depuraro deve lasciare esclusivamente
un avviso privo dell'indicazione della tipologia del presidio. Il presidio deve essete
imballato in un contenirore non srasparenre sprovvisto di indicazione circa il suo
CONTENUIO; Pud essere CoNSEgNaro a rerzt (ad es., vicino di casa, parente, portiere) solo
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su esptessa indicazione dell'inceressaco; il personale deputaro alla consegna non deve
indossare divise recana scritte da cui si possa evincere la specifica tipologia dei presidi
in consegna, né utilizzare automezzi recanti tali scricee (provv. 21 novembre 2013,
n. 520, doc. web n. 2803050).

In proposito I'Ufficio & intervenuro in un caso in cui un pazience aveva segnalato
che la strutrura sanitaria distrertuale aveva consegnarto al portiere del proprio stabile
un pacco recante all'esterno l'indicazione della tipologia del contenuto (prodotti per
I'incontinenza), senza che I'interessato avesse delegaro il pordiere a ritirare rali presidi.
A seguito di tale intervento (che ha determinaco Jattivazione di un procedimento san-
zionatorio) la societa incaricara della consegna ha accerraro che il proprio dipendente
non aveva rispettaro le procedure aziendali circa la consegna dei presidi ¢ lo ha sotro-
posto ad un provvedimento disciplinare (nota 8 ottobre 2013).

T} richiamo al rispetto della dignicd dei pazienti & stato pil volte necessario in
merito alle condizioni con cui vengono prestate le cure in numerosi ospedali italiani.
Al riguardo, I"'Ufficio ha ricordato che le struccure sanicarie devono organizzare la pre-
stazione dei servizi adotcando opportuni accorgimenti a rutela delle liberca fondamen-
tali e della dignica dei pazienti (ad es., per limirare la visibilica dell’interessaco durante
la visita o per evirare che in tali occasioni le informazioni sulla sua salute possano essere
conosciure da terzi) (note 9 gennaio e 1° otcobre 201 3).

5.1.5. /| trartamento di dati personali in occasione dell accertamento dell'infezione
da HIV '

Con particolare riferimento atla delicacissima materia del traccamento det dai pet-
sonali effeccuaco nell’ambico dell'erogazione delle prestazioni mediche a pazienti affewi
da HIV, sono pervenute alcune segnalazioni con riferimento all'esibizione del codice
di esenzionc dalla partecipazione al costo per le prestazioni di assistenza sanitaria pre-
visto per le infezioni da HIV. Alcuni inreressadi, specie se residend in piccoli ceneri,
lamenrano inolrte di dover effetcuare le pratiche amministracive per il rilascio o il rin-
novo dell’esenzione da HIV nella propria Asl di residenza, ove spesso & impiegato per-
sonale che, per le ragioni piti varie, pud avere conoscenza directa dei pazienti.

In merito a cali profili, si & ritenuto opportuno avviarc un confronto con il
Ministero della saluce - Direzione generale della programmazione sanicaria e 'Isticuto
Superiore di Sanita (1SS) - Diparcimento malactie infextive parassitarie € immunome-
diare, al fine di valutare la possibilird di individuare idonee cautele volte 2 non far evin-
cere in modo immediarto 'esistenza di un’infezione da HIV attraverso la mera presen-
tazione del codice di esenzione all’atto della prenotazione o della prestazione saniraria,
nonché di individuare percorsi alternarivi a quello previsto dalla legge per esplerare le
pratiche di tilascio o rinnovo dell'esenzione (nota 11 apnile 2013).

Con specifico riferimenco alle quesrioni sopra descricre, 'Ufficio ha avviato un'i-
stturtoria in merito alle procedure di riconoscimento dell’esenzione per la menzionarta
patologia in uso presso una Regione. Nel caso sottoposto all’attenzione dell’Ufficio
I'interessato afferro da HIV, in quanto dipendente della propria Ast di residenza,
segnalava una violazione della propria tiservatezza nel dover avviare le pratiche ammi-
nisrrative per il riconoscimento del dirirto all’esenzione per patologia in un ambiente
che coincideva con quello favorativo. Successivamente allintervento dell’Ufficio (nora
15 gennaio 2013), la Giunta regionale ha adortraro linee guida in cui si invitano le
aziende sanitarie 2 merttere in atto una procedura che consenta agli operarori dei
reparti di malactie inferrive di provvedere, su richiesta del paziente, ad espletare le pra-
tiche di esenzione presso l'azienda sanitaria di residenza dellassisrico senza che lo stesso
sia costretto a presentarsi diretramente agli sportelli amministrarivi che sono di norma
tenuti ad accogliere le richieste di esenzione.
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A seguito di una segnalazione, il Garante ¢ tornato ad occuparsi della raccolra delle
informazioni legate alla sieropositivita dei pazient che si recano presso gli studi den-
tistici. Gia nel 2009, con un provvedimento generale, il Garante aveva prescrito agli
esercenti le professioni sanitarie di non raccogliere l'informazione circa I'eventuale
stato di sieropositivita in fase di accettazione di ogni paziente che si rivolge a questi per
la prima volta, e a prescindere dal tipo di intervento o piano terapeutico da eseguire,
fermo restando che tale dato anamnestico poteva essere legiccimamente raccolro, pre-
vio consenso informaro dell’interessaro, da parte del medico curante nell'ambito del
processo di cura, in relazione a speciﬁci intervenri clinicl ove ¢id sia ritenuto necessa-
rio (provv. 12 novembre 2009, doc. web n. 1673588).

In una segnalazione un denista invitava i propri pazienti a compilare una scheda
anamnestica in cui veniva richiesto, tra l'altro, se gli stessi fossero afferri da HIV. Al
riguardo, I'Ufficio ha ricordaro che, in considerazione dell'impossibilica di identificare
con cerrezza tutti i pazienti con infezione da HIV, il legislarore ha previsto alcune pre-
cauzioni finalizzate alla protezione dal contagio nei confronti della generalic delle per-
sone assistite. A seguiro dell'intervento dell'Ufficio, il dentista ha comunicato di aver
adeguaro la scheda anamnestica urilizzata nel proprio studio alle prescrizioni conte-
nute nel citato provvedimento del 2009 (note 6 febbraio e 2 aprile 2013).

5.2. Il crattamento di dati sanitari per fini amministrativi

Numerosi sono stati gli interventi con tiferimento ai tratramenti di dari idonei a
tivelare lo stato di salute efferruati da strutrure sanitarie pubbliche per finalith ammi-
nistrative correlate a quelle di prevenzione, diagnosi, cura e riabilitazione dei soggerti
assistiti dal Servizio sanitario nazionale (Ssn) (art. 85, comma 1, lett. «), del Codice).

A seguito di numerose segnalazioni, il Garante ha adortaro un provvedimento
generale in merito al tractamento dei dan sanitari effercuato nella redazione delle cer-
tficazioni sullinvalidira civile. Il provvedimento si & reso necessario in quanto il
decreto-legge in materia di semplificazioni del 2012 (d.l. 9 febbraio 2012, n. 5, con-
verrito in legge, con modificazioni, 4 aprile 2012, n. 35) ha previsto che le atrestazioni
inedico-legali richieste per il rilascio del contrassegno invalidi nonché per le agevola-
zionj fiscali relative ai veicoli per le persone con disabilith possano essere sostituite dal
verbale della commissione medica integrata. Al riguardo, numerosi cittadini hanno
lamentaro la presenza nei suddetti verbali di informazioni sanitarie, quali dari anam-
nestici e diagnosi del soggetto sotcoposto a controllo, non pertinenti né indispensabili
ai fini dell’erogazione det predetti benefici € che, quindi, non dovrebbero essere cono-
scibili da parte dei soggerti a cio deputati. Il Garante, nel riconoscere la semplifica-
zione che la norma richiamara intendeva introdurre, ha ritenuto che, al fine di dare
attuazione ai principi di pertinenza. non eccedenza e indispensabilita, le commissioni
mediche debbano rilasciare una copia del verbale della commissione medica priva
delle parii dedicate alla descrizione dei dari anamnestici, all'esame obiettivo ¢ alla
diagnosi della persona con disabilita. Cid affinché sia assicurato un elevato livello di
tutela dei diritti e delle libert, pur nel rispetto del principio di semplificazione (art. 2.
comma 2, del Codice) (provv. 16 luglio 2013, n. 331, doc. web n. 2536504).

In un alero caso PAutoritd ba condiviso U'interpretazione prospettara dal Ministero
delle infrastrurture e trasporti della disciplina in materia di rilascio delle patenti nau-
tiche con riferimento alla documentazione di idoneita che deve essere presentara agli
uffici amministrativi, con particolare riferimento al certificaro di idoneira rilasciato dal
medico legale. Al riguacdo, il Ministero, ritenendo che la “dichiarazione sostitutiva del
certificato anamnestico”, contenente dati sanitari, debba essere custodita solo dal
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Trattamenti sanitari
che prevedono
I'utilizzo di cellule e
tessuti umani per
trapianti sperimehtali

medico legale che effetcua la visita di idoneita ¢ non debba essere allegara al cerrificaro
da presencare agli uffici amministrativi, ha assicurato che provvedera ad impartire
(unitamente al Comando generale del Corpo delle Capitanerie di porco) iscruzioni
agli uffici deputadi al rilascio delle patenti nauriche (noca 10 luglio 2013).

Nel corso del 2013 si sono resi necessari alcuni interventi del Garance anche con
riferimento alle activira di controllo svolee dalle Aziende sanitarie in merito alle pre-
stazioni erogate dalle strurcure sanitarie convenzionate o acceeditace con il Ssn.'In un
caso, P'Ufficio ha ricenuto conforme alla disciplina vigente e alla versione aggiornara
dello schema tpo aggiornaro di regolamento per il trattamento dei dari sensibili e
giudiziari da parte delle Aziende sanirarie la richiesta avanzara dal nucleo operativo
di conrrollo di una Asl nei confronti di un laborarorio di analisi convenzionato con
il Ssn, volra ad ottenere la copia dei referti relacivi ad alcune prestazioni erogarte in
determinati giorni. Lacquisizione di tali referti si era resa indispensabile per consen-
tire all’azienda di effeccuare una verifica approfondita sulla congruenza della presta-
zione erogata risperto alle competenze corrisposte dalla Asl in relazione a specifici casi
(nora 25 marzo 2013).

E stato reso un parere sullo schema di accordo tra il Governo, le Regioni ¢ le
Province auronome di Trento e di Bolzano sulle linee guida per la ricognizione dei trar-
tamenti sanitari che prevedono l'udilizzo di cellule e ressut umani per tapianti speti-
menrali e per medicinali per terapie avanzate al fine di rendere disponibili al Ministero
della salute informazioni urili a valurare le reali potenzialid di impiego di tali tracta-

" menti (parere 21 marzo 2013, n. 141, doc. web n. 2380087). In particolare, in attesa

dell'istituzione di un registro nazionale (cfr. art. 12, d.1. 18 febbraio 2012, n. 179 con-
vertito, con modificazioni, dalla §. 17 dicembre 2012, n. 221), lo schema prevede di
raccogliere, per ciascuna tipologia di tractamento sanitario, dati relacivi al numero dei
pazienti coinvolti, alle parologie curate, alle tipologie di tessuti e di cellule urilizza,
nonché al nurncro delle reazioni o eventi avversi gravi.

Nel rendere il proprio parere, I'Autoritd ha chiesro di introdutre opporruni accor-
gimenti di aggregazione delle informazioni da raccoglicre al fine di escludere il rischio
di identificazione, anche indiretta, dei pazienti interessati facendo riferimenco ai para-
meri individuati dal codice deontologico per i trattamenti di dadi personali per scopi
sratistici e scientifici (All. A. 4 al Codice).
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6 | dati genetici

Con specifico riferimento alle ricerche scientifiche in campo medico biomedico ed
epidemiologico effertuate mediante l'urilizzo di daci genetici e di campioni biologici
raccolti a fini di curela della salute, 'autorizzazione generale — adoccara con provv. 13
dicembre 2012 (doc. web n. 2157564), sentito il Ministro della saluce, che acquisisce,
a tal fine, il parere del Consiglio superiore di sanicd — consente, in casi residuali, i pro-
cedere al trattamento dei dati anche in assenza del consenso degli inceressati. Cid
quando, a causa di particolari ragioni, non & possibile informare gli interessati mal-
grado sia srato compiuto ogni ragionevole sforzo per raggiungerli e a condizione che
sia acquisiro il parere favorevole del competente comitato etico a livello terriroriale e
sia rilasciata un’apposita aurorizzazione dal Garante ai sensi dell’art. 90 del Codice.

Al riguardo, nel rispondere ad una sociecd farmaceutica che aveva richiesro
all’Aurorich un‘autorizzazione ad hoc per il tratramento di dati generici, in assenza del
consenso degli interessati, al fine di eseguire uno studio non interventistico retrospet-
tivo sui tumori gastrointestinali, PUFcio, nel raccomandate di verificare in via preli-
minare se le informazioni che si prevedeva di raccogliere per la conduzione dello stu-
dio rientrassero effettivamente cra i “dati genetici”, tenuto conto della definizione con-
tenuta nella citata aucorizzazione generale, ha precisato che tra queste informazioni
rientrano anche quelle riguardanti mutazioni rilevabili sul tessuto cumorale che pos-
sono essere presenti anche nella linea germinale e quindi trasmissibili per via eredica-
ria (v. punto 1. ), Aut. gen. n. 8 cit.) (nota 19 luglio 2013).

Sempre con riferimento a ricerche scientifiche efferruate con dati e campioni rac-
colti in precedenza a fini di turcela della salute, il Garane ha rilasciato ad un‘azienda
ospedalicro-universitaria un'autorizzazione ai sensi dell’art. 90 del Codice (provv. 20
giugno 2013, n. 306, doc. web n. 2553271 e 30 gennaio 2014, n. 51, doc. web n.
2939000). Lazienda in questione aveva richiesto all’Autoritd di porer tratrare, anche
in assenza del consenso di tutti i pazienti coinvolt, dati sanirari e genetici di circa due-
cento persone per la conduzione di uno studio finalizzato a monitorare gli esiti clinici
(quali la morte, la sopravvivenza, lo sviluppo di complicanze, erc.) di malat con cir-
rosi eparica sottoposti a trapianro di fegato negli anni 2005-2010 presso la medesima
azienda — compresi i pazienti deceduri nel periodo successivo al trapianto. La richie-
sta di autorizzazione era motivara dalla necessirz di evitare distorsioni nej risultati dello
studio derivandi dalle modalita di selezione della popolazione inclusa, considerata la
significativit della sopravvivenza del paziente — quale esito clinico del trapianto — e
P'incidenza della mortalita nei pazienti affetd da cirrosi epatica.

Lo studio aveva ricevuro anche il motivato parere favorevole del comperente comi-
tato etico a livello territoriale. Esso prevedeva, in parricolare, che i dati genetici dei
pazienti fossero ricavari dall’analisi di campioni di tessuto epatico prelevai sia dal
fegato espiantaro sia da quello impiantato; che i campioni biologici prelevati fossero
distrutt al termine della ricerca e che i dari raccolti fosseto conservari per un periodo
di tempo non superiore a dieci anni ¢ trasformari in seguiro in forma anonima. [ cam-
pioni di tessuto epatico prelevati sarebbero sati, inoltre, utilizzai soltanto dall’azienda
e trasmessi ad un centro di ricerca biomedica per I'analisi genetica.

Nelf'accogliere la richiesta, il Garante, rilevaro che lo studio prevedeva la parteci-
pazione su base volontaria dei pazienti risultanti in vira (con l'acquisizione del relativo
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consenso al trattamento dei dari), ha disposto che il cracramento poreva essete effet-
tuaro, anche in assenza del consenso, limiratamente ai pazienti deceduti che non si fos-
sero opposti in vira all’'uso dei loro dari e campioni a scopo di ricetca. Ha richiesto,
inoltce, all'azienda di riformulare U modulo dellinformariva (da sotroporre ai paziend
in vira) precisando 'ambiro di comunicazione dei dari e di designare il cencro di
ricerca biomedica che collaborava alla realizzazione dello studio come responsabile del
teaccamento. E seato prescritto infine all'azienda di adotrare idonee misure di sicurezza
con specifico riferimento all’uso di sistemi di autenticazione basati anche su disposi-
tivi biometrici per la consultazione dei dati generici con strumenti elettronici, nonché
di locali proretei per il trattamento dei campioni biologici e di contenitort muniti di
serratura o di dispositivi equipollent per il trasporto degli stessi (v. in parricolare,
punto 4.3 aut. cit.). Cid fermo restando che l'azienda avrebbe potuto urilizzare i soli
dati steettamente indispensabili e pertinenti per la conduzione dello studio.

Si segnala infine che, a fine 2013, Pautorizzazione generale sui dati genetici & stata
rinnovara per un alrto anno, in rerminj sostanzialmente analoghi alla precedente
(provv. 12 dicembre 2013, n. 571, doc. web n. 2818993).



Camera dei Deputati - 77 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

7 La ricerca scientifica e la statistica

7.1. La ricerca scientifica

Anche nel 2013, I'Ufficio ha comunicato, in diverse occasioni, a enti di ricerca,
societd sciendifiche ed universita che, sulla base dell'autorizzazione generale n. 9 al trat-
ramento dei daci pecsonali effetcuato per eseguire studi e ricerche in campo medico,
biomedico e epidemiologico, nel caso in cui risulti impossibile wendere I'informativa
agli inceressaci, non & pill necessario otrenere, caso per caso, specifiche aurorizzazioni
da parte dell’Aucorira {nota 17 Juglio 2013).

Tale aurorizzazione, rinnovarta per turro il 2014 in tecmini sostanzialmence ana-
loghi alla precedente (provv. 12 dicembre 2013, n. 572, doc. web n. 2818670),
prende in considerazione, infatd, le ragioni pil ricorrend poste a fondamento del-
I'impossibilita di fornire I'informariva agli interessari nella conduzione di studi, non
aventi significativa ricadura personalizzara sugli interessati, effeccuati con dati sani-
tari (oppure sulla vira sessuale e sullorigine razziale ed etnica) raccolti in precedenza
a fini di cura della salute o per {'esecuzione di precedenti progerri di ricerca ovvero
ricavati da campioni biologici prelevari in precedenza per le stesse finalira. In parti-
colare, ove necessario per la ricerca, l'udilizzo delle predette informazioni & consen-
tiro, anche in assenza del consenso dei pazienti interessaci, qualora non sia possibile
informarli sul ccacramento dei loro dati per “morivi erici” o “morivi di impossibilica
organizzariva’ e a condizione che sul progerto di ricerca si sia espresso favorevol-
mente, con parere mortivaro, il comitaro etico terrirorialmente comperente (arce. 107
e 110 del Codice). E invece obbligarorio acquisire il consenso degli interessaci
quando questi risultino reperibili e, in parricolare, quando si rivolgano nuovamente
al centro di cura, anche per visite di controllo. E inolcre necessaria una specifica
autorizzazione del Garante per circostanze del cutto particolari o situazioni eccezio-
nali non considerate nell’aurorizzazione generale.

Con riferimento ai trattamenti effertuari per scopi stacisrici o scientifici rispeto
a dati originariamente raccolri per altri scopi, 'Autorida si & occupara delle modalica
alternarive per rendere Uinformariva agli interessati, quando questa richieda uno
sforzo sproporzionaro tispetto al diritto turelato e siano adorrate idonee forme di
pubblicicd, individuace dal perrinente codice deoncologico (arte. 105, comrna 4, del
Codice e 6, commi 4 e 5, del codice deontologico per i trattament: di dari personali
per scopi starisrici e scientifict).

Un caso esaminato dal Garante ha riguardaro un progertro di ricerca — promosso
dall’Agenzia per i servizi sanicari regionali (Age.na.s) in collaborazione con un’Agenzia
regionale di sanith (Ars) ¢ un istituto di ricerca del Cnr - finalizzato a costruire e a
verificare nuovi algoricmi per individuare i casi di paziendi affeui da parologie com-
plesse o croniche. Jn particolare, il progetto — incluso nel programma nazionale per
la ricerca sanitaria di cui all’art. 12-64, d.lgs. n. 502/1992 — prevedeva, in una prima
fase, di selezionare dagli archivi amministrativi informarcizzari delle Asl un campione
di circa 50.000 assistiti afferci da pacologie comiplesse o croniche utilizzando alcuni
algoritmi ¢, in una seconda fase, di verificare la validird di questi ultimi confron-
rando i risulrati cosi ottenuri con i dari sanitari riferit a ciascuno degli assistic
inclusi nel campione ed esteapolati dai database clinici dei medici di medicina gene-
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rale (mmg). Avuro riguardo all’elevato numero di soggetti interessati e alla loro
distribuzione sul territorio, I'’Age.na.s aveva giudicato spropotzionato informare sin-
golarmenre i pazienti coinvolti.

In questa cornice I'Autoritd, nell’accogliere la richiesta, ha rirenuto che fosse pos-
sibile assolvere I'obbligo tramite le forme alternative di pubblicica prospettate
dall’Agenzia in conformita a quelle individuare nel codice deontologico per i trarta-
ment di dati personali per scopi statistici e scientifici (art. 6, comma 4). In partico-
lare, I'Agenzia aveva previsto di rendere 'informariva tramite un'inserzione su un quo-
tidiano di larga diffusione in ciascuno dei territori provinciali di riferimento e, quale
ulteriore forma di pubblicita, in considerazione delle peculiaricd del progerro di
ricerca, di riprodurre l'informariva anche su pieghevoli da affiggere ¢ distribuire nelle
sale di atresa delle Asl e degli scudi dei mmg coinvolri.

Nondimeno, per garancire la piti ampia conoscibilica dei craccamenti di dati cffet-
tuati nell’ambico della ricerca, 'Autoricad ha fornito all’Age.na.s ralune prescrizioni
aggiuntive disponendo che I'informariva sui quortidiani individuari dall’Agenzia venisse
pubblicata nelle giornate di maggiore distribuzione e che fosse divulgara anche tramite
i siti istituzionali delle Asl inceressate, in modo facilmente reperibile e visibile fino alla
conclusione del progetto. Infine, & stato richiesto all'Agenzia di garantire che i medici
di base coinvolri nella ricerca fossero in grado di illustrare in modo chiaro e complero,
ai pazienti che ne avessero farto richiesta, gli elementi essenziali del cratramento dei
dari, predisponendo nei riguardi dei prederri professionisti, ove necessario, appositi
interventi formarivi (provv. 18 luglio 2013, n. 359, doc. web n. 2578223).

In un alrro caso portato a conoscenza dell’'Ufficio, ai sensi degli arcr. 19, comma
2 e 39 del Codice, & stato precisato che la speciale disciplina prevista per le comu-
nicazioni tra soggetti pubblici, in assenza di una specifica norma di legge o di tego-
lamentro, riguarda esclusivamente dari personali diversi da quelli sensibili. Il caso
riguacdava un'universica che voleva realizzare un programma di sorveglianza sanica-
ria della popolazione residente in prossimica di un inceneritore per rifiuri solidi
urbani, utilizzando dac personali raccolti presso I'Inps. Al riguardo, ¢ stato rilevaro
che la comunicazione da parte dell'Inps det dati nominarivi delle lavoracrici occu-
pare in aziende ricadenti su un’area del territorio esposto alle ricadure dei contami-
nanci dell'inceneritore poteva essere avviara soltanto nella misura jn cui le informa-
zioni oggerto di comunicazione non fossero idonee a rivelare lo stato salute delle
interessate (come nel caso in cui 'insieme di queste informazioni possa palesare un
rischio di malacria per le inceressace).

Al riguardo, & stato altrest evidenziato che il tracramento dei dat nominarivi e sani-
cari delle lavoractici previsto dal programma di sorveglianza poreva essere efferruato
dall'universica soltanto in presenza di presupposti giuridici idonei a legittimarlo in
conformica alle speciali disposizioni detrate dal codice in materia di ricerca scientifica
(cfr. arce. 107 e ss. e codice di deonrologia ¢ di buona condocra per i cractamenti di
dari personali per scopi satistici e sciendifici ~ Allegaro A.4. del Codice).

Come & noto, in base alla predecca disciplina (art. 110 del Codice), la possibuira di
rratcare daci sulla salute per ricerche mediche, biomediche ed epidemiologiche &
ampmessa, a prescindere dal consenso delle persone interessace, quando il rrarramento
& previsco da una legge o rientra in un progeamma di ricerca biomedica o sanicaria di
cui all'arc. 12-6is, d.lgs. n. 502/1992 c ne sia stata dara preventiva comunicazione al
Garante (art. 39, comma 1, lett. 8), del Codice). E consentito inoltee prescindere dal
consenso degli interessati nell'ipotesi in cui non sia possibile, a causa di particolari
ragioni, rendere loro I'informariva e il programma di ricerca sia oggerro dj parere favo-
revole del comperence comitato etico e sia, altres), autorizzato dal Garante (nota 31
dicembre 2013).
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In rema di ricerca scientifica, merira accennare anche al caso di un'universita che
ha presentato un’istanza, ai sensi degli artr. 19, comma 2 e 39 del Codice. finalizzara
a raccogliere presso le Corti d'appello citcoscrizionali dati relacivi alla residenza dei
candidari alle scorse elezioni policiche al fine di realizzare un progetro, finanziato dal
Miur, su) cambiamento della rappresentanza polirica in Iralia negli anni 2013-2015.
I progetro prevedeva che un campione di candidati fosse intervistato con questionari
inviati a mezzo posta. Con riferimento ai soggetd per i quali non fosse stato possibile
acquisire le residenze presso le Corti d’appello, Puniversica intendeva acquisite Uinfor-
mazione relativa al domicilio fiscale dei candidati presso 'Agenzia delle entrate.
Luniversira garantiva, inoltre, che I'indagine sarebbe stata svolta nel pieno rispetto del
Codice e del codice di deontologia e di buona condotra per i traccament di dad per-
sonali per scopi statistici e scientifici, Allegato A.4. al Codice. Su tali basi, 'Ufficio,
ridevara nel caso di specie la necessita dei dati in questione per lo svolgimento delle
funzioni isticuzionali dell’universicd, ha ritenuto di non dover formulare alcuna osser-
vazione, tenuto conro che i} Codice dispone, sia pure come ipotesi residuale, che in
mancanza di una specifica norma di legge o di regolamento che lo preveda, le ammi-
nistrazioni pubbliche possano comunicare ad altri soggetti pubblici dati personali, non
aventi natura sensibile, allorquando tale trattamento sia necessario per lo svolgimento
delle proprie funzioni istituzionali, previa comunicazione al Garante (arcr. 18, comma,

2,19, comma 2 e 39, del Codice) (nota 28 giugno 2013}.

7.2. La statistica

1l Garante & incervenuro in relazione al trattamento di dati personali raccolu nel-
I'ambito del 15° Censimento generale della popolazione e delle abitazion) rappresen-
tando ad un segnalante che i dati anagrafici conrenuti nella lista A dei questionari di
famiglia e convivenza sono stati tramad, oleceché dall'Iscat per finalica statistiche, anche
da parte dei comuni per il perseguimento della finalira amministrativa di revisione
post-censuaria delle anagrafi. Tale circostanza, resa nota anche nclla leera informativa
dell’Istac ai cirradini, & stata prevista, in particolare, dall’arc. 50, comma 2, lete. 4),
d.l. 31 maggio 2010, n. 78, convertito con modificazioni, dall’arc. 1, comma 1,
L. 30 luglio 2010, n. 122, che ha affidato all'Istat Ja definizione delle “modalica per il
confront contestuale alle operazioni censuarie tra dati rilevati al censimento e dau
contenuti nelle anagrafi della popolazione residente, nonché, d'intesa con il Ministero
dell’interno, le modalica di aggiornamento e revisione delle anagrafi della popolazione
residente sulla base delle risultanze censuarie” (noc 19 luglio 2013).

Nell'ambito di un’iscruttoria telativa alle modalica di raccolua e alle conseguenze del
mancato conferimento dei dati personali, anche di natura sensibile, nel¥ambirco di
un'indagine statistica realizata dall’Istar, {Ufficio ha richiesto informazioni all'Istiruto
circa le garanzie individuate in concrero per la taccolta dei dati personali idonei a rive-
lare lo stato di salute nell'ambiro della predetra indagine, con particolare riferimento alle
modalita con le quali si & inteso assicurare in concreto il diritro degli interessari a non
rispondere a “quesiti di natura sensibile”. Infard, da una preliminare analisi dei perti-
nenti modelli di rilevazione presenti sul sito istiruzionale dellIscar (sia quelli da compi-
larsi a cura dell’intervistacore, sia quelli di aurocompilazione), diversamente da quanto
previsto per altre rilevazioni (ad es., il modello utilizzato per il censimento), & emerso
che non veniva specificata — in relazione ai singoli quesiti o gruppi di quesiti ~ la natura .
degli stessi (riferito a dati sensibili o meno), né la facolrativira della risposta, rendendo
cosi poco agevole per I'interessaro la comprensione dei casi in cui non vi & obbligo di
risposta ¢, quindi, delle conseguenze di un evencuale rifiuco a rispondere.
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Llstat ha evidenziato che tale rilevazione viene affidata ad incervistacori apposita-
mente formati e istruiti per interagire direttamente con gli interessati, informandoli
oralmente e segnalando puntualmente i quesici ai quali ¢ obbligatotio rispondere e
quelli per i quali & facoltarivo in ragione della presenza di dadi sensibili nella risposta.
In seguito alla richiesta dell’Autorica, Flstituto ha deciso di integrare anche il tesro del-
I'informariva scritta indicando 'elenco dei quesiri che comportano il tractamento di
daui sensibili {per i quali, quindi, non vi & obbligo di risposra per gli interessati) (nota
20 febbraio 2013). v

L’Aurorira si & occuparta anche della fornicura da parre del Ministero della salute di
microdati derivanti dal Siscema informativo nazionale per le dipendenze (Sind) alla
Presidenza del Consiglio dei Miniscri per alimentare I'Osservatorio permanente isti-
ruiro presso il Dipartimentro policiche ancidroga al fine di garantire cbe rali dati, come
previsto dal quadro normativo vigentre, risultino privi di ogni riferimento che ne per-
merca il collegamento con gli inceressati e comungque secondo modalica che rendano
questi uldmi non idencificabili. 11 flusso di dati Sind volto ad alimentare periodica-
mente e sistematicamente 'Osservatorio pud, perranro, avere ad oggetto anche micro-
dad individuali relativi a fenomeno della cossicodipendenza, putché questi siano ano-
nimi. Compete quindi al Ministero, titolare del crarramento dei dati personali {anche
sensibili) contenuti nel Sind, e al Diparrimento assicurare, ciascuno in relazione alle
proprie competenze, con idonee misure e accorgimenti, che i dati registrati presso
'Osservarorio, in origine o a seguito di rrattamento, non possano essere associati a
interessaci identificat o identificabili (art. 4, comma 1, lerc. ), del Codice).

In seguito alPistrurrotia, che ha coinvolto anche le competenti strutture delllsear,
il Ministero dela salure ha comunicaro al Garante di aver individuato una soluzione
per effettuace la predecta fornitura nel rispetto del Codice, valutando il riscbio di iden-
tificazione degli interessaci censici nella banca dati Sind sulla base del codice di deon-
tologia e di buona condotta per i tratcamenti di dati personali per i cractamenti di dari
personali a scopi statistici ¢ di ricerca sciendifica efferruati nell'ambico del Sisterna sta-
tistico nazionale (allegato A.3. al Codice) (note 6 marzo e 28 gtugno 2013).
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8 | trattamenti da parte di Forze
di polizia e per finalita
di intelligence

8.1. Il controllo sul Ced del Dipartimento della pubblica sicurezza

A seguito di segnalazioni ricevute, I'Aurorita ha continuaro ad assicurare il riscon-
tro da parte del Dipartimento della puhhlica sicurezza del Miniscero dell'incerno e di
uffici periferici della Polizia di Stato alle richiesre degli inceressati sia di accesso e comu-
nicazione dei dari conservati presso il Centro elaborazione dati (Ced), sia di evencuale
retrifica dei daci medesimi, nel rispetto delle disposizioni poste dallart. 10, 1. 1° aprile
1981, n. 121, come modificaco dall'arr. 175 del Codice.

8.2. Gli altri interventi in relazione alle Forze di polizia

Un agente del Corpo della polizia penitenziaria ha segnalaro I'affissione mensile, in

alcunt locali del Dipartimento dell'amminisrrazione penirenziaria del Ministero della Affissione ¢

giustizia, dell’elenco del personale del Cotpo nei confronti del quale era stara disposra trasmissione dal

la liquidazione del compenso pet prestazioni di lavoro straordinario, con l'indicazione Ministero della

del numero di ore effettuate e di quelle retribuite 0 compensare con turni di riposo, giustizia alle 00.55.

nonché la trasmissione di tale elenco alle organizzazioni sindacali. dell’elenco nominative
A tale proposiro, richiamati i principi di necessitd, non eccedenza, liceitd e qualita degli agenti di palizia

dei dati (arce. 3 ¢ 11 del Codice) nonché le disposizioni specifiche dettate per il trar- penitenziaria che

tamento dei daci da parte dei soggerci pubblici (nella specie, in particolare, gli arte. 18 effettuane lavoro

e 19, comma 3 del Codice), il Garante ha osservato che le “Linee guida in mareria straordinario

di traccamenro di dati personali di lavoratori per finalitd di gestione del rapporto
di Javoro in ambito pubblico”, adotrace il 14 giugno 2007 (in G.U. 13 luglio 2007,
n. 161, doc. web n. 1417809), prevedono, che non & di regola ecito per il datore di
lavoro pubblico diffondere informazioni personali riferite a singoli lavoratori (punto
6.3) e che, in difetto di disposizioni del contratto collertivo applicabile che prevedano
espressamente che I'informazione sindacale abbia ad oggetto anche dati nominativi del
personale, 'amministrazione pud fornire alle organizzazioni sindacali solo dari nume-
rici o aggregati (punto 5).

Nella specie, i} Garante, rilevata la mancanza di specifica fonte normariva o nego-
ziale (non rinvenihile, in particolare, nell’art. 10, comma 9, dell'Accordo nazionale
quadro per il personale appartenente al Corpo di polizia penitenziaria) che preveda
che gli elenchi relarivi al personale che effertua lavoro straordinario, oggerro di affis-
sione ¢ comunicazione alle organizzazioni sindacali, venga redatto con I'indicazione
del nominativo dei lavoratori interessati, ha dichiarato illecito il relativo tratramento,
vietandone la prosecuzione da parte del Dipartimento dell’'amministrazione peniten-
ziaria, che ha otcemperato (provv. 18 luglio 2013, n. 358, doc. web n. 2578201).

Una Prefercura ha sottoposto un quesito relacivo alla legitimica del diniego, da

parte di un ospedale, all’ostensione agli organi di polizia amministrariva della certifi- Ostensione da parte
cazione medica relariva a persone coinvolte in sinistri scradali, ai fini della successiva degli ospedali alla
crasmissione alla prefetrura per la determinazione del periodo di sospensione della palizia amministrativa
patente di guida del conducente responsabile del sinistro, ex arct. 222 e ss. del codice della certificazione
della strada. Ritenuto che la comunicazione tra’ pp.aa. di dati sensibili per finalica medica relativa a

persone coinvelte in
sinistri stradati
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Conferenze stampa nel
corso di indagini
giudiziarie

Accertamenti di polizia
giudiziaria

Accesso delle Q0.SS.
negii istituti
penitenziari

amministrative & ammessa dal Codice unicamente quando ¢ prevista da una norma di
legge o di tegolamento (art. 19, comma 3), I'Ufficio ha chiarito che il traccamento in
oggetto pud essee legitnmamente effectuaro dalle Aziende saniratie solo ove sia previ-
sto nel relativo regolamento adotrato in conformica allo schema tipo sul quale il
Garante ha espresso parere favorevole con provvedimento del 26 luglio 2012, n. 220
(doc. web n. 1915390). Laddove si renda, ruttavia, indispensabile trattare ulteriori
categorie di dati, o eseguire altre operazioni di trattamento per perseguire finalica di
rilevante interesse pubblico individuate dalla legge, le integrazioni o modifiche devono
essere sotcoposte al parere del Garante (nota 12 aprile 2013).

Un avvocato, in qualic di difensore d'ufficio di una petsona indagara in un proce-
dimento penale, ha lamentato una violazione della disciplina in materia di protezione
dei darti personali da parte di funzionari di polizia che nel corso di una conferenza
stampa avevano divulgato, oltre alla forografia e alle generalica del suo assistico, anche
ptesunte frasi a lui aceribuite ¢ particolari del crimine che avrebbero potuto rilevarsi,
per la natuca del ceato e il coinvolgimento dei familiari della persona offesa, pericolosi
per 'incolumici dell'indagato e forieri di problemi di ordine pubblico.

L'Ufficio ha evidenziato che, come emerso nel corso dell'istruttoria, obiettivo della
conferenza stampa era accertate se {'interessato si fosse reso protagonista di episodi
simili ai danni di altre persone. La diffusione delle informazioni a livello locale e la loro
conoscenza da parte della colletcivic avrebbe porturo rivelarsi utile, se non necessaria,
per verificare se alrte persone avessero subito i medesimi abusi. [n rale situazione, pur
considerando le ragioni di riservatezza e di presunta incolumita dell’interessaro,
doveva ritenersi lecira, ai sensi degli artt. 11 e 47 del Codice, la divulgazione — peral-
tro aurorizzata dalla Procura della Repubblica competente — dei dati dell'indagato e
delle circostanze della vicenda, tenuto conto delle esigenze di giustizia sottese alla dif-
fusione delle informazioni (nota 25 gennaio 2013).

Sono stati chiesti chiarimenti da parte di un medico. amministratore unico ¢
legale rappresentante di uno studio medico, riguardo alle informazioni che, senza
ledere Ja riservacezza dei paziendi, & possibile comunicare su richiesta della polizia giu-
diziaria (nella specie, se una determinaca persona si fosse recata presso il suo studio
medico, quali esami avesse svolto e se in regime di convenzione o mediante paga-
mento da parte dell’assistito).

Al riguardo I'Ufficio ba evidenziato che, ai sensi dell'art. 256 c.p.p., i medici - al
pari degli altri soggetti indicati negli arte. 200 e 201 ¢.p.p. — devono consegnare all'au-
torira giudiziaria che ne faccia richiesta, tra I'altro, gli awi, i documenti e le informa-
zioni di cui siano in possesso per ragioni della loro professione, salvo che dichiarino
pet iscritto che si trarca di segreto inerente alla loro professione. Peraltro, I'autorita giu-
diziaria che ritiene di non potete procedere senza acquisite gli atti pud provvedere alla
verifica di tale dichiarazione ¢, se risulta infondara, pud disporne il sequestro. Risula
quindi necessario che il medico verifichi se i dati oggetro della richiesta della polizia
giudiziaria rientcino tra quelli coperti dal segreto professionale, atcenendosi, in cal
caso, a quanro prevede I'act. 256 c.p.p. (nota 16 aprile 2013).

LAutorira ha fornito riscontro a un quesito del Dipartimento dell'amministrazione
penitenziaria del Ministero della giustizia concernente la possibilita da parte delle orga-
nizzazioni sindacali di effecruare riptese foro-video nel corso delle visite sui luoghi di
lavoro deg)i istituti penitenziari previste dall'arr. 5, comma 6, dell’Accordo nazionale
quadro del 24 marzo 2004, il quale afferma che la visita dei cappresentanu sindacali
“& direraa a verificare esclusivamente le condizioni logistiche dei vari luoghi di lavoro”™.

L'Ufficio ha rilevato che la disposizione risulta fare chiaro riferimento alla verifica
dei luoghi frequenrari dagli agenti della polizia penitenziaria nello svolgimenro della
loro atcivica lavorativa — quali uffici, spazi dedicaci alla custodia dei detenuti, localt
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vari, eventuali apparecchiature utilizzare, postazioni di lavoro, esc. — in funzione della
loro idoneir a consentire P'espletamento dei compiti di istituto in condizioni di salu-
brita ¢ sicurezza. In tale conresto, le ipotizzare riprese foto-video vanno limicare alle
sole condizioni degli ambienti, con esclusione di peofili actinendi alfa protezione dei
dadi personali. Leventuale coinvolgimento nelle riprese del personale operante negli
isticuti, come pure dei detenuri ivi ristetri, in quanto non essenziale rispetto al fine
del controllo dei luoghi di lavoro demandato alle organizzazioni sindacali dal con-
tratto collettivo, comporterebbe, infatti, un rrattamento di dau effettuaco in viola-
zione del principio di necessitd ed eccedente rispero alle finalitd perseguite con le
verifiche previste dalla contrattazione (cfr. arte. 3 e 11, comma 1, lett. &), del Codice)
(nota 10 maggio 2013).

8.2.1. I sistemi di videosorveglianza per finalita di pubblica sicurezza

LAucorid ha ricevuto la segnalazione di alcuni ciceadini, residenti in diversi
comuni, citca la presenza di telecamere di videosorveglianza che, pur istallace sulla
pubblica via, consentivano, a causa della loro ubicazione, una visione diretta anche
degli intecni delle abicazioni dei segnalandi. Gli accerramenti effercuati dall’Autorita
hanno permesso di appurare che le telecamere etano state installate in attuazione del
“Programma Operativo Nazionale (PON) - Sicurezza per lo Sviluppo — Obiettivo
convergenza 2007-2013", gestito dal Ministero dell'intetno, e che la titolarita dcl
trattamento dei dati era stara conferita alla locale questura. It Garante ha ritenuto
che, ancorché gli obiettivi del menzionato programma — riconducibili alla preven-
zione e al concasto alla criminalica — apparissero condivisihili e di notevole rilevanza
sociale, i tratramenti di daci personali efferruari tramite J'utilizzo di sistemi di video-
sorveglianza, quand anche riconducibili a quelli previsti dall'art. 53 del Codice, deb-
bono rispettare i principi posti dall'ate. 11 del Codice medesimo ¢, in particolare, il
principio secondo il quale i dati personali oggetto di trattamento debbono essece per-
tinenti e non eccedenti rispetco alle finalica per le quali i dati sono raccolti o succes-
sivamente trateati, come ribadito dal Garante anche nel provvedimento generale in
materia di videosorveglianza adotcato I'8 aprile 2010 (doc. web n. 1712680). La pos-
sibilita per le telecamere in argomento di effettuare riprese anche all'incerno degli
immobili dei segnalanti configura quindi un tractamento di dari personali illecito in
quanto eccedente e non pertinente rispetto alle finalich di prevenzione e contrasto alla
criminalita per le quali i dati sono raccoli. Pertanto, il Garante ha vietaro alla que-
stura il rractamento dei dari personali dei segnalanti actraverso le citate telecamere di
sorveglianza, prescrivendo, altresi, di adotrate ogni misura necessaria atea a impedire
la possibilica di efferruate riprese delVinterno delle abirazioni dei medesimi, dandone
riscontro al Garante. I tirolare del trattamento ha provveduro ad apportare al sistema
di videosorveglianza le modifiche richieste (provv.ci 27 giugno 2013, n. 316, doc.
web n. 2576958 ¢ n. 317, doc. web n. 2577003).

1l Corpo della polizia municipale di un Comune ha chiesto se, per corrispondere
alle evenruali esigenze investigative delle Forze di polizia, era possibile proJungare
fino ad un periodo di 60 giorni i tempi di conservazione delle immagini delle targhe
di veicoli registrate dal sistema di videosorveglianza gestito dal Corpo medcsimo.
L'Ufficio ha rilevato che il paragrafo 3.4. del provvedimento generale in materia di
videosorveglianza, prevede che i comuni, in caso di videosorveglianza finalizzata alla
tucela della sicurezza urbana, possono conservare i dari nel termine massimo di secte
giorni successivi alla rilevazione delle immagini e che, in caso di effettive ed eccezio-
nali esigenze di ulteriore conservazionc. devono inoltrare al Garante una richiesta di
verifica preliminare, adeguatamente motivata con riferimento ad una specifica esi-
genza di sicurezza perseguita, in telazione a concrete situazioni di rischio riguardanti

Visione degli interni di
private abitazioni da
parte di tetecamere
installate per motivi di
pubblica sicurezza

Tempi di conservazione
delle immagini riprese
dai sistemi di
videosorveglianza
della polizia
municipale



Camera dei Deputati — 84 — Senato della Repubblica

XVII LEGISLATURA

— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Videosorveglianza
alt’interna delle
camere di sicurezza

eventi realmente incombenti e per il periodo di tempo in cui venga confermara tale
eccezionale necessita.

Con riferimento al caso di specie, il provvedimento consente quindi un prolunga-
mento del termine di conservazione delle immagini anche in presenza di richiestc della
polizia giudiziaria motivate perd in relazione a specifiche e puntuali attivira investiga-
tive in corso, dovendosi escludere una preventiva e generalizzaca conservazione ultra-
sertimanale per esigenze solo eventuali (nota 9 dicembre 2013).

Un Coinune ha posto un quesito relativo alla liceitd del tracramento dei daci per-
sonali svolto per mezzo dell'installazione di telecamere che riprendano I'interno
delle camere di sicurezza del comando della polizia municipale ove, ai sensi degli
artt. 380 o 381 c.p.p., vengono rinchiusi gli arrestati in flagranza di reato da perso-
nale con qualifica di agente od ufficiale di polizia giudiziaria. Il Comune ha eviden-
ziato che le itnmagini sarebbero state visionate dal personale del comando ¢ conser-
vate per un massimo di 24 ore, consentendo di poter controllare a distanza 1 dete-
nuri al fine di intervenire in caso di tentativo di evasione e per evitare possibili atu
di aurolesionismo.

Fornendo riscontro, 'Aurorita ha rappresentato che la circostanza che le camere di
sicutezza debbano essere sottoposte a sorveglianza non implica per cio solo che sia pre-
visra e consentica I'inscallazione di relecamere che riprendano I'interno delle stesse.
Rilevaro che non risulca sussistere — né & stata indicara dal comando — alcuna specifica
normativa concernente la videosorveglianza nelle camere di sicurezza, & stato eviden-
ziato che la Corte di cassazione, nel pronunciarsi su una vicenda relariva ad un dete-
nuro sottoposto al regime di cui all'ate. 41-4is. L. n. 354/1975, ha ritenuro illegittimo
il ricorso alla videosorveglianza totale dello stesso — anche nel momento dell'urilizzo
della roilerte -, valutando idonei a prevenire possibili aggressioni alla persona del dete-
nuco i conrrolli fisici direrri mediante feritoie ed obld (Cass. pen., sez. V, 26 aprile
2011). Occorre dunque assumere come riferimento la normativa generale in materia
di protezione dei dati posta dal Codice e, piit specificamente, i principi posti dall’are.
11, oltre alle prescrizioni contenute nel provvedimento generale del Garante in mate-
ria di videosorveglianza.

In particolare, nella materia rilevano i principi di necessita ¢ di proporzionalica nel
trarramento dei dari, risperto ai quali occorre valurare, ad esempio, se sia necessario
installare le telecamere all’interno delle camere di sicutezza o se sia sufficiente posizio-
narle negli ambiend attigui alle celle, oppure ancora se corrisponda alle esigenze espo-
ste dal comando dotare di relecamere solo una o pit celle, da utilizzare nei soli casi, da
valurare rigorosamente volta per volta, in cui sussistano effettive e concrere esigenze di
prevenite possibilicx di evasione o pericoli alla persona, rimanendo sempre ferma,
come ha chiarico la citata pronuncia della Suprema Corte, [a salvaguardia degli aspetri
pit intimi della sfera di riservatezza dell’inceressato. Le conseguenti valutazioni non
possono comunque essere assunre con carareere di generalird, ma devono essere svolre
€aso per caso ¢, ove ritenuto necessario il trattamento in esame, devono essere suppor-
tate da una circostanziata modvazione (nota 5 sercernbre 2013).

8.3. Il controllo sul sistema di informazione Schengen

Il Ministero dellinterno-Dipartimento della pubblica sicurezza ha rappresentaro
I'opportunica di differire I'adempimento delle ultime misure prescritte dal Garante
volte a rafforzare la sicurezza nel tracramento dei dati effercuari per l'accuazione della
Convenzione di Schengen, in ragione sia delle innovazioni tecnologiche incrodocte
con Pentraca in funzione del nuovo Sistema di informazione Schengen (SIS 11), sia
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delle difficolca di realizzazione dei progetti, legate sopractutro alla disponibilita delle
necessarie risorse finanziarie.

Alla luce delle indicazioni ricevute e delle difficolea rappresentate dal Ministero, il
Garante con provvedimenti del 24 gennaio 2013, n. 23 (doc. web n. 2324763) e 1°
agosto 2013, n. 379 (doc. web n. 2635313} ha disposto il differimento dei termini per
Padempimento delle prescrizioni, che sono in corso di attuazione.

11 Codice bha introdotto nuove modalica di esercizio dei diriti relativamente ai daci
registrati nell'N-SIS, in virth delle quali I'interessato pud rivolgersi in Iralia dicetta-
mente all’autorira che ha la competenza centrale per la sezione nazionale del SIS, ossia
al Dipartimento della pubblica sicutezza (cd. accesso direteo). 1l numero e il contenuro
delle richieste degli interessati che ancora pervengono direttamente al Garante sono
rimaste srabili risperto all'anno precedente.

Hanno invece subiro un lieve aumento le richieste di accesso ai dat pervenute al
Garante da Autorita di controllo di sezioni nazionali del SIS di aluri Stai, interpellate
dagli interessati in relazione a segnalazioni inserite nel sisrema da aurorira di polizia ita-
liane. Le informazioni sono state comunicare, previa consultazione degli uffici segna-
landi, nel rispetto delle disposizioni degli arte. 109 e 114 della Convenzione.

8.4. Il Datagate ¢ 1 trattamenti per finalita di incelligence

A fronte delle notizie, riportate dalla stampa, sul cd. Datagate - ovvero sulla rac-
colta di dati personali di milioni di citcadini, non solo statunitensi, da parte della
National Security Agency (NSA) ~ il Garante ha svolro una serie di attivith informarive
e di impulso nei confronti del Governo, al fine di minimizzare i rischi per i citradini
iraliani nispetto ad eventuali acquisizioni dei loro dati per fini di inrelligence.

In primo luogo, il 23 luglio 2013 il Garante ¢ stato audito, ai sensi dell’arr. 31,
comma 3, |. n. 124/2007, dal Comitaro parlamentare per la sicurezza della Repubblica
(Copasir), in relazione alle implicazioni sui diriti dei cittadini europei alla raccolta di
dari personali per fini di inselligence svolta in base al Foreign Intelligence Surveillance
Act (FISA) e al rapporro tra protezione dati e tractamenti per fini di sicurezza dello
Stato nel nostro ordinamenro.

11 22 ottobre, all'indomani delf'approvazione in Commissione LIBE del Parlamento
europeo, della proposta di regolamento sulla protezione dej daci personali, Ul Garcante,
con una nota indirizzaca al Presidente del Consiglio dei Ministri, ba segnalaro 'esi-
genza di accertare se lo spionaggio anche telematico condotro dal NSA abbia coin-
volro, sia pure incidentalmenre, cittadini italiani, nonché la necessita di adottare effi-
caci strumenri di protezione dei dati personali rratati per fini di sicurezza, anche
nella consapevolezza e condivisione dell’obiettivo europeo di rafforzare gli strumenti
di cooperazione di polizia e giudiziaria (doc. web n. 2708275).

[nfine, I'11 novembre 2013 il Garante e il Dipartimento delle informazioni per la
sicurezza (Dis) della Presidenza del Consiglio dei Minisrri hanno siglaro un protocollo
d’intenti volro a disciplinare alcune procedure informative funzionali all’esercizio delle
rispettive atrribuzioni. Il protocollo prevede, in particolare, modalica di informazione
idonee a consenrire al Garante di conoscere alcuni elementi essenziali del rrartamento
dei dati personali effetruaro dagli Organismi per I'informazione ¢ la sicurezza in alcuni
contesri peculiari, segnatamente quelli concernenti la sicurezza cibernetica o gli accessi
alle banche dari delle pp.aa. o degli esercenti servizi di pubblica urilica.

Accesso diretto
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9 L’attivita giornalistica

Tenendo conro delle diverse forme attraverso cui si esercita ormai la liberta di
informazione, I'anno di riferimento & stato caracterizzato da un impegno costante nel
valutare, nel quadro di tiferimento del Codice (in particolare, artt. 136-139) ¢ dell’al-
legato codice di deontologia, segna.lnzioni e reclami per lo pit concernenti I'esercizio
dell'artivita giornalistica.

Accanto a tale ativita, improntata al bilanciamento tra liberta di informazione e
diritto alla riservatezza e alla protezione dei dati personali, & maturata la decisione di
promuovere I'aggiornamento del codice di deontologia, adorrato nel 1998, relativo al
trattamento di dati personali in ambito giornalistico al fine di un suo adeguamento in
considerazione dell’evoluzione tecnologica (che ha inciso su tecniche e modalita del-
I'informazione) e dell’evoluzione giurisprudenziale di alcuni istituti, quali il “diritto
all’'oblio” (cui peraltro fa riferimento la proposta di regolamento Ue in materia di pro-
tezione di dari personali).

1l Garante ha quindi deliberato I'avvio dei lavori, secondo la procedura di coope-
razione con il Consiglio nazionale dell’Ordine dei giornalisti prevista dall’arc. 139 del
Codice, contemplando dtresi la possibilica di sentire, in rale ambito, anche soggetri
rappresencativi dell’informazione online (provv. 1° agosto 2013, n. 376, in G.U. 23
‘agosto 2013, n. 197, doc. web n. 2564822). La presidenza dell'Ordine dei giornalisti
e il Garante, renuto anche conto dei contributi pervenuti e degli elementi acquisici dai
soggetti interpellati, hanno lavorato ad una bozza di nuovo codice di deontologia da
sottoporre al Consiglio dell’Ordine dei giornalisti nella riunione plenaria del 27-30
marzo 2014, nel corso della quale, tuttavia, il testo non @ stato approvato.

Il Garante, nell’esprimere alla presidenza dell’Ordine il proprio rammarico per la
valutazione negativa espressa dal Consiglio rispetto ad un lavoro atrento e approfon-
dito svolto anche con il proprio contributo, ha comunicaro all'Ordine di non cssere
intenzionato ad esercitare i poteri sosritutivi offerti dall’art. 139 del Codice ai fini del-
lapprovazione del testo e di voler proseguire nei propri compiti attenendosi al codice
di deontologia vigente.

9.1. I minori

1l delicato rapporto tra informazione ¢ turela dei minori (nel quadro delle fonti
sopra ricordate nonché della Carta di Treviso) conserva una posizione centrale nello
svolgimento dei compiti istituzionali dell’Autorita. Nella vigente cornice normativa,
come noto, il diritto del minore alla riservatezza deve sempre essere considerato pre-
valente rispetto al diricro di cronaca e, al fine di tutelarne la personalica, i giornalisti
devono rendere non identificabili i minori coinvolt in facti di cronaca (art. 7 codice
di deontologia).

LAutorita ha invocato tali principi nel’esaminare, in parricolare, due casi, sottopo-
st alla sua actenzione da due Tribunali per i Minorenni, riguardandi delicate vicende
familiari di affidamento. Nel primo caso una testata giornalistica locale aveva pubbli-
caco la notizia del suicidio di una donna, madre di e figli affidari a terzi (in ragione
de! problemarico contesto familiare in cui si trovavano) con un provvedimento giuri-
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sdizionale; oltre alla foro e alle generalita della donna, il giornale aveva pubblicato
quelle dei nonni e i nomi dei minori (questi ultimi contenuri nelle pagine del diatio
_personale della madre, pute pubblicate dal quortidiano), tendendoli cosi diretramente
identificabili (nota 22 febbraio 2013).

Nella seconda vicenda, un giornale locale aveva pubblicato il nome e if cognoime di
un minore, allonranaco dai genicori con un provvedimento giurisdizionale, unitamente
ad alrre informazioni che ne evidenziavano la situazione di disagio e una possibile pato-
logia: nell'articolo venivano aleresi pubblicari i dari idendificacivi delfincero nucleo
familiare, compresi quelli dei fratelli, anch’essi minori (nota 13 setccembre 2013).

L'Ufficio, nel ritenere entrambe le pubblicazioni concrastanti con la disciplina di
protezione dei dati personali (oltre che con la Carra di Treviso che tutela espressamente
“I'anonimaro del minore per non incidere sull’armonico sviluppo della sua persona-
lica”), ha ribadiro che le garanzie a favoce dei minori operano anche nell’evenrualica
che siano i genitori a rilasciare dichiarazioni alla stampa.

Analoghe valutazioni critiche sono state formulare in relazione alla perdurante
diffusione, anche in rete, di notizie e immagini relative al bambino di Padova prele-
vato a scuola dalle Forze dell’ordine in esecuzione di un provvedimento giurisdizio-
nale di affidamenro, caso di cui I'Autorira si era gid occupara (cfr. Relazione 2012,
p. 148). Ulteriori segnalazioni concernenti la medesima vicenda hanno evidenziaro
che taluni organi di informazione. nel riferire dello svolgimenco di un procedimento
giudiziario coinvolgente i genitori, non solo hanno nuovamente farro riferimento al
minore — talvolta identificato nominativamente o, indiretctamenre, tramite i nomt-
nativi dei familiari — ma hanno anche riportato dichiarazioni rese dal padre nel
corso del giudizio concetnenti delicati episodi della vica privara del figlio. L'Ufficio
ha consideraco rale pubblicazione un’ulteriore significariva intrusione nella sfera pri-
vata del minore in violazione delle speciali garanzie dettate dall’ordinamento ed ha
pertanto invitato gli edirori interessati — che hanno formalmente aderito a ale
tichiesta — ad impegnarsi autonomamente a non diffondere ulreriormenre, anche
nelle edizioni online dei rispettivi giornali, decragli relativi alla vita privara del minore
(nota 5 dicembre 2013).

L Aurorita ha poi richiamarto pubblicamente gli organi di informazione al rispetto
del codice di deontologia e della Carra di Treviso in relazione alla diffusionc di noti-
zie concernenti fatei di cronaca di particolare risonanza avvenuri a Roma (una vicenda
di prosticuzione minorile e un tentativo di suicidio da parte di un sedicenne) rispetco
ai quali sono stati via via diffusi — attraverso i media tradizionali e in rete - derragli
non essenziali lesivi della personalita e della dignita dei minori inceressati, aumentando
il rischio di una loro identificazione (comunicati srampa 29 maggio e 13 novembre

2013, docc. web nn. 2449404 e 2749730).

9.2. La cronaca giudiziaria

La maretia della diffusione di informazioni relarive a vicendc giudiziarie ha conti-
nuato a formare oggerto di attenzione da parte dell’Autorita che ha ritenuto prive di
fondamento segnalazioni nelle quali si lamentava la diffusione di dao identificacivi di
persone sottoposte ad indagine o condannate alla luce del principio, pit volre ribadiro
nei suoi provvedimenti, secondo cui la pubblicazione di dari personali relativi 2 pro-
cedimenj penali & ammessa, anche senza il consenso dell'interessato, nei limiti dell’es-
senzialita dell’informazione riguardo a fatti di interesse pubblico (art. 137, comma 3,
del Codice; arrt. 6 e 12 del codice di deontologia) (ex pluribus, note 15 marzo, 17
maggio e 21 otrobre 2013).

Notizie e immagini di
arrestati e indagati
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Vittime di reato

Segnalazioni e reclami concernenti la cronaca giudiziaria talora hanno evidenziato
profili di illiceica risperto non solo al Codice, ma anche alle disposizioni in mareria di
segreto delle indagini e di pubblicazione degli arti processuali (acte. 114 ¢ 329 c.pp. e
arc. 684 c.p.).

In una vicenda, concernente la pubblicazione su un sito interner di un e-book
recante il testo delle intercettazioni telefoniche raccolte nell’ambito di un’indagine
coordinara dalla Procura della Repubblica di Napoli e contenute in un’informariva
preliminare predisposta dai Carabinieri, anche alla luce del riscontro pervenuto dalla
menzionarta Procura, I'Autorica ha ritenuro che la pubblicazione, per le sue catarteristi-
che (il contenuro del libro coincideva con lintero atto-informativa dei Carabiniers,
comprensivo di intestazione, non sottoposto a tielaborazione alcuna), portesse presen-
aare elementi di incompatibilita con I'arc. 114, comma 2, c.p.p. — cbe viera “la pubbli-
cazione, anche parziale, degli acti non pilt coperti dal segreto fino a che non siano con-
cluse le indagini preliminari ovvero fino al termine dell'udienza preliminare” —, sorto-
ponendo quindi l'accercamento di rale circosranza alla comperente aurorita giudiziaria.

Si & d’altra parte evidenziaro che, soto il profilo delle specifiche disposizioni vigeni
in mareria di tractamento di dari personali in ambito gjornalistico (artt. 136-139 del
Codice), la pubblicazione, pur se actinente a fauti di indiscuribile interesse pubblico
(risultanze di indagini su ipotesi di rearo connessi alla gestione dei contriburi pubblici
erogati a favore di un movimenro politico), conrenesse alcune espressiont lesive della
dignira della reclamante (senatrice, esponente del movinenco interessaro dalle indagini,
menzionata nelle conversazioni intercettate), non rispondenti al parametro dell “essen-
zialica dell’'informazione”, risultando la stessa di fatro estranea alla vicenda della gestione
dei fondi pubblici ateribuiti al movimenro politico (nota 14 giugno 2013).

Parricolare cautela nella diffusione di notizie relative a procedimenti penali deve
essete adoperata a protezione del diritto alla risecvatezza nonché per assicurare il
risperto della dignita delle persone offese dal reato, poiché la pubblicita (specie tramite
interner) data alla lesione ne pregiudica ulteriormente i diricti. Questo orientamento
& staro alla base della valurazione di illiceita della pubblicazione in rete, da parte di una
tescata Jocale, di due arricoli (successivamente rimossi) nei quali erano stadi riportati
brani di un libro, incentraro sulla reclamante (peraltro con riferimenti lesivi della sua
dignita) e sulla sua famiglia, dichiararo giudizialmente diffamarorio ¢ oggerto di seque-
stro {nora 28 otrobre 2013).

9.3. 1 personagg: pubblici

Per quanto riguarda la diffusione di informazioni riguardand personaggi pubblici
o che esercitano pubblicbe funzioni il quadro notnativo e la relativa evoluzione giu-
risprudenziale consentono invece di individuare margini pitt ampi nel rratramento dei
dari personali (in tal senso v. gid Relazione 2012, p. 153).

Tale oriencamento & staro seguito anche in relazione alla lamentara diffusione, nel
corso di una trasmissione televisiva di inchiesta e di approfondimento informativo, di
immagini tratte da un Dvd della festa nuziale privara dei segnalanci asseritamente sot-
tracco agli stessi. Al riguardo, I'Ufficio ha dlevato che — fermi restando gli accertament
dell'aurorita giudiziaria in ordine all’asserira acquisizione fraudolenta del Dvd - la dif-
fusione delle immagsni ricraenti i segnalanti e alcuni ospiti (e tra questi un esponente
politico gia ministro dello sviluppo economico) non presentava profili di conrrasto
con il parametro della “essenzialita dell'informazione riguardo a fardi di inceressc pub-
blico” (arr. 137, comma 3, del Codice). Il servizio andarto in onda — nel qualc, peral-
tro, i volti degli altri ospiri presenti alla festa erano stati oscurati — si inseciva, infarci,
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nell'ambiro di un dibacrito sui criteri in base ai quali vengono corrisposti contribudi e
alrre utilich pubbliche a privadi e aveva lo scopo di documencate I'esistenza di frequen-
tazioni, anche di natura non professionale, tra esponente politico ritratro e i segna-
lanti ('uno, presidence della Associazione iraliana per lo sviluppo ¢ la promozione del
digitale tertestre, I'altea, amministrateice di un consorzio assegnatacio di un‘aurorizza-
zione pubblica pet I'urilizzo del digirale tectestre) (nora 28 marzo 2013).

1l Garante ha invece titenuto travalicad i limiti della liberca di espressione in rela-
zione alla diffusione in rece del contenuco di e-mail private, presumibilmente copiare
da hacker, di alcuni parlamentari. UAurorica ha rilevaro come rtale condorra potesse
determinate una violazione della liberta e segrerezza della corrispondenza (art. 15
Cost.) e delle specifiche garanzie poste a turcla delle comunicazioni ¢ della corrispon-
denza dei membri del Parlamento (arr. 68 Cost.) nonché la configurabilid del reato
di cui all’arc. 616 c.p. E stara altresi evidenziara una Jesione del diricro alla riservatezza
e alla protezione dei dati personali non solo dei parlamentari intescatan degli indirizzi
di posta elettronica, ma di tutti coloto che sono entean in contatro con essi artraverso
la posta elettronica nonché dei terzi citai all'interno delle comunicazioni.

11 Garante, avendo individuaro nella fattispecie un trattamento illecito ritenuro
essere avvenuto ab origine in violazione di legge (art. 11, cornma 1, lett. 4) e &), del
Codice) ed avendo rilevaro che tale illiceith estendeva i suoi effetti anche ai succes-
sivi traccamentt (art. 11, comma 2, del Codice), ha vietato ogni ulteriore urilizzo
delle e-mail in questione, prescrivendone la cancellazione (provv. 6 maggio 2013, n.

229, doc. web n. 2411368).

9.4. Luso di immagini in ambito grornalistico

Su richiesta dell'Ufficio, talune testate online hanno timosso 1 video con i quali, in
un caso, si documentava la tragica morte di due operai impegnati nella manutenzione
di una chiusa e, nell’altro si ritraeva il corpo senza vita di un uomo suicida (di cui
erano stare rese note generalit e informazioni celative allo srato di salute). In entrambi
i casi 'UfRicio ha morivaro la richiesta ritenendo non giustificara la diffusione delle
immagini sul piano dell'essenzialica dell'informazione 2 fronte della legittima aspetta-
tiva di ciserbo e di rispetto del dolore da parte dei familiari delle persone deceduce
{note 11 e 31 ortobre 2013).

L’Ufficio ha altres) citenuto fondara la segnalazione di una donna (affetra da una
grave parologia) in relazione ad un articolo che, nel documentare la decisione del giu-
dice che aveva riconosciuto sussistente nel caso che riguardava la stessa un episodio di
malasanita, aveva diffuso un insieme di dai (professione dell'interessara e la circo-
stanza che fosse affetta da un’evidente inenomazione fisica, professione del marito e
composizione del nucleo familiare) i quali, nel loro complesso, consentivano dt risa-
lire allidentita della segnalante. UAurorita ha precisaco che, anche se Fidentificabilira
era avvenuta entro una cerchia ristretca di persone, queste ultime erano state comun-
que messe in condizione di conoscere informazioni sul suo stato di saluce (che la
segnalante aveva interesse a non rivelare). Nell'occasione ¢ stato ribadito che il limite
delt“essenzialita dell'informazione” va interpretato con particolare rigore quando la
notizia di cronaca investe fatti che incidono sulla salute di una persona “identificata o
identificabile”, richiamando anche la previsione del codice di deontologia secondo cui
“il giotnalista, nel far riferimento allo staro di salute di una dererminaca persona, iden-
tificata o identificabile, ne rispetra la dignica, il diritco alla riservatezza e al decoro per-
sonale, specie nei casi di malarie gravi o terminalli, ¢ si astiene dal pubblicare dati ana-
litici di interesse strectamente clinico” (art. 10, comma 1) (nota 1° agosto 2013).

Tutela dei dati idonei a
rivetare lo stato di
satule
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Analogamente & stara ritenuta fondata la doglianza di una donna che aveva Jameo-
rato una violazione della sua riservatezza da parre di un giornale locale che, nel rifecice
del decesso del fratello a causa di una grave malatia, aveva altresi rivelato (senza che cio
fosse pertinente) analoga seria patologia di cui la stessa era afferta (nora 12 marzo 2013).

9.5. Gli archivi storici e le informazioni online

Anche nel 2013 sono pervenute segnalazioni e ricosi concernenti la reperibilita,
a distanza di anni, tramite gli archivi storici online dei giornali, di dari personali a suo
tempo pubblicar. 1l Garante ha ribadito che la diffusione sul sito internet di un quo-
tidiano onfine di un arricolo contenente informazioni su facti (anche molto delicaci e
cisalenti) costituisce parte integrante dell’archivio storico della testata e non integra,
in linea di principio, un illecito trattamento di dari personali. Tutavia, tenuto zonto
del funzionamento della rete — che consente Ja diffusione di un gran numero di dadi
personali relacivi a vicende anche remote — ¢ in considerazione del tempo trascorso,
ha rirenuto che una perenne associazione all'interessaco della vicenda resa pubblica
possa’ determinare un sacrificio sproporzionaco dei suoi dirirei. E scato quindi pre-
scritto che la pagina web contenente i dati personali del ticorrente (anzitutro il suo
nominativo) venisse deindicizzara, soctratta cio¢ alla diretra individuazione da paree
dei comuni motori di ricerca, pur restando inalteraca all'incecno dell’archivio e con-
sultabile telematicamente accedendo all'indirizzo web dell’editore (provv. 18 dicem-
bre 2013, n. 594, doc. web n. 2957340) (cfr. par. 16.4).

In relazione ad un articolo contenente 1 dari idenrificativi dell’interessata {rimasta

_tnvalida a scguito di un incervento chirurgico) unitamente alla descrizione dettaghara
delle relative parologie invalidanti, non rilevanti ai fini del diritto di cronaca, il Garante
ha prescritto (con conseguente adempimento da parte dell'edirore) la rimozione dell'ar-
ticolo dagli archivi online (provv. 12 dicembre 2013, n. 578, doc. web n. 296950).

In altea fartispecie, vard siti intemet e blog, dopo aver diffuso acticoli relativi ad un
collaboratore di giustizia, associando la nuova identita dallo stesso assunta quale effetco
dell’adesione al programma di protezione a quella originaria, hanno provveduto ad eli-
minare tale associazione a seguito dell'intervento dell’ Ufficio (nota 20 setcembre 2013).

Si segnala, infine, il provvedimento adotrato dal Garante il 21 novembre 2013, n.
516 (doc. web n. 2914227) ad esito di un ricorso, avente ad oggetro la richiesta di
deindicizzazione dai motori di ricerca del testo di un'inrertrogazione parlamencare con-
tenente dati giudiziari riferiti al ricorrente (molto risalenti nel tempo e superari da suc-
cessivi sviluppi processuali) (cfr. par. 16.4).

9.6. La persistente rintracciabilit? sui motori di ricerca

Ulceriori interventi dell’Autorica si sono resi necessari per assicurate il risperto dei
provvedimenti con cui era stato imposto il divieto di indicizzazione delle notzie con-
tenute negli archivi online.

E stato piit volce segnalato all’Aurorita che, nonostante 'adozione di cutre le misure
tecniche previste, alcuni contenut, apparentemente non pit indicizzabili, risultavano
visualizzabili nell'indice di Google search. Nel novembre del 2013 I'Ufficio ha quindi
chiesto, mediance conratti informali, chiarimenti a Google per meglio comprendere
e individuare gli scrumenti necessari per assicurare la definiciva deindicizzazione dei
contenuti rinvenibili cramite il suo morore di ricerca e mira a definire rale aspetco
nell'anno in corso, in modo tale da rendere possibilmentc pits chiara la policy privacy
della socierd americana sul punto.
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10 Il trattamento di dati personali
' : attraverso internet e nel settore
delle comunicazioni elettroniche

10.1. Lutilizzo dei cookie: la consultazione pubblica ¢ il tavolo di lavoro

Nella Relazione 2012 sono state descritce le modifiche apportate alla disciplina
relativa all’uso dei cd. cookie (i piccoli file di tesro che i siti visitati dall'utente inviano
al suo frowser per essere poi ritrasmessi ai medesimi siti alla successiva visita del mede-
simo utente) e degli alcri scrumenti analoghi (web beacon/web bug, clear GIF, etc.) ad
opeta del d.Igs. 28 maggio 2012, n. 69, che ha novellato ['arc. 122 del Codice in artua-
zione della direrciva 2009/136/CE.

Conclusasi la consultazione pubblica avviata dal Garante (con provv. 22 novem-
bre 2012, n. 359, doc. web n. 2139697) al fine di individuare le modalicd sempli-
ficate per I'informativa da rendere online sull’utilizzo dei cookie ai sensi dell’art. 13,
comma 3, del Codice, I'analisi dei contributi pervenuti ha evidenziato non solo
'importanza dei menzionaci dispositivi per la realizzazione della pubblicita online
(tramiite la profilazione degli urenti), ma anche per il funzionamento dei servizi
offerti sulla rete. Lanalisi delle problematiche emerse dalla consultazione ha indotto
I’Autorita — in ragione della delicatezza della questione e dell'impatro della relativa
disciplina sulla rete internet — ad avviare un tavolo di lavoro in maretia (riunicosi per
la prima volta il 18 sectembre 2013) al quale sono stati invitati i partecipanti alla
consultazione pubblica nonché esponenti del mondo accademico e della ricerca.

Gli ulteriori elementi acquisiti (anche all'esito di un incontro tenutosi presso
IAucotita nel febbraio 2014) sono artualmente al vaglio dell’Ufficio al fine di indi-
viduare le soluzioni giuridiche e tecniche idonee a garantire I'attuazione della nor-
ativa (n matera.

10.2. La conservazione dei dati di traffico {dara retention)

Nel 2013 si sono conclusi i procedimenti avviari a seguiro del ciclo ispectivo effet-
twato dal Nucleo speciale privacy della Guardia di finanza in marteria di conservazione
di dad di traffico celefonico e telematico (di cut st & dato conto nella Relazione 2012,
p. 259), volti alla verifica del rispetro delle prescrizioni impartite con il provvedimento
generale del 17 gennaio 2008 (doc. web n. 1482111) integrato con successivo prov-
vedimento generale del 24 luglio 2008 (doc. web n. 1538237), resosi necessario a
seguito del recepimento della directiva 2006/24/CE sulla conservazione dei dari di
teaffico mediante il d.lgs. 30 maggio 2008, n. 109 (che ha modificaro, tra I'altro, l'art.
132 del Codice). _

Rilevara, in sede di accertamento ispettivo, la mancara arcuazione di alcune delle
prescrizioni contenute nel menzionato provvedimento del luglio 2008, in conside-
razione delle criticira emerse le societa hanno modificato le proprie procedure al fine
di assicucare il rispetto della normativa in materia; in qualche caso, a seguito dell’a-
dozione da parte del Collegio di provvedimenti prescrittivi, si sono adeguate nei ter-
mini previsti. Jn particolare, nei confronti di quattro societi sono stati adottati prov-
vedimenti prescrirtivi per violazioni che hanno riguardaro i tempi di conservazione
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dei dari di teaffico celefonico, supetioti a quelli consentiti dalla legge ~ ed in cela-
zione ai quali, a tacete di aleri profill, si & incentrara la declatarocia di invalidita della
Cortce di giustizia dell'8 aprile 2014 (Digital Rights Ireland e Seitlinger and Others,
Cause riunite C-293/12, C-594/12) — la mancata adozione di specifici sistemi di
aurenticazione informarica fondaci su tecniche di strong authentication, di cui una
necessariamente basata sull’elaborazione di caratrecistiche biomerriche dell’incari-
caro nonché la mancara adozione di alcune ulteriori misure di sicutezza. Tra queste,
in partticolare, la cifrarura dei dari conservad, l'adozione di sistemi informadci
disrinci fisicamente per la conservazione dei dari per esclusive finalitd di accerra-
mento e tepressione dei reati rispetto a quelli conservari per altre finalita, I'adozione
di specifiche procedure in grado di garantire la separazione rigida delle funzioni rec-
niche di assegnazione di credenziali di autenricazione e di individuazione dei profili
di autorizzazione rispetto a quelle di gestione tecnica dei sistemi e della basi di dari
(provv.tt 14 febbraio 2013, n. 64, doc. web n. 2313961; 21 febbraio 2013, a. 74,
doc. web n. 2338534; 18 luglio 2013, n. 360, doc. web n. 2605222; 3 otrobre 2013,
n. 429, doc. web n. 2740948).

In una delle factispecie esaminate listrurcoria & stata estesa dall’Ufficio con I'ado-
zione di un ulteriore provvedimento prescrittivo relativo a violazioni della disciplina
in mareria di protezione dei dati personali concernenti il rilascio di un'informariva ini-
donea e le non corretre modalird di acquisizione del consenso (specifico e differen-
ziato) da parte degli interessati {provv. 3 ortobre 2013, n. 430, doc. web n. 2745497).

Allatcivind ispettiva e ai conseguenti provvedimenti prescrittivi adoteari dal Collegio
ha facco seguito I'avvio di numerosi procedimenti sanzionarori (cfr. par. 18.5).

10.3. Le chiamate indesiderate effettuate per finalita promozionali (cd. telemarkering
selvaggio)

Alla modifica normativa che ha istituico il Registro pubblico delle opposizioni
(d.PR. n. 178/2010) ha corrisposto un incremento delle segnalazioni concernenti la
ricezione di chiamare indesiderace sia nei confronti di utenze iscricte regolarmente al
Regiscro {circa 2.300 segnalazioni), sia verso utenze a caratrere riservato, in quanto
non presenti negli elenchi, ivi comprese le utenze mobili.

Effectuate complesse attivita istruccorie, anzirurto per determinare gli efteccivi
autori delle telefonate (cssendo spesso oscuraro il numero chiamante: calling line iden-
tification), si & potuto constatare che molti operartori economici st sono avvalsi, oltre
che del proprio personale, anche di terzi ) quali, a cascata, hanno ulreriormente
demandato I'activira di conrarto ad altri soggerti, ralora stabiliri all’estero. Neid'insierne,
I'esito dei suddertti accerramenti sul solo fenomeno delle chiamate indesiderate ha
comportaro in meno di tre anni (201 1-2013) la conrestazione di rilevanti sanzioni
amminiserative (cfr. par. 18.5).

Il fenomeno del telemarketing, con specifico riguardo alle sole segnalazioni relarive
al detro Registro (escludendo quindi, quelle relative a numerazioni non in elenco), ha
facto registrare una crescita esponenziale delle segnalazioni (circa 2.300 solo nell’anno
2013), larga parte delle quali & riferibile a piti chiamate promozionali ascrivibili a pro-
docti e servizi comimercializzati dalla medesima impresa. Al fine di offrire unampia
tutela agli interessari e contrastare efficacemente il fenomeno (oggerto di ricorrenre
segnalazione), ['Autorita ha spesso avviato singole istruttorie preliminari (anche in
mancanza dell'indicazione da parte del segnalante del numero chiamante).



Camera dei Deputati — 93 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

L0.4. Le nuove regole per il contrasto alle cd. telefonate mute effertuate da call center con
finalita di marketing

Si & ampiamente riferito nella Relazione 2011 (p. 104 e ss.) delle telefonate cd.
mute, ovvero effetruate mediante un siscema automarizzato per la generazione delle
chiamate dicetce agli abbonari telefonici che consence di manrtenere in uno stato di
atresa le chiamare che hanno gia ricevuro risposta, suscettibili, quindi, di ingenerare
allarme, ansia, sospetto e disturbo nei destinarari, fino al momenco in cui un opera-
tore di call center si rende disponibile.

In proposito merira segnalace che un primo provvedimento adorrato dal Garante
(provv. 6 dicembre 2011, n. 474, doc. web n. 1857326), oggeto di impugnazione,
® staco integralmente confermarto dal Tribunale di Roma (con sentenza n°® 18977
depositata il 26 setembre 2013). In particolare, il giudice ha accolro la tesi del
Garante srabilendo che “I'utilizzo dei dati personali per effercuare una chiamata
mura in luogo che una proposta commerciale costituisce un trattamento di dati con-
trario al fondamentale canone della correttezza indicaro dall’articolo 11 del Codice,
atteso che rurro il sistema di selezione e formulazione delle chiamate [...] mica ad
otrimizzare il successo delle chiamarte passare agli operatori facendo ricadere il
rischio e il disagio della chiamara mura sui destinatari”.

1l fenomeno in esame ha peraltro farro tegistrare un significarivo incremento,
specie negli ultimi mesi (alla fine del 2013, risultano pervenure citca 400 segnala-
zioni, alcune peraltro singolarmente rifecibili a pits episodi, anche ascrivibili a sog-
getci diversi), nonché la rendenza ad allarmanti picchi di chiamarte murte effercuare
da specifiche numerazioni in periodi di tempo determinari. Dalle verifiche e dagli
approfondimenti conoscitivi efferruari, anche di caracrere ispettivo, & emerso che in
tutti i casi oggerro di segnalazione si trartava di relefonare effetcuate da call center per
finalita commerciali mediante I'impiego, ormai diffusissimo, di sistemi auromarizzari
di instradamento della chiamara agli operatori. Nella maggior parte dei casi le liste
dei destinarari delle chiamare commerciali vengono “caricare” sulla piactaforma infor-
marica unlizzata dai call center la quale, mediante impiego di un soffware, compone
t numeri e smista le telefonare ai diversi operarori.

Con decisione n. 482 del 30 ortobre 2013 (doc. web n. 2740497) I'Aurorita ha
posro in consulrazione pubblica per 60 giorni (dandone avviso sulla G.U. del 22
novembre 2013, n. 274) uno schema di provvedirnento generale che individua una
setie di misure per rendere il rracramento conforme alle disposizioni del Codice. In rale
prospettiva, in particolare: 1) i call center dovranno censire correrramente e secondo
criteri uniformi le chiamate mure effectuace agli interessari, la cut arresa non porra pro-
lungarsi oltre i 3 secondi, intervallo temporale olrre il quale la chiamata dovra essere
“abbatruta” dal sistema; 2) il numero di chiamate mute considerate entro la soglia di
tollerabilica fisiologica non potra essere superiore al 3% di turee le chiamate andare a
buon fine; rale percentuale dovra essere misuraca ad intervalli decadali e comunque
nell'ambico di ogni singola campagna di telemarketing, 3) alla risposta dell’'utente non
potra mai far riscontro il silenzio, che dovra invece essere sostituito da un rumore sin-
retico ambientale (cd. cornfort noise) con rumoti di soccofondo, squilli di relefono. bru-
sio, etc., per date la sensazione che la chiamara non provenga da molesrarori; 4) a
seguito di una chiamara muza, 'urente non portrd essere ricontatcaco prima di una set-
timana e comunque al conrartro successivo dovra essere prevista una modalica di instra-
damento automacico della chiamara stessa in modo da assicurare la presenza di un
operatore; 5) i call center dovranno conservare per almeno due anni i report staustici
della chiamate mure effertuarte, in modo da consentire gli opporcuni conrrolli.
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10.5. Il rattamento di dati personal effettuato medsante call center ubicati al di fuori
dell'Unione europea

1l trasferimento di molte activick verso call center insediaci in Paesi non apparte-
nenti all’Unione europea, nei quali potrebbero non essere assicurate le adeguate
garanzie per i dirittt degli interessari previste dalla normativa comunitaria, ha messo
in luce possibili criricita sulle modalita di trattamento de dati. Gia a partire dal
2010, la questione della delocalizzazione all’estero delle activitd di call center & stata
riportata da diverse fonti di stampa e segnalata al Garante da strutture sindacali e
associazioni di consumatori.

Successivamente, come noto, 'art. 24-5is, d.l. 22 giugno 2012, n. 83 convertito
con modificazioni, dalla . 7 agosto 2012, n. 134 (in G.U. 11 agosro 2012, n. 187),
ha prescritro alle imprese che intendano spostare la propria atuivita al di fuori del ter-
ritorio nazionale di darne previa comunicazione al Ministero del lavoro ¢ delle politi-
che sociali e al Garante, stabilendo altresi che gli interessati, nel rivolgetsi a (o s¢ con-
tattati da) un call center, siano sempre informari del farto che loperatore possa cssere
collocato in un Paese estero. Sono al riguardo pervenute, da parte delle imprese e delle
associazioni di categoria, richieste di chiarimenti nonché di intervento del Garante per
verificare le modalicd di cracamento.

Nel contempo la Commissione europea € intervenuca nei confronti dell’lralia con
una richiesta di informazioni, trasmessa al Garante dalla Presidenza del Consiglio dei
Ministri, vola a verificare Ja sussistenza di evenrtuali presupposti per un'infrazione
comunitaria in conseguenza delle possibili antinomie rilevare nel citato art. 24-bis,
con particolare riguardo alla restrizione della Jiberta di srabilimento che I'applica-
zione della norma comporterebbe. Al riguardo sarebbe auspicabile un tempestivo
intervenco del legislatore tale da assicurare, in ragione di rilievi sollevati una formu-
lazione della norma coerenre con il diritto comunirario.

Con il provvedimento del 10 ottobre 2013, n. 444 (doc. web n. 2724806) il
Garante ha comunque fornito indicazioni e chianmendi, per i profili di propria com-
petenza, anche in relazione agli scrumenti da adotrare per crasferire lecitamente dati
personali verso Paesi terzi nonché sugli adempimenti espressamente previsti dall'arr.
24-bis, prescrivendo ai titolari del trattamento di comunicare all’Aucorica ogni trasfe-
rimento o affidamenro di dati personali a call center siti al di fuori dell'Unione
europea; cid anche al fine di consentire all’Aurorira di effettuare una ricognizione
del fenomeno disponendo di daci completi che riguardino tucti i setcor pubblici e
privati coinvolu, nonché per arginare efficacemente il fenomeno delle chiamare
indesiderate.

Risperro alle poco meno di 40 notificazioni ad oggi pervenute Autoricd, pur non
avendo ricevuto segnalazioni, ha rutravia programmaro un‘arrivica ispettiva ad hoc per
il 2014 al fine di verificare in concrero il rispetto delle vigendi disposizioni.

10.6. [ dasi personali usilizzasi a fini di profilazione e marketing

Con riguardo ai tractamenti effettuari dai fornitori di servizi di comunicazione
eleccronica accessibili al pubblico pec finalita di profilazione della propria clientela
atcraverso I'uso di dari personali aggregari e senza 'acquisizione dello specifico con-
senso, il Garante ha analizzato una nuova istanza di verifica preliminare pervenura
da parte di un operacore telefonico sulla base del provvedimento generale del 25
‘giugno 2009 (doc. web n. 1629107). All'esito della stessa, Autorita ha emanaro
un provvedimento con il quale, nel prescrivere misure ¢ accorgimenti (sia giuridici,
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sia tecnici) volti a garantire, nell’ambiro dell’awtivita di profilazione, il correrto uti-
lizzo dei dari personali degli utenti ed a rafforzarne la wreia (provv. 24 otobre
2013, n. 468, doc. web n. 2797824), si ¢ consentito all’'operatore telefonico in que-
stione, previa adozione di rigorose misure di sicurezza, di ampliare i parametri uti-
lizzati per la definizione della propria clientela e conseguentemente per la defini-
zione di pili idonei cluster (gruppi omogenei) di utenza sui quali articolare arrivicd
di profilazione. Inoltre, a fronte delle difficoldd rappresentate dall’operarore con
riguardo ad una corretta ed adeguara gestione dei cicli di fatturazione, e soprartutto
al fine di wurelare gli utenti a cui potevano essere imputati comportamend di con-
sumo non veritieri, 'Autotita ha anche autorizzato un’estensione del periodo di
riferimenco utilizzato per I'elaborazione del criterio di ripartizione della clientela
nei suddecti cluster. Al fine di garantire gli utend, I'Autorita non ha ritenuto invece
lecira una nuova modalitd di profilazione ipotizzata, nell'ambito di un'istanza di
verifica preliminare, da una socierd di telecomunicazioni sulla base del monitorag-
gio dei darti di navigazione degli stessi (provv. 13 giugno 2013, n. 300). Laccivicd
sottoposta al vaglio del Garante riguardava la cosiddetta pubblicita compotamen-
tale (targeted advertising) e i servizi personalizzati su internet. La societd fornitrice
del servizio di connessione chiedeva infatti di poter analizzare il comportamento
online degli utenti, senza averne acquisito il consenso, al fine di proporre pubbli-
cita mirate (rargeted advertising). Diversamente da quanto prospetrato, & turtavia
emerso che il processo che aveebbe dovuro tendere anonimi i dati dei singoli utenti
era, per sua natura, reversibile e consentiva di proporre all’'utence offerte calibrate
suila sua condotta online.

Alla medesima societa ’Autorira ha consentito, invece, nell'ambito di un'ulteriore
istanza di vetifica preliminate relativa alla fornitura di servizi di v interattiva, di ana-
lizzare, previa acquisizione del consenso, il comportamento degli utenti e, in parrico-
lare, preferenze, gusu ¢ scelte di consumo sui servizi e prodott fruibih attraverso Je
piattaforme televisive digitali ed inrernet {provv. 11 aprile 2013, n. 177). A ral fine,
sono srate prescritte misure a tutela della riservatezza degli interessati, quali P'esclu-
sione, per finalita di profilazione e marketing, dell'analisi di dati sensibili, a meno che
il traccamento di tali dati non risulrasse indispensabile in rapporto ad uno specifico
bene o prodotto richiesto o, ancora, I'adozione, nella fase di classificazione dei pro-
dorri televisivi fruibili in modalica interattiva, di una pil ampia categorizzazione dei
contenuti per genere (e che comunque non si riferisse a singole tipologie di conte-
nud digitali) nonché la previsione di un penodo di osservazione di gusti e preferenze
di consumo non inferiore alla setrimana.

Nel corso dell’istrurroria & emetso, inolrre, che la societa avrebbe urilizzato, per
I'analisi delle abitudini di consumo dei clienri della tv interactiva, la medesima piat-
taforma sofrware usata per i servizi di telefonia e di profilazione telefonica. Pertanto.
al fine di scongiurare i rischi dj una “profilazione incrociata”, il Garante ha prescritto
il mascberamento dei daci personali allinterno dei diversi sistemi (provv. 11 aprile
2013, cit.).

10.7. [l trastamento dei dats personali per finalit di marketing direrso: la manifestazione
del consenso

Dopo una articolata attiviea istruttoria volra a verificare la liceitd e la cotrertezza
dei trattamenti effeccuati dai maggiori operatori nazionali di telefonia con riguardo ai
dari personali dei clienti acquisiti sulla base del consenso (mamfcsmto all'acto della
sottoscrizione di un conrratto di abbonamento o dell’attivazione di una linea prepa-
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gara), il Garante & intervenuro con un provvedimento generale (15 maggio 2013, n.
242, doc. web n. 2543820) in tema di manifestazione del consenso nell’ambito del
cd. marketing ditetto; con esso sono state dettate alcune prescrizioni, successivamente
ribadite. con le linee guida in materia di atrivicd promozionale e contrasto allo spam
del 4 luglio 2013 (di cui, pili nel dettaglio, v. infra par. 10.10). In particolare, con il
menzionato provvedimenco del t5 maggio 2013 — che (pur originato nel contesco
degli operacori telefonici) si rivolge a tutdi i titolari che effettuano craccamenti di dad
personali in ambito privato — I"Autorita ha delineato, nel rispetto dei principi di sem-
plificazione, armonizzazione ed efficacia di cui all’art. 2, comma 2, del Codice, una
finea interprecativa dell'art. 130, commi 1 ¢ 2, del Codice in relazione al disposto del-
F'art. 23, tesa a semplificare 'acquisizione del consenso dell’interessato per ['attivica
di markering diretto attraverso strumenti tradizionali e automatizzati di contacto
(posta elettronica, telefax, messaggi del tpo mms o sms o di altro tipo). In parrico-
lare, il Garante ha chiariro che I'acquisizione del consenso degli inceressati per il trat-
ramento dei dadi personali per finalita di marketing ditetro (ossia per I'invio di mate-
riale pubblicitario, di vendita diretza o per il compimento di ricerche di mercato o di
comunicazione commerciale), tramite modalicd auromatizzace ai sensi dell'art. 130,
commi | e 2, del Codice, implica altresi i} consenso alla ricezione di comunicazioni
promozionali attraverso modalira rradizionali, come la posta cartacea o le chiamarte
telefoniche tramite operatore, salvo I'esercizio da parte dell’interessato del diritto di
opposizione al trattamento (anche in forma parziale, limitatramente a talune moda-
lita dell’accivita di marketing).

Il Garante ha inolcte chiarito che dall'informativa deve emergere che if diritto di
opposizione dell'interessaro al tractamento per finalid di markering ditetto attra-
verso modalita automarizzarte si estende a quelle cradizionali, anche se deve comun-
que testare salva la possibilita di esercitare rale diritto in parte, cosl come previsto
dal cicaro art. 7, comma 4, del Codice. La stessa informativa deve infatti evidenziate
la possibilita per I'interessato di manifestate comunque in maniera agevole e gratuita
eventuale volontd di ricevere comunicazioni promozionali esclusivamente atcra-
verso modalicd tradizionali, ove previste. CAutoritd ha infine prescrirto ai titolari del
rrattamento che per le menzionate finalitd abbiano gia raccolto un unico consenso
con riguardo a comunicazioni sia automarizzate sia tradizionali, di insetire un ana-
logo richiamo alla suddetta possibilita in un’informativa da rendere alla prima occa-
sione utile, eventualmente anche mediante le ordinarie modalit2 di concatto per
scopi endocontratcuali.

Con lo scopo di chiarire I'ambito di un corretto trattamento dei dati personali
anche rispetto alla formulazione di una modulistica relariva sia all'informariva {ex art.
13 del Codice), sia al consenso {ex art. 23 del Codice) in termini selertivi, ovvero che
consenta di prestate un consenso specifico per ogni finalitd perseguira dal tirolare,
I’Autorica ¢ intervenuta anche con riguardo ai tractamenti di dati personali svolti pet
finalita di marketing ditetro da societd che operano nel setcote dei finanziamen pri-
vati. [n rale ambito, con riguardo alla comunicazione dei dati a soggetri terzi sempre
per finalita di marketing, 'Ufficio, per garantire agli interessati confini piti chiaci del-
'ambito in cui i loro dati vengono tratra, ba cilevaro che il ricolace, nel rendere un’i-
donea informariva, circa gli elementi di cui al cicaro art. 13, deve indicare, ove oppor-
tuno, ta i soggetn terzi destinarari della comunicazione anche le societa controllate,
controllant o comunque a vacio titolo collegare con il soggetto che ha raccolco i dari,
owveto, in alternativa le caregorie merceologiche di appartenenza dei suddeci rerzi
(note 3 e 12 dicembre 2013).
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10.8. 7/ mobile paymenc

Come riferito nella Relazione 2012, il Garante ha avviato un’activith conoscitiva in
merito ai nuovi servizi di pagamento arteaverso il telefono cellulare, noti come mobile
remote payment, che vedono coinvold, in patdcolare, opetaroti di telecomunicazioni,
hub tecnologici e fornitori di beni e servizi digirali, che, rramite applicazioni che con-
sentono I'accesso a un mercaro virruale, offrono agli urenti la possibilira di acquistare
servizi e prodoi digicali fruibili cramite smaregphone, PC e tablet, con addebito del rela-
tivo costo sul conto telefonico ovvero con decurtazione dell'imporro dal credito telefo-
nico {nel caso di sim ticaricabili).

Allesiro di rale artivica, con provvedimento del 12 dicembre 2013, n. 561, ¢ stata
avviata una pubblica consultazione su uno schema di provvedimento generale in
materia (doc. web n. 2830145) volco a garantire, in-un mercato sempre pili dinamico,
un uso sicuto e corretto delle informazioni che riguardano gli utenti alla luce dell’at-
tuale asserto normadvo del settore (cfr. in particolare la directiva sui servizi di paga-
mento 2007/64/CE, cd. Payment Service Directive, il relativo decteto di recepimento,
d.lgs. 27 gennaio 2010, n. 11, e il provvedimento della Banca d’lIralia del 5 luglio 2011
“Artuazione del Titolo 11 del Decrero legislativo n. 11 del 27 gennaio 2010 relarivo ai
servizi di pagamento”).

Lattivita conoscitiva si & estesa anche ai server di mobile proximity payment che
riguardano le operazioni di pagamentro di beni (digirali ¢ non) eseguite dal cliente avvi-
cinando il dispositivo mobile, dotato di tecnologia NFC (NVear Field Communication)
che fornisce connetivita wireless (RF) bidirezionale a corto raggio, ad un apposiro let-
tore pos (point of sale) posto presso il punto vendira dell’esercente da cui si acquista il
bene. Tali servizi sono offerti da soggerti che operano in ambito bancario e nel circuiro
delle carte di credito.

In tale ambiro, il Garante si & quindi riservato, all'esito di wale attivird, di interve-
nire, nel limiti delle proprie comperenze, con ulteriori provvedimenti che potranno
investire anche il setrore dell’'offerta e dei pagamenti di titoli digitalizzari per l'accesso
a servizi di udlit sociale o a servizi in mobilita (con riguardo. in parricolare, alle ope-
razioni di mobile tickering e mobile parking).

10.9. La disciplina dei daca breach

Gli obblighi per i fornirori di servizi di comunicazione elettronica accessibili al
pubblico (quali telefonia, accesso a internet, account di posta elettronica, efc) di
comunicare le violazioni di dati personali ai sensi del nuovo testo degli arce. 32 e 32-
bis, del Codice sono gia stari ampiamente descritti nella Relazione 2012 {v. p. 171
¢ ss.) unitamente alle “Linee guida in materia di atcuazione della disciplina sulla
comunicazione delle violazioni di dati personali” (provv. 26 luglio 2012, n. 183,
doc. web n. 1915485), contenenti prescrizioni nei confronti dei fotnitori; 'Autorira
ha altresi predisposto un modello per la comunicazione dei dara breach (reso dispo-
nibile online sul sito dell’Aurorira: cfr. doc. web n. 1915835).

All’esito della consultazione pubblica avviata nel 2012, in meriro ad alcune speci-
fiche modalita applicative della nuova disciplina contenuta nell’arc. 32-44s del Codice
(e in considerazione dei primi casi di violazione di daci personali comunicari dai for-
nitori), il Garance ha adottato, ai sensi dell’art. 32-bis, comma 6, del Codice, un prov-
vedimento genetale — che ha sostituito le ricordate linee guida - per fornire indicazioni
in relazione alle circostanze in cui il fornirore ha obbligo di comunicare le violazioni
di dati pecsonali, al formaro applicabile 2 tale comunicazione ¢ alle relative modalira
di effertuazione (provv. 4 aprile 2013, n. 161, doc. web n. 2388260).
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Nel rtedigete tale provvedimento, FAutoricd ha tenuto conto delle indicazioni
della Commissione europea, formalizzare poi nel tegolamento Ue n. 611/2013 del
24 giugno 2013, sulle misute applicabili alle comunicazioni dei drea breach (in
G.U.E.E. n. L 173 del 26 giugno 2013 ed entrato in vigore i} 25 agosto 2013), si
da rendere sostanzialmente omogenei i due acri (che presencano lievi differenze, ati-
nenti pilt a profili procedurali che di merico).

Nel 2013 sono pervenute all’Auroria circa venti comunicazioni di data breach,
da parre dei pitl imporrant fornitoti di servizi di comunicazione elettronica ope-
randi in Iralia.

In alcuni casi, la violazione ha riguardaro i servizi offerti onfine dai fornirori sui
propri siti web, quali, ad esempio, quelli che consentono alla clienrela di effettuare
ricariche telefoniche o visualizzare il traffico telefonico effertuato a fini di controllo
dellcsattezza degli addebiti; in tale ambiro, gli incidenti verificadsi hanno determi-
nato la visualizzazione, da parte di alcuni clienti, di dadi relacivi ad alri interessaci
(quali, ad es., i numeri dei cliend che hanno effettuaro la ricarica, 'ammontare della
stessa nonché i nuneri in uscira dall'utenza coinvolra).

In un caso, che ha riguardato uno dei principali ISP iraliani, un utente, accedendo
alla propria webmail, ha visualizzato la mailbox di un altro utente {che a sua volca aveva
perso alcuni inessaggi di posta elettronica). Encrambi si erano pronamente rivold al
gestore che, oltre a recuperare quasi tutti | messaggi perduri, ha chiacico la natura del-
Panomalia verificacasi.

In un altro caso, 'Aucorica si & accivaaa sulla base delle notizie, apparse su diversi
mezzi di informazione, relative ad un attacco informarico che aveva minaro la sicu-
rezza degli indirizzi e-mail e delle pasiword di circa 250.000 utenti di un noto social
neework. E stata cosi inviara una detcagliata richiesta di informazioni alla sociera staru-
nirense che lo gestisce, che ha fornito gli elemenu richiesti assicurando, peralero, di
aver notificato 'accaduro alle competenti autorita federali e di avere in corso uitetiori
accerramenti, con la collaborazione delle stesse, nonché di aver subito modificato le
password degli utenti coinvolti mettendoli al correnre dell'accaduto tramite m ssaggi
di posra eletcronica.

I} pregiudizio per i dari personali degli urenci & derivaro, in alcuni casi, dalle
incaute operazioni svolte dagli stessi e non dalla negligenza dei fornicori. Il Garante,
ad esempio, ha verificato, mediante accertamento ispertivo, il furto delle credenziali
di aurenticazione di clienti di una societ di telecomunicazioni, effertuaco artraverso
I'installazione operata dagli stessi clienti sui propri terminali mobili, di un'app frau-
dolenra rramite la quale ignoti carpivano le sudderte credenaziali e le utilizzavano per
acciviaa di spam.

Nei casi sinora esaminati, I’Autorica, all’esiro delle istruccorie svolre nei confronti
dei fornitori, ha verificato che fossero state adottare misure idonee a porre rimedio alle
violazioni subite e a prevenitne di analoghe. In nessuno dei casi trarrati si € ricenuto
necessario adotrare uno specifico provvedimento: Turtavia, nell’'ambiro dellistrutroria
relariva ad una specifica violazione comunicara all’Aucorica, & stara rilevata l'inosser-
vanza, da parte del fornitore, dei tistretti termini per la comunicazione al Garanie (24
ore dail'avvenura conoscenza della violazione per la prima sommaria comunicazione e
3 giorni da questa per Ja comunicazione decragliata) ed & stato pertanto avviato un
separato procedimento sanzionarorio.

Olere alla gestione ordinaria delle comunicazioni di dara breach, I Aurorita ha par-
tecipato agli approfondimenti svolti sulla materia a livello europeo, anche al fine di
assicurare I'uniformica delle misure in vigore nei diversi Paesi. I temi di maggiore
rilievo affronaci in quest’ambico sono srati: il canale predisposro presso le diverse auto-
rita competenti per le comunicazioni di data breach;™la collaborazione tra le diverse
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autoritd nazionali compertenti nei casi di violazioni che riguardino interessati situaci in
diversi Stati membri nonché la valutazione da parte delle auroricd competenti delle
misure recnologiche adotrate dai focnitori per far fronre alle singole violazioni, con
particolare rifecimenco all'ininrelligibilicd dei dati.

10.10. /! contrasto allo spam

LAuroricd ha proseguito l'arriviea di contrasto al fenomeno dello spam (v. infra pia
nel derraglio, le linee guida del 4 luglio 2013, n. 330, doc. web n. 2542248).

Turravia, anche nel 2013 numerose sono stace le segnalazioni telarive a sms, fax e
ancor pits e-mail indesiderati, per le quali ralvolea ¢ risuleaco difficile individuare i dro-
lari del crarramento, sia per la modaliri con cui si pud operare in tete, sia perché ralora
i siti “mittenti” risulrano inrestati a soggerti fanrasiosi o comunque privi di recapiti uril-
mence concaceabili (non di rado in Paesi exrraeuropei). Quando, invece, l'invio di fax
e, ancor pit di e-marl, promozionali indesiderari & risulraro effeccuaco da socierd loca-
lizzare in Paesi membri dell'Ue (in pardcolare, Francia, Inghilterra e Germania), il
Garance ha richiesto la collaborazione delle competenti Aucorica per far cessare gli invit.
nei limiri consentic dalle (diverse) legistazioni esiscenti. In proposito, merira segnalare
anche che I'Aurorira & designara quale autorici nazionale comperence per I'applicazione
dell’art. 13 della direcciva 2002/58/CE (relativo alle comunicazioni indesiderate) nel-
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