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identificazione digitali sectoriali o sistemi che consentono di verificare solo i requisiti
necessari per richiedere un servizio, ad es., I'etd). In quest'ortica, il Gruppo suggerisce
che il regolamento richiami pii1 spesso la possibilita di urilizzare pseudonimi e riduca
la quancica di daci personali che dehbano essere resi nori per la verifica di una firma
digirale; si auspica anche 'introduzione, nel regolamento. di disposizioni che impedi-
scano che le informazioni personali necessarie per otrencre servizi fiduciari (in caso di
autenticazione ad esempio) possano essete utilizzate per profilate gli inceressari.

Hanno formaro oggerro di valurazione da parte del Gruppo anche gli aspeti rela-
tivi alla protezione dei dan personali connessi ai trattamenti effertuari per la gestione
di due progerti di ricerca finanziad dalla Commissione europea: il progerro INDECT,
relativo all'imparto delle nuove recnologie per il monitoraggio di comporrament
sospetti sulla rere e nell’ambiente urbano sulla vira privata dei soggett residenti
nell'Unione (doc. web n. 2983082), e il progerro Stork 2.0 (doc. web n. 2983042) che
~ come il precedente, gid esaminato dal Gruppo Art. 29 nel 2011 - riguarda Vintero-
perabilitd a livello europeo dei sistemi di identificazione elertronica.

Con {"occasione, il Gruppo ha concordato di curare un approfondimento sui
requisiti richiesti dalla Commissione europea per il finanziamento dei progern di
ricerca in modo da verificare come siano presi in considerazione i profili telartivi alla
protezione dei dari e alla vita privata. In proposito, sono stati evidenziaci i limiti ¢ le
difficolra applicative derivanti dalle attuali condizioni contrattuali predisposte dalla
Commissione europea per il finanziamento dei progerti di ricerca nell’ambico del sec-
rimo programma quadro. Tali clausole, nella patte in cui richiedono al coordinarore
del progerto di presentare una “formale approvazionc™ da parte delle comperenti auro-
rita di protezione dei dari, non risultano coerenti con alcune legislazioni nazionali di
atruazione della diretciva 95/46/CE (che, come ad esempio in Jralia e Spagna, non pre-
vedono rale tipo di approvazione) e hanno evidenziato I'opportunira di un approccio
comune da parte delle aurorira di protezione dei dati interessate. Alla luce di cio, il
Gruppo Art. 29 ha preso contatto con la DG Ricerca della Commissione europea che
sta lavorando al nuovo programma quadro di investimenti nella ricerca e nell'innova-
zione per gli anni 2014-2020, Horizon 2020, per collaborate alla revisione delle clau-
sole previste per i contratti di finanziamento e delle linee guida sulla privacy e sulla
protezione dei dati (doc. web n. 2983072).

Rilevante & stata inoltre I'artivira del Gruppo su proposte sviluppate da parre del
Borders, Travel and Law Enforcement subgroup (BTLE). Il sotcogruppo & nato dall’e-
sigenza di rratare in seno al Gruppo Art. 29 le tematiche connesse al rractamento
di dati nel setrore di polizia e giustizia (ex I Pilastro), dopo Veliminazione del
WPP] (Working Party on Police and Justice) nel corso della Spring Conference 2012
in ragione dell'unificazione dei pilastri dell'Unione successiva all’enrrata in vigore
del Trattato di Lisbona.

Il Gruppo ha adortato il Parere n. 1/2013 del 26 febbraio 2013 (doc. web n.
2980389) riguardo alla proposta di direttiva sui trattamenti di dati personali nelle acti-
vitd giudiziarie e di polizia, formulando specifiche osservazioni e chiedendo maggiori
garanzie per quanro riguarda le categorie di interessati, I'esercizio del diritro di accesso,
i co-titolari del tratramento ed i poreri delle autorita di protezione dati.

E st alwesi affronrato il rema della supervisione nel settore del law enforce-
ment, in particolare sulla base del documento sul “Fururo della supervisione™ sotto-
posto alla Conferenza di primavera tenurasi a Lisbona {cfc. par. 19.2). Aspetto cen-
trale di tale discussione & stara l'analisi sui punti su cui pud registrarsi una conver-
genza tra le autorita nazionali di protezione dei dati ¢ il Garante europeo (EDPS).
In pamco!are ¢ stato valuraro come assicurare coerenza e continuita di controllo per
le atcivith che si svolgono nel settore della cooperazione giudiziaria‘e di polizia. La
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prosperciva del lavoro in itinere & di pervenire ad una visione condivisa cra aucorir2
nazionali ed EDPS per poi, in caso posirivo, formulare delle proposte per adeguare
il quadro normarivo. St & discusso circa 'oppotcunitd di diminuire la pluralica di
forme di supervisione oggi esisienti, prevedendo ove possibile un unico sistema di
supervisione coordinara tra le aurorita nazionali ed il Garance eutopeo, per ructi quei
cractamenti di daci che prevedono la creazione di un dasabase centralizzato a livello
europeo o scambi analogamente strurruraci.

Alla luce delle recenti rivelazioni apparse sulla srampa ed ai documenti successiva-
mente resi pubblici in metito al programma PRISM (Planning Tool for Resource
Integration, Synchronizarion, and Managemens) ed altri programmi di raccolra dari a
fini di intelligence, il Gruppo ha ampiamente dibartuto sulle conseguenze per i citra-
dint europei di rali acrividd in vista di una propria presa di posizione — atcaverso la pre-
disposizione di un parere in matetia di sorveglianza delle comunicazioni elertroniche
(previsto per il 2014) — che si soffermi in particolare sul rapporto tra la normariva
europea in mateda di protezione dati e i programuni di inselligence sarunitensi. Al
tiguardo, & stata svolca un’analisi del quadro legale esistente a livello nazionale ed euro-
peo in materia, prendendo in considerazione le basi normarive su cui operano i sistemni
di supervisione ¢ concrollo previsti dagli ordinamenci nazionali. Particolare arrenzione
& starta rivolea alle richieste detla Commissione europea, che ha insistico sulla necessica
di maggiote trasparenza nei programmi di inzelligence e sulla possibilica di un effettivo
controllo sulla loro legxtunura

In quesa prospettiva & stato quindi redarto ed inviato un questionario alle civerse
aurtorita di protezione dei dad per conoscere le modalica di supervisione sui zrarra-
menti effetcuari dai servizi segreri nazionali.,E stato affidaro al Garante, unictamente
all’Aurorita ceca, il compiro di sviluppare il rema dei sistemi di sorveglianza all'incerno
dcll'Europa ¢ della supervisione dei servizi di sicurezza, al fine di elaborare proposwc e
raccomandazioni nel patere in preparazione.

In relazione ai menzionad programmi di inrelligence, il Gruppo Art. 29 hz inol-
tre manifestaco le proprie perplessita alla vicepresidente della Commissione europea
Viviane Reding con due lettere, rispettivamente del 7 giugno 2013 (doc. web n.
3019822) e del 13 agosto 2013 (doc. web n. 3019832). In particolare le ricbiestc di
chiarimento contenure in tali lertere mirano a comprendere se il programma
PRISM implichi i} cractamento solamente di dari di cittadini e residenri degli Stari
Uniti o se sia invece rivolto anche ai cittadini europei e se l'accesso a rali dai sia
mirato o casuale. [l Gruppo ha inoltre comunicaro alla vicepresidente Reding I'in-
tenzione di analizzare il quadro legale esistente a livello nazionale ed europeo
riguardo all'applicazione della normariva in materia di protezione dati nel contesro
dei cirati programumi di raccolra dari.

Sempre in tema di law enforcement, il Gruppo ha cominciaro a ragionare sulla pre-
dlsposmone di un parere sul concerro di necessira, calendarizzato per il 2014. Tale
parere uira 2 chiarire i concetti di necessicd ¢ proporzionalita — anche alla luce della
°|unsprudenza della Corte di Strasburgo in relazione all'arc. 8 della Convenzione
europea per i diritti dell’uomo — nelle misurc esistenti predxsposte dai legislatori (a pit
livelli, nazionale o europeo) per rispondere alle esigenze di giustizia e sicurezza.

In tema di diritci e trasferimento dei daa all’estero, il Gruppo Art. 29 ha poi adot-
tato un modello per Papplicazione uniforme delle procedure relative all'esercizio del
diritro di accesso ai dati personali trattaci dal Dipardmento del Tesoro scatunitense
nellambito dell'’Accordo TFTP2 (Accordo tra 'Unione europea e gli Seaci Unid
d’America sul tratramento e il trasferimento di dari di messaggistica finanziaria
dall’Unione europea agli Stari Uniti ai fini del programma di controllo delle transa-
zioni finanziarie dei rerroristi (doc. web n. 2613438).
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L'Accotdo TFTP prevede infacti il diritto di chiunque di accedete ai dati perso-
nali che lo riguardano traceari sulla base dellaccordo medesimo e di chiederne la rec-
rifica, la cancellazione o il blocco qualora i medesimi siano inesarti o il tracramento
sia in conrrasto con Vaccordo. Chiunque intenda esercirare tali diricri pud presen-
tare una richiesta alla propria aurorird nazionale di controllo nell’Unione europea
(per I'ltalia, il Garanre), che agiri da tramite con il Dipartimenro del Tesoro stacu-
nitense, actraverso apposita modulistica pubblicata sul sico dell’Auroriaa (cfr. doc.
web nn. 2613468, 2613478, 26] 3488, 2613498).

Il Gruppo ha esaminato le proposte contenute nello Smart border package presen-
tato dalla Commissione e composto di due Proposte di regolamento: la prima relartiva
all'istituzione di un sistema di ingressifuscita per cicadini di Paesi terzi che artraver-
sano le frontiere esterne degli Stati membri UE; la seconda all'isticuzione di un pro-
gramma per viaggiatori registrati. 11 6 giugno 2013 ha quindi adoctato il Parere n.
5/2013 nel quale, in particolare, si stigmarizzano sia la creazione di un nuovo profilo
criminale, quello dei migranri che si trattengono oltre la scadenza del titolo, sia la vea-
lizzazione di una ulteriore banca dati centrale oltre a VIS, SIS, Eurodac. nella quale
confluirebbero, ai fini della locta contro 'immigrazione irregolare, 1 dari personali di
chi entra in Europa (doc. web n. 2572931).

Con riferimento al tema dello screening anricipato dei passeggeri, ¢ proseguita I'a-
nalisi dell’acovita dell’ International Air Transport Association (IATA) e del nuovo
modello (NDC) di profilazione degii acquirenti o potenziali acquirend di bigliett
aerei. Il modello NDC realizza un sisrema d'individuazione del prezzo del volo basaro
sulla previa fornitura di una serie di informazioni, anche sensibili, della persona.
Grazie al Dynamic Airline Shopping engine Application Programme Inserface (DAS API)
ed alla tecnologia dei messaggi XML, le compagnie aeree potranno fornire un servizio
personalizzato agli urentt, basato sullo scambio di dati ra le agenzie di viaggio ¢ gli
utenti € le compaguie aeree stesse, ossia sul contenuto della richiesra inoltrata dai viag-
giatori o dagli intermediari che agiscono per conto del consumatore finale alle com-
pagnie aeree, tramite messaggio XML. Il menzionaro sistema ha suscitato preoccupa-
zioni considerato che il tipo di prodortto, il prezzo e i servizi accessori complemenrari,
verrebbero offerdi al clienre in base alle informazioni, tra cui daci personali, riferite a
particolari necessita e preferenze, contenute nel predetto messaggio XML.

E proseguiro il lavoro di approfondimento sui profili di protezione dei dati nel sct-
tore finanziario. In particolare il Gruppo Arr. 29 si ¢ dedicato all'analisi delle nuove
proposte in ambito europeo in mareria di contrasto al riciclaggio e al finanziamento
del terrorismo ¢ all'impartro che cli disposizioni possono avere sulla protezione dei
dadi. La linea di tendenza a livello UE & parsa quella di un inasprimento della lora al
riciclaggio e al finanziamento del terrorismo senza perd che siano tenuti in dovuta
considerazione i diritti delle persone. In tale prospettiva e in linea con le posizioni gia
assunte dal Gruppo nel Parere n. 14/2011 (doc. web n. 2982816) e dalEDPS con il
Parere del 4 luglio 2013, il Gruppo ha predisposto due lettere, rispertivamente del 4
aprile 2013 (doc. web n. 2982756) e dell'8 novembre 2013 {(doc. web n. 2982696).
indirizzate al Presidente della Commissione LIBE del Parlamento europeo, con le
quali ha manifestato forti preoccupazioni riguardo all'impacro che la proposta di direr-
tiva sulla prevenzione del riciclaggio e la proposta di regolamento sui dati informaivi
che accomnpagnano i trasferimendi di fondi porrebbero avere sui diticd delle persone.

Un altro secrore di indagine a cui il Gruppo si & dedicaro nel corso dell'anno
riguarda la profilazione dei cliend nell’ambito creditizio. Attcaverso appositi questio-
nati veicolati dalle aucorita di protezione dei dati rivolti alle cd. cenrrali rischi che ope-
tano su terriorio nazionale, il Gruppo ha svolwo un lavoro di approfondimento volto
a valutare il livello di adempimento dei principi privacy nel settore.
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I sistema previsto dagli artt. 25 e 26 della dicertiva 95/46/CE per i trasferimenti dei
dari verso Paesi terzi ¢, in particolare, gli srrumenti quali il Safe Harbour, le clausole con-
teartuali standard e le tegole vincolant d’impresa (BCR) sono stati messi in discussione,
nel corso del 2013, a seguito delle notizie relative ai programmi di sorveglianza di massa
posti in essete dalle autorita statunitensi (e non solo) a fini di zntelligence e di sicurezza
nazionale e dal sempre maggior utilizzo da patte di soggetdi pubblici e privad dei set-
viai di cloud computing (ctr., ad es., lo studio, pubblicaro nel 2013 dalla Commissione
libecea civili, giustizia e affari interni del Parlamento europeo, “The US surveillance pro-
grammes and their impact on EU citizens’ fundamental righs™ (doc. web n. 2983032).

In weald, Safe Harbour, clausole contratwali standard e regole vincoland d'impresa
(BCR) non contengono disposizioni specifiche a tutela degli interessati nel caso di
accesso da parte di soggetti pubblici per finalicd di sorveglianza (per di piu di massa),
poiché sono stati creati pet governare i flussi cransfroncalieri nell'ambiro del sectore
privato e non possono pertanto costituire in alcun modo il fondamento giuridico di
un trasferimento di daci per tali altre finalica.

Al riguardo; una riflessione sul tema ¢ stara avviara, in seno al Gruppo, 1n occasione
della decisione di predisporte, nell'ambito del sottogruppo BTLE, il parere relativo
alla sorveglianza delle comunicazioni elettroniche a fini di intelligence e di sicurczza
nazionale (cfr. supra) che affronterd, per una parte, anche I'aspetto relativo ai fonda-
ment normativi vigenti per trasferire datl personali verso gli USA e le condizioni che
devono ricorrere alla luce, in parricolate, della directiva 95/46/CE e della Cara dei
dicicri fondamentali.

Con l'intento invece di rispondere alle sempre pili pressanti esigenze di disciplinarc
i flussi di dadi personali nell'ambito di forme di esternalizzazione delle activica di crac-
aamenco (quali, ad es., proprio { predewti servizi di cloud computing), it Gruppo ha
adotrato un documento esplicativo delle BCR for processor (doc. web n. 2572911) e
ha avviato, nell’ambico del sottogruppo International transfers, un confronto volro alla
predisposizione di un ser di clausole conccatcuali “for processor”. Tali clausole potranno
essere utilizzate — sulla scorta di quanto avviene, ad esempio, nell'ordinamento spa-
gnolo — nei casi in cui un responsabile del tracramento stabilito sul cerritorio europeo
intenda sub-appaltare attivita di tracamento di dao personali a soggerti stabilici in
Paesi terzi. Allo stato, anche nel nostro ordinamento, siffacto trasferimento di dari pud
essere posto in essere dal responsabile del tratramento sulla base di un apposito man-
dato per la sottoscrizione di clausole contraceuali tipo di cui all"allegaro della Decisione
della Commissione europea del 5 febbraio 2010, n. 87/2010/UE, confesitogli dal tico-
lare (cfr. Relazione 2012, p. 209 e doc. web n. 2191150).

Per quanto concetne le BCR for processor (BCR-P), il documento esplicativo ribadi-
sce che le stesse hanno lo scopo di consentire, nel rispetto delle garanzie previste dallz
disciplina di protezione dei dati e senza la necessica di stipulare ogni volea specifici con-
cratti, i reasferimento di dati personali da parte di una societa di servizi/responsabile del
trattamento situara sul territorio europeo ad una societd del medesimo gruppo situara in
un Paese terzo e illustra gli elementi essenziali che devono essere contenuti nel contrarto
generale di servizi (Service Level Agreement — SLA) sotcoscritto con il cliente/titolare del
trattamento e nel resto delle BCR che devono essere allegare al prederto contratro.

Con riferimento agli aspetti procedurali, il documento chiarisce che & la multi-
nazionale inceressata a dover presentare l'istanza per I'approvazione delte BCR-P
secondo quanto previsto dalla procedura di approvazione da parte delle aucoricd di
protezione dei dati stabilita dal documento di lavoro adorato il 14 aprile 2005 (doc.
web n. 1296169) (cfr. Relazione 2005, p. 144), mentre I'autorizzazione nazionale
dovra essere tichiesca da ciascun titolare del trattamento che ritenga di avvalersi, in
qualita di responsabili del tracramento, di sociera multinazionali che intendano uti-
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lizzare, per trasferimenti di dau verso Paesi terzi, BCR-P gia approvate. In tale occa-
sione, copia del contratto generale di servizi dovra essere presentato alla competente
autorita di procezione dei dati al fine di verificate la liceita del craccamento alla luce
delle normative nazionali.

Sebbene lo strumento sia staro predisposto dal Gruppo solo a dicembre 2012, gia
nel 2013 sono stare avviace nove procedure europee di approvazione di BCR-P e, tra
esse, nel novembre 2013, una ha gid concluso il suo zrer di approvazione.

Per quanto riguarda le BCR for controller (BCR-C), lo strumento & gia ampiamente
conosciuco e ucilizzato dalle multinazionali (cfr. Relazioni precedenti), tanto che, nel
corso del 2013, sono state avviate ventuno procedure europee di approvazione di
BCR-C ¢ sette, iniziate negli anni precedenti, sono state chiuse con il riconoscimento
dell’adeguatezza delle disposizioni nelle stesse contenute (per le autorizzazioni nazio-
nali si fa rinvio al par. 13). In ce occasioni il Garante ha operato in qualicd di co-
reviewer insieme all’autoriad di prorezione det dati leader della procedura (per uno
schema esplicativo delle procedure di approvazione, cfr. doc. web n. 2037871), for-
nendo specifiche indicazioni in ordine a modifiche da apportare nel resto delle BCR
proposte dalle societa al fine di renderle conformi al quadro normarivo europeo.

Sempre in tema di rrasferimento dei dati all’estero, il Gruppo, attraverso il sor-
togruppo International rransfers, ha continuato a lavorare ad un documento
(“Referential”) che raccoglie gli elementi comuni tra il sistema BCR europeo e I'a-
nalogo sistema delle Cross Border Privacy Rules-CBPR adortrato in ambiro Apec
(Cooperazione Economica Astatico-Pacifica). 11 documento, che dovrebbe essere
adottato dall’Apec e dal Gruppo nel 2014, intende fornire indicazioni utili per le
multinazionali che desiderino adottare tegole vincolanti d'impresa che possano
ortenere sia un'approvazione eutopea che una certificazione Apec.

Con riguardo all'activiea volta a valucare I'adeguarezza della disciplina nazionale di
Paesi terzi, sono inoltre all’attenzione del Gruppo la legge del Québec e la Comunica-
zione sul funzionamento del Szfe Harbour (doc. web n. 2983002) con la quale, il 27
novembre 2013, la Commissione (soggetto competente, ai sensi dell’art. 25, comma
G, della direrriva 95/46/CE, a valutare periodicamente I'adeguarezza del regime gia
riconosciuta con la decisione n. 2000/520/CE), dopo aver illustrato alcunt aspetri
critici del sistema, ha fornito tredici raccomandazioni pet migliorarne il funziona-
mento. A quest’ultimo proposito, la Commissione ha chiesto di apportare migliora-
menti al regime in tema di trasparenza, di turela dei diriui degli interessati e di enfor-
cement e ha rappresentaro la necessitd di una maggiore trasparenza da parte delle
societz iscritee al Safe Harbour in ordine ai casi in cui, per motivi di sicurezza nazio-
nale, interesse pubblico o law enforcement, le stesse non rispettino i principi del Safe
Harbour, ricordando che la deroga prevista per la sicurezza nazionale deve essere
urilizzata in misura scretramente necessaria ¢ proporzionata. Il riesame dell'intero
sistema dovrebbe essere portaro a termine dalla Commissione nel 2014 in modo da
poter prendere in considerazione le misure di arruazione che le aurorica statunitensi
intenderanno dare alle raccomandazioni.

Il rema dell’adeguarezza della legge del Québec presenta un peculiare profilo di rile-
vanza in ragione della circostanza che in tale ordinamento I'Agenzia mondiale anti-
doping (World Anti-Doping Agency-WADA) raccoglie e trarra, attraverso la banca dan
ADAMS, i dari personali che gli atled sono tenuri a comunicare sia direttamente, sia
artraverso le federazioni sportive di appartenenza ¢ le competenti organizzazioni nazio-
nali per le finalita anti-doping. Nel marzo 2013, nell'ambito della consulrazione
avviara dall'Agenzia mondiale anti-doping in occasione della revisione del codice mon-
diale ¢ degli standard che lo completano, il Gruppo & tornato sull’'argomento con una
lewera (cfr. doc. web nn. 2983092 e 2983102) con la quale, nel riprendere le conside-

BCR for controller

Adeguatezza e
Referential BCR/CBPR

Trattamenti effettuati
dall’'Agenzia mondiale
anti-doping



Camera dei Deputati

— 182 — Senato della Repubblica

XVII LEGISLATURA

— DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

Supervisione 1M1

Europol: 1"attivita
dell’Autorita di
cantrotlo comune [ACC]
e del comitato ricorsi

razioni gia svolte sul tema nel 2008 e nel 2009 — in occasione dell’adozione di pareri
WP 156 (doc. web n. 1619614) e WP 162 (doc. web n. 1620339)-, ha riproposto le
proprie perplessita in ordine ad alcuni aspetti della disciplina rimasti invariari rispetto
al passato: la funzione del consenso quale presupposro legirtimante il tracamento, i
lunghi periodi di conservazione dei dati e di pubblicazione delle sanzioni, il rispetro
del principio di proporzionalita nel trattamento dei dai relativi ai whereabouits (ovvero
le informazioni volte a consentire la reperibilicd degli adeci ai fini di conteolhi andi-
doping), 'uso della banca datit ADAMS e l'assenza di un adeguaco quadro giuridico
per i flussi ransfronealieri dei dati.

Dal momento che con il nuovo Codice WADA e i relarivi standard, adocari a
novembre 2013, molti dei rilievi mosst dal Gruppo non sono stat recepiti, soro allo
stato oggetro di discussione in seno al Gruppo medesimo le iniziative che le auroria
di protezione dei dati dovranno porre in essere, anche sul piano nazionale, affinché i
tractamend effeccuact dalle competena organizzazioni nazionali anu-doping, vi com-
presi i trasferimenci di dati verso la banca dati ADAMS, siano conformi alla disciplina
di protezione dei dadi.

Con I'entraca in vigore, il 4 dicembre 2012, del Regolamento (UE) n. 1024/2012,
¢ divenuto obbligatorio per la cooperazione amministrativa tra aucorita competenti
degli Stadi membri nel setcore del mercato interno Vudlizzo del sissema fizrernal
Market Information (IMI). Si tracea di un'applicazione software (multilingue ed acces-
sibile tramire interner) sviluppara dalla Commissione in collaborazione con gli Staci
membri volta a favorire e accelerare lo scambio transfrontaliero di informazioni,
anche personali, e la mutua assistenza previsti in diversi acti dell'Unione (diretiva sui
servizi, directiva sulle qualifiche professionali, diettiva sut diricd dei pazienti, regola-
mento sul trasporto transfronaliero professionale di contanre in euro, raccomanda-
zione sulla rete per la soluzione dei problemi nel mercato interno-SOLVIT, nonché,
sulla base di un progetto pilora, la direttiva sul distacco dei lavorarori).

Traccandosi di un sistema cenrralizzaro, anche in questo caso la Commissione ha
ritenuto necessario prevedere uno specifico organismo di supervisione. Il nuovo sistema
di supervisione formato dalle autorica competenti a livello nazionale (le autorica di pro-
cezione dei daci) e dall’ EDPS (cfr. art. 21 del regolamento medesimo) affida a quesr'ul-
timo, come pure accade in altri sistemi, il segrerariaro del gruppo di supervisione.

Larr. 21 prevede, infacd, che 'autorita o le autorith nazionali di controllo designate in
ogni Stato membro ¢ dotate dei poteri di cui all'art. 28 della directiva 95/46/CE (per
['Tealia i} Garante) verifichino in modo indipendente la liceita del crattamento dei dari
personali da parte dei partecipand all'[MI del loro Srato membro, garantendo la tutela
dei diricti degli inceressati. Al conrrollo da parte delle aucorici naziomali si somma quello
de} Garante europeo della protezione dei dati (EDPS). In particolare, ’EDPS controlla
e provvede 2 garantire che le attivira di traciamento dei dati personali della Commis-
sione, nella veste di partecipante all'IMI, si svolgano in conformic al regolamento.

19.4. la cooperazione delle Autorita di protezione dei dati nel settore liberta, giustizia e
affari interni

Nel 2013, I'arrivich del’ACC Europol. che a marzo ha eletto i nuovi organi {presi-
dente Ia slovena Natasa Pirc, DP e [nformation Commissioner della Slovenia e vicepre-
sidente Vanna Palumbo del Garante), si & incentrata sull'analisi dellimparto della pro-
posta presencata dalla Commissione europea di un regolamenro che istituisce I'Agenzia
dell'Unione europea per la cooperazione e la formazione delle autorica di contrasto

(Europol) e abroga le decisioni nn. 2009/371/GAI e 2005/681/GAI del Consiglio.
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La proposta, presentata formalmenre dalla Commissione europea il 27 marzo 2013
(doc. web n. 2983062), prevede, da un lato, I'assorbimenro da parre di Europol delle
atcivira svolte dall’Accademia Europea di Polizia - CEPOL e, dall’alrro, un amplia-
menro dei reati per i quali 'Europol & competente (nonché dei relativi poteri d’inda-
gine), sviluppando anche le sue capacica di fornitore di servizi di comunicazione elet-
wronica (SIENA) e di “hub” informarivo per i Paesi membri.

Una scelta di fondamentale impatco per I'attivita delle autorich di protezione daci
& quella operaca dalla Commissione riguardo la supervisione dei rrarramendi di dadi
effercuani da Europol, artribuica al Garanre europeo della protezione dei dari perso-
nali, come anche la comperenza in mareria di esercizio del diritro di accesso degli
interessati e la decisione in merico ad evencuali ricorsi da questi presenrati. Il modello
di supervisione con al centro PEDPS viene quindi progressivamente esteso dalla
Commissione ad ogni nuovo stccumento legislativo (anche le proposte concernenci
Eurojust ed il procutatore europeo (EPPO) sono sulla stessa linea). I Garana euro-
pei hanno discusso nella conferenza di primavera il tema, adottando una risoluzione
abbastanza critica ¢ preoccupara (v. par. 19.2) (doc. web n. 2980604).

LAurorici di controllo comune Europol ha a sua volta adottare due parer;, il primo
nel giugno ed il secondo nell’orrobre 2013, sulla proposta di regolamento. Con il primo
parere (doc. web n. 2983184), anche sulla scorta della richiamara risoluzione dei
Garanti europei, ha rilevato che 'ampliamento del ruolo e delle responsabilica di
Europol avverrebbe a scapito della cerrezza giuridica necessaria a garantire la correttezza
¢ concrollabilica del suo operaro, in particolare, nella misura in cui gli verrebbero atri-
buiti un compico di coordinamento nelle indagini e una comperenza non pid per “grave
reato” (“serious crime”) ma sulla base del piit indererminato crirerio delle “forme di cri-
minalica che ledono un interesse comune oggerto di una politica dell’Unione”, nonché
un ulreriore e non disciplinato ruolo di provider di servizi di comunicazione elettronica.
11 parere si sofferma inolere sull’effetco di rali cambiamenti sulle modalita di tracra-
mento dei daci e quindi sulla strurtura dei sistemi informatici finora ceati (e, come
novo, concrollati con cadenza annuale dall’ACC artraverso il suo gruppo ispezioni) e
sullimpatto degli stessi sulla supervisione dei tractamenci di dari personali effettuati.

Un secondo, piti analitico parere & stato adotrato il 9 otrobre 2013 (doc. web n.
2983132). Con lo stesso si evidenziano le lacune e le contraddizioni del testo propo-
sto dalla Commissione rispetto alle finalita dichiarate e il conseguente rischio di una
riduzione delle garanzie previste in materia di prorezione dei dati risperto a quelle della
decisione n. 2009/371/GAl awualmence in vigore. Gran parte dei rilievi si fondano
sull’esperienza acquisita dal’ACC nell’espletamento dei suoi compiti di controllo della
legictimita dei tractamenti di dadi effettuari da Earopol, in patticolare in occasione del-
lispezioni svolte in /oco. 1l parere & stato inviato al Consiglio, che ha in discussione il
testo della proposta di regolamento, ed al Parlamento europeo.

L’ACC ha inolcre svolto, come di consueto, il controllo annuale sui waccamenei di
dari effercuati da Europol e ha approvato il rapporto sullativirk ispettiva svolea. 11
Garante ha partecipato con un proprio esperto all'ispezione svolta nel 2013 che ha
incluso anche la verifica delle modalita con cui Europol effettua i cracramenti di dadi in
relazione ai compiri affidadi dall’Accordo USA-UE sul TFTP (' Accordo sul tratramento
e il rasferimento di dari di messaggistica finanziaria dall'Unione europea agli Stati Uniti
ai fini del programma di controllo delle cransazioni finanziarie dei terroristi).

Risperto a tale tipologia di tracramento, 'ACC ha reso pubblica intanto, come era
gia avvenuro per 'anno precedente, una breve sintesi che illustra gli esiti della terza (ed
ultima specifica) ispezione condorta nel novembre 2012 (doc. web n. 2983142) ¢ ha
accolto la richiesta del’Ombudsman europeo di poter accedere alla parte secretata del
rapporto sull’ispezione.
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Il Sistema Informativo
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Petr quanto riguarda ['attivica dei sotrogruppi, ci sono stati due incontri con i rap-
presentanti di Europol presso la sede dell’Aja per continuare 'analisi delle modalica
di fornicura ed uso della rete per lo scambio di informazioni SIENA (cke collega
Europol alle autoritd preposte ad atrivita di conrrasto negli Stari membri e ad aleri
partner). Anche sulla scorta di wli incontri, PACC ha adotaro, a dicembre. uno
specifico parere sul tema. Altri pareti hanno riguardato due progetui di accordi ope-
rativi con Serbia e Albania (doc. web nin. 2983122 e 2983112) e le future artivira
di Europol (doc. web n. 2983162).

L’ACC ha adortato inoltre il rapporto sulle attivird svolte nel quadriennio 2008-
2012 (doc. web n. 2996478) e un rapporto sul funzionamento delle Unita nazionali
Europol con particolare riguardo alla fase di introduzione dei dati nei sistemi Europol
o di loro invio (doc. web n. 2983152). Quesculiimo rapporto, tracado le conclusioni
dalle risposre pervenute ad un questionario predisposto nel 2012, evidenzia la non
completa arnionizzazione del ruolo ¢ delle responsabilicd attribuiti, net diversi Stati
membri, alle Unitd nazionali e formula alcune raccomandazioni al riguardo.

Dal 9 aprile 2013 & atrivo il Sistema d’informazione Schengen di seconda gene-
razione (SIS II). Dalla stessa data, perranto, & cambiata la base giuridica per il trat-
tamento dei dati personali effettuato nel sistema — non pil disciplinato dalla
Convenzione “Schengen” (integrata nel quadro istituzionale e giuridico dell'Unione
europea nel 1999) ma dal Regolamento (CE) n. 1987/2006 di Parlamento europeo
e Consiglio del 20 dicembre 2006 e dalla decisione n. 2007/533/GAl del Consiglio
del 12 giugno 2007 che istituiscono e disciplinano il SIS II (doc. web nn. 2983012
e 2982882) ~ ¢ I'Autorita comune di conrrollo Schengen ha concluso la propria atti-
vita di supervisione e controllo.

Il sistema SIS [I, operativo dal 1995, ha lo scopo di aumentare la sicurezza ¢ di
facilitare la libera circolazione aello spazio Schengen, permettendo alle autorita
nazionali doganali, di polizia e di controllo delle fronriere di scambiarsi agevol-
mente informazioni. Il Sistema contiene infatti segnalazioni sulle persone scom-
parse (soprattutto minori) e informazioni su determinati beni (quali banconote,
automobili, furgoni, armi da fuoco e documenti di identita) che potrebbero cssere
stati rubati, sotcracei o smarrici. E dotato di funzioni avanzate, come la possibilita
di inserire dati biomerrici (impronte digitali ¢ fotografie), nuovi tipi di segnalazioni
(aeromobili, natanti, coneainer e mezzi di pagamento rubati) o la possibilita di col-
legare segnalazioni diverse (ad es., una segnalazione su una persona e su un vei-
colo). 11 SIS II contiene copie dei mandari d’arresto europei collegati dircttamente
a segnalazioni per l'arresto a fini di consegna o di estradizione.

Llaccesso al sistema & limitato alle autoritd nazionali giudiziarie, doganali e di poli-
zia e a quelle competenti per il controllo delle frontiere, i visti e i certifican di imma-
tricolazione per veicoli. Come per il SIS I, chiunque ha il diritto di accedere ai dai
che lo riguardano inseriti nel nuovo sistema pud chiedere all’autorira nazionale com-
petente di rexcificare o cancellare i propri dati personali. Inoltre, chiunque pud agire
in giudizio per accedere alle informazioni, rettificarle, cancellarle o pet ottenere un
indennizzo nel caso di segnalazione che lo riguardi inserita illecitamente. E anche
previsro che, almeno ogni 4 anni, si proceda ad una verifica della conformita dei trac-
tamenri effertuati.

Lentraca in funzione del SIS 1] & stata accompagnata, come previsto dalle nuove
basi giuridiche, da una campagna informativa in tutti i Paesi secondo modelli standard
plurilingue. predisposti dalla Commissione che dovrebbeyo essete distribuiri sia nei
punti di frontiera sia sul terricorio.

In questo quadro di cambiamenro, I'ACC Schengen — di cui sono sradi facri circo-
lare i rappord di activica (2008 - aprile 2013, doc. web n. 2982892) — ha tenuto la sua
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ultima riunione nella pienezza dei poteri nel marzo 2013, adottando il rapporto rela-
tivo ai lavori di verifica sull'inserimento nel sistema delle segnalazioni ex art. 95 della
Convenzione (mandato di arresto europeo) ¢ lasciando al Gruppo di coordinamento
della supervisione SIS I — cui ha passato il testimone ~ il compito di portare a cer-
mine le acriviez avviate in relazione all’eseccizio del diriteo di accesso e ai criceri per l'in-
troduzione nel sistema delle segnalazioni relative a veicoli rubati.

Il Gruppo di coordinamento — che si & riunito, pec la prima volra, nel giugno 2013,
adorrando il regolamento interno ed eleggendo, quale presidente, Clara Guerra,
dell’ Aucorica di protezione dei dari portoghese, e, come vicepresidente, David Cauchi,
del Garante maltese — & staro informaro, da rappresentanti della DG Affari incerni
della Commissione europea e dell’Agenzia europea per la gestione operativa dei
sistemi IT su larga scala (EU-LISA), su modi e forme del passaggio dal SIS [ al SIS 11,
avvenuto senza problemi dal punto di visto informatico ed operativo. 1l menzionaro
Gruppo ha poi costituito un sottogruppo tecnico incaricato, tra l'altro, di seguire gli
sviluppi di un’indagine avviata su un grave caso di dara breach al SIRENE danese,
avvenuro a seguito di un actacco di hacker e reso noto nel giugno 2013. Proprio alla
luce di rale evenro, gli Stati Schengen sono stati chiamari, atcraverso la compilazione
di un questionario, a svolgere un seffassessment dei sistemi nazionali ¢ della sicurezza
della crasmissione dei dati, anche tenendo conto di eventuali forme di outsourcing/sub-
contratto nella gestione operativa degli stessi.

LACC Dogane e il Gruppo di coordinamento della supervisione del Sistema infor-
mativo doganale (SID) si riuniscono notmalmente insieme in quanto condividono la
supervisione sullo stesso database in cui sono tratcari dati di cooperazione doganale
relativi agli ex ptimo e terzo pilastro.

LACC Dogane ha proseguito la sua atrivita adorrando il rapporto di atcivich fino
a dicembre 2013, il nuovo programma di lavoro e una lettera sull’accesso al SID
accraverso un singolo punto di conratro. E stata inoltre messa a punto una brochure
informaciva, dal citolo “Guida alle vostre responsabilita”, rivolca alle aurorita doga-
nali ed alle altre autorica che hanno accesso al SID, che fornisce indicazioni per i casi
in cui i dati inseriti nel sistema doganale comune SID non siano accurati o Jeciti
(art. 13 della decisione SID 2009/917 ed art. 8 (2) della decisione quadro prote-
zione darti 2008/977).

Il Gruppo di coordinamento della supervisione SID ha confermato per un secondo
ed ultimo mandato Presidente e Vicepresidente. Sono in corso arrivita relative alla
verifica della lista delle autorirh che possono avere accesso al SID (comunicate da
ciascuno Stato membro alla Commissione europea) e verra esaminara, al fine di pre-
disporre un parere, la proposta di modifica del Regolamento presenrara a novembre
2013 dalla Commissione europea ¢ l'ulteriore proposta di modifica della supervi-
sione del siscema (doc. web n. 2983022).

Il Gruppo di coordinamento della supervisione VIS, che ha approvato il regola-
mento interno ed ha proceduto alla elezione del Presidente (Peter Husrinx, EDPS)
e del Vicepresidente (Vanna Palumbo, del Garante), ha conferito lo starus di osses-
vatori, su loto richiesta, ad Irlanda ¢ Regno Uniro, Paesi non parrecipanti alla coo-
perazione Schengen ed alle misure dell'Unione adoctare sulla base di questa (in
sostanza, la quasi toralit delle attivita in mareria di asilo ed immigrazione, controllo
delle frontiere ezc.).

E stato discusso e adortato il programma di autivica per il biennio 2013-2014,
anche con riferimento allarrivita di supervisione. Tale attivita riguardera non solo la
parce centrale del sistema, posta sotto la responsabilita operariva dell’Agenzia euro-
pea per la gestione operativa dei sistemi 1T su larga scala (EU-LISA), ma anche le
parti nazionali del VIS; oggetro di verifica sara anche il modo in cui le forze dell’or-
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dine hanno accesso ai dati secondo quanto previsto dalla decisione 2008/633/GAL
Sul tema dello sviluppo di possibili standard per effettuare le ispezioni, sia a livello
nazionale sia congiuntamente, ad esempio nei Paesi in cui gli uffici diplomatici di
uno Srato membro emetrono visti anche per aleri Stati UE, il Gruppo sta valutando
se e quali standard internazionali possono essete applicat, cercando di mantencre la
sinergia con il lavoro gia fatro dal Gruppo Eurodac (che potrd essere adattaro alle
specificica delle verifiche sul VIS). Tl Gruppo ha poi esaminato le implicazioni per
la protczione dei dati del sistema, in particolare per quanto riguarda i responsabili
del tractamentco (sub contractors). Al riguardo @ staro deciso di istruire un piccolo
sotrogruppo che approfondira il tema, anche basandosi sulle ispezioni nelle sedi di
rali soggerri gia efferruare da alcune DPA.

Quanro alle atcivira del prossimo biennio, P'artenzione del Gruppo si focalizzera
oltre che sugli asperci sopra indicari, sui soggerti che possono accedere al sistemna,
sulle modalita di esercizio del diritro di accesso, rettifica, ezc., nonché sulle modalira
di accesso delle LEAs al sistema.

Larcenzione del Gruppo & stara in massima parte rivolta ad un'analisi degli sviluppi
derivanti dall’adozione, il 26 giugno 2013, della proposta di rifusione (cd. recast) del
regolamento Eurodac (regolamento (UE) n. 603/2013, doc. web n. 2983052) cke, tra
Ialero, renderi possibile 'accesso ai dari contenui nella banca dati Eurodac da parte
delle forze di polizia, con conseguenti modifiche all'architertura del sistema (quali la
possibilica di consulcare il database, ai fini di polizia, anche a partire da frammenti di
impronta ricrovati sulla scena del crimine).

Tenendo conro della sensibilita del tracramento dei dati di richiedendi asilo. Iac-
cesso agli stessi sara consentito a polizia ed inquirenti ¢ ad Europol solo qualora dal-
I'interrogazionc delle bancbe dati di polizia nazionali o del VIS non emergano gia
riscontii: garanzie, queste, non ritenure tuttavia sufficienti dai Garanti che hanno
eccepiro, olrre alla mancata dimostrazione della necessit e proporzionalita della
misura, la finalica “incompatibile” dell’utilizzo dei dari previsto dal regolamento
risperro alla finalica della loro raccolra.

Alla luce di cid, it Gruppo EURODAC ha deciso di focalizzare anche le pros-
sime accivica sulla valutazione de) nuovo regolamento, con Jo scopo di influenzare
la definizioue dell’architercura del sistema, in particolare introducendo delle fun-
zionalith che consenrano di registrarc scparatamcente gli accessi delle forze di poli-
zia da quelli delle autorita competenti per le procedure di asilo. Cid considerato
anche che dalla dara di adozione del testo a quella dellentrata in funzione del
sistema nella nuova forma intercorreranno due anni (il regolamento entrera in
vigore infarti il 20 luglio 2015).

Sulla scorra di lavori pilora svolti da alcune delegazioni, il Gruppo ha inoltre messo
a punco un piano di ispezione standardizzato, da utilizzare a livello nazionale per I'at-
tivich di supervisione ¢ conrrollo artribuira dal regolamento Eurodac.

A maggio 2013, alla luce delle risposte fornite dalle competenti aucoritd nazionali
ad un questionario volto a verificare le modalird urilizzate per la raccolra delle
impronte digitali dei richiedenri asilo ¢ le conseguenze in caso di impronte illeggibili
(cfr. anche Relazione 2012, p. 294), il Gruppo ha approvaro il tapporro sull ispezione
coordinara sulle impronte illeggibili con cui si raccomanda I'adozione di procedure
uniformi nei diversi Stati membri e l'incroduzione da parte del legislatote europco di
una specifica disposizione che preveda espressamente che il semplice possesso di
impronte illeggibili non determini effecti negativi sulla procedura di riconoscimento

dello stasus di rifugiato (doc. web n. 29857438).
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19.5. La partecipazione ad altri comitati e gruppi di lavoro

CAuroricd ha proscguito la sua partecipazione all’ /ncernational Working Group on

Data Protection in Telecomrmunication, cd. Gruppo di Berlino, che nel corso del 2013 k

si & riunito come d'uso due volre (2 Praga in primavera ed a Berlino a fine estate).

In qualira di relatore, I'Autorira ha lavoraro all’adozione del documento sulla pub-
blicazione di dati personali sul web, adocrato nella riunione di Praga, che, affrontando
il rema da un punto di vista recnologico, ha individuato merodologie e soluzioni per
realizzare un efficace esercizio del diritto al’oblio. Il documento ha forniro inoltre pre-
cisc raccomandazioni per ciascuno degli atrori coinvolti (webmaster, motori di ricerca)
¢ buone pratiche tecnologiche, evidenziando che il raggiungimento di un’efferiva
tutela dei diritti degli interessari richiede un approccio mulrilaterale fondaro sull'a-
zione coordinata dei vari stakebolder (doc. web n. 2982786).

Nel documenro di lavoro sul web tmcking adottaro nella stessa riunione ed essen-
zialmente indirizzato ai fornitori di sid web, svilupparori di seffware e di recnologie che
consentono il tracciamento degli urenri della rete, J Gruppo ha fornito specifiche rac-
comandazioni volre a garanrire trasparenza ¢ controllo da parre degli inceressaci. In
particolare, occorre valorizzare e atcuare anche nel contesto del cracking, il rispetco
della finalira del trattamento evitando che pratiche di condivisione dei da rendano
possibile il loro utilizzo in un contesto diverso da quello della raccolra ¢ all'insapuca
dell’inceressato (doc. web n. 2982776).

La riunione di Berlino ha invece portato all’adozione di due ulteriori documenti,
rispeccivamente sulla segretezza delle telecomunicazioni e sulla sorveglianza aerea.

Il primo, in risposta ai recendi fatti legati alla sorveglianza delle comunicazioni
svolra su scala mondiale dalle autorita di lew enforcement e dai servizi segredi di alcuni
Paesi, esorta i governi a: riconoscere la segretezza delle comunicazioni come una parte
essenziale del dirirto alla vita privata e a rafforzarla anche artraverso il suo riconosci-
menro, tra i diici fondamencali, in una convenzione internazionale; predisporre stan-
dard inrernazionali volu a limirare I'accesso, da parte delle autorita pubbliche, at dari
personali conservaci dai fornitori di servizi internet; incoraggiare 'impiego di forme
sicure di comunicazione tra i citradini e assicurare un conrrollo indipendente ed eftet-
tivo riguardo alle activica di sorveglianza svolie dalle aucorita di polizia e di intelligence
o, per loro conto, da soggetdi privati (doc. web n. 2982796).

Nel documento di lavoro sulla sorveglianza aerea, il Gruppo ha inteso sotrolineare
che la parricolare intrusivita e invisibilicd dellimpiego di nuovi disposirivi quali i
droni, unita al farto che essi portano 2 una sorveglianza indiscriminara e potenzial-
mente conrinua sulle persone, rende ineludibile 'implementazione di misure specifi-
che: prima di tutro garantire che I'impiego della sorveglianza aerea sia limirara a spe-
cifiche finalira, ad esempio la ricerca di persone scomparse; far si che I'impiego di
immagini raccolte attraverso i droni dalle autorith pubbliche sia soggetto a mandato
giudiziario; assicurate la massima pubblicita di cali lmple0hx limirare la sorveglianza
ad aree il pib possibile circoscritte; garantire controlli smngcnn sull’ uulla.o delle
informazioni raccolte e sull’accesso a tali dati. Misure volee, ciog, ad assicurare un giu-
sto bilanciamento tra gli interessi pubblici perseguiti e la legictima aspettativa di pri-
vacy delle persone (doc. web n. 2982806).

Nel corso dell’anno il Gruppo ha altresi deciso di affroncare il tema del od. wea-
rable compuring, ossia dei dispositivi che possono essere indossati e che possono dare
luogo a forme di sorveglianza indiscriminata e nascosta, e di avviare un’autivita rico-
gnitiva sul cd. &rmgyom own device (BYOD), uno schema di cooperazione tra indi-
v1du1 che mettono in condivisione i propri rerminali e applicazioni allinterno di
una rere (in diversi contesti: all'interno di pubblica amministrazione, dj una sala
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conferenza, di un esercizio commerciale, ec.). Da esso possono infacti nascete pro-
blemi di sicutezza dei dati ad esempio legari all’'uso promiscuo dei terminali negli
ambiti domestico e favorarivo o alla condivisione degli stessi da pili persone, non-
ché forme di sorveglianza susceccibili di ricadere nell'ambito di applicazione della
disciplina sulla protezione dei dati petsonali.

Con decisione C(2013)2144 del 18 aprile 2013, la Commissione europea ha deciso
di istituite un nuovo gruppo di esperti — Data Retention Expert Group — che, in conti-
nuicd con U lavoro svolto dal precedente gruppo il cui mandato & terminaro nel 2012,
ha ricevuto I'incarico di approfondire gli asperti legari alla dirertiva 2006/24/CI (cd.
data retention, ovvero conservazione dei dai) ed in particolare di predisporre best prac-
tice sulla conservazione dei dari relativi alle comunicazioni electroniche a fini investiga-
tivi e per la persecuzione di gravi readi. Il Gruppo & formaro da rappresencanti delle
sociera fornitrict di servizi di comunicazione eletcronica, da rappresencanti delle forze
dell’ordine e di polizia nonché da rappresenranti delle Autorica di protezione dei dati.
Il Garance partecipa all'activich del Daea Retention Expert Group. [l Gruppo, sui cui
lavori hanno avuto peso le conclusioni presencate dall’avvocato generale della Corce di
Giustizia dell’'Unione europea il 12 dicembre 2013 riguardo alla directiva data reten-
tion (Causa C-293/12), nonché la prospettiva di una imminente decisione della stessa
Corte di Giustizia in merito (poi intervenuca, come si & decto al par. 10.2), sta comun-
que continuando l'activird di predisposizione di un manuale sulle buone prassi in
materia di conservazione dei dati che dovrebbe venire alla fuce nel corso del 2014.

Anche il 2013 & stato caracrerizzaro dal lavoro di revisione della Convenzione n.
108/1981 del Consiglio d’Europa sulla protezione delle persone rispetro al rrarca-
mento automatizzaco di dati a carartere personale.

Parallelamente al pacchetto di tiforma in discussione al livello UE, anche il
Consiglio d’Europa (CoE) ha infarti ritenuto necessario rivedete rale Convenzione alla
luce delle rante novic emerse negli ultimi decenni, sia con riferimenco allo sviluppo
tecnologico che alla crescente globalizzazione.

La discussione in seno al CoE si & peraltro svolra con l'incenco di assicurare un qua-
dro di principi coetenti con il progerro di revisione degli scrumenti di proteziore dei
dari in discussione a livello UE.

Come anticiparo, il T-PD, Comirato della Convenzione a cui il Garante pactecipa
da anni, anche nella sua composizione tistrecca (T-PD Bureau), aveva concluso nel
2012 il lavoro tecnico relarivo alla modernizzazione della 108, con I'adozione, in occa-
sione della sua 29™ plenaria, di un documento finale contenente le proposte di revi-
sione della Convenzione (cft. Relazione 2012, p. 298, doc. web n. 2375191).

Con l'adozione del menzionato documenro da parte del T-PD, che ha comun-
que proseguiro la sua riflessione sulla revisione della Convenzione n. 108, impe-
gnandosi nella redazione del Memorandum esplicativo che accompagnera il pro-
getro, si & aperta la fase “politica” della modernizzazione di rale setrore alla quale
l Aurorira ha continuaro a partecipare.

1t Comitaro dei Ministci del Consiglio d’Europa if 10 luglio 2013 ba infaru deciso
I'isticuzione di un Comitato ad hoc (CAHDATA) composto dai rappresentanti degli
Stari membri del Consiglio d’Europa, di altre Parti che hanno aderiro alla Convenzione,
e da Stati che non fanno parte det CoE, con il compito di finalizzare il processo di revi-
sione e negoziare formalmente un Protocollo emendativo alla Convenzione n. 108.

11 Segrerario generale del Gatante & stato designate tappresentante per lralia all'in-
cetno del CAHDATA e ha dunque preso parte alla prima riunione del Comitato che
si & tenuta a Strasburgo il 12-14 novembre 2013.

In tale inconcro, durante il quale sono staci electi il rappresentante iclandese ¢
la tappresencante svizzera, rispettivamente alla Presidenza e alla Vicepresidenza del
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Comitato, & emerso un generale plauso per il Javoro svolto dal T-PD le cui proposte
di modifica aila Convenzione hanno costituito la base di discussione del CAHDATA.
E altrest emersa la necessita di riflertere sul giusto equilibrio che la nuova Convenzione
dovra garantire tra ['esigenza di mantenere un'impostazione coerente con il quadro
comunitario e quella di preservare la vocazione universale della 108, fondaca su prin-
cipi di carartere generale.

Il CAHDATA ha dunque effectuato una prima letrura “esplorariva” del testo pro-
posto dal T-PD che, come illustrato nella Relazione 2012, pur mantenendo il carat-
tere crasversale della Convenzione (applicabile sia al settore privato sia a quello pub-
blico) tecnologicamente neutro e fondarto su principi di caratcere generale, ha innovato
su diversi punti salienci della scessa.

Parallelamente alla discussione sulla Convenzione n. 108, il T-PD ha proseguito
il suo lavoro sul processo di revisione delle raccomandazioni del CoE, in particolare
della Raccomandazione (89)2 sulla protezione dei dati in ambiro lavorativo e della
Raccomandazione (87)15 sull'ucilizzo dei dati a carattere personale nel setrore della
polizia. E stata inoltre avviata una riflessione sulla opportunita di rivedere anche la
Raccomandazione {97)5 sui dati sanicari, alla luce delle innumerevoli novita tecno-
logiche nel settore medico, in particolare con riferimento al Fse, alla telemedicina,
all'impiego di RFID e di applicacivi (“app”).

[l T-PD ha inoltte portato avanti la riflessione sulla protezione dei dati biomerrici
dalla quale & emersa 'opportunia di proseguire il lavoro gid svolto, ampliando il
Progress Repore del 2005 in modo da dar conto del mutato contesto tecnologico degli
ultimi anni, ed in particolare tenendo conto delle tecniche biometriche di seconda
generazione che consentono classificazioni automatizzate di individui anche all'insa-
puta degli stesst interessari.

LAutorira ha continuato a partecipare ai lavoti del WPISP (Working Party on
Information Security and Privacy) dellOcse. Nel 2013 il Garante, gid membro del 0CSE
Gruppo e del Bureau del WPISP, & stato riconfermato nel Burean del Gruppo anche
per il 2014.

Activita centrale del lavoro del WPISP & stata la revisione delle linee guida privacy
dell'Ocse del 1980 (Guidelines Governing the Protection of Privacy and Transborder
Flows of Personal Data) che ha portato all'adozione del documento finale da parte del
Consiglio Ocse, avvenuta I'11 luglio 2013 (doc. web n. 2629667). Si & giunti cosi
all'approvazione delle Revised Privacy Guidelines attraverso una vivace ¢ contrastata
discussione durara diversi mesi, alla quale il Garante ha attivamente contribuito affin-
ché il nuovo resto mantenesse un adeguato livello di tutela dei diricei delle persone
anche alla luce del quadro eutopeo di protezione dei dati.

Al centro delle linee guida aggiornate emcrgono, cra gli altri, due temi. 11 primo
& un focus sulla realizzazione pratica della protezione della privacy, attraverso un
approccio fondaro sulla gestione del rischio. 1l secondo riguarda la necessita di
affrontare la dimensione globale della procezione dei dari personali actraverso una
migliore interoperabilica.

Lartivita del WPISP degli uliimi mesi del 2013 si & concentrata sull'esigenza di
implementare le linee guida privacy, anche atcraverso: la diffusione e promozione del
testo; Jo sviluppo di programmi di privacy management (che rientrano nel quadro degli
obblighi di accountability che ricadono sui ticolari del cractamenio); I'actuazione della
cd. data security breach nosification; Pelaborazione di strategie nazionali di interopera-
bilica globale in materia di protezione dei dati personali.

Quanto al tema della cybersecurity, il WPISP ha proseguiro i lavori del Gruppo di
esperti (costituito nel 2012) sulla Revisione delle linee guida sicurezza Ocse del 2002
(Guidelines for the security of Information Systems and Networks). 1} lavoro & confluito
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Accauntability Project

in un Rapporto in cui & stata evidenziara la necessita di coinvolgere altri espersi per
portare avanti la pitr amplia consultazione possibile per una revisione complessa che
deve dare un messaggio importante su un nuovo approccio “in positivo” sulla sicu-
rezza inresa come mezzo per la crescica economica e la prosperica e non solo come
“sicurezza da” in termini di difesa da accacchi esterni. A cal fine, & stata condivisa la
necessitk di trasparenza e di controllo da parte degli utendi. Quanco pitr gli ueend
sono messi in condizione di comprendere (atcraverso delle linee guida chiare ed user-
friendly) e concrollare la sicurezza della rete, tanto piti la sicurezza sard posiriva e
diventera fattore di crescira globale.

Un alrro seccore al quale il WPISP nel corso del 2013 ha dedicato attenzione &
quello relativo al valore economico dei dati e al ruolo degli stessi nel promuovere la
crescita economica e il benessere globale, con particolate riferimenco ai cambia-
menti tecnologici ¢ organizzarivi rappresentati dai big data e alle relacive analisi di
impatco economico. Sono stati affrontaci dal WPISP gli argomendi di privacy emer-
gend nella cosidderta data driven economy. La nozione di trust, inresa come fiducia
nella tecnica e nell’etica dei ditolari del tractamento dei dau, & stata molto dibattuca
nel corso dell’anno e sempre pilt associata al benessere economico e alla prosperica.
Per la maggior pacte delle delegazioni del Gruppo la nozione di rust sta divenrando
un cappello sotco il quale far rientrare rurto cid che pud considerarsi in altri termini
accountability e affidabilitd nella gestione dei dati personali. In ogni caso, il lavoro
sulla “security in a data driven economy” resta un lavoro in itinere che per ora si limita
ad. inccodurre solo delle riflessioni preliminari.

Infine, si segnala che nel dicembre 2013 ¢ staco modificato il nominarivo del
Gruppo per la necessith condivisa di aggiornare - in relazione ai cambiamenti tecno-
logici in atto ~ la forma e il mandaro del WPISP (costituito nel lontano 1995). 1l cam-
biamento comporta il passaggio dell’acronimo da WPISP in WPSP in the Digital eco-
nomy. A livello sostanziale, il mandaro del lavoro de] Gruppo sar piti contenuto e con-
centraro nello sviluppo di “principi” di policies (e non pils policies in senso largo), linee
guida e best practices con particolare riferimento alle aeree in cui vi & un crescente biso-
gno di cooperazione transfronralieta.

Nel 2013 si & concluso il lavoro dell’accountability project, iniziato nel 2009 ¢ illu-
straco nelle precedenti celaziont annuali.

La quinea ed ultima fase del progerro, che ha visto riunirsi gli esperti due volee,
rispectivamente in Europa (Varsavia) e in Canada (Toronto), si & incentrata sulla
ricerca di un consenso sugli asperti di rischio per i dirici e le liberca fondamentali delle
persone in caso di traccamenro illecito di dati personali da parte di titolari del tratea-

- mento non accountable. 1 partecipanti hanno condiviso e discusso un possibile elenco

di rischi frutco del confronto avurosi nel corso delle riunioni della fase 1V del progetco
e dei vari conributi facti pervenire dagli esperri.

Anche a causa della difficolra di rrovare, sia a livello internazionale che europeo,
definizioni ad hoc e parametri condivisi sui rischi e @ danni rangibili ed intangibili (ad
es., alla repurazione o alla dignitcd) per i singoli individui derivanti dal cracramento dei
dari da parte delle organizzazioni, & stato ritenuro necessario un approccio basato sulla
valurazione dei riscbi caso per caso. Gli esperti hanno analizzaro il capporto accounta-
bilisyfrischi, in particolare enfatizzando la necessic di.un forte canale di comunica-
zione tra titolare e inceressaro (per incrementare il livello di consapevolezza sui tratra-
menti e di riduzione dei rischi, nonché la fiducia tra le parti coinvolee), di adeguate
misure di sicurezza, di trasparenza sulle finalica del tractamento, di policy chiare e con-
divise. Turti quest elementi devono essere finalizzaci al raggiungimento di un piti ele-
varo livello di responsabilita “misurabile” (anche da parte dell'interessaro). E emersa,
inoltre, la necessira di avviare un dibariro sul rema della fiducia/ nust come bene pub-
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blico da turelare con adeguati stcrumend recnico-notmatcivi. Laccountability & uno
degli sccumenti che si prestano a questo scopo ¢ dovra essere implementata ad ogni
livello (realca economiche, pubbliche amminiscrazioni, Staci). Infine, & stato affroncaro
il tema della cd. scalabilic, ossia della necessita di disporre di scrument in grado di
gestire le vacie fasi quanrirative di “misurazione” dei paramerri necessari al raggiungi-
menro degli obiettivi di accountability. Occorre infact evidenziare che l'accountabillity.
considerara come una forma di responsabilic misurabile, richiederi a realca economi-
che o amminiscrazionti {anche di piccole o piccolissime dimensioni) di cractare grands
quanticatvi di dac relativi a interessati, anche in contesti sovranazionali. Lindustria,
dal canto suo, dovra fornire strumenti efficaci e “usabili” per consentire queste opera-
zioni anche a ritolari non particolarmente forniti di compertenze specialistiche, o sofi-
sticati strumenti tecnologici.

Nell'ambito della Conferenza internazionale {cfr. par. 19.2), st & deciso di raffor-
zare Vaccivica del Global Privacy Enforcement Network - GPEN, la Rete Incernazionale
lanciata nel 2010, per promuovere una migliore cooperazione transfrontaliera in rema
di enforcement, cosrituendo il Gruppo di coordinamento delle attivicd internazionali di
enforcement (IECWG), volto a mettere in atco le raccomandazioni fotmulate durante
I'evento internazionale di coordinamento enforcement svoltosi a Montreal nel 2012. Si
sono tenute diverse conference call del IECWG durante le quali si & discusso, tra I'al-
tro, del lavoro da svolgere per la redazione di un documenco illustrativo di uno schema
mulcilaterale di enforcement da adotrarsi nel corso della 36* Confetenza internazionale
delle aurorica di prortezione dati. Tale documento dovra fondarsi sullo schema di coor-
dinamento delle atrivita internazionali di enforceinent presentato alla 342 Conferenza,
nonché sull’accivita del GPEN, e dovrd prendere in considerazione la condivisione
delle informazioni connesse all’activitd di enforcement nonché la gestione di tali infor-
mazioni da parte dei rispetcivi destinatari. Il documento in corso di elaborazione non
intende sostituirsi alle condizioni ed ai meccanismi gil in essere a livello nazionale e
tegionale per quanto riguarda la condivisione di informazioni, né incerferire con ana-
loghi meccanismi operant all'interno di alcre reti. In ogni caso, & stara condivisa l'esi-
genza di elaborare un quadro multilaterale non legalmente vincolante.

Sernpre al fine di migliorare le attivitd internazionali di enforcement, & stara decisa
Ja messa a punto di una piatraforma informariva che offra uno “spazio sicuro™ (GPEN
alert system), dove le auroritd tesponsabilt dell'enforcement in materia di privacy pos-
sano condividere informazioni confidenziali ¢ facilitare la promozionc ¢ conduzione
di azioni coordinate di enforcernent.

Infine, & proseguita anche lactivicd del PHAEDRA project, progetto europeo
(sostenuto anche dal Garante) volto a sostenete una migliore cooperazione e coor-
dinamento tra i Commissari privacy e le autoricd di protezione dei dati di rurro il
mondo. Si tratra di un progetto biennale, promosso dal Consorzio costituito dalla
Vrije Universiteic Brussel, Trilateral Research & Consulting, Universitd Jaume I di
Madrid ¢ P’Autorira polacca per la protezione dei dadi personali. 1l progetto mira —
attraverso la coopetazione — a rendere pil efficiente ed efficace 'uso delle risorse
{(sempre pit limicace in questi ultimi anni) di cui dispongono le aurorird di prore-
zione dari e della privacy (v. par. 19.2).

L'Autorica ha proseguiro la sua acaivicd di partecipazione a programmi di parrena-
riato europeo negli ambiti di competenza, in parricolare nell’ambico dei programmi
Taiex ¢ Twinning e Icoiss della Commissione europes, offrendo la propria esperienza
e comperenza per facilitare I'avvicinamento delle normative dei paesi coinvolti al qua-
dro comunitario in materia di protezione dei dati.

Nell'ambito di un quadro di collaborazione avviato con I'Aurorira di protezione
dari macedone risalenee al 2008, anpo in cui & srata firmara una dichiarazione di

Cooperazione
internazionale GPEN,
IECWG, PHAEDRA
profect

Incontri con delegazioni
eslere e organizzazioni
internazionali
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mutua cooperazione, nel mese di aprile, il Garance ha ospitato delegaci dell’ Aurorica
macedone in visita-scudio dedicara, in particolare, alla materia ispetciva. Inoltre, un
delegato dell’Aucocitd ha partecipato al seminario sulla videosorveglianza nelle
scuole, arricolaco in tre workshop che si sono svolti a Skopje nel mese di aprile.

Riguardo alla collaborazione con la Croazia, il Garante ha inviato propri esperd
in occasione di alcuni workshop organizzari, nell’ambico del Twinning coordinaro
dall’Auroria spagnola di protezione dei dari, sui compiti ¢ le responsabilicd del dasa
prosection officer (7-8 ¢ 27-28 febbraio) e di un seminario in mareria di protezione
dei dati personali e interner, tenurosi a giugno.

Nell'ambito del programma Icoiss finanziato dall’'Unione europea, il Garante nel
nmese di sectembre ha ricevuro una delegazione di alti dirigenti del Ministero dell'in-
terno della Turchia, interessaci al sistema della pubblica sicurezza a livello centrale e
periferico.

Nell’ambito di un progerro di collaborazione accademica, inoltre, I'Universicd di
Washingron, con una delegazione composta da studentd e professori, ha avuro un
inconcro ufficiale con il Garante, in parrticolare sut temi del processo legislativo e san-
zionarorio in [ralia e negli USA e i profili di protezione dei dati legaci a interner.

11 10 setcembre nella sede dell’Autoric, il relatore speciale delle Nazioni Unite per
la promozione e la tutela della liberca di espressione, signor Frank La Rue & stato rice-
vuro dal Presidente del Garante. Nel corso dell'incontro, in vista del rapporto che
I'inviato dell'Onu dovra srilare e dell’incontro formale tenutosi il 13 novembre
presso il Ministero degli esteri sui temi legati alla liberta di espressione nella rete con
le diverse auroriri competenti, sono state in particolare tracrare le questioni del rap-
porto tra privacy e liberca di informazione, nonché le preoccupazioni per la prolifera-
zione della nuove forme di sorveglianza di massa, attraverso incernec e i sistemi di cele-
comunicazioni, venute alla luce dopo il caso Datagase.



