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di marketing. L’Autorità ha adottato un’ordinanza ingiunzione, ritenendo sus­
sistente una violazione del consenso richiesto dall’atr. 130, comma 2, del 
Codice (ptow. 7 novembre 2013, n. 502, doc. web n. 2954163).

- Non applicabilità dei termini di cui alla I. n. 241/1990 ai procedimenti san­
zionatoti: in una ordinanza è stato ribadito che i termini indicati dalla 1. n. 
241/1990 non si applicano ai procedimenti sanzionatoti che sono, invece, 
regolati dalla 1. n, 689/1981. Il particolare procedimento sanzionarono, che 
si conclude con l’adozione dell’ordinanza ingiunzione, prevede infatti il 
compimento di alcune attività necessarie, poste a garanzia degli interessati, e 
ne fissa le varie fasi con precise scansioni temporali, che sono incompatibili 
con quelle indicate nella I. n. 241/1990. Tale interpretazione è supportata 
dalla sentenza 27 aprile 2006, n. 9591 della Corte di cassazione civile S.U., 
a cui si è conformato recentemente anche il Tribunale di Milano con la sen­
tenza 23 dicembre 2013, n. 27176/2013 (prow. 4 luglio 2013, n. 340, doc. 
web n. 2954141).
Attivazione multipla di schede telefoniche: l'Autorità ha adottato numerosi 
prowedimenri sanzionarori in materia di attivazione multipla di schede 
telefoniche all’insapuca degli interessati da parte di rivenditori autorizzati 
(diale)). In particolare, poiché in numerosi casi, nell’ambito di indagini di 
polizia giudiziaria, età stara accertata l’assoluta inconsapevolezza dell’avvenuta 
attivazione in capo a coloro che ne risultavano intestarari, è stata contestata ai 
dealer che si erano resi responsabili degli illeciti la violazione dell’obbligo di 
informativa previsto daH'arx. 161 del Codice. Nelle ordinanze adottare il 
Garante ha tirenuco non applicabile l’istituto del “cumulo giuridico” di cui 
all’art. 8 della I. n. 689/1981 -  concernente il caso di chi “con un’azione od 
omissione viola diverse disposizioni cbe prevedono sanzioni amministrative o 
commette più violazioni della stessa disposizione” -  trattandosi di azioni 
posre in essere dai dealer nei confronti di soggetti diversi e da ritenersi quindi 
distinte e indipendenti l’una dall’altra (prow. 18 aprile 2013, n. 204, doc. 
web n. 2691090).

• Inutilizzabilità dei dati tratti da liste elettorali per finalità di marketing in 
due ordinanze il Garante ha affrontato la questione della utilizzabilità, ai 
suddetti fini, dei dati tratti da liste elettorali acquisite prima dell’entrata in 
vigore del Codice (poiché con l’introduzione delia nuova disciplina, vigente 
dal 1° gennaio 2004, l’acquisizione delle liste elettorali è consentita ai soli 
soggetti che utilizzino i dari per le finalità previste dall’art. 177. comma 5, 
fra le quali quelle connesse all’esercizio dell’elettorato attivo e passivo, al 
perseguimento di un interesse collettivo diffuso, alla ricerca e quelle socio- 
assisrenziali). Nei casi portati all’attenzione dell’Autorirà, due società nazio­
nali operanti nel settore della fornitura di servizi per il marketing, utilizza­
vano dati tratti da liste elettorali, acquisite prima dell’entrata in vigore del 
Codice, per l’invio di comunicazioni promozionali da parte di terzi. Il 
Garante, nelle due ordinanze, ha confermato quanto già stabilito nel prov­
vedimento del 10 giugno 2004 (doc. web n. 1068106), specificando che 
“sulla base della vigente normativa non vi è alcuna possibilità di utilizzare, 
per finalità di marketing, dari personali tratti da liste elettorali (a prescindere 
dall’epoca della raccolta) a meno che il titolare non dimostri di aver fornirò 
agli interessati, in caso di acquisizione lante 2004’, un’idonea informativa 
nella quale sia reso esplicito l’utilizzo dei dati per la predetta finalità di 
marketing e di aver poi acquisito un consenso specifico per tale finalità”. Il

* Garante ba inoltre chiarito chc “le liste elettorali, sulla base della citata nor-



Camera dei D eputati -  1 6 2  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

mativa, possono legittimamente essere acquisite solamente dai soggetti che 
annoverino fra le proprie finalità quelle previste dal citaro art. 177, comma
5 del Codice” e non anche da imprese commerciali che si pongano quali 
incermediari fra i comuni che rilasciano le liste e gli enti no-profit che le uti­
lizzano (prow.ti 10 gennaio 2013, n. 6 , doc. web n. 2438949 e n. 549, doc. 
web n. 2954335).

L’ammontare dei pagamenti effettuati neli’anno 2013 da parte dei soggetti nei cui 
confronti sono srati avviati procedimenti sanzionatoti amministrarivi è risultato com­
plessivamente pari a 4.081.760 euro di cui:

- 2.359.868 euro, pagati a titolo di definizione in via breve (entto 60 giorni 
dalla notifica della contestazione senza l’invio di scrirri difensivi all’Autorità);

- 1.601.892 euro, a seguito di ordinanze-ingiunzione adottate dal Garame in 
tutti i casi in cui la parte non si è avvalsa della facoltà di definizione in via 
breve di cui aJ punto precedente;

- 120.000 euro, per la definizione in sede amministrativa, dei procedimenti 
relativi alla mancata adozione delle misure minime di sicurezza.

Gli importi relativi alle sanzioni applicate dal Garante sono versati sul bilancio 
dello Stato. Sulla base di quanto previsto dall’art. 166 del Codice, rali proventi, nella 
misura del 50% del rotale annuo, sono riassegnati al fondo stanziato per le spese di 
funzionamento dell’Autorità previsto dalParr. 156, comma 10, del Codice e utilizza­
bili unicamente per l’esercizio della attività ispettiva e di divulgazione della disciplina 
della protezione dei dati personali.

18.6. Le sanzioni nella proposta di regolamento europeo

La revisione del quadro normativo comunitario in materia di protezione dei dati 
personali in corso a Bruxelles (e di cui si da conto nel par. 19.1) riguarderà tutta la 
disciplina, ivi compresi gli aspetti sanzionatoti. A questo proposito, il testo dello 
schema di regolamento in discussione è molro più puntuale della direttiva 95/46/CE 
prevedendo, agli artt. 78 e 79, i criteri ai quali i legislatori degli Srari membri dovranno 
attenersi nella definizione del nuovo apparato sanzionarono.

Ancorché questa parte della proposta di regolamento abbia formato oggetto di 
ampie discussioni ntìYitcr di approvazione sin qui percorso, si possono tuttavia 
trarre alcuni indici di massima che porrebbero caratterizzare ¡1 nuovo sistema san­
zionarono europeo:

- sanzioni amministrarive applicate dalle autorità nazionali basate su pene pecu­
niarie capaci di esprimere una forte capacità dissuasiva anche per soggetti di 
grandi dimensioni, parametrate in percentuale al fatturato (con un limite 
massimo definito, nelPulrima versione, in 100.000.000 euro nel 5% del far- 
rnrato mondiale annuo); .

- esimente per le violazioni non intenzionali commesse per la prima volta con 
invio di un ammonimento scrirro;

- definizione di specifici criteri di quanrificazione delle sanzioni in rapporto: 
alla gravità della violazione; alla natura dei dati; alla durata e all’intenziona- 
lirà o colposità della violazione; ai precedenti; alla recidività; al ravvedi- 
menro del contravventore; al nocumento causaro o al fine di lucro sotteso 
alla violazione.

Il regolamento europeo, pur indicando ai legislatori nazionali la necessità di pre­
vedere sanzioni amministrarive efficaci, proporzionate e dissuasive, non fa nessun 
riferimento (come già la direttiva 95/46/CE) a possibili sanzioni di natura penale;
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la loro eventuale previsione rientra nella auronomia riconosciuta a ciascuno Stato 
membro, che vi potrà provvedere ispirandosi a criteri di effettività, proporzionalità, 
capacità dissuasiva e omogeneità delle sanzioni rispetto all’apparato sanzionarono 
interno e a quello degli altri Stati membri; ciò secondo un principio ormai consoli­
dato, affermato dalla Corre di giusrizia dell'Unione europea (cfr. sentenza del 21 set­
tembre 1989, causa n. 68/ 88, Commissione c. Repubblica ellenica, in Racc. giur, C. 
giust., 1989-8, p. 2965).

in Italia, come noto, il sistema sanzionarono in materia di prorezione dei dati per­
sonali, originariamente sbilanciato a favore della sanzione penale, è stato successiva­
mente corretro (in particolare con le modifiche intervenute con il d.l. 30 dicembre 
2008, n. 207, convertito nella 1. 27 febbraio 2009, n. 41) aumentando il peso delle 
sanzioni amminisrrative (ed enfatizzando così il ruolo di enforcement dell’Aucorica 
chiamata ad applicarle).

Ferma restando quindi l’autonomia circa la (teorica) possibilità di sanzionare, 
anche penalmente, alcune (gravi) violazioni della nuova disciplina europea, appare 
quanto mai necessario verificare, per non eludere il primario obietrivo di armonizza­
zione proprio della nuova base giuridica in corso di definizione a livello comunitario, 
la reale necessità della conferma di tu ree le (o parte delle) disposizioni che oggi prefi­
gurano responsabilità penali conseguenti a inosservanze della disciplina, tenendo 
anche in considerazione gli orientamenti degli altri Paesi nella maggioranza dei quali 
non sono previste sanzioni penali.

Tenuro conto di queste linee generali di prospettiva c della ormai consolidara espe­
rienza mannara sul campo dall’Autorità in quesri anni, sono stare definite alcune pro­
poste di modifica all’atruale apparato sanzionarono previsto dal Codice (e che espli­
cherà i propri effetti fino aJl’enrrata in vigore del nuovo regolamento europeo che 
appare difficile prevedere prima di almeno rre anni) che il Garanre inrende proporre 
al legislatore e di cui si fa cenno nel prossimo paragrafo.

18.7. Le proposte del Garante per una revisione dell’apparato sanzionarono del Codice 
e l'atìuahzzazione delle misure minime di sicurezza contenute nell'Allegato B al Codice

Nell'anno 2013 il Garante ha suggerirò alcune modifiche (cfr. segnalazione al 
Parlamento del 5 luglio 2013, doc. web n. 2521783; v. amplnis par. 2.1.1 n. 11), 
inizialmente inserite nel resto del disegno di legge denominato “Misure di semplifi­
cazione degli adempimenti per i cittadini e le imprese e di riordino" approvato il
21 giugno 2013 dal Consiglio dei Ministri, che si prefiggevano di apportare alcune 
correzioni allarmale apparato sanzionarono, in continuità con le tendenze generali 
(cui si è fatto cenno al paragrafo precedente), con l’intento era l’altro di:

- attenuare l’impatto economico diretto e indirerto delle sanzioni medianre 
accesso a formule di estinzione particolarmente favorevoli (pagando diretta­
mente il minimo della sanzione) quando la violazione è commessa per la 
prima volta da soggetti che rientrano nella definizione di piccola e media 
impresa o da enti pubblici di piccole dimensioni (es. piccoli comuni):

- eliminare l'arcuale duplicazione di sanzione (amministrativa e penale) in caso 
di violazione colposa delle misure minime di sicurezza, limirando la viola­
zione penale solo al caso in cui, a causa dell'inadeguatezza delle misure di sicu­
rezza adorrace, si verifichi “la distruzione, la perdita, la modifica, la rivelazione 
non autorizzata o l’accesso ai dari personali trasmessi, memorizzati o comun­
que elaborari”, abrogando contestualmente la procedura del cd. ravvedi­
mento operoso attualmente prevista dall’arr. 169, comma 2 , del Codice.
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Queste modifiche appaiono ancora oggi necessarie e utili nell’ottica di bilanciare 
ulreriormenre un asserto che, nell’esperienza quotidiana dell’Autorità, appare talvolta 
eccessivamente pesante nei confronti di violazioni minori, con una ricaduta tidotta in 
termine di lesione effettiva dei diritti.

Per altro verso, invece, l’esperienza applicativa deU’Autorità dimostra che, in ambici 
nei quali gli interessi economici e la competizione sul mercato tra soggetti diversi sono 
molto forti, l’attuale sistema sanzionarono risulta scarsamente dissuasivo (il caso tipico 
è quello del fenomeno del cd. marketing selvaggio).

In questi casi si rende necessario semmai introdurre forme di progressivo a ro m a ­
tico aggravamento delle sanzioni in caso di riperuce violazioni delle medesime dispo­
sizioni da pacte dello stesso soggetro in un arco di tempo definito, al fine di disincen­
tivare le praciche scorrette.

Come già evidenziato al precedente paragrafo 18.5-1, otmai indifferibile appare la 
revisione delle misure minime di sicurezza contenute nel disciplinare tecnico allegato 
B al Codice, in ragione dell’obsolescenza di molte disposizioni (pensate otmai più di 
dieci anni fa) e del mutato contesto tecnologico di riferimento, con l’esigenza cre­
scente di proteggere il dato non solo staticamente, allorché è memorizzato all’incerno 
di una banca dati, ma, ancor di più, in cucce le occasioni (sempre più frequenti) in cui
lo sresso è oggecro di crasferimenci per mezzo delle reci di comunicazione o di accesso 
da parredi poscazioni remoce.

[1 processo di revisione di quesce regole è affidato dalla legge (art. 36 del Codice) 
ad un decreto del Ministro della giustizia di concerto con il Ministro per le innova­
zioni e le tecnologie e il Ministro per la semplificazione normativa.

Nel disegno di legge “Misure di semplificazione degli adempimenti pet i cittadini 
e le imprese e di riordino normativo”, attualmente all’esame del Senato, è già prevista 
una modifica di questa norma, ma non nei senso auspicato dall’Autorità.

Considerata la particolare sensibilità e l’esperienza maturata sul campo nelle cen­
tinaia di ispezioni effettuate nei più diversi contesti tecnologici, apparirebbe più 
opportuno infatti affidare al Garante non solo un ruolo consultivo ma di iniziativa 
dell 'iter di rinnovamento di quelle misure di minime di sicurezza la cui corretta 
implementazione, da parte di enti pubblici e soggetti privati, costituisce ormai una 
condizione necessaria ed essenziale di garanzia per i cittadini nella società dell’infor­
mazione, restituendogli anche il potere di semplificare tali misure in tutti quei con­
tesa in cui la loro implementazione risulterebbe sproporzionata in relazione alla 
tutela degli interessi protetti.
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Le relazioni comunitarie 
e internazionali

Il 2013 è sraro un anno cruciale per la protezione dei dati a livello europeo e inter­
nazionale.

Sono infatti proseguite le intense attività di revisione degli strumenti normativi più 
importanti in maceria, nell’ambito dell’Unione europea, del Consiglio d’Europa e 
dell’OCSE, dettate dalla necessità di rispondere alle numerose sfide poste dall’inces- 
sanre sviluppo tecnologico e dalla globalizzazione, nonché dall’esigenza di pervenire a 
standard uniformi nei diversi stati.

L’Autorità ha contribuito attivamente a tali processi di riforma partecipando ai 
numerosi gruppi di lavoro istituiti in ambito UE ed internazionale (cfr. cabelle l e 21).

In particolare, a livello comunitario è proseguirò il negoziaco riguardo ad un nuovo 
quadro giuridico europeo sulla protezione dei daci, composto dalla proposta di rego­
lamento generale (doc. web n. 21 10215), volto a sostituire la direttiva 95/46/CE (rela­
tiva alla tutela delle persone fìsiche con riguardo al crattamenro dei dati personali), e 
dalla proposta di direttiva sul crattamenro dei dati personali da parte delle autorità 
competenti a fini di prevenzione, indagine, accertamento e perseguimento di reati o 
esecuzioni di sanzioni penali (settori attualmente esclusi dall’ambito di applicazione 
della direttiva 95/46/CE) (doc. web n, 2110225).

L’attività legata ai regolamento (v. par. 19-1) è proseguita in maniera assai intensa 
anche in vista deU’imminence fine della legislatura del Parlamento europeo e della sca­
denza del mandato della Commissione, previste entrambe per il 2014. L’auspicio è di 
pervenire, prima della fine della legislatura, ad un cesto condiviso eventualmente da 
perfezionare durante il semestre di Presidenza italiana (luglio-dicembre 2014).

In linea generale, il dibattito sulla proposta di direttiva è andato più a rilento 
rispetto a quello che ha interessato la proposta di regolamento, anche in ragione del 
fatto che si è ritenuto opportuno risolvere preliminarmente le questioni problema­
tiche in sede di regolamento generale, per poi esaminare l’evenrualirà di riproporre, 
laddove opportuno, le soluzioni raggiunte nella direttiva (v. par. 19.1).

Parallelamente al pacchetto di riforma UE, nell’ambito del Consiglio d’Europa è 
proseguito il processo di modernizzazione della Convenzione 108/1981 sulla prote­
zione delle persone rispetto al trattamento automatizzato di dati a carattere personale. 
Con l’approvazione del documento finale contenente le proposte di revisione della 
Convenzione 108 da parte del Comitato consultivo T-PD, avvenuta alla fine del 2012, 
si è conclusa la fase tecnica del lavoro di modernizzazione della 108 e si è aperca una 
fase “politica”, con l’istituzione di un comitato intergovernativo (CAHDATA) incari­
cato dal Comitato dei Ministri de) Consiglio d'Europa di portare a termine la stesura 
di un protocollo emendativo alla Convenzione (v. par. 19.5).

In sede OCSE, si è invece concluso il processo di modernizzazione degli strumenti 
privacy avviato nel 2010, con l’adozione, avvenuta l’11 luglio 2013, delle nuove linee 
guida privacy OCSE che sostituiscono quelle del 1980 (v. par. 19.5)-

Sia a livello europeo che internazionale, il 2013 si è anche caratterizzato per l’im­
portante lavoro svolto dalle Autorità di protezione dei daci finalizzato ad una più stretta 
ed efficace cooperazione, specie in materia di enforcement (v. infra). iJaccentuarsi della 
natura transfrontaliera delle problematiche legare all’acruazione dei principi di pro­
tezione dei dati nel mondo digitale rende infarti necessaria la predisposizione di stra­
tegie comuni sulla base di principi condivisi.
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19.1. La riforma del quadro giuridico europeo in materia di protezione dei dati

La riforma del quadro giuridico in materia di protezione dati nell’UE proposta 
dalla C om m issione europea il 25  gennaio 2 0 1 2  com prende un regolam ento gen e­
rale sulla protezione dei dati ed una direttiva che disciplinerà i trattamenti di dati 
personali svolti per finalità di conrrasco dei reati. L’adozione dei testi definitivi 
avverrà dopo J’approvazione da parte dei due co-legislatori (Parlamento europeo e 
C onsiglio  dell’U E), secondo la procedura introdotta dal Trattato di Lisbona.

N el corso del 2 0 1 3 , l’Autorirà ha con tinu ato  a partecipare attivam ente al n ego­
ziato in corso al C onsiglio  UE, assicurando un costante flusso di contributi scrirri 
sull’articolato del testo e contribuendo alla definizione della posizione italiana nel 
negoziato. I lavori del gruppo del C onsiglio  che esam ina il pacchetto si sono co n ­
centrati principalm ente sulJa proposta di regolam ento, giunta alla terza/quarta let­
tura, anche se nulla sarà d efin ito  finché non si sarà trovato l’accordo su tutto l’ar­
ticolato. Pertanto alcune parti son o state analizzate più dettagliatam ente per scelta 
delle presidenze che si son o  succedute nel corso d ell’anno, nel tentativo di g iu n ­
gere ad un com une sentire rispetto ad aspetti fondam entali e nuovi della proposta 
com e il principio del cd. onestop shop (sporrello unico) ed i m eccanism i di m utuo  
riconoscim ento.

La proposta di direttiva, per la quale si è arrivati alla seconda lettura di parte del 
tesro, essendo in parte legata alla soluzione di tem i generali (definizioni, principi 
fondam entali, obblighi dei titolari, trasferimento dei dati, supervisione e controllo) 
ed in parte legata ad istanze legate al m anten im ento della sovranità degli Stati in 
am biti quali la prevenzione, contrasto e repressione di crim ini, ha avuto finora un 
percorso più lento.

L’intento perseguito dal Garante nella parrecipazione ai lavori sul pacchetto di 
riforma UF, è, in primo luogo, quello di assicurare d ie  i nuovi strumenti in discus­
sione non contengano previsioni peggiorative rispecto a quelle contenute nella diret­
tiva 95 /46 /C E , recepite nella legislazione italiana, prima con la l. n. 6 7 5 /1 9 9 6  e, poi, 
con il Codice. Uno dei principali propositi della riforma UE è infatti quello di man­
tenere alto il livello di tutela dei diritei delle persone, pur nella semplificazione degli 
oneri per imprese e altri soggetti titolari del trattamento. In quest’octica, appare ad 
esem pio auspicabile che il perseguimento del cd. sportello unico -  che individua un’u­
nica autorità di controllo com petente a controllare le attività del titolare del tratta­
m ento in tutta l’U nione, in m odo da garantire la certezza giuridica e ridurre gli oneri 
amministrativi per i ticolari del trattamento -  sia accom pagnato da meccanismi che 
rendano altrettanto agevole l’esercizio dei diritti da parte degli interessati (cd. proxi­
mity). Appare inolrre auspicabile che con il nuovo pacchetto di riforma si arrivi ad un 
quadro di sanzioni, in caso di mancaro rispetto dei principi di protezione dei dati, il 
più possibile uniforme rra i vari Scaci.

Q uanto ai tempi della riforma, concrariamente a quanto auspicato anche dal 
Gruppo Art. 29 nella lettera alla Presidenza greca dell’ 11 dicembre 2013 (doc. web n. 
2980372) ovverosia, l’adozione del pacchetto di riforma entro la fine della legislatura 
UE, il docum ento finale del C onsiglio U E d el 25 ottobre 2013  ha genericamente Fatto 
riferimento ad una “tempestiva adozione” del pacchetro di protezione dari per consen­
tire il pieno funzionam ento del mercato unico digitale “entro il 2015 ”. Il Garance ha 
a tal proposito manifestato la propria delusione auspicando invece una risposta all’al­

tezza delle aspetrative.
Va ricordato, peraltro, il voto  del 21 otrobre con  cui la C om m issione com p e­

tente del Parlamento europeo (LIBE - Libertà civ ili, giustizia e affati interni) ha 
approvato gli em endam enti ai testi delle due proposte (regolam ento e direttiva).
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A quesco voto, g iunco d opo oltre 20  mesi di incenso d ibattito  ducanre i quali sono  
scaci presentaci p iù  di 3 .0 0 0  em endam enci, ha farco seguico la vocazione finale 
della Plenaria aw en u ca  il 12 marzo 2 0 1 4 . Se anche l'altro co-legislarore europeo  
(il C on sig lio  U E ) arriverà ad un accordo polirico sul cesco dei due strum enti, 
porranno avere in izio  i negoziati attraverso il cosidderco “rrilogo” fra Parlamento, 
C on sig lio  e C om m iss ion e , auspicabilm ente, sorto presidenza italiana, nel secon do  
sem estre del 2 0 1 4 .

11 Parlamento ha mancenuco chiaca l’impostazione iniziale ovvero che le due pro­
poste fanno parre di un “pacchetto" di norme da gesrire in m odo unitario; per cale 
cagione moiri em endam enti alla proposta di diterriva sui traccamenri di dati personali 
nelle attività giudiziarie e di polizia tendono a garantire uniformità con le disposizioni 
inrrodorre nel regolamento che fìssa un quadro “generale” di norme in mareria di pro­
tezione dati nell’UE: ciò vale, ad esem pio, rispetto alle definizioni contenute nei due 
strumenti, ai poteri delle autorità di controllo, alla loro previa consultazione o ad 
alcuni strumenri (quali la valutazione di impatto -privacy).

Per quanto riguarda gli em endam enti approvati relativi alla proposca di regola­
m ento, il testo m antiene in larga parte l’im postazione d ell’originatia proposta della 
C om m issione: ad esem pio, in materia di consenso della persona interessata (che 
deve essere “esplicito” anziché solo “inequivocabile” com e nell’accuale direrciva 
9 5 /4 6 /C E ) o in tem a di d iritto alla p o ta b ilità  dei dati. S ono srate inoltre m ante­
nute, sia nel testo del regolam ento che in quello della diretciva, alcune proposte 
innovative, quali la nom ina (obbligatoria) di un “dataprotection offlcer" da parte di 
alcune categorie di titolari di trattam ento (secondo criteri però diversi rispetto a 
quelli indicati dalla C om m issione), l’introduzione di un obbligo generale per tutti 
i titolari di notificare evencuali violazioni di daci personali (anche agli interessati, 
in determ inati casi), e, per alerò verso, l’elim inazione d ell’obbligo, oggi vigente, di 
notificare i trattam enti aH'aucoricà di controllo. Gli em endam enti in troducono  
anche versioni “sem plificate” di alcune disposizioni del futuro regolam ento: ad 
esem pio, il diritto all’ob lio  è stato trasformato in un diritto alla rettifica o al “con ­
gelam ento” dei dati.

La posizione della LIBE è scaca influenzata anche dalla necessità di fornire rispo­
ste “forti” alle attività di sorveglianza di massa legate al cd. Datagate trapelate sugli 
organi di scampa a partire dal giugno 2013 . Così si spiega, ad esem pio, la scelca di 
vincolare all’autorizzazione deH’aucorità di protezione dei dari com petente nonché 
alla preventiva inform ativa aJl’inceressato, l’invio di daci su richiesta di autocirà giu­
diziarie o am m inistrative di Paesi terzi.

Il voto LIBE ha fornito una spinta al rafForzamenro dei diritti degli inreressati, 
nonché alla previsione di forti sanzioni per le imprese che violino i principi di prote­
zione dei daci personali. Nel cesto approvare è srato infatti m odificato il sistema delle 
sanzioni amministrative, che tutte le autorità nazionali di controllo devono poter 
com m inare, ma che sono libere di definire entro una soglia pecuniaria massima e nel 
rispetto di una griglia di criteri fìssati nel resro, cui si aggiunge l'intervento chiarifi­
catore e di indirizzo del Comicaro europeo della procezione dati (il board europeo  
della pcotezione daci, “erede” dell’atcuale Gruppo Are. 29). Ulteriori m odifiche signi­
ficative riguardano il cd. sportello unico e la collaborazione fra autorità di controllo  
attraverso il cd. m eccanism o di coerenza: secondo il Parlamento, lo sportello unico  
deve permettere alle imprese multinazionali di dialogare con un unico interlocutore 
nell’U E (l’autorità di controllo del Paese dove hanno lo “stabilim ento principale”), 
ma il ruolo di questa autorità capofila (cd. leadautbority) deve consistere nel coordi­
nam ento di un processo di co-decisione cui rurre le ancorici! degli Scari membei ince- 
ressaei da un rraccamemo devono parrecipare.
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Gli aspetti che hanno suscitato perplessità in entrambi gli strumenti così come 
emendati nelle proposte della LIBE riguardano invece l’introduzione della defini­
zione di “dato pseudonimo”, locuzione suscettibile di generare incertezze interpre­
tative; le norme sulla probazione e la definizione stessa di profìlazione; l’introdu­
zione, chiesta dal Parlamento (ma solo nel regolamento), di un “certificato europeo” 
della protezione dati, che costituisce una sorta di “bollino-qualità” in grado di con­
sentire ai titolari di trattamenti di beneficiate di varie deroghe ed esenzioni, e la cui 
vigilanza sarebbe affidata a soggetti terzi, diversi dalle autorità di controllo. Tali 
aspetti appaiono peraltro tra i punti (critici) evidenziati anche dal Gruppo Art. 29 
che, neU'alIegato aila citata lettera alla presidenza greca dell’l 1 dicembre 2013, ha 
sottolineato gli aspetti ancora migliorabili della riforma.

In tale sede il Gruppo ha comunque manifestato il proprio plauso ai lavoro svolto 
dalla LIBE, che ha tenuto conto di molte delle raccomandazioni fornite dallo stesso 
WP29, ha perseguito l’idea del “pacchetto di riforma” votando su entrambe le propo­
ste della Commissione (regolamento e direttiva) e non ha lasciato dubbi sul fatto che 
il regolamento si applichi tanto al sertore privato quanto a quello pubblico.

Più in generale, il Gruppo Art. 29 ha seguirò con attenzione il processo di riforma 
in arto, fornendo diversi contributi nel cotso dell’anno. In particolare, nel patere n. 
1/2013 adottato il 26 febbraio 2013 (doc. web n. 2980389), completando il lavoro 
fatto nel 2012 con i pareti nn. 1/2012 e 8/2012 (doc. web nn. 2572831 e 2133818; 
cfr. Relazione 2012, p. 273), si è soffermato sulla proposta di direttiva della 
Commissione, ed in particolare sulla necessità di: rafforzare la tutela dei dati relativi 
a persone non sospette, vittime di reati e terze parti; ampliate l’esercizio dei diritti del- 
l’inreressato che non deve essere oggetto di deroghe ingiustificate; applicare il princi­
pio della verifica dell’impatto privacy anche nell’ambito della direttiva; rafforzare e 
specificate i poteri delle autorità di protezione dati in questo particolare ambito.

Con il documento del 27 febbraio 2013 (doc. web n. 2980331) il Gruppo ha 
preso posizione su sei specifici settori del pacchetto di riforma, ed in particolare 
sulla necessità di: mantenere un approccio omogeneo sul trattam ento di dati effet­
tuati in ambito privato e pubblico; considerare i “dati pseudonimi” come dati per­
sonali (applicando quindi anche ad essi i principi di protezione dati); specificare 
che il consenso dell'interessato deve essere “esplicito”; irrobustire il ruolo delle auto­
rità nazionali di protezione dei dari -  rispetto alle quali l’imprescindibile requisito 
dell’indipendenza è staro ribadito dalla Corte di giustizia nella sentenza dell’8 
aprile 2014 (Commissione europea c. Ungheria) (Causa C-288/12) -  e del Comitato 
europeo della protezione dati; rafforzare la tutela dei dati che siano oggetto di tra­
sferimento verso Paesi terzi; mantenere l’approccio fondato sulla valutazione del 
rischio da parte dei titolari del crattamenro. Nei due allegati a tale documento il 
Gruppo ha altresì dedicato una particolare attenzione al tema della cd. household 
exemption ovvero la deroga ai principi di protezione dei dati ove il trattamento sia 
limitalo a finalità esclusivamente personali (doc. web n. 2980411) e della cd. tead 
authority e delle sue competenze (doc. web n. 2980401).

11 Gruppo ha anche preso posizione sulla disciplina in materia di profìlazione 
contenuta nella proposta di regolamento. Con l'advice paper del 13 maggio 2013 
(doc. web n. 2980350) ha fornito indicazioni affinché nella proposta di regola­
mento sia garantira una maggiore trasparenza e un più efficace controllo sui propri 
dati da parte dell’interessato, una più ampia responsabilità dei titolari che intendano 
avvalersi di tecniche di profìlazione, ed un approccio flessibile del testo normativo 
capace di fornire una turela appropriata distinguendo le ipotesi di profìlazione che 
abbiano ripercussioni sui dirijrci delle persone e quelle invece cararterizzate da un 
livello di intrusione meno significativo.
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19.2. Le conferenze delle Autorità su scala internazionale

La Conferenza internazionale delle autorità di protezione dati si è tenuta a Varsavia 
da] 23 aJ 26 settembre 2013-

La C onferenza di quest’anno, alla quale hanno partecipato il Presidente e il 
Segretario generale deU’Aurorità, si è articolata su tre macro-aree tematiche: i pro­
cessi di revisione degli strum enti di protezione dei daci attualm ente in corso a 
livello europeo e internazionale (U E , C onsiglio d'Europa, e O CSE); le sfide per la 
privacy sollevate dalle nuove tecnologie; le prospettive, il ruolo e gJi interessi dei 
diversi attori in gioco.

N el corso della Conferenza sono scace adoccace occo risoluzioni. Parcicoiare ince- 
resse rivesce la risoluzione, soscenuca anche dal Garance, con la quale la Conferenza 
ha adoccaco un program m a com une che im pegna i governi a promuovere l’educa­
zione digitale di cucci t cittadini, senza discinzione di ecà, esperienza o ruolo rivestito 
(doc. web n. 2 6 8 1 0 8 3 ). Il programma fissa cinque principi: assicurare una prote­
zione parcicoiare ai minori; garancire una form azione permanerne sulla cecnologia 
digicale; raggiungere un giusto equilibrio tra opportunità e rischi presenti in tale 
am bito; prom uovere il rispetto degli utenti; diffondere un pensiero critico suJl’uso 
delle nuove tecnologie. Le altre Risoluzioni hanno invece riguardato: la necessità che 
imprese e governi assicurino la massima trasparenza nel trattamento dei daci dei cit­
tadini (doc. web n. 2674966); l’esigenza che l’attività di profìlazione si basi su una 
preliminare valucazione di impano-privacy> garantisca trasparenza agii interessati e 
ponga particolare attenzione alla tutela dei m inori (doc. web n. 2674994); l’atten­
zione da porre ai rischi legati al crescente ricorso al tracciam ento della navigazione 
sul web (cd. web tracking), che deve essere reso più trasparente ed ispirarsi ai prin­
cipi detti di privacy by design (doc. web n. 2675046); l’obiettivo di pervenire ad un 
maggiore coordinam ento tre le autorità per aumentare l’efficacia delle attività di 
enforcement (doc. web n. 2681271); l’esigenza di adottare un piano strategico di 
azione per il b iennio 2 0 1 4 -2 0 1 5  finalizzato alla creazione di una rere globale di 
regolatori (doc. web n. 2 6 7 4 167); la necessità di un accordo internazionale v inco­
lante che salvaguardi i diritti umani attraverso un corretto equilibrio tra sicurezza, 
interessi econom ici e libertà di espressione (doc. web n. 2 6 7 4 3 4 6 ). La Conferenza 
ha anche adottato una dichiarazione sui rischi e le sfide posti dal crescente uso delle 
app, che ha assunto dim ensioni tali da poter parlare di una vera e propria 'appifica- 
zione” della società (doc. web n. 2 6 5 9 3 1 9 ).

A margine della Conferenza internazionale si è renuro il prim o tvorkshop del pro- 
gecro europeo PH A E D R A  {ImprovingPracticaland Helpful cooperAtion bEtween Data 
PRoteaion Authorities) volto a migliorare la cooperazione tra le autorità di protezione 
dei dati. Per il secondo anno di attività, lo stesso si soffermerà su due aspetti proble­
matici: la creazione di un quadro (vincolante o m eno) per lo scambio di informazioni 
nonché per le ispezioni congiunte e l’individuazione degli ostacoli alla cooperazione e 
di possibili soluzioni (v. anche par. 19.5).

L’annuale Conferenza di primavera (Spring Conference) che riunisce le autorità di 
protezione dei dari europee, svoltasi a Lisbona dal 16 al 17 maggio, ha approvato tre 
importanti risoluzioni con le quali vengono fissare precise condizioni necessarie a tute­
lare i cittadini europei in particolare rispetto agli scenari futuri della privacy, al nego­
ziato per la creazione di un’area di libero scambio U SA -U E  e ai trattamenti di dati 
effettuati da Europol.

La prima Risoluzione (doc. web n. 2980494), che concerne il futuro della prote­
zione dei dati personali in Europa, sottolinea l’urgenza che il nuovo Regolamento 
generale sulla protezione dei dati e la proposca di direttiva siano adottati contestuaJ-

La Conferenza 

Internazionale delle  

autorità di protezione 
dati

La Conferenza delle  
autorità europee 
(Spring Conference)



Camera dei D eputati -  1 7 0  - Senato  della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

mente per evitare pericolose lacune nella cutela dei cittadini europei, in particolare in 
un momento di crescerne accesso ed uso da parte di autorità giudiziarie e forze di poli­
zia di dari personali raccolti ed in possesso di soggetri privati. La Risoluzione incorag­
gia inolrre sia le imprese, sia le iscicuzioni pubbliche ad investire nella sicurezza dei dati 
e le aurorirà di protezione dari a cooperare tra loro.

La seconda Risoluzione (doc. web n. 2980484), promossa daH'autorità tedesca 
ed appoggiata tra gli altri dal Garante, tocca il delicato rema della creazione di uno 
spazio transatlantico di libero scambio ed auspica che nelle prossime negoziazioni 
tra UE ed USA il diritto fondamenrale alla protezione dei dari venga promosso 
attraverso regole, sia sostanziali sia procedurali, volre a disciplinare lo scambio di 
dati e consentire controlli efficaci da parte di aurorirà indipendenti, anche per 
quanro riguarda l’accesso da parte delle autorità giudiziarie e di polizia alle banche 
dati delle imprese.

La terza Risoluzione (doc. web n. 2980604), che ha avuto anch’essa tra i propo­
nenti il Garante, è dedicara al nuovo quadro legale presenrato dalla Commissione 
europea che ridisciplina funzionamento e competenze dell’Europol, introducendo 
novirà di grande rilievo ed imparco (ampliamento dei reari per i quali l’organizzazione 
è competente a raccogliere ed analizzare dari; crescita delle possibilità di comunica­
zione ed accesso ai daci all’interno ed alfesterno dell’organizzazione). La Risoluzione 
mira a scongiurare il rischio che le proposre della Commissione abbassino il livello di 
rutela rispetto a quello oggi vigente, impedendo il rispetco di principi essenziali (in 
particolare quello di finalità) che oggi limitano il riutilizzo e l’accesso ai file  e alle infor­
mazioni talora sensibili derenute da Europol.

19.3. La cooperazione tra Autorità garanti nell’UE: il Gruppo Art. 29

La cooperazionc rra le Aucoricà garanci nell’UE riunire nel Gruppo Art. 29 è pro­
seguita nel 2013 coeiencernente al programma di lavoro adorcaro il 1° febbraio 2012 
(doc. web n. 2375271).

L’obiecrivo principale del Gruppo non è sraro solo quello di assicurare una correcca 
e coercnce applicazione del sistema di protezione dei dati in vigore, ma anche di pro­
seguire il lavoro di preparazione rispetto al futuro quadro normativo sulla base delle 
proposre della Commissione europea del 25 gennaio 2012 (cfr. supra par. 19.1).

Punto chiave del lavoro dei Garanti è stara anche la riflessione su strategie comuni 
di enforcemetit volre a rendere più efficace l’applicazione dei principi di prore/Jone dei 
dati su scala internazionale.

Inoltre il lavoro del Gruppo si è concentrato sulle numerose sfide che derivano 
dall’incessanre sviluppo delle nuove tecnologie, sulla necessità che anche nell’ambiro 
della libertà, sicurezza e giustizia sia assicurato un efficace sistema di tutela dei diritti 
degli individui, sulle sfide della globalizzazione e sul tema dei trasferimenti interna­
zionali di dati.

Il Gruppo si è riunirò in sessione plenaria cinque volte. 11 lavoro preparatorio è 
stato svolto, come di consueto, nei sottogruppi tematici a cui l’Autorirà ha attivamente 
partecipato.

Il Gruppo ha proseguito il suo lavoro sulla corretta interpretazione ed applicazione 
Applicazione uniforme delle nozioni fondamentali della direttiva 95/46/CE con il sottogruppo denominato
delle norme-chiave “Key Provisiom'. in particolare, l’attività si è concentrata sull’approfondimento del
della direttiva concetto di finalità del trattamento e di Trattamento compatibile con l’adozione del
95/ 46/CE Parere n. 3/2013 (doc. web n. 2572901 ).
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In tale parere il Gruppo da una parte ha svolto un’analisi dettagliata del principio 
di finalità previsto dall’an . 6, com m a 1, lett. b). direttiva 95 /46 /C E  (offrendo indica­
zioni specifiche sulla sua applicazione alla luce del quadro normativo vigente), dall’al­
tra ha rivolto raccomandazioni al legislatore europeo affinché il nuovo regolamento 
mantenga le necessarie garanzie a presidio dei dititei delle persone.

Il principio di finalità è in effetti un elem ento cruciale della tutela dei dati. Tale 
principio, che determ ina i limiri dell’uso dei dati da patte dei titolati del tratta­
m ento (consentendo com unque un certo grado di flessibilità), è  caratterizzato da 
due com ponenti principali: i dati personali devono essere raccolti per finalità deter­
m inate, esplicice e  legittim e ed essere successivam ente trattati in m odo non incom ­
patibile con  tali finalità (cd. uso com patibile). La valutazione della compatibilicà, da 
effettuarsi caso per caso, deve tenere con to  delle circostanze pertinenti ed in parti­
colare: del rapporto rra gli scopi pet i quali i dati sono stati raccolti e le finalità di 
trattamento successivo; del contesto in cui i dati personali sono stati raccolti e delle 
ragionevoli aspettative degli interessati riguardo al loro ulteriore utilizzo; della 
natura dei dati personali e dell’impacco del cractamento ulteriore sugli interessati; 
delle misure di salvaguardia adottate dal titolare per garantire un trattamento equo  
ed evirare eccessive ripercussioni sugli interessati.

N el parere il G ruppo ha preso posizione su un aspetto im portante del principio  
di finalità del trattam ento, chiarendo che il trattamento di dari incom patibile con  
le finalità della raccolta è illecito. Il titolare non può dunque legittimare tale tratta­
m ento sem plicem ente avvalendosi di una nuova base giuridica prevista dall’art. 7  
della direttiva. Il principio di finalità può infatti essere lim itato solam ente alle strette 
condizioni previste dall'arr. 13 della direttiva, quando cioè tale restrizione, prevista 
per legge, costitu isce una misura necessaria a salvaguardare gii specifici interessi pre­
visti dallo stesso art. 13. Una sim ile posizione è parsa necessaria a fronte della pro- 
posra di Regolam ento della C om m issione che aJl’arr. 6 , com m a 4 prevede un’ampia 
eccezione al principio di com patibilità stabilendo che se lo scopo dell’ulteriore trat­
tam ento non è com patib ile con quello per il quale i dati personali son o stati raccolti, 
il trattam ento deve avere com e base giuridica alm eno uno dei requisiri di legittim ità  
del trattamento (previsti attualm ente dall’arr. 7  della direttiva) fatta eccezione per il 
“legittim o interesse” del titolare.

Proprio la sussistenza di un “legittim o interesse” in capo al titolare del trattamento, 
una delle possibili basi giuridiche su cui fondare il rtacramenco dei daci (in alcernaciva, 
ad esem pio, al consenso deJl’incecessaco), è staro un altro tema chiave della direttiva 
9 5 /4 6 /C E  affronraro nel corso dell'anno dal sottogruppo Key Provisìons. in base aliare.
7, lett. f ) ,  della direttiva il trattamento di dati personali può essere effettuato ove sia 
necessario per il perseguimento dell’inreresse legittim o del titolare del trattamento 
oppure dei terzi cui vengono com unicati i dati, a condizione che non prevalgano l’in­
teresse o i diritti e le libertà fondamentali della persona interessata.

Il tema è parso di particolare rilevanza anche alla luce del fatto che la proposta di 
Regolamenro, introducendo l’obbligo di cd. accountability, ccndc a rafforzarne l’uso 
lasciando allo stesso ritolare la valutazione sulla prevalenza del legittim o interesse sui 
dirirti dell’interessato (il Codice prevede invece che il “bilanciamento” sia operato dal 
Garante (cfr. arr. 24, com m a 1, lett. g).

Secondo il Gruppo, il legittim o incecesse coscicuisce un criterio di legittimità che 
non necessariamente deve applicarsi in via residuale, quando cioè non sia possibile 
avvalersi degli altri requisiti di legittimità del trattamento previsti dall’art. 7. Al contra­
rio, può risultare il criterio più congruo -  purché siano rispettati i diritti fondamentali 
dell’interessato -  per evitate di fondare il travamento su requisiti che non forniscano 
sufficienti garanzie per l’interessato (si pensi ad esem pio ail’ajnbito lavorativo, ove il
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consenso del dipendente, a fronte del rapporto di per sé squilibrato tra datore d i lavoro 
e lavoratore, difficilm ente può dirsi “libero” com e invece richiesto dalla direttiva).

Occorre tuttavia evitare accuratamente che il legittimo interesse possa rappresentare 
la fàcile via d ’uscita per il titolare che non abbia altra base su cui fondare il trattamento.

Per tale ragione il parere in corso di elaborazione dovrà essere sufficientem ente  
“prescrittivo” nell’individuazione dei criteri su cui basare il bilanciam ento di inte­
ressi in gioco.

Anche in questo caso, l’impostazione finora dara dal sottogruppo al parere si srrut- 
rura su un’accurata analisi del resto dell’art. 7, lerr. / ) ,  della direrriva e su una parte 
conclusiva contenente possibili raccomandazioni riguardo alla normativa in materia, 
con particolare riferimento al pacchetto di riforma attualmente in discussione.

M olto intensa è stata l’attività del G ruppo Art. 29  con riferimento alle sfide per 
la protezione dei dati sollevate dalle nuove tecnologie. In questa cornice, è stata pre­
disposta ed inviata alla C om m issione europea una risposta ad un questionario sugli 
aspetti di riservatezza e protezione dei dati correlati all’utilizzo di aerom obili a pilo­
taggio remoro (APR, cd. droni) in am bito pubblico, com m erciale e privato (doc. 
web n. 298 2 7 6 6 ).

li questionario era stato inoltrato al Gruppo Art. 29 dalla C om m issione (D G  
imprese e industrie) nell'ambito di un progetto volto a integrare tali mezzi nel piano 
di gestione del traffico aereo europeo (ATM -/);> Traffic Management) aJ fine di aprire 
un confronto con le autorità di protezione dei dati europee sul tema. Il Garante, in 
qualità di rapporteur, ha raccolto le risposte fatte pervenire dalle diverse autorità e ha 
predisposto la lettera volta a sintetizzarne il contenuto e a richiamare l’attenzione su 
alcuni aspetti problematici del trattamento dei dati personali (base giuridica, informa­
tiva, titolarità del trattamento, etc.) effettuato attraverso i sempre più avanzati sistemi 
di rilevazione con cui cali mezzi possono essere equipaggiari (microfoni e telecamere 
ad alta risoluzione e /o  per la visione termica notturna, strumenti per intercettare le 
com unicazioni wireless, etc.). 11 rema dovrebbe essere com unque oggerco di ulteriore 
approfondimenro per la predisposizione di uno specifico parere, considerato che la 
C om m issione europea intende adotrare una com unicazione contenente proposte tese 
ad incentivare l’uso di tali apparecchi a fini commerciali.

Sempre in rema di nuove tecnologie, con l’adozione del Parere n. 2 /2 0 1 3  (doc. web 
n. 2 5 72891), predisposto dal sottogruppo Technology, si è concluso il lavoro iniziato 
nel 2012  sui profili di protezione dei dati nell’am bito delle applicazioni per telefonia 
m obile (cd. mobile apps). Il parere, di cui il Garante è stato correlatore con specifico 
riferimento al profilo della sicurezza, evidenzia le problematiche emerse in seguito 
all’esponenziale diffusione delle applicazioni su dispositivi mobili degli ultim i anni.

Attraverso le app si possono raccogliere grandi quantità di dati personali relativi 
all’urente, spesso utilizzare per finalità ulteriori risperro alle aspettative dell'utente 
m edesim o. La mancanza di trasparenza, e quindi di consapevolezza da parte degli inte­
ressali, possono rendere il consenso al trattamento eventualmente manifestato non 
significativo (informato). Le misure di sicurezza non adeguare, la tendenza a concepire 
le finalità del trartamento con eccessiva elasticità e l’alto livello di frammentazione tra 
i diversi attori che operano nel mercato delle applicazioni sono fattori che contribui­
scono ad un forre incremento dei rischi per la protezione dei dari.

(1 parere, che rivolge raccomandazioni diversificate ai diversi stakeholder (sviluppa­
tori delle app\ proprietari, cd. app stores, etc.), chiarisce prima di tucto il quadro nor­
m ativo applicabile, sostanzialmente fondato sulla direttiva 95M 6/C E  e sulla direttiva
cd. e-Privacy (2 0 02 /58 /C E ), focalizza l’atrenzione sulla necessitò che la corretta base 
giuridica dei trattamenti legati alle apps sìa. il consenso dell’inreressato, fornisce chiari­
m enti, anche ricorrendo ad esempi, suirapplicazione del principio di m inimizzazione
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dei dati e del principio di finalità, precisa gli obblighi relativi all’adozione di adeguate 
misure di sicurezza e di trasparenza rispetto agli utenti, si sofferma infine sulle parti­
colari cautele a presidio dei minori nell’utilizzo di apps.

Il Gruppo si è altresì occupato del tema dei cookics, in particolare con l’approva­
zione del documento di lavoro n. 2/2013 (doc. web n. 2982826) che fornisce indica­
zioni sulle modalità attraverso le quali i gestori di siti web debbano ottenere il con­
senso degli utenti per l’uso di tali dispositivi o di altre tecnologie che, analogamente ai 
cookies, consentono il tracciamento della navigazione.

Il Gruppo, prendendo atto che, dall’adozione della direttiva 2002/58/CE emen­
data nel 2009 e implementata in tutti gli Stati UE, sono srate molte le tecniche per 
ottenere il consenso sviluppate dagli operatoti di siti web, sottolinea che tali soggetti 
sono liberi di adoperare a tal fine i mezzi che siano più consoni alle peculiarità e al 
target del loro sito, purché il consenso raccolto rispetti i requisiti previsti dalla nor­
mativa comunitaria. Esso deve quindi fondarsi su una chiara informativa, visibile 
nello spazio e nel m omento in  cui il consenso viene richiesto, deve essere ottenuto 
prima che si dia inizio al trattam ento di dati, deve manifestarsi con un’azione posi­
tiva o altro comportamento attivo dell’utente dal quale un operatore possa chiara­
mence desumere la sua volontà di acconsentire al trattamento, deve infine essere 
effettivamente “libero”, garantendo aJl’utence la possibilità di fornire un consenso 
“granulare” ed evitando di condizionate l’accesso generale al sito all’accetrazione da 
parte dell'utente di tutti i cookies.

11 Gruppo ha inoltre proseguito il suo lavoro sui sistemi di misurazione “intelli­
genti” nel settore energetico. La Raccomandazione della Commissione 2012/148/EU
-  il cui intento è quello di offrire agli Stati membri orientamenti sulla progeccazione 
e il funzionamento delle reci e dei sistemi di misurazione intelligenti in modo da 
garantire il diritto fondamentale alla protezione dei dati personali -  ha tra l'altro 
previsco che gli Stati membri adottino un modello per la valutazione dell’impatto 
sulla protezione dei dati (cd. Data Protection Impact Assessrnent - DPLA Template). 
Tale modello, la cui predisposizione è stata affidata ad uno specifico gruppo di esperti 
della Commissione (EG2), è stato sottoposto due volte al Gruppo Art. 29 che ha 
fornito indicazioni al riguardo con i due pareri nn. 4/2013 (doc. web n. 2572921) 
e 7/2013 (doc. web n. 257293 L).

Con il primo documenro il Gruppo, pur riconoscendo l’importante lavoro svolto 
dal team di esperei, ha giudicato il template non sufficientemente maturo soprattutto 
a causa della mancanza di chiarezza sulla natura e gli obiettivi della DPLA, di alcuni 
difetti metodologici del documento e della carenza di un approccio che tenga conto 
delle specificità del settore e dei relativi rischi per la protezione dei dati.

Con il secondo parere, il Gruppo ha riconosciuto i considerevoli miglioramenti 
apportati rispetto al primo modello, specie con riferimento alla precisione del metodo 
e alla sua fattibilità. Ciononostante, ha indicaro ulteriori aspetri suscettibili di riconsi­
derazione: in particolare, ha raccomandaro la predisposizione di un test che riguardi 
casi reali da sottoporre al Gruppo sresso al fine di dimostrare che la valutazione d’im­
patto costituisca un effettivo miglioramento della protezione dei dati nel settore dei 
sistemi di misurazione intelligenti, soprattutto riguardo alla privacy by design e by 
default, al principio di minimizzazione dei dati, al diritto all’oblio e alla portabilità dei 
dati, che sono peraltro al ccnrro del pacchetto di riforma attualmente in discussione a 
livello europeo e che potrebbero dunque divenire in futuro specifici obblighi giuridici.

È proseguita ¡’imporrante iniziativa di cooperazione tra le aurorirà del Gruppo Art. 
29 riguardo alla privacy policy di Google lanciata il 1° marzo 2012 dalla società di 
Mountain View e che già nell’ottobre del 2012 aveva portato il Gruppo a rivolgere a 
Google varie raccomandazioni per migliorare le informative, chiarire le modalità di
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incrocio dei daci e, più in generale, garantire l’osservanza delle norme e dei principi in 
materia di prorezione dei dati con meccanismi semplificari di opposizione, raccolca del 
consenso espresso ai fini della combinazione dei dati per dererminate finalità, limita­
zione degli incroci di dari rela rivi ad utenti passivi (doc. web nn. 2375141 e 2375151)-

Decorso il periodo previsto per l’adozione di modifiche della privacy policy neces­
sarie per assicurare la conformità dei trattamenti alle disposizioni vigenti, i rappre­
sentanti di Google Ine. hanno chiesto un incontro con la task force appositamente 
costituita per la verifica delle regole privacy di Google, coordinata dall’Aucorica fran­
cese e composta anche dalle Aucoricà per la protezione dei daci di Italia, Germania 
(Amburgo), Regno Unito, Paesi Bassi e Spagna. A seguito dell’inconcro, cenucosi a 
Parigi il 19 marzo 2013, la società non ha tuttavia adotearo alcuna concreta inizia­
tiva nel senso auspicato.

Le menzionare Autorità della task fàrce hanno quindi annunciato in contempora­
nea, il 2 aprile 2013, l’aperrura di iscrutcorie nei confronci di Google Inc. per verifi­
care il rispecco della disciplina sulla protezione dei dati e, in particolare, la conformicà 
dei cractamenci effecriiaci dalla sociecà di Mountain Vieiu ai principi di pertinenza, 
necessicà e non eccedenza dei daci cracrati, nonché agli obblighi riguardane! l’informa- 
riva agli utenti e l’acquisizione del consenso.

All’esito di cali istruteorie, si segnalano allo stato le decisioni dell’Aurarità di prote­
zione dei dati olandese che ha rawisaco la violazione della normaciva nazionale da 
parre della privacy policy di Google, di quella spagnola che ha risposco alle violazioni 
perpecrate dal mocore di ricerca con una sanzione di €900.000, e dell’Autoricà fran­
cese che ha sanzionato Google con il massimo finora comminato in Francia (€  
150,000) per non aver provveduto alle necessarie modifiche della sua privacy policy 
(per la parte di competenza dell’Autorità italiana cfr. par. 18.5.2).

Nel corso dell’anno il soccogruppo technology ha inolcre esaminaco le politiche in 
maceria di prorezione dei dati anche di Microsoft. Sotto il coordinam ene delle 
Autorità di Lussemburgo e Francia, il Gruppo ha dato inizio ad una valutazione 
congiunta volta a verificare le possibili ripercussioni delle modifiche apportate dalla 
società a tali policy sui diritti degli interessati.

Al Garante è staro affidato il ruolo di correlatore, insieme all’omologa Auroricà 
Parere in m ateria di francese, per la redazione di un patere del Gruppo Are. 29 in maceria di anonimizza-
anonim izzazione zione. 11 Gruppo ha deciso, anche per chiarire l’ambico di applicazione della disciplina

di protezione dei dari che, come noco, si applica ai daci che rendono idencificabile una 
persona, di svolgece un’analisi sull’efficacia e i limici delle cecniche di anonimizzazionc 
esistenti e disponibili sul mercato. L’analisi ha moscraco che, pur riconoscendosi le 
potenzialità di cali cecniche che, specie nel caso àtWopen data, possono rappresentare 
una strategia utile a mitigare i rischi per gli interessari e a valorizzarne dunque i bene­
fici per gli individui e la sociecà più in generale, diverse pubblicazioni scientifiche e la 
casistica disponibile mostrano le difficoltà di creare insiemi di daci realmence anonimi.

L’anonimizzazione, risulcato di un processo che impedisce l’identificazione dell’in­
teressato in maniera irreversibile, tenuto conto dei mezzi che “ragionevolmente” pos­
sono essere impiegati per l’idencificazione da parre del ricolare del cracramenco o di un 
terzo, costituisce un’operazione ulceriore del craccamenco dei daci in questione: 1 opi­
nione del Gruppo è che il travamento ulceriore di dati personali finalizzate alta loro 
anonimizzazionc è compatibile con il craccamenco iniziale, purché il risultato finale sia 
un’effecciva anonimizzazione (de-idencificazione irreversibile) nei rermini indicaci nel 
parere -  cenendo conco del concesco deU'utilizzo dei dati anonimizzati e dei punti di 
forza e di debolezza delle diverse cecniche ucilizzabili per lanonimizzazione.

Nella sua analisi, il Gcuppo non ha mancato di valutare anche la cd. pseudonimiz- 
zazione, sottolineando come essa possa sì dirsi un’utile misura di sicurezza che riduce
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la directa correlazione tra il dato e l’idencicà originale dell'interessaco, ma certamente 
non un metodo in grado di impedire l’idemificabilicà di un soggetto in modo irrever­
sibile, rimanendo quindi il darò pseudonimizzaco pur sempre un “dato personale”.

Il messaggio fornirò dal Gruppo è che l’anonimizzazione può offrire garanzie per 
la privacy solo nella misura in cui essa sia congegnara in maniera appropriata, valu­
tando caso per caso il contesto di adozione e gli obiettivi di tale tecnica, e renendo a 
menre che anche i dati anonimizzari possono presentare rischi per gli interessati, in 
particolare ove sia ancora possibile ortenere informazioni su di essi attraverso altre 
fonti di informazioni, siano esse pubbliche o meno. È per questa ragione che è neces­
saria una valucazione periodica di cali rischi da parre dei titolari del Trattamento.

11 Gruppo ha svolto un approfondimento sulla notificazione in caso di violazione 
dei dati (cd. data breach notification), in particolare rivolto alla individuazione dei 
criteri di valutazione della severità di tale violazione, con l’obiectivo di fornire ai tito­
lari più chiari parametri sui casi in cui notificare l’evento agli interessati coinvolti 
(essendo obbligaroria in ogni caso la norifica all’auroricà competente, anche alla luce 
del Regolamento n. 611/2013 adottato in tal senso dalla Commissione europea nel 
mese di giugno).

Tale atrivicà è stata svolta parallelamence al lavoro àzWEuropean Union Agency for 
Nenuork and Información Security (EN1SA) con la quale il Gruppo ha interagirò anche 
attraverso specifici incontri.

È stara alcres'i awiaca una riflessione sul codice di condocra in maceria di cloudcom­
puting annunciato dalla Commissione con l’obiettivo di individuare uno schema di 
governanee del cloud valido a livello europeo. Una volta ulrimaco, raJe codice di con­
dotta dovrebbe essere sottoposto al parere del Gruppo Att. 29 in base all'art. 27 della 
direcciva 95/46/CE.

Alcri cerni legaci alla procezione dei dari nell'ambito delle nuove tecnologie su cui 
il Gruppo ha avviato una riflessione riguardano la inrernec delle cose, il cd. device fìn- 
gerprinting (utilizzazione di elementi informativi al fine di consentire l’iden ci Reazione 
univoca ed il cracciamenro degli ucenri), e il cd. weamble computing (dispositivi che 
possono essere indossati -  si pensi al caso di Google Glass).

A tal proposito il Gruppo ha sotroscricro una letcera il 18 giugno 2013 (doc. web 
n. 2985738), di cui è stata promotrice l’Autorità di prorezione dei dati canadese, con 
la quale ha invitato Google ad impegnarsi in un dialogo con le autorità di procezione 
dei daci dei diversi paesi per chiarire i numerosi profili privacy inerenti ai cd. glasses (gli 
occhiali per la cd. realtà “aumentata” progettaci dalla sociecà). 1 Garanti hanno in par­
ticolare richiesto chiarimenti in merito alle misure pro privacy adottare dagli sviluppa- 
rori del prodotco, alle Tipologie di dati raccolti da Google attraverso Glass e condivise 
con rerze parti, le finalità dei trattamenti in essere, ed eventuali valutazioni di rischio 
messe in arto da Google.

Alrrettanto intensa è srara ] atrivicà del Gruppo in materia di e-government.
Subico dopo l’adozione della dirertiva 2013/37/UE che modifica la direttiva 

2003/9S/CE relativa al riutilizzo dell’informazione del setrore pubblico (cd. direttiva 
‘'open data'), il Gruppo Art. 29, con il parere n. 6/2013 (doc. web n. 2572941), si è 
rivolro agli Stati membri per fornire precise indicazioni affinché la trasposizione della 
stessa negli ordinamenti nazionali avvenga in modo il più possibile omogeneo e tenga 
conto degli aspetti di protezione dei daci in esso rappresentati.

A differenza della diretriva 2003/98/CE -  che si limirava ad armonizzare le condi­
zioni per il riutilizzo delle informazioni del settore pubblico, lasciando rurravia gli Stati 
membri liberi di decidere se rendere effertivamenre disponibili per il riutilizzo tali 
informazioni —, la direttiva adottata a giugno 2013 ha inrrodotto il principio per cui 
rutte le informazioni’detenute dal sertore pubblico accessibili in base al diritto nazio-
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naie sono riutilizzabili per finalità commerciali e non, a condizione però che tale riu­
tilizzo non pregiudichi le disposizioni in mareria di procezione dei daci personali.

Ogniqualvolta un documenco pubblico conrenga daci personali, infatti, il suo riu­
tilizzo ricade neU’ambico dj applicazione della disciplina deccara dalla direcciva 
95/46/CE e dalle normative nazionali di recepimento. Alla luce di ciò, il Gruppo, 
come già nel precedente parere n. 7/2003 reso sul cerna (doc. web n. 1609442), ha 
ricordato che nei casi in cui i soggecci pubblici incendano rendere disponibili per il riu­
tilizzo, oltre a dati aggregari -  il cui utilizzo dovrebbe essere sempre privilegiato - ,  
anche dati personali, sarà necessario individuare, in concceco, una solida base giuridica 
e tenere in considerazione il rispecto dei principi in materia di procezione dei dati per­
sonali (e, tra essi, in particolare, i principi di necessità, di proporzionalità e di finalità). 
11 soggecco pubblico incecessato non potrà pertanto limitarsi ad invocare siscemacica- 
mente, quale base giuridica per il trattamento, la necessità di rispettate la disciplina sul 
riutilizzo dei dari pubblici.

11 Gruppo suggerisce, quale buona prassi, l’adozione di misure legislative che spe­
cifichino chiaramence e sin dall’inizio quali dati possano essere resi pubblici, per quali 
finalità e in che misura e a quali condizioni il loro riutilizzo sia possibile. Nell’opetare 
tale valutazione, gli Scaci membri saranno tenuti a verificare che la disclosure di cali 
informazioni sia necessaria e proporzionara al legiccimo scopo perseguito dalla legge 
(cfr. Corte europea di giusrizia, sentenze del 20 maggio 2003, Osterreichischer 
Rttndfunk, e del 9 novembre 2 0 10, Volker und Markus Schecké).

In questo contesto, cruciale diviene anche il ruolo dei principi di “privacy by design' 
e “privacy by default", nonché della valutazione di impatto privacy attraverso cui legi­
slatori e soggetti .pubblici potranno valutare gli aspetti relativi alla protezione dei dati 
prima cbe gli stessi siano resi disponibili per il riunlizzo. Sulla scorta degli esiti di tali 
valutazioni, i soggerti pubblici interessati potranno identificare misure appropriare per 
minimizzare i rischi e adottare ogni necessaria misura tecnica, giuridica e organizzativa 
(quali, ad esempio, specifiche licenze per il riutilizzo o accorgimenti tecnici per evitare 
la raccolta massiva di informazioni personali) ovvero decidere di non rendere disponi­
bili per il riutilizzo alcuni daci.

Il parere, grazie ad esempi concreti tratti dalle diverse esperienze nazionali, forni­
sce un quadro di casi in cui la disciplina sul riutilizzo può trovare applicazione c casi 
di deroga alla stessa e si sofferma sui rischi legati alle tecniche di aggregazione e ano- 
nimizzazione di dari, richiamando l’attenzione, in particolare, sulle accresciute possi­
bilità di re-idenrificazione degli interessaci nel nuovo conresro tecnologico.

Sempre in tema di e-government, il Gruppo ha inviaco alla Commissaria UE per l’a­
genda digirale Neelie Kroes una lecceta sulla proposca di cegolamenco sull’identifica­
zione eleccronica e i servizi fiduciari per le transazioni elettroniche nel mercato unico 
digitale (C O M /2012/0238 final) (doc. web n. 2983174). La proposra in questione 
mira a creare, nell’ambico dell’Unione, un quadro completo e omogeneo che garanti­
sca transazioni eleccconiche sicure e che comprenda l'identificazione, l'autenticazione 
e la firma elettronica, sostituendo la disciplina deccata dalla direcciva 1999/93/CE che 
si limica essenzialmence alle firme eleccroniche.

Dopo aver suggerito l'utilizzo di definizioni in linea con quelle di comune uso 
incernazionale per termini quali “aucencicazione” e “idencifìca2Ìone eleccronica”, la lec- 
cera del Gruppo si sofferma sui rischi di un approccio, quale quello attuale della pro­
posca di regolamento, basaco sulla necessicà di ucilizzare sempre idencificacori “uni­
voci" per accedere ai servizi. Tale approccio -  a parere del Gruppo -  non tiene debica- 
mence conto del facco che rivelare la propria identica non è sempre necessario e che, 
in molti casi, sarebbe possibile utilizzare tecnologie o regole maggiormenre rispeccose 
del principio di minimizzazione dei daci personali (vedi, ad es., l’urilizzo di siscemi di


