Camera dei Deputati — 113 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

11.5. La pubblicazione online di dati personali riferini ai dipenclenti

In pit occasioni (v. anche par. 4.4) il Garante ¢ stato chiamato a pronunciarsi sulla
pubblicazione online, sui siti isticuzionali degli enti pubblici ovvero nelPambico delle
sezioni dedicate all’albo pretotio, di dadi, atti o provvedimenti contenena daci perso-
nali (anche sensibili) riferici a lavoratori o a partecipanti a concorsi e prove selettive.

Occupandosi della lamentara pubblicazione sul sito web di un'azienda per i servizi
sanitari di un provvedimento con il quale veniva assunca la determinazione di recedere
da un conrrato individuale di lavoro, il Garance ha affermaro che la dererminazione
aziendale, suscertibile di pubblicazione in base alla disciplina di setrore, era stara rurt-
ravia diffusa sul web nella versione integrale — che riportava, senza alcuna necessica, “in
chiaro” Uidenticd del dipendente ~, in violazione dei principi di pertinenza e non
eccedenza nel tratctamento dei dati personali di cui all’'are. 11, comma (, lect. &), del
Codice (provv. 1° agosto 2013, n. 382, doc. web n. 2578588; nello stesso senso si &
peraltro di recente pronunciata, su una decisione dell’Autoricd, Cass. civ., sez. [, 20
luglio 2012, n. 12726 - confermando provv. 9 dicembre 2003, doc. web n. 1054649
~ che aveva ritenuto illecita la diffusione da parte di un Comune delle generalica di un
proprio dipendente nell'avviso pubblico di convocazione del consiglio comunale nel
quale avrebbe formaro oggetto di discussione una procedura esecutiva che lo riguar-
dava). Sempre in rale caso, dagli accertamenti effettuari actraverso il morore di ticerca
dell’albo aziendale onfine era altresl emerso che, inserendo gli estremi identificarivi del-
Pinteressato, una volra rimossa la delibeta dal sito, persisteva comunque la possibilica
di risalire 2l “oggetto” della stessa contenente espressa indicazione del nominativo del-
I'ex dipendente. Percanto, anche con riguardo a tale secondo profilo, 'Autoricd ha
dichiararo illecito il tractamento posto in essere dall’azienda e vietato I'ulteriore diffu-
sione delle informazioni rifecite all’interessaro, acteso cbe, per il periodo eccedente 1 15
giorni previsti dalla disciplina di settore, si era determinara una diffusione illecita di
dari personali {artt. 11, comma 1, lett. @) e 19 comma 3, del Codice). Come piir volee
tibadiro dal Garanre, infatti, trascorsi i periodi di tempo specificatamente individuati
dalla disciplina di sectore, i dari devono essere rimossi dal web o privari degli elementi
idencificativi degli inceressati (sul punto cfr. par. 5.2, tichiamaro dal par. 6.B linee
guida in materia di tractamento di dati personali contenuti anche in ari e documenti
amministrarivi, effetcuato da soggetti pubblici per finalica di pubblicazione e diffu-
sione sul web, provv. 2 marzo 2011, n. 88, doc. web n. 1793203).

In altri casi ha formaro oggerto di segnalazione la pubblicazione, sui siti web isti-
tuzionali di istituti scolastici nonché di alcri uffici perifecici del Ministero dell'istru-
zione dell’'universica e della ricerca, di graduarorie relative al personale docente ovvero
al personale amministrativo tecnico ed ausiliario (cd. ATA) contenenti dati personali
eccedenti e non pertinenti (quali codice fiscale, domicilio e recapiri telefonici degli
interessati): in tali farcispecie, il Garante ha citenuro illecita la diffusione dei dati ecce-
denti ¢ non pertinenti tispetto alla finalit di pubblicira delle graduatorie {cfr. provv.ri
6 giugno 2013, n. 275. doc. web n. 2536184; n. 276, doc. web n. 2536409; n. 274,
doc. web n. 2535862, in linea con le indicazioni dell’Autorira nelle linee guida del 3
marzo 201 1, doc. web n. 1793203). Tale valutazione, peraltro, trova riscontro anche
nellindirizzo recepito dal Ministero dell'istruzione (peraltro interessato della vicenda)
— dapprima con circolare del 7 marzo 2008 (pror. 45/dip./segr.) e, da ulrimo, del 22
gennaio 2013 (proc. n. AOODGPER510 — UFF. 11}, diramate alle articolazioni terri-
toriali concernenti la corretta messa a disposizione sul web dei darti personali detenud
dal Sistema informativo centrale del Ministero-SIDI —, anche in considerazione della
presenza, all'interno delle citate graduarorie, di dari personali riferiti 2 un numero ele-
vato di interessati.
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In altro caso, concernente la diffusione mediante pubblicazione sul web, a far daca
dal 2010, di informazioni {(segnatamente, I'elenco dei candidari ammessi alla prova
scritta, all'esame orale e il diario delle prove), concernenti lo stato di disabilica di un
segnalanre e di altri partecipanti ad un concorso riservaro ai disabili (ai sensi dell’art.
1, 1. n. 68/1999, normativa concernenre “il diritto al lavoro dei disabili”), I'Autorita,
riscrvandosi di verificare con separato procedimento la sussistenza dei presupposti per
le contestazioni delle sanzioni amministrative conseguenti all’llecito trarramento, ha
vietato I'uleeriore diffusione su interner dei dati dei soggerti interessati contenuti nelle
graduatorie (provv. 6 giugno 2013, n. 277, doc. web n. 2554965). Tanto, in base al
diviero di diffusione dei dari idonei a rivelare lo stato di saluce (art. 22, comma 8, del
Codice) - la cui violazione & stata giz stigmarizzata pia volte dal Garante (cfr. par. 4.4)
— quali le condizioni di invalidir, disabilitd o handicap fisici e/o psichici (cfr. provv.i
22 novembre 2012, doc. web n. 2194472; 29 novemhre 2012, doc. web n. 2192671;
7 ouobre 2009, doc. web n. 1664456; 17 settembre 2009, doc. web n. 1658335; 25
giugno 2009, doc. web n. 1640102; 8 maggio 2008, doc. web n. 1521716; 18 gen-
naio 2007, doc. web n. 1382026; 27 febbraio 2002, doc. web n. 1063639).
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12 Le attivita economiche

12.1. /! setrore bancario

Con provvedimento del 28 novembre 2013, n. 533 (doc. web n. 2801010), il
Garante & tornato a pronunciarsi sul delicato tema del rapporto tra normativa antiri-
ciclaggio e disciplina di protezione dei dari personali. Traendo spunco da una segnala-
zione — che aveva evidenziato, nelambito delle doverose verifiche effertuate da un
ufficio postale ai sensi del d.lgs. n. 23172007, I'espletamento di concrolli su rapports
anche privati intraceenuci dall'inceressato con Poste Italiane s.p.a., benché lo stesso ope-
rasse nella veste di mero esecutore materiale di un'operazione per conto di un Comune
— l'Autorird ha ricordato come i controlli in materia di antiriciclaggio devono essere
effcrruati tispertando le garanzie previste dalla normativa sulla riservatezza ed essere
propotzionati al profilo di rischio del cliente e allc caratteristiche dell'operazione da
effertuare. Nel caso esaminaro, il segnalante (gia conosciuto dalla direttrice dell’ufficio
postale) era stato incaricato di effeccuare, in rappresentanza del Comune presso cui
lavorava, 'acquisto, per poche migliaia di euro, di buoni lavoro da assegnare ad alcuni
pensionari; in rale occasione, I'incaricata dell'ufficio postale, anziché limitarsi a identi-
ficarlo come semplice esecutore di un'operazione riconducibile all’ente locale, aveva
effettuaro una verifica nei suoi confronti volta ad analizzare anche i rapporti personali
dal medesimo inctattenuti con la socierd. Nell'accogliere i rilievi formulari dall'isrante,
il Garante ha ritenuto illeciro il trattamento effettuato da Poste Iraliane s.p.a., avendo
quest'ultima disatteso il principio dell“approccio basato sul rischio” fissaro dalla not-
mativa vigente e svoito verifiche obiettivamente eccedenti e non giustificate dal basso
“profilo di rischio” associabile all'intercssato e al tipo di operazione richiesta. Il Garante
ha quindi prescritco alla societa di adottare, al di 13 de} caso di specie, opportune
misure formative e tecnico-organizzative in grado di prevenire operazioni di trarta-
mento dei dati personali dei clienti che, nell’'ambito dell’'espletamentco dei doverosi
conrrolli richiesti dalla normativa in materia di antiriciclaggio, non siano conformi al
criterio dell™approccio basato sul rischio” fissato dall’arc. 20, d.Igs. n. 231/2007.

A seguito del provvedimento n. 192 adottato dal Garante il 12 maggio 2011 in
mareria di circolazione delle informazioni in ambito bancario e di tracciamento delle
operazioni bancarie (in G.U. 3 giugno 2011, n. 127, doc. web n. 1813953) - con il
quale PAucorica ha prescrirto adeguate misure volte a impedire accessi indebiti ai dat
personali (informazioni bancarie) degli interessari -, & proseguita I'interlocuzione con
I'Associazione bancaria iraliana {Abi). Quest'ultima, infarti, unitamente a Poste
Italiane s.p.a., ha presentaro all’Aurori alcuni quesiri in merito all'implementazione
delle misure prescritte nel provvedimento nonché una richiesta di differimento del
termine per complerare l'attuazione delle citate prescrizioni. All'esito dell’attivita
svolaa, il Garante ha adocato il provvedimento n. 357 in data 18 luglio 2013 (doc.
web n. 2573636), con il quale, nel rimettere ai titolari del tractamento la valutazione
delle soluzioni organizzative pili idonee per 'implementazione del sistema, ha forniro
i chiarimenni richiest, in particolare con riferimento all'ambiro oggettivo e soggettivo
di applicazione del provvedimento precedentemente adottaro, accogliendo alerest la
richiesta avanzaca da Abi di differire 'applicazione del provvedimento, precedente-
mente fissata al 3 dicembre 2013. al 3 giugno 2014.
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Alcune banche hanno presentaro richieste di verifica preliminare per avvalersi della
rilevazione delle impronte digjrali per I'accesso dei clienti alle proprie cassewe di sicu-
rezza. Tale siscema avrebbe consentito ai clienti che avessero scelto di utdilizzaclo, di
potere accedere alle cassetce di sicurezza, in modalic self-service, 24 ore su 24. La banca
avrebbe offerto, quindi, ai propri clienti, due distinte modalira di accesso: quella con il
sistena biometrico oppure quella con modalicd cradizional (smartcard e pin). Nel
primo caso, il cliente avrebbe rilasciato I'impronta digitale, appoggiando il dito su un
apposito lectore che avrebbe generato “un algoritmo matematico univoco ed irripeti-
bile”, memorizzato su una smarrcard consegnara al cliente con il relativo pin, da uciliz-
zare al momento dell’accesso. Non satebbe scata prevista la conservazione dei dadi bio-
metrici raccold, né da parce della banca, né in archivi centralizzadi. Sul solco dei prov-
vedimenti gia adoteaci (cfr. provv. 13 serrembre 2012, n. 242, doc. web n. 1927441 ¢
provv. 18 ottobte 2012, n. 298, doc. web n. 2212554 richiamati nella Relazione 2012,
p. 199), il Garante ha ribadito la liceica della finalica perseguita e la proporzionalica del
trattamento dei daci personali, prescrivendo specifiche misure a garanzia degli interes-
sadi (cfr. provv. 14 febbraio 2013, n. 66, doc. web n. 2375735; provv. 19 setrembre
2013, n. 106, doc. web n. 2710934). In particolare, oltre all'informarciva che deve chia-
ramente indicare la possibilicd per gli interessati di avvalersi del servizio relativo alle cas-
serte di sicurezza con modalit} alternative tispetro alla rilevazione dei loro dati biome-
trici. IAutoricd ha prescritto agli isututi di crediw 'adozione di specifici accorgiment,
quali la designazione degli incaricari del traccamento, la conservazione di una descri-
zione scritra dell'intervento effettuato dall'installacore che attesti anche la conformicd
del sistema alle disposizioni del disciplinare tecnico (regola n. 25 dell’Allegato B al
Codice) nonché la norifica al Garance del trattamento dei dati biometrici prima del-
l'inizio delle operazioni di crattamento (art. 37, comma 1, lesr. 4), del Codice).

Sono infine pervenute segnalazioni e reclami concernenti la comunicazione a terzi
di informazioni bancarie dei clienti da parte dei dipendenti in assenza del preventivo
consenso degli interessaci (art. 23 del Codice) e in mancanza di uno dei suoi equipol-
lenti (arc. 24). Al riguardo, quando tali comunicazioni sono risultate connesse ad
indebiti accessi da parte di dipendenti, si ¢ rinviato a quanto disposro con il citato
provvedimento del 12 maggio 2011, precisando che, allo stato, il provvedimento non
trova ancora completa attuazione per mancara decorrenza del termine fissaro dal
Garanre per I'implementazione delle misure. A tale proposito, il Garante ha tuttavia
ritenuto illecira la comunicazione ad un professionista di dati bancari riferiti ad un
cotrentista {con il quale il primo aveva collaborato in passato e che lo aveva indiriz-
7aro presso la banca per richiedere un finanziamento), perché risultato sprovvisto di
poteri rappresentativi ed in assenza del preventivo consenso dell’inreressato (art. 23
del Codice) nonché di altro requisito equipollente (art. 24), in violazione del princi-
pio di liceira e corrertezza di cui all’art. 11, comma 1, letr. 2), del Codice (cft. provv.
18 dicembre 2013, n. 588, doc. web n. 2896472). Per rale morivo il Garanre ha pre-
scrirro alla banca di adocrare misure necessaric per assicurare che la comunicazione a
terzi dei dari personali di coloro che entrino in contartto con 'istituco avvenga solo
con il consenso degli inceressari (arr. 23 del Codice) o, in diferro, in presenza di uno
dei presupposti equipollenti indicati dall’arc. 24 del Codice, impartendo, a ral finc,
anche adeguare istruzioni ai responsabili e agli incaricaci del rrattamento.

Infine, con provvedimento del 27 giugno 2013, n. 318 (doc. web n. 2577071), &
stato dichiaraco illecico il rratramento dei dati personali posto in essere da una banca
che, nel’ambito di un procedimento giudiziario presso 'Arbicro bancario e finanzia-
rio (Abf), promosso nei suoi confronti da parce di alcuni cliend, non si era limitara
a formulare eccezioni di rito o 2 contestare nel merito le argomentazioni poste dai
ticorrenti a fondamento delle proprie pretese, ma aveva riporaco facti riferibili al pro-



Camera dei Deputati - 117 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

curatore delle stesse parti, relative alla risoluzione dell' originario rapporto lavorarivo
tra la banca e lo sresso procuratore e alla successiva instaurazione di una vertenza
dinanzi al giudice del lavoro. Al riguardo, il Gatante ha titenuto tali informazioni
eccedenti rispetto alle concrete esigenze difensive della resistente, perché volre non
tanto a dimostrare la eventuale scarsa attendibilita delle affermazioni rese dai ricor-
renti, quanto a rendere un'immagine negativa, per fatti extraprocessuali e, comun-
que, estranei alla materia del contendere, del loro procuratore. Cid ha comporcato la
violazione dell’art. 11 del comma 1, lett. 4) e 4), del Codice, con conseguente inuti-
lizzabilita dei dati stessi (art. 11, comma 2).

Viste le numerosissime segnalaziont che sono continuare a pervenire, nonostante
la vigenza del provvedimento generale adottato dal Garante il 30 novembre 2005
(doc. web n. 1213644), I'Aurorici ha avviato un’activicd iscruttonia tesa a verificare non
solo la liceitd del tratctamento dei dati personalt posto in essere dalle societa che svol-
gono, eventualmente in qualita di “responsabili del trattamento”, le concrete attivica
di recupero crediti, ma anche in che termini le socierd creditrici, ove tttolari, vigilino
sull’operato delle predette.

All'esito degli accertamenti, il Garante ha adottato due provvedimenti, con i quali
ha inibito T'uso di forme di comunicazione ritenute lesive della dignira dei debicori.
Con il primo (cfr. prowv. 11 aprile 2013, n. 18], doc. web n. 2497407), il Garante,
nel nbadite 1 principi gia affermati con il citaro provvedimento del 2005, ha rilevato
I'illiceita del comportamento della societd incaricata di procedere al cecupero del cre-
dito, la quale, nel tentativo di contattare la debitrice, aveva interloquito con il figlio ¢
la nuora di costei, rendendoli edotti — in carenza di consenso dell'interessata — dell’e-
sistenza di alcuni ratei di un finanziamento non pagati e del loro complessivo ammon-
rare. Nella medesima fattispecie, il Garante, procedendo ad una atrenra valutazione
delle concrete artivitd svolte dail'appaltatore nella gestione del recupero crediti, anche
sulla base dei compiti e delle responsabilita previste dallo specifico contratco di servi-
710, ha alrresi riconosciuto che la qualifica di “titolare del trattamento”, contrariamente
a quanto stabilito nel contratto, poteva essere artribuira solo alla banca creditrice, risul-
tando solo quest’ultima cirolare del potere di assumere decisioni sulle finalira e moda-
lica del trattamento svolto dalla socierd appaltatrice, di impartire istruzioni e directive
vincolanti. nonché dj effettuare pregnanti controlli sull’operato della medesima.

Con il secondo provvedimento del 10 orobre 2013, n. 445 (doc. web n.
2751860), invece, il Garante ha dichiarato dlecico il tractamento dei dati pecsonali
effettuato 2 mezzo di “comunicazioni telefoniche preregistrate volte a solleciare il
pagamento”, in quanto — come affermato dal provvedimento generale del 2005 -
“suscertibile di rendere edotti soggetti diversi dal debitore della sua asserica condizione
di inadempimento”.

In parricolare, J'Autoritd, dando seguito ad una segnalazione concernente alcuni
sollecici di pagamento preregistrati inviati da una banca, ha ritenuro che il sistema uti-
lizzato non garantisse 'accercamento dell'identich di colui che rispondeva alla chia-
mara, né desse certezze circa il diriteo di costui di venire a conoscenza delle informa-
zioni inerenti la posizione debitoria dell’'effetrivo interessaro. Dertto sistema, infarci.
limitandosi a rimetcere all’interlocutore 1a sola facolta di effertuare “una dichiarazione
espressa di identificazione”, non era idoneo ad assicurare che le informaziont veicolate
attraverso le comunicazioni telefoniche preregistrate poressero essere ricevute dall’ef-
fettivo avente diritto (debitore o soggetn da costui aurorizzau), con conseguente vio-
lazione non solo dei principi posti dalla disciplina sulla protezione dei dati personali,
ma anche delle specifiche prescrizioni impartite dal Garante con il provvedimento
generale del 2005. In rale occasione, comunque, il Garante ha precisato che l'utilizzo,
a fini di recupero creditt, di un sistema basaro su solleciri di pagamento preregistrati

Recupero crediti
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non integra di per sé un trattamento illecito di dau, potendo essere utilizzaro in pre-
senza di idonei accorgimenti tecnici — basati anche su forme di autenticazione — rali
da assicurare la ragionevole certezza che la presa di conoscenza delle informazioni
oggerto di comunicazione avvenga solranro da parte di chi ne possa essere il legittimo
destinatario (il debitore o terzi da lui autorizzari).

12.2. / settore assicurativo

In attuazione del novellaro arr. 135, d.lgs. n. 209/2005, il Garanre & stato chiamaro
a rendere un parerte {cfr. provv. 10 ottobre 2013, n. 441, doc. web n. 2725053) sullo
schema di regolamento predisposto dalllstituro per la vigilanza sulle assicurazioni
(Ivass) relativamente al funzionamento della “banca dati sinistri” e delle neocostituite
“anagrafe testimoni” ¢ “anagrafe danneggiati”, funzionali a rendere pil efficace la pre-
venzione ¢ il conrrasto alle frodi nel sectore delle assicurazioni Re auto. Al riguardo il
Garante, pur condividendo. di massima, I'impostazione del testo sottoposto alla sua
attenzione (principalmente orienrara a consentire accessi selettivi alle diverse tipologie
di informazioni contenute nel proprio archivio informatico), ha tuctavia formulato
alcune raccomandazioni all'Istituto, volte a rendere maggiormente aderentt ai dettami
del Codice le adottande disposizioni regolamentari. In particolare, & stato suggerito
all’Ivass di circoscrivere ['accesso alla banca dati per le sole finalitd di prevenzione e
contrasto dei fenomeni fraudolenri nel sertore considerato, nonché di cancellare (pre-
vio riversamento su altro supporto informatico) 1 dati identificarivi degli inceressati ivi
memorizzati decorsi 5 anni dalla data di definizione dei sinistri.

Inoltre, nell’'ottica di dare concrera attuazione ai principi di finalita e di trasparenza,
il Garante ha raccomandato all'lvass — benché quest’ultimo non sia a cid renuto, in
base alle disposizioni vigenti — di dare evidenza dell’esistenza dei menzionan archivi (e
dei connesst trattamenti di dari personali) a coloro che, 2 vario titolo, possono crovarsi
coinvolsi in un sinistro, informando sinteticamente gli interessad gia in occasione della
compilazione del modulo di "Constatazione amichevole di incidente-denuncia di sini-
stro”; tale soluzione, infatd, potrebbe agevolare la conoscibilitd di ali banche dau,
accentuandone l'efferto dissuasivo in rapporto a possibili comportamenti fraudolenti.

[nfine, con provvedimento del 10 gennaio 2013, n. 5 (doc. web n. 2367235),
PAutorita si & pronunciara sulla liceita della comunicazione a terzi (nel caso di specie,
Uex coniuge della segnalante), da parte di una societa assicuratrice, di dati personali
(polizza assicurativa e assegno bancario) di un soggetto assicuratd. LAuroricd, accerrata
P'assenza del consenso dell'interessaro (art. 23 del Codice) e 'inesistenza i un suo
equipollente (art. 24 del Codice). ha dichiarato illecito il trattamento, prescrivendo
alla societa di adoctare adeguate misure per sensibilizzare gli incaricati del trattainento
all'osservanza delle regole in materia di rractamento dei dari personali e per garantice
alla sociera una scrupolosa vigitanza sull'operato di costoro.

12.3. Autonoleggio ed event dara recorder

A seguito di un'istanza di verifica preliminare formulara ai sensi dell'arc. 17 del
Codice, I'Aurorita & stata nuovamente chiamara a valutare la liceira dei trattamenti
connessi all'installazione, a bordo del parco veicoli in dotazione a una socierd di
autonoleggio, di dispositivi satellitaci multifunzione annoverabili tea i cd. evenr data
recorder. Tali dispositivi, in grado di raccogliere e trasmettere a un apposito centro ser-
vizi numerose informazioni relative alle singole vetture (e inditettamente, ai relativi
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conducenti), satebbero stau uulizzau dalla societd per garanure alcunm servizi
(gestone di eventuali sinistri; ricrovamento di veicoli rubati; assistenza steadale; rac-
colra dari ed elaborazione statistica; consultazione “storica” degli automezzi; monito-
raggio chilomerri; diagnostica) solo in parte — secondo quanto sostenuto — compor-
tanti un rractamento di dati personali. All’esito di una complessa istructotia, I’Aucorica
ha ammesso i traccamenti oggetro dell’istanza (provv. 7 novembre 2013, n. 499, doc.
web n. 2911484), denendoli conformi — ove effertuaci nel risperro delle modalicd
indicate — ai principi di liceitd, necessit, finalicd e proporzionalira (aree. 3 € 11 del
Codice); turravia, sono starte prescritee alla societa alcune misure e accorgimenti volti
ad assicurare una maggiore tutela degli intetessari, sia sul piano dell'informariva da
rendere a.cosroro, sia in relazione all'adozione di ulteriori e pib stringenti misure di
sicurezza, in grado di gacancire aurtenticitd, accuratezza e Uintegtich delle informa-
zioni rilevare dat disposirivi sarellitari. CAucortica ha precisato. inoltre, che i dati rear-
caci per le suddette finalita non potranno essere udilizzati dalla socieca per profilare i
conducenti, né per negare la stipula di nuovi conrtratd di autonoleggio.

12.4. La videosorveglianza in ambito privaro

Nel corso dell'anno, il Garante si & pronunciaro in refazione a numerose istanze di
verifica preliminare (arr. 17 del Codice) presentare da alcune socierd, sia al fine di
essere aurorizzare a conservare le immagini registeate per rempi supetiori alla secti-
mana, sia in vista dell'impiego di sistemi cd. incelligenti.

Con provvedimento del 7 febbraio 2013, n. 40 (doc. web n. 2305006), I'Aucorita
si & espressa in relazione ad un istanza di verifica preliminare presentata da una sociera
che, operando nel sertore dei trasporti e della logistica, si occupa di spedizioni nazio-
nali ed internazionali, compresi i servizi doganali. La richiesta di autorizzazione per il
prolungamento dei tempi di conservazione fino a 30 giorni delle immagini registrare
presso il magazzino era stara giustificata non solo con 'esigenza di tafforzare il livello
di rucela della merce stoccara, ma anche con quella di raggiungere uno stndard di
sicurezza pilt elevato, in linea con quanto previsto dal sistema di cerrificazione volon-
raria sulla qualind e sicutezza dei servizi Jegati al trasporto della merce, gestito dall’as-
sociazione internazionale “ Transported asset protection association” (TAPA), standard di
riferimenro per gli operatori del setcore.

L'Aurorica, nel rilevare I'obblige dclla sociera — gia ricolare della qualifica di “agenre
tegolamentato” e di quetla di “operarore economico autotizzato” — ad osservare strin-
genti norme poste da regolamenu comunitan e, 1n via ammunistraciva, dall’Ence
nazionale pet ["aviazione civile (Enac), ha autorizzaco la conservazione delle immagini
pec il petiodo tichiesto per consentire Paccertamento, da parte dell’aurorica giudizia-
ria, di evenruali illeciti, rilevando, al contempo, che Jo starus di “operatore economico
aurorizzato” impone alla societa che lo abbia conseguito dt comunicare alla dogana
evenruali sospetci di reaco relativi alle spedizioni tractace e di tenere a disposizione della
stessa Aurorita le spedizioni su cui si ritenga di dover effeccuare dei controlli.

Analoga autorizzazione (provv. 6 giugno 2013, n. 278, doc. web n. 2544109) &
stara rilasciata in sede di verifica preliminare ad una sociera che svolge attivica di smi-
stamenro, distribuzione, consegna e ritiro pacchi e corrispondenza per conto di
socierd di trasporto allo scopo di couservare pcr 30 giorni le immagini regiscrate
presso il magazzino; cid, non solo perché spesso non sarebbe scaro possibile risalire
con tempestivitd all'idencificazione di un pacco mancance o recante qualche anoma-
lia, ma anche in ragione dell’esigenza di rispondere alle istanze provenienti daghi stessi
verrori che, imponendo “una tempistica specifica per la consegna della merce”, avreb-
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bero reso indispensabile “implementare stringenti misure di sicutezza lungo tuta la
filiera al fine di garantire la celericd del servizio” e I'integrica delle spedizioni.

Con il provvedimento del 7 marzo 2013, n. 104 (doc. web n. 2340448),
'Autotita si & pronunciata su una richiesta di verifica preliminare (arr. 17 del
Codice) di un'azienda produttrice di carta moneta per la realizzazione di banconore,
al fine di poter conservare per dodici mesi le immagini acquisite atcraverso il sistema
di videosorveglianza accualmente in uso. La richiesta ¢ stara fondara sul fatto che la
Banca Centrale Europea (BCE), ritolare esclusivo del potere di autorizzare I'emis-
sione di banconote in euro all'interno della Comunita, ha imposto ai produtcori di
banconote euro “accreditari” di conservare, per almeno dodici mesi, le immagini
registrate dai sistemi di sorveglianza installati presso i siti produttivi; pertanto, quale
“fabbricante” di carta moneta, la societa ha dichiarato di essere soggetta alla proce-
dura di “accreditamento di sicurezza” (richiesta dalla BCE) ed al rispetto delle
“norme di sicurezza minima per la produzione, I'elaborazione, la custodia ¢ il tra-
sporto delle banconote, delle loro componenti, nonché dei relativi altri materiali e
informazioni che necessitano di protezione”.

LAutorita, nel rilevare che la societa richiedente, in quanto produttrice di carca per
la realizzazione di banconote, & soggerra sia alla disciplina posta dalla decisione del 15
maggio 2008, sia a rutce le ulterion regole periodicamente emanate dalla BCE - tra le
quali quelle di sicurezza minime appositamenre emanate nei confronti delle aziende
in possesso di accreditamento di sicurezza per la produzione di banconote (cd. Security
rules and procedures for manufacturers of euro secure items, in vigore dal 2 giugno 2008)
che, tra l'altro, impongono che le immagini registrate dagli impianti di videosorve-
glianza installati presso i siti produtcivi vengano conservate “per almeno 12 mesi” (v.
art. 10, comma 4) - ha deciso di accogliere la richiesta di allungamento dei tempi di
conservazione delle immagini, ritenendola conforme al principi di non eccedenza e di
proporzionalita stabiliti dall’art. 11, comma 1, lett. &) ed e), del Codice.

Il Garanre si & espresso su un’isranza di verifica preliminare (art. 17 del Codice)
presentara da una societd che opera nel setrore dei servizi per I'industria petrolifera
onshore ¢ offshore, in vista dell'installazione di un sistema di videosorveglianza cd.
intelligente (perché provvisto di un soffware di “analisi della scena”) volto a miglio-
race 1l livello di sicurezza del patrimonio aziendale e dei Javoratori presso le proprie
sedi. Effettuara unatcenta ricognizione del quadro normarivo (d.lgs. 11 aprile 2011,
n. 61, atwacivo della direttiva 2008/1 14/CE, che ha individuarto nelle infrastrutcure
del setcore energetico una potenziale criticita, anche di rilievo comunitario; decreto
del Ministero dell'interno 1° dicernbre 2010, n. 269, Allegato D, sez. 111, punto
3.b.1, che definisce “obiettivi sensibili” le aziende pubbliche o private del settore
energerico) e amministrativo (nota del Preferto di Milano prot. n. 12b2/09007582
N.C. Div. Gab,, all. C) del 15 giugno 2013, che ha rilevaro, a fronte di un incre-
mento qualitativo e quantitativo degli eventi pericolosi avvenuti nelle sedi della
societd, la necessica di dotare i sico produttivo di adeguati sistemi di protezione, com-
prensivi anche di impianti di videosorveglianza intelligente), ha ricenuto che le infra-
sccuccure delle compagnie operanti nel sectore energerico possano costicuire concreti
obietcivi per azioni di sabotaggio ¢ di terrorismo, ammetendo, quindi, {'accivazione
presso i siti della societd — ¢ a supporto dei dispositivi di ripresa gia esisrenti — del
sistema di video-analisi oggetto dell’isranza, ritenurto in linea con i principi posti dagli
arte. 3 e 11 del Codice (provv. 18 aprile 2013, n. 202, doc. web n. 2475774).

Inoltre, con il provvedimento n. 230 delt’8 maggio 2013 (doc. web n. 2433401),
I'Autorica ha affrontaco la questione della liceitd del tratrarnenco delle immagini dei
minori jscricti presso un asilo nido che aveva installato un siscema di videosorve-
glianza dotato di webcam, in grado di consentire ai genitori di concrollare i propri
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figh durance il pertiodo di permanenza al nido. CAutoritd, condividendo i principi
gia affermati dal Gruppo Art. 29 ha ritenuto che I'acquisizione, anche a mezzo web-
cam, di immagini celative a soggerri in et minore e la loro visione, via web, da parre
di terzi muniri di specifiche credenziali di aurenricazione, costituiscano operazioni
di tractamentco di daci personali alle quali deve essere rivolra particolare attenzione.
Nel meriro, I'Autorita ha ricenuro che le esigenze perseguite dall’asilo nido con I'in-
stallazione del sistema (sicurezza delle persone e del pacrimonio aziendale; necessica
di soddisfare le esigenze rappresentate dai genitori) non fossero sufficienti a rirenere
Uinsrallazione della webcam necessaria e proporzionara, sotrolineando, al contempo,
come derro sistema potesse porre in serio pericolo gli interessati, non sussistendo
alcuna certezza del farro che la visione dei genirori fosse limirara ai propri figli e,
comunque, che restasse circoscrirta ai soli soggerti muniri di credenziali d’accesso al
sistema. Pertanto, I'Autorica ha dichiararo illecito il trarramentro delle immagini dei
minori iscritti presso l'asilo nido, effettuato mediante webcam posizionara all’in-
terno dell’area didartica, perché in violazione dei principt di necessica e proporzio-
nalita (arce. 3 e 11, comma 1, lett. ) ¢ &), del Codice).

Successivamente, con provvedimento del 24 ortobre 2013, n. 467 (doc. web n.
2792798), 'Autorita si & pronunciata su un’istanza di verifica preliminare presenrara
da una societa che opera nel segmento della progertazione ¢ della realizzazione di card
a banda magnetica e smartcard (con microchip contact e contactless), per il mercato ban-
cario e per i secrori retail, 1D, wasporri e telefonia, curando, in alcuni casi, anche la
“personalizzazione” dei suppord. La ricbiesta di aurorizzazione per il prolungamento
dei rempi di conservazione fino a 90 giorni delle immagini registrate presso I'azienda
& stata giustificara — oltre che con le esigenze di turela della proprieta aziendale, delle
petsone e dei dati dei client — con la necessita di risperrare i parameuri fissari dai cir-
cuiri incernazionali MasterCard International e Visa International, che impongono alle
sociera certificate presso di loro I'osservanza di un pili elevaco standard di sicurezza
duranre l'intero processo di lavorazione. :

LAutorita ha accolto la richiesta — con riferimento alle sole immagini auinenti le
aree esterne ai locali, quelle di ingresso e di uscita e le zone rirenure “sensibili” (cavean,
magazzino, aree di produzione, di ricevimenro e di spedizione), e purché la loro uri-
lizzazione avvenisse nel rispecto delle procedute delineate dall'arr. 4, 1. n. 300/1970
nonché all'esclusivo fine dell’accertamento di evenruali illecici e dell'individuazione,
da parce dell'aurorira giudiziaria, dei possibili responsabili —. tenendo conto non solo
dell'ubicazione del siro, degli episodi criminosi gia verificarisi e dell’estrema delicatezza
dell’arrivita produttiva, comportante I'esigenza di proteggere i dari personali di enormi
masse di client, ma anche della circostanza che le stesse organizzazioni sindacali si
erano espresse favorevolmente, anche in vista dell'indispensabile adeguamento della
societd alle richieste provenienti dagli sressi enti certificarori.

L'Aurorita, infine, si & espressa su una richiesta di verifica preliminare presenraca da
una sociera proprictatia di numerose sale da gioco in cui si svolge “artivitd di raccolra
di gioco” a mezzo d! apparecchiature videoterminali (VLT) ¢, contestualmente, di rac-
colea di denaro per conto dello Srato e/o del Concessionario della rete relemarica
dell’ Amministrazione Autonoma dei Monopoli di Sraro (AAMS), allo scopo di con-
servare per 15 giorni le immagini acquisite artraverso il sistema di videosorveglianza in
uso, per salvaguardare il parrimonio aziendale da possibili ardi illeciri facilitando "ac-
cerramenco di evencuali illeciti commessi da parte delle aurorira comperenti.

Appurato che la societa non avrebbe poruro effetruare il controllo deile monere
con cadenze inferiori a 10/15 giorni ¢, al contempo, che I'esame delle registrazioni
per ragion] recniche ed organizzative non avrebbe poruto concludersi nell’arco di sohi
setre giorni, I"Aurorird ha accolro Ja richiesta, in quanro conforme ai principi di
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necessitd, proporzionalird, finalica e correrrezza posti dagli acc.-3 e 11 del Codice,
precisando che I'accesso alle immagini sarebbe potuto avvenite soltanco in caso di
dicetra rilevazione di illeciti — con ['osservanza di prestabilite modalica procedurali
indicate nei provvedimenti autorizzartori rilasciati ai sensi dell’arr. 4, comma 2, 1.
n. 300/1970 dalle Direzioni rerritoriali del lavoro competenti — o di richiesta pro-
veniente dalle Forze dell'ordine o dall'aucoricd giudiziaria (provv. 18 dicembre 2013,
n. 587, doc. web n. 2914191).

12.5. La biometria

In ragione della proliferazione di sistemni in grado, tea l'altro, di rilevare le cararce-
ristiche dinamiche della firma autografa (ritmo; velocitd; pressione; accelerazione;
movimento) apposta dai cliend in occasione della sottoscrizione di atti 0 documenti,
I'Aurortira ¢ stara chiamata a valutare, nell’ambito di una verifica preliminate presen-
tata da una banca operante solo online ¢ per il tramite di promotori finanziari, il trat-
tamento di dati petsonali e biomerrici connesso a un servizio di “firma grafometrica”
offerto alla clientela (provv. 12 setcembre 2013, n. 396, doc. web n. 2683533). II
sistema, che nell’otrica prospettata integrerebbe 1 requisiti previsti per la firma clettro-
nica avanzara (d.PC.M. 22 febbraio 2013), risulterebbe in grado di “sigillare” elettro-
nicamente, all'interno del documento informatico sottoscricto dal cliente, i dati bio-
metrici raccolti dai dispositivi (tzbler) in dotazione ai promortori, si da consentire ex
post, ove richiesto dall’aurtorita giudiziaria, lo svolgimento di specifiche perizie calligra-
fiche sulla genuinita della soctoscrizione. A

Nel valurtare positivamente il trattamento — basato sul libero consenso degli inte-
ressati ed effercuaro, oltre che nel rispecto dei principi di necessita e proporzionalica,
per petseguire finalitd Jecite rese previamente note agli interessari (arte. 3, 11, 13 ¢ 23
del Codice) —, 'Autorira ha evidenziato che la soluzione proposta (conforme anche
agli standurd 1SO) poteva effettivamente contribuire — attraverso la garanzia di auten-
ticitd, non ripudio ¢ integritd dei documenti sotroscrirri eletcronicamente — a confe-
rite maggiote cerrezza nei rapporti giuridici intercorrenti con gli utent; nondimeno,
ha ritenuto opporcuno indicare ulteriori misure a wrtela degli interessati, considerato
I'impiego “in mobilitd” dei disposicivi ¢ la loro possibile utilizzabilici per finalica (e in
contesti) ulceriori rispetto a quelli considerari. In particolare, oltre al'adozione di ido-
nee misure volte a ridutre i rischi di alterazione dei dispositivi e di installazione di
software o applicazioni non autorizzat e potenzialmente pericolosi, ¢ scato prescritto
I'impiego di presidi tecnico-organizzativi in grado di assicurare la cancellazione “da
remoto” delle informazioni in caso di loro smarrimento o sottrazione. Il Garante ha
inoltre sottolinearo la necessita che la banca preveda adeguate policy per la gestione di
eventuali incidenri di sicurezza nell’ambiro delle diverse fasi del processo di acquisi-
zione della firma grafomerrica.
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13 Il trasferimento dei dati all’estero

Con rifecimento ai flussi transfroncalieci di dati personali, I'arivica del Garante si
& caratrerizzara sia sul versante delle autorizzazioni ai trasferimenti di dati personali
verso Paesi rerzi mediante norme vincolanti d'impresa (Binding corporate rules - BCR),
sia sul piano delle autotizzazioni di caractere generale volee all’artuazione delle deci-
sioni della Commissione eutopea sull “adeguacezza” della normariva di protezione dei
dari di Paesi non apparrenent all’'UE.

[n ordine al primo aspetto. & stato confermato il crescente interesse, da parte del
setrote privaro (nella specie, societd di cararrere multinazionale), per I'urilizzo delle
BCR quale scrumentro per il trasferimento incragruppo di dati personali verso Paesi
terzi: relativamenre elevaro, infatri, & stato il numero di richieste di aurorizzazione
pervenure nel corso dell’anno (ralune delle quali ancora in fase di verifica). il cui
esame si & concluso con l'approvazione di sei autorizzazioni, rilasciate al rermine di
complesse istrurrorie.

Nel verificare la conformica con I'ordinamento italiano del resto delle BCR appro-
varo al rermine della procedura europea di cooperazione (sulla base della procedura di
mutua collaborazione cd. Declaration on mutual recognition), ' Auroricd ha valutaro la
rispondenza, anche sul piano fattuale, cra gh impegni assunti dalle sociera istand e 1
criteri seabiliri al riguardo dal Gruppo Art. 29, chiedendo alle stesse maggiori infor-
mazioni e, ove necessario, idonce rassicurazioni, sopratrurro riguardo alla “clausola del
terzo beneficiario”, al regime di responsabilic, alla natura e alle finalita delle opera-
zioni di rrasferimento poste in essere nanché all'efficacia vincolante delle BCR.

Con riferimento a quest ultimo aspertro, sono stare considerate conformi ai prin-
cipi sanciti dal Gruppo Arc. 29 alcune BCR rese vincolanti arcraverso strument
diversi dal contrarro plurilaterale, strumento che, invece, aveva caratterizzato le auro-
tizzazioni rilasciare negli ulrimi anni. In parricolare, & sraro valurtato rispondente al
requisito dell’efficacia vincolante I'obbligo contrarcuale assunto dalle socierd del
gruppo mediante la sottoscrizione di una dichiarazione unilaterale al rispetro delle
BCR da parte della capogruppo ¢ di un analogo impegno — contenuro in un appo-
sito documento {“leccera di conferma”) — assunto dalla societa istanre con sede in
Iralia (cfr. provv. 2] novembre 2013, n. 518, doc. web n. 2830367 e provv. 11 luglio
2013, n. 348, doc. web n. 2635057). Parimenti, & srata considerata idonea. in base
al criterio dell’efficacia vincolanre, I'impegno sottoscritto da tutre le sociera facenti
parte del gruppo a conformarsi ai principi delle “poficy” (tra cui anche la “policy”
BCR) approvate dal consiglio di amministrazione della capogruppo (provv. 30 orro-
bre 2013, n. 485, doc. web n. 2909094); infine, & stara riconosciura l'efficacia vin-
colante dell'impegno assunto in un conrrarro quadro — sottoscricro da rurte le sociera
del gruppo in qualira di imporrarori ¢, al contempo, di esportarori di dari personali,
individuanre le regole per la stipulazione di successivi contracri aventi ad oggerro il
trasferimento transfrontaliero di dari personali — tra le societa del gruppo medesimo
e contenenti clausole analoghe a quelle dell’accordo quadro (provv. 27 giugno 2013,
n. 313, doc. web n. 2576345).

In mareria di “clausola di responsabilird” sono srati valuran con pacricolare arcen-
zione i sistemi di assunzione delle responsabilica in caso di violazione delle BCR diversi
da quelli previsti dai documenti del Gruppo Art. 29 ma parimenti idonei ad assicu-
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rare una adeguara rurela all’'inceressaro. In particolare, sono seari giudicaci posiriva-
mente i tegimi di ripartizione della tesponsabilica nei confrond dei singoli esportatori
sicuati in area UE, che consencono all’interessaro di rivolgersi, in caso di violazione
delle BCR, innanzi alla giurisdizione dello Stato in cui ha sede il soggetto esporratore
dei dati (provv. 27 giugno 2013, n. 313 cic).

In merico alla “clausola del terzo beneficiario”, I'Aurorita ha posto particolare atren-
zione sull’esigenza di ottenere, da parre della sociera istante, idonee rassicurazioni con
riguardo alla circostanza che rale clausola, qualora di dubbia formulazione, venga
interpretara conformemente a quanto previsto al riguatdo dal Gruppo Art. 29 (prowv.
20 giugno 2013, n. 302, doc. web n. 2550152); infine, quanco alle caracterisciche dei
trasfecimenti effeccivamente posti in essere, sono stare richieste specifiche informazioni
volte a precisare 'ambiro di applicazione dell’autorizzazione, con puncuale indicazione
della ripologia dei dati trasferiti e delle finalicd del crasferimento, di regola raggruppare
in telazione alle singole categorie di interessari i cui dati sono coinvolti nel crasferi-
mento (provv. 14 marzo 2013, n. 124, doc. web n. 24063006).

Il 2013 si & caracterizzaco anche per 'adozione di due autorizzazioni di cararcere
generale volte a recepire, nell’ordinamento iraliano, le decisioni della Commissione
europea in merito all’adeguatezza delle normarive di protezione dei dati personali della
Nuova Zelanda (provv. 14 marzo 2013, n. 123, in G.U. 3 aprile 2013, n. 78, doc.
web n. 2343701) e della Repubblica orienrale dell'Uruguay (provv. 14 marzo 2013,
n. 122 in G.U. 3 aprile 2013, n. 78, doc. web n. 2343793). E staro cosi ulteriormente
ampliaro il numero di Paesi non appartenenti all'Unione curopea nei confrond dei
quali & possibile trasferire dati personali senza I'adempimento di ulteriodi formalica
(quali quelle previste dagli arcr. 43-44 del Codice).

Infine, ’Aucorita ha fornito chiarimenti sia con riferimenco alle modalica concrere
di sorroscrizione delle clausole concraccuali tipo (in parricolare, riguardo al nuovo testo
adortraco dalla Commissione europea n. 2010/87/UE, di recente recepimento da parte
del Garante: v. Relazione 2012, p. 208}, sia con riferimento allambiro di applicazione
ed alle modaliaa interprerarive delle deroghe previste dall’arr. 43 del Codice, in parti-
colare per quanto riguarda il requisito del consenso dell'interessaco e quello dell’adem-
pimento di un obbligo di legge.



Camera dei Deputati — 125 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI —

DOC. CXXXVI N. 2

14 Le libere professioni

14.1. Lattivita forense e investigativa

Continuano a manifescatsi gli efferd della novella di cui all'arc. 40, comma 2,
lect. @), d.l. 6 dicembre 2011, n. 201, convertito, con modificazioni, dalla |. 22
dicembre 2011, n. 214, che ha ristretco la nozione di “daro personale” alle informa-
zioni relative esclusivamente a persona fisica (cft. 'arc. 4, comma 1, lect. 4}, del
Codice, nel testo acrualmente vigente), cosi escludendo dalla nozione di “interes-
sato” le persone giuridiche. In particolare, la segnalazione di una societ2 che paven-
tava l'illecito e dannoso trattamento di alcuni daci riservadi nell’ambiro di un giudi-
zio & stara acchiviata, in quanto non pili riconducibile alla protezione dei dati per-
sonali (nota 9 seccembre 2013).

L'Aurorira ha ricevuro una segnalazione con la quale l'interessato ha lamencaro
Uinvio da parte di un avvocato presso il suo indirizzo di lavoro di una lettera con-
cernente questioni personali tra 'inceressato e l'assistita dell’avvocaco. Il legale ha
precisaco che la lettera era contenura in una busta sigillata indirizzata personalmente
all'inceressato presso l'indirizzo di residenza, e che tale busta era stara a sua volra
inserita all'interno del plico inviato all’indirizzo di lavoro dello stesso. LAurorita ha
rilevato che nella vicenda non sono emersi gli estremi di una violazione della disci-
plina in materia di protezione dei dari personali, in quanto I'avvocato ha adortato
opportuni accorgimenti per evitare che la lectera potesse venire a conoscenza di sog-
getti terzi (nora 12 aprile 2013).

Con riferimenro alla produzione documentale in sede giudiziaria, il Garante ha
confermaro che sperta al Giudice adito, ove ritualmente richiesto, la competenza a
valutare la liceira del tratramento dei dati personali. Infacd, l'art. 160, comma 6, del
Codice stabilisce che la validicd, I'efficacia e P'urilizzabilira di acti, documenti e provve-
diment nel procedimento giudiziario basati sul tractamento di dari personali, ancor-
ché non conforme a disposizioni di legge o di regolamento, restano disciplinate dalle
pertinenti disposizioni processuali nella materia civile e penale (note 22 aprile, 23
aprile, 23 otcobre ¢ 30 aprile 2013).

Con riferimento ad una segnalazione relativa al trattamento di dati personali da
parte di un avvocato nella fase propedeutica all'istaurazione di un giudizio, il
Garanre ha ricotdaco che il rratramento effettuaco per far valete o difendere un
diricro in sede giudiziaria non richiede né l'informativa all'interessato {arr. 13,
comma 5, letc. &), del Codice), né il suo consenso (art. 24, comma 1, Jett. f), del
Codice) e che Pesigenza di far valere o difendere un diritto non comporra la neces-
sicd che tra le pacti interessate sia in corso un procedimento giudiziale. Infac, il
paragrafo 5, punto 4), del codice di deonrologia e di buona condotra per i tratta-
menti di dati personali efferruati per svolgere investigazioni difensive {provv. 6
novembre 2008, doc. web n. 1565171} precisa che il consenso dell'interessato non
occorre sia per i dari tratcati nel corso di un procedimento, ancbe in sede ammini-
strativa, di arbicrato o di conciliazione, sia nella fase propedeurica all'instaurazione
di un eventuale giudizio, sia nella fase successiva alla risoluzione giudiziale o stragiu-

diziale della lite (nora 9 luglio 2013).

Campo di applicazione
del Codice

Comunicazione di dati
aterzi
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Accessa per finalita di
difesa a3 dati detenuti
da terzi

Accesso ad atti delle
pp.ad..per svolgere
indagini difensive

LAutorita ha chiarito la posizione dei soggetri che detengono per legge o per con-
trarro daci personali di terzi rispetco a richieste di accesso presencate da avvocati o inve-
stigarori privan per far valere o difendere un diritco dei loro cliendi in sede giudiziaria.

In un caso, un avvocaro ha rappresenraro Uinteresse ad ottenere in un giudizio di
separazione fra coniugi un certificato del casellario giudiziale relativo al coniuge della
sua assistita, ricorrendo una delle ipotesi di cui all’arc. 3, 1. n. 898/1970. Al riguardo,
il Garance ha evidenziato che la disciplina in materia di protezione dei dati perso-
nali, pur esonerando dal fornire I'informaciva all’inceressaro ¢ acquisirne il consenso
anche chi intende raccoglicre “per far valere o difendere un dititto in sede giudizia-
ria’ daci personali detenuti da un altro soggerro, non obbliga il soggerto destinata-
rio dell’istanza a fornire i dari richiesti. Il destinatario della richiesta resta invece
tenuro, in qualitd di titolare del tratramento, a valurare la liceita di rilasciare infor-
mazioni concernenti 'inceressaro, alla luce della disciplina in materia di protezione
dei daci personali e della specifica normativa di serrore, costiruira nella specie dal
d.PR. n. 313/2002 (nora 11 marzo 2013).

Similmente in up’aura vicenda, un avvocaro ha lamentaro il riscontro negativo for-
nito dal gestore di un portale web alla richiesta di conoscere, per la tutela degli ince-
tessi del proprio assistico, i dati riguardant un utence del porrale. L'Ufficio ha eviden-
ziato che il tractamento per far valere o difendere un diritto in sede giudiziaria esonera
dagli adempimenti relacivi all'informariva e al consenso, ma deve essere tenuro disrinto
dal tracramento consistence nella comunicazione di daci personali, detenuci dal tivolare
sulla base di disposizioni legislative e/o contractuali, 2 chi manifesti la necessica di
acquisirli per la suddetra finalica. Il Codice non pone a carico dei ritolari del tracca-
mento alcun obbligo a comunicare, ancorché a soggerti qualificati. i daci personali
richiesti, costicuendo cid una facoltd, che per essere esercitara deve comunque tener
conro delle garanzie che 'ordinamento giuridico appresta agli interessati. In partico-
lare, come gid evidenziato dal Garance (cfr. provv. 23 maggio 2001, doc. web n.
39821), il titolare, oltre a valurare 'effectiva necessira della comunicazione ai fini del-
I'esetcizio del dirirto di difesa, deve verificare che la natura dei dar, i} conresto in cui
essi sono rrartari e, in particolare, il rapporto giuridico che lega il tirolare medesimo
all’interessato permetca di esercitare rale facolta senza violare obblighi nascenti dalla
legge o da un rappotto conrrartuale (nora 5 sercembre 2013).

Un avvocaro ha presentaro un'istanza di aurtorizzazione per il tracramenro dei dari
sensibili relarivi allo staro di salure di una signora, a seguito della condanna in primo
grado del suo assistito per reati asseriamente commessi nei confronti della medesima,
al fine di far valere, in sede d’appello, la non colpevolezza del proprio assistito.
L Ufficio ha premesso che l'aurorizzazione, richicsta dallare. 26 del Codice, ¢ swra gia
rilasciaca dal Garante con l'aurtorizzazione generale n. 4/2012 al rracramento dei dari
sensihili da parte dei liberi professionisti {(doc. web n. 2159250). In parcicolare. I'au-
torizzazione stabilisce che il rrarramento dei dari sensibili pud essere efferruaro, tra l'al-
tro, ai fini dello svolgimento da parte del difensore delle investigazioni difensive di cui
alla I. 7 dicembre 2000, n. 397 o, comunque, per far valere o difendere un diritto in
sede giudiziaria, fermo restando che qualora i dad siano idonei a rivelare lo staco di
salure e la vira sessuale, il diritto da far valere o difendere deve essere di rango pari a
quello dell'interessato, ovvero consistente in un diritto della personalica o in un altro
diritro o liberta fondamentale e inviolabile {punto 3). Con riferimento al caso di spe-
cie, si & peraltro, rappresentaro che il codice di procedura penale stabilisce che, ai fini
delle indagini difensive, il difensote pud chiedere i documenti in possesso di una p.a.
(nella specie, un'azienda ospedaliera pubblica) e di estrarne copia a sue spese (art. 391-
quater, commi | e 2, c.p.p.). In caso di rifiuco rrovano applicazione gli arce. 367 < 368
c.p.p.. i quali prevedono uno specifico mezzo di ruela giurisdizionale, nel cui ambito
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gl organi giudiziari sono tenuti a valutace la richiesra anche sotro il profilo del rispetro
dei principi di protezione dei dati personali, con specifico riferimento all'arc. 71 del
Codice. CUfficio ha dichiaraco, pettanto, la propria incompetenza sulla vicenda (nora
29 aprile 2013).

Ur'intetessata ha lamenrato una violazione della disciplina in materia di tucela
dei daci personali da parte di un avvocaro che - nel corso del procedimento disci-
plinare a sno carico dinanzi a un Consiglio dell'Ordine (rispetro al quale Vinceres-
sata assumeva la veste di esponente) ~ aveva prodotto querele ed esposti presentati
da una signora nei confronti dell'inceressara, a dire di questa non atcinendi all’og-
geceo del procedimento disciplinare.

LAurorita, dopo avere osservato che le querele e gli esposti non possono essere
considerati dati giudiziari, come definici dall’arc. 4, comma 1, letc. ¢), del Codice, in
quanto non costituiscono di per sé dari idonei a rivelare la qualita di imputato o di
indagaro ai sensi degli arte. 60 e 61 c.p.p., ha rilevato che il tracramento era staro
effectuaro dall’avvocaro per fini esclusivamence personali, qual ¢ nella specie la pro-
pria difesa nel procedimento disciplinare, e che i dad personali oggetro del tracta-
mento non erano stati desrinad ad una comunicazione sistemarica o alla diffusione
(tale non essendo il deposiro degli stessi nel procedimento disciplinare). Da cio deriva
che il racramenco in questione non & soggetro all'ambico applicativo del Codice, in
conformich a quanto previsto dall'art. 5, comma 3, del Codice medesimo (cfr. par.
16.3). LUfficio ha altresi evidenziato che spetra all'organo presso il quale & avvenuro
il deposito (nella specie, il Consiglio del'Ordine degli avvocadi) valucare la validica,
l'efficacia e I'urilizzabilita degli atci in questione con riferimento al procedimento
disciplinare in corso (noca 18 giugno 2013).

Ur'interessata ha, altresi, lamentato una violazione del dirirro alla curela dei dati
personali dei suoi pazienri da parte di una dotroressa che aveva prodotto in una causa
civile degli estrarri di alcune cartelle cliniche dell'archivio dell’interessata e un con-
ccatco di Javoro subordinato intercorrente tra I'interessata ¢ una propria assistita.
Anche in tale caso FAuroricd ha rilevaro che il tractamento contestato era staro effer-
tuaro dalla professionista per fini esclusivamente personali, qual & nellz specie la pro-
pria difesa in un procedimento giudiziario, e che i dari non erano srati destinari ad una
comunicazione sistematica o alla diffusione, rale non essendo il deposito degli stessi in
un procedimenro giudiziario. Da ¢id & derivato che il tracamento in questione non &
soggetro all'ambico applicativo del Codice, in conformicd a quanto previsto dall’art. 5,
comma 3, del Codice medesimo (nota 18 giugno 2013).

Trattamento per finj
esclusivamente
persenali
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15 Il registro dei trattamenti

Come noto, in attuazione dell’art. 154, comma L, del Codice, il Garante cura
la tenuta online del Registro dei tcaccamenti, formaro sulla base delle norificazioni
ricevure effeccuabili esclusivamente accraverso una procedura relemacica ~ semplifi-
cara nei contenuri con provvedimenro del 22 ottobre 2008 (doc. web n. 1571196)
e usperro alla quale viene assicuraca assisrenza sia mediante un servizio di messag-
gistica auromatica, sia grazie al supporco tecnico-amministrativo dell'Ufficio - la cui
consulcazione — consentita a chiunque e gratuica (art. 37, comma 4, del Codice) ~
ha luogo atcraverso P'accesso ad una sezione del sitco web dell’Autorita denominata
“servizi online”. Llobbligo di norificazione al Garante, ossia di comunicare in via
preventiva l'intenzione di procedere al tratctamento o di modificarne o cessarne uno
In corso, sorge in capo al tirolare del trattamento dei dati personali ove ricorra uno
dei casi previsti dall’arc. 37 del Codice e non si versi in una delle ipotesi di eso-
nero individuate dall’Autorica con proprie deliberazioni (v. Relazione 2004, p.
109: provv. 31 marzo 2004, doc. web n. 852561; nora 23 aprile 2004, doc. web
n. 993385; nota 26 aprile 2004, doc. web n. 996680; provv. 24 giugno 2011, doc.
web n. 1823225).

Nel 2013 gli utenti hanno consultato il Registro con una media giornalicra di
oltre 70 accessi e punte superiori ai 200 e, con riguardo al numero delle notificazioni
presentate, si rileva un significarivo incremento rispetto all'anno precedente; deve
altresi segnalarsi I'incremento del numero delle cessazioni {cfr. sez. TV, wab. 1 ¢ 13).
11 57% dei notificanti ha la propria sede nel nord del Paese (cfr. sez. IV, tab. 14).

Quanto all’andamento, nel primo e nel secondo trimestre dell’anno si registra
un incremento delle notificazioni risperto aj corrispondenti trimestri del 2012.
Nella seconda mera del 2013 si verifica poi un forte incremento del numere delle
notificazioni rispecto ai corrispondenti ultimi due trimestri del 2012, con una ten-
denza alla crescita che risulta confermarta nel mese di gennaio 2014, che ha visto il
maggior numero di notificazion; dal 2007 con riguardo al mese di gennaio e, in
tecmini assoluti, & aumentato anche il numero delle cessazioni.

I dati percencuali relacivi alla cipologia dei tracramenti nocificati nel 2013 con-
fermano nel loro insieme, con alcuni scostamenti, le tendenze del periodo 2004-
2012: i rratcamenti volti a definite il profilo e la personalita dell’inceressato tramite
J'ausilio di scrumenti eletcconici, in incremento (29%); quelli di dati idonei a rive-
lare Jo staco di salute e la vira sessuale (22%) e quelli relarivi al rischio sulla solvi-
bilita economica, alla situazione patrimoniale, al corretto adempimenro di obbli-
gazioni (19%). coprono da soli il 70% di ructi i crarramenti notificati. Si registra,
inoltre, in tale contesto anche una crescita delle notificazioni relative a trattamendi
di daci biometrici ¢ una diminuzione di quelle relative a cratccamena di dadi gene-
tici (cfe. sez. IV, tab. 13).

Anche nel 2013 le norificazioni presentace direttamente dai titolari hanno supe-
cato in numero assoluto quelle presentace tramite intermediario.

Si conferma, infine, come gii prospettato lo scorso anno, che la disciplina della
materia potrebbe costituire oggerto di modifiche nell'ambiro della proposta, pee-
sentara dalla Commissione europea il 25 gennaio 2012, di un regolamento gene-
rale sulla protezione dei dati personali destinaro a sosticuire la direttiva 95/46/CE.



