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10.8. 7/ mobile paymenc

Come riferito nella Relazione 2012, il Garante ha avviato un’activith conoscitiva in
merito ai nuovi servizi di pagamento arteaverso il telefono cellulare, noti come mobile
remote payment, che vedono coinvold, in patdcolare, opetaroti di telecomunicazioni,
hub tecnologici e fornitori di beni e servizi digirali, che, rramite applicazioni che con-
sentono I'accesso a un mercaro virruale, offrono agli urenti la possibilira di acquistare
servizi e prodoi digicali fruibili cramite smaregphone, PC e tablet, con addebito del rela-
tivo costo sul conto telefonico ovvero con decurtazione dell'imporro dal credito telefo-
nico {nel caso di sim ticaricabili).

Allesiro di rale artivica, con provvedimento del 12 dicembre 2013, n. 561, ¢ stata
avviata una pubblica consultazione su uno schema di provvedimento generale in
materia (doc. web n. 2830145) volco a garantire, in-un mercato sempre pili dinamico,
un uso sicuto e corretto delle informazioni che riguardano gli utenti alla luce dell’at-
tuale asserto normadvo del settore (cfr. in particolare la directiva sui servizi di paga-
mento 2007/64/CE, cd. Payment Service Directive, il relativo decteto di recepimento,
d.lgs. 27 gennaio 2010, n. 11, e il provvedimento della Banca d’lIralia del 5 luglio 2011
“Artuazione del Titolo 11 del Decrero legislativo n. 11 del 27 gennaio 2010 relarivo ai
servizi di pagamento”).

Lattivita conoscitiva si & estesa anche ai server di mobile proximity payment che
riguardano le operazioni di pagamentro di beni (digirali ¢ non) eseguite dal cliente avvi-
cinando il dispositivo mobile, dotato di tecnologia NFC (NVear Field Communication)
che fornisce connetivita wireless (RF) bidirezionale a corto raggio, ad un apposiro let-
tore pos (point of sale) posto presso il punto vendira dell’esercente da cui si acquista il
bene. Tali servizi sono offerti da soggerti che operano in ambito bancario e nel circuiro
delle carte di credito.

In tale ambiro, il Garante si & quindi riservato, all'esito di wale attivird, di interve-
nire, nel limiti delle proprie comperenze, con ulteriori provvedimenti che potranno
investire anche il setrore dell’'offerta e dei pagamenti di titoli digitalizzari per l'accesso
a servizi di udlit sociale o a servizi in mobilita (con riguardo. in parricolare, alle ope-
razioni di mobile tickering e mobile parking).

10.9. La disciplina dei daca breach

Gli obblighi per i fornirori di servizi di comunicazione elettronica accessibili al
pubblico (quali telefonia, accesso a internet, account di posta elettronica, efc) di
comunicare le violazioni di dati personali ai sensi del nuovo testo degli arce. 32 e 32-
bis, del Codice sono gia stari ampiamente descritti nella Relazione 2012 {v. p. 171
¢ ss.) unitamente alle “Linee guida in materia di atcuazione della disciplina sulla
comunicazione delle violazioni di dati personali” (provv. 26 luglio 2012, n. 183,
doc. web n. 1915485), contenenti prescrizioni nei confronti dei fotnitori; 'Autorira
ha altresi predisposto un modello per la comunicazione dei dara breach (reso dispo-
nibile online sul sito dell’Aurorira: cfr. doc. web n. 1915835).

All’esito della consultazione pubblica avviata nel 2012, in meriro ad alcune speci-
fiche modalita applicative della nuova disciplina contenuta nell’arc. 32-44s del Codice
(e in considerazione dei primi casi di violazione di daci personali comunicari dai for-
nitori), il Garance ha adottato, ai sensi dell’art. 32-bis, comma 6, del Codice, un prov-
vedimento genetale — che ha sostituito le ricordate linee guida - per fornire indicazioni
in relazione alle circostanze in cui il fornirore ha obbligo di comunicare le violazioni
di dati pecsonali, al formaro applicabile 2 tale comunicazione ¢ alle relative modalira
di effertuazione (provv. 4 aprile 2013, n. 161, doc. web n. 2388260).
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Nel rtedigete tale provvedimento, FAutoricd ha tenuto conto delle indicazioni
della Commissione europea, formalizzare poi nel tegolamento Ue n. 611/2013 del
24 giugno 2013, sulle misute applicabili alle comunicazioni dei drea breach (in
G.U.E.E. n. L 173 del 26 giugno 2013 ed entrato in vigore i} 25 agosto 2013), si
da rendere sostanzialmente omogenei i due acri (che presencano lievi differenze, ati-
nenti pilt a profili procedurali che di merico).

Nel 2013 sono pervenute all’Auroria circa venti comunicazioni di data breach,
da parre dei pitl imporrant fornitoti di servizi di comunicazione elettronica ope-
randi in Iralia.

In alcuni casi, la violazione ha riguardaro i servizi offerti onfine dai fornirori sui
propri siti web, quali, ad esempio, quelli che consentono alla clienrela di effettuare
ricariche telefoniche o visualizzare il traffico telefonico effertuato a fini di controllo
dellcsattezza degli addebiti; in tale ambiro, gli incidenti verificadsi hanno determi-
nato la visualizzazione, da parte di alcuni clienti, di dadi relacivi ad alri interessaci
(quali, ad es., i numeri dei cliend che hanno effettuaro la ricarica, 'ammontare della
stessa nonché i nuneri in uscira dall'utenza coinvolra).

In un caso, che ha riguardato uno dei principali ISP iraliani, un utente, accedendo
alla propria webmail, ha visualizzato la mailbox di un altro utente {che a sua volca aveva
perso alcuni inessaggi di posta elettronica). Encrambi si erano pronamente rivold al
gestore che, oltre a recuperare quasi tutti | messaggi perduri, ha chiacico la natura del-
Panomalia verificacasi.

In un altro caso, 'Aucorica si & accivaaa sulla base delle notizie, apparse su diversi
mezzi di informazione, relative ad un attacco informarico che aveva minaro la sicu-
rezza degli indirizzi e-mail e delle pasiword di circa 250.000 utenti di un noto social
neework. E stata cosi inviara una detcagliata richiesta di informazioni alla sociera staru-
nirense che lo gestisce, che ha fornito gli elemenu richiesti assicurando, peralero, di
aver notificato 'accaduro alle competenti autorita federali e di avere in corso uitetiori
accerramenti, con la collaborazione delle stesse, nonché di aver subito modificato le
password degli utenti coinvolti mettendoli al correnre dell'accaduto tramite m ssaggi
di posra eletcronica.

I} pregiudizio per i dari personali degli urenci & derivaro, in alcuni casi, dalle
incaute operazioni svolte dagli stessi e non dalla negligenza dei fornicori. Il Garante,
ad esempio, ha verificato, mediante accertamento ispertivo, il furto delle credenziali
di aurenticazione di clienti di una societ di telecomunicazioni, effertuaco artraverso
I'installazione operata dagli stessi clienti sui propri terminali mobili, di un'app frau-
dolenra rramite la quale ignoti carpivano le sudderte credenaziali e le utilizzavano per
acciviaa di spam.

Nei casi sinora esaminati, I’Autorica, all’esiro delle istruccorie svolre nei confronti
dei fornitori, ha verificato che fossero state adottare misure idonee a porre rimedio alle
violazioni subite e a prevenitne di analoghe. In nessuno dei casi trarrati si € ricenuto
necessario adotrare uno specifico provvedimento: Turtavia, nell’'ambiro dellistrutroria
relariva ad una specifica violazione comunicara all’Aucorica, & stara rilevata l'inosser-
vanza, da parte del fornitore, dei tistretti termini per la comunicazione al Garanie (24
ore dail'avvenura conoscenza della violazione per la prima sommaria comunicazione e
3 giorni da questa per Ja comunicazione decragliata) ed & stato pertanto avviato un
separato procedimento sanzionarorio.

Olere alla gestione ordinaria delle comunicazioni di dara breach, I Aurorita ha par-
tecipato agli approfondimenti svolti sulla materia a livello europeo, anche al fine di
assicurare I'uniformica delle misure in vigore nei diversi Paesi. I temi di maggiore
rilievo affronaci in quest’ambico sono srati: il canale predisposro presso le diverse auto-
rita competenti per le comunicazioni di data breach;™la collaborazione tra le diverse
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autoritd nazionali compertenti nei casi di violazioni che riguardino interessati situaci in
diversi Stati membri nonché la valutazione da parte delle auroricd competenti delle
misure recnologiche adotrate dai focnitori per far fronre alle singole violazioni, con
particolare rifecimenco all'ininrelligibilicd dei dati.

10.10. /! contrasto allo spam

LAuroricd ha proseguito l'arriviea di contrasto al fenomeno dello spam (v. infra pia
nel derraglio, le linee guida del 4 luglio 2013, n. 330, doc. web n. 2542248).

Turravia, anche nel 2013 numerose sono stace le segnalazioni telarive a sms, fax e
ancor pits e-mail indesiderati, per le quali ralvolea ¢ risuleaco difficile individuare i dro-
lari del crarramento, sia per la modaliri con cui si pud operare in tete, sia perché ralora
i siti “mittenti” risulrano inrestati a soggerti fanrasiosi o comunque privi di recapiti uril-
mence concaceabili (non di rado in Paesi exrraeuropei). Quando, invece, l'invio di fax
e, ancor pit di e-marl, promozionali indesiderari & risulraro effeccuaco da socierd loca-
lizzare in Paesi membri dell'Ue (in pardcolare, Francia, Inghilterra e Germania), il
Garance ha richiesto la collaborazione delle competenti Aucorica per far cessare gli invit.
nei limiri consentic dalle (diverse) legistazioni esiscenti. In proposito, merira segnalare
anche che I'Aurorira & designara quale autorici nazionale comperence per I'applicazione
dell’art. 13 della direcciva 2002/58/CE (relativo alle comunicazioni indesiderate) nel-
I'ambico del Sistema di cooperazione per la tutela dei consumacori (CPCS), crearo dal
regolamento (CE) n. 2006/2004 al fine di agevolare lo scambio di informazioni e la
cooperazione tra le autoric europee competenti in materia di turela dei consumasori.

Nella maggior parte dei casi, in cui il titolare del craccamento @ srato individuaro,
PAucoricd ha avviato apposite istrutcorie preliminari anche in relazione alla singola
segnalazione. Talora sono stari ravvisari i presupposti per I'avvio di un autonomo pro-
cedimento sanzionarorio nei confront del medesimo ticolare ai fini dell'evenruale
applicazione delle sanzioni previste dal Codice, con parricolare riferimento alla viola-
zione dell’obbligo dell'informariva ai sensi dell'arc. 13 del Codice e dell'obbligo di pre-
via acquisizione del consenso del destinarario delle comunicazion: automarizzate ai
sensi degli arre. 23 e 130 del Codice (note 21 maggio e 13 novembre 2013). Piu
spesso, quando ['invio di comunicazioni promozionali automarizzare ¢ asultato occa-
sionale, oppure fructo di un mero errore, I'Ufficio ha invece inviaco ai ticolari del crac-
tamento apposite note di richiamo al pieno cisperro della disciplina in mareria (note
30 secrembre e 28 orrobre 2013).

LAurorira inoltre & incervenura per fornire una serie di indicaziont anche agli orga-
nismi che si occupano di formazione in materia di mediazione civile e commerciale.
In particolare, & stato evidenziato che, in assenza del preventivo consenso dell'interes-
sato, non & possibile inviare comunicazioni tramite modalita automarizzace, neanche
nel caso in cui i dati personali siano rrarti da registri pubblici, elenchi, sici web, acti o
documenti conosciuti o conoscibili da chiunque e i destinatari delle prederce comuni-
cazioni siano soggeti che svolgono un‘atcivica economica. Un uleeriore consenso del-
I'interessato & poi necessario laddove il rracamento implichi la comunicazione di dai
a terzi: non & infacri possibile urilizzare sistemi automarizzari di invio di messaggi pro-
mozionali, come le mailing list, che rendano visibili a tutei i destinarari gli indirizzi di
posta elertronica utilizzati, senza rilasciare I'informativa ed acquisire il consenso degli
interessari (nota 16 maggio 2013).

Con riferimento alle nuove forme di spam, ed in particolare all'artiviea di social
marketing (effettuara, nei confronti degli utenti di Facebook, Twitter € di aleri social
network o mediante servizi di messaggistica e Voip sempre piti diffusi), & staro ribadiro,
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da un laro, che I'agevole reperibilica dei dati personali in rete non significa che gli stessi
possano essete libcramente usari per inviare comunicazioni promozionalt agli ir:teres-
sad; dall’alcro, che a questi cipi di craccamento non pud essere applicato rigidamente il
Codice, sopratrutro tenendo conto della peculiare funzione dei social network, che
comportano la condivisione volontaria e Ja citcolazione di idee e dadi personali. nelle
forme di conoscenze, foto, conratt, gusti ed hobby. '

Riguardo a siffacaa accivicd, I'Auroricd ha individuaro, fra quelle pil ricorrenti,
due ipotesi. Una prima ipotesi & quella in cui I'ucence riceve in bacheca o al proprio
indirizzo di posta eletcronica (collegato al profilo social) un messaggio promozionale
(relativo a uno specifico prodotto o servizio) da parte di chi abbia ricavarto i menzio-
nati dati di contatto dal profilo del social network al quale 'utente & iscritto. Una
seconda fartispecie ricorre quando l'utente sia diventato far della pagina di una deter-
minata impresa o societa oppure si sia iscritto a un gruppo di follower di un determi-
nato marchio, personaggio, prodorto e, in rale veste, ticeva quindi messaggi a conte-
nuro promozionale.

Nel primo caso, il trattamento viene considerato illecito, a meno che il miteente
non dimostri di aver acquisito dall'interessato un consenso preventivo ai sensi dell’art.
130, commi 1 e 2, del Codice. Nel secondo caso, invece, I'invio di comunicazioni pro-
mozionali riguardanti un dererminato marchio, prodotro o servizio, effertuato dall'im-
presa a cui fa riferimento la relativa pagina, pud considerarsi lecico se dal contesto o
dalle modalicd di funzionamento del social network, anche sulla base delle informazioni
rese, possa desumersi che ['interessato abbia in ral modo voluto fornire il proprio con-
senso alla ricezione di messaggi promozionali. Venuta meno la qualic di follpwer (o
comunque in caso di opposizione al ricevimento di eventuali ulteriori comunicazioni
promozionali), il successivo invio di messaggi promozionali sari illecito, con le relacive
conseguenze sanzionarorie.

LAutoritd, inoltre, con le linee guida del 4 luglio 2013, ha stabilito che il marke-
ting “virale” pud rientrare nello spam se non rispetta principi ¢ norme, con partico-
Jare riferimento agh arte. 3, 11, 13, 23 e 130 del Codice. Non ¢ comunque soggetto
al Codice il trarramento dei dati effercuaro da chi, ricevendo una proposta promo-
zionale, la inoltti a sua volta a itolo personale, consigliando il prodotro o il servizio
ai propri aniici, pur utilizzando strument; automatizzati, come sms o e-mail (cd.
passaparola); il Codice si applica invece al tratramento effectuato da chi inolrri, o
comunque comunichi il messaggio promozionale ricevuto a una molteplicitad di
destinatari i cui dati personali (numeri di telefono o indirizzi e-mail) siano scati repe-
riti su elenchi pubblici o sul web.

L’Auroricd ha infine ricordato che le persone giuridiche (come anche enti e associa-
zioni), sotcratte dal campo applicativo del conceteo di “interessato”, pur non potendo
piti chiedere I'intervento dell’Autorir nelle forme previste dal Codice (segnalazione,
reclamo, ricorso), possono comunque essere indiretramente rutelate dal Garante che,
messo a conoscenza, per il tramite di rali soggetdi, di possibili violazioni della norma-
tiva sulle comunicazioni promozionali automatizzate, pud intervenire acll’csercizio dei
suoi poteri ex officio, inclusi quelli sanzionarori.

10.11. La profilazione della clientela e i beni di lusso

Nel 2013 sono stati adoreaci dal Garante tre provvedimenti prescrituvi, sulla base
di altrertante istanze di verifica preliminare presentate all'Autorita da socierd di ala
moda e che offrono beni di lusso finalizzate ad effertuare operazioni di tractamento per
profilare la propria clientela ed offrirle servizi personalizzati (cd. marketing profilaro).
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Le richieste sono state presentate dalle socied ai sensi dell’art. 17 del Codice, sulla
base del provvedimento generale del 24 febbraio 2005 relativo alle carte di fidelizza-
zione (doc. web n. 1103045), nel quale & previsto che cbiunque voglia conservare i
dati della propria clientela per finalitd di profilazione e markering, per un periodo
superiore 2 dodici mesi, deve presentare al Garante un'istanza di verifica preliminare.

Nelle richieste le sociera prosperravano un tempo di conservazione pari a dieci anni
dei dati personali della clientela, comprensivi del dertaglio degli acquisri effectuar.

Il Garante, ricordando che rali artivita necessitano comunque, in primis, del con-
senso (pienamente informato) degli interessati, ha ritenuto congruo un periodo di
conservazione pari a sette anni {cft. provv. 30 maggio 2013, n. 263, doc. web n.
2547834; provv. 7 novembre 2013, n. 500, doc. web n. 2920245) ¢ a dieci anni (in
provv. 24 aprile 2013, n. 219, doc. web n. 2499354) — con successiva cancellazione o
trasformazione in forma anonima — considerando rta 'altro che 1 beni acquistari
riguardano un genere particolare, di cd. fascia alra, con acquisti effettuarti una o due
volte 'anno, sicché un petiodo inferiore di conservazione avrebbe poruro determinare,
nella sostanza, I'impossibilita di profilare la clientela. '

1l Garante, in occasione di tali verifiche, ha precisato che ciascun punto vendita
deve essete designato comme responsabile de) trattamento ed ha aluesi evidenziato l'e-
sigenza di acquisire apposite procedure di autenticazione ed autorizzazione nonché il
tracciamento dei log di a2ccesso a ciascun sistema informatico, in modo da realizzare
un controllo analitico ex post delle attivita svolte dai singoli incaricati {provv.ti 24
aprile, 30 maggio ¢ 7 novembre 2013, citad).
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11 La protezione dei dati personali
nel rapporto di lavoro pubblico
e privato

La materia del tractamento dei dati personalt nel settore del lavoro {pubblico e pri-
varo) ha regjistrato, nel periodo considerato, un ulteriore incremenrto del numero di -
segnalazioni e reclami pervenuti da parte di singoli o di rappresentanze sindacali per i
quali, renuto conto della necessita dell’accerramento delle circostanze di farro, non di
rado I'Ufficio ha dovuro ricorrere ad arcivicd di natura ispettiva, sovente avvalendosi
della Guardia di finanza (cfr. par. 18.2).

Una ricognizione, pur sommaria, delle istanze rivolte all’Autorith — ancorché le
annorazioni svolte di seguiro si incentrino prevalentemente sui provvediment adot-
rati dal Garante = consente di rilevare che, dal punto di vista contenuristico, conti-
nuano a pervenire numerose segnalazioni concecnenti ['urilizzo det sistemi pit vari
che consenrono il controllo a distanza dei lavoratori come pure la circolazione dei
dan nel contesro lavorativo (tra colleghi come pure verso terzi); un significarivo
aumento contrassegna le segnalazioni e i quesit conscguenti alla disciplina di tra-
sparenza in ambito pubblico conrenura nel d.1gs. n. 33/2013, anche in considera-
zione delle valurazioni critiche espresse dal Garante nel parere rispetco allo schema
di dectero crasmesso all'Aurorirh (provv. 7 febbraio 2013, n. 49: cfr. par. 3.2.2.A),
che & alcrest tornata a pronunciarsi sull’ucilizzo dei dari biometrici al fine di commi-
surarc il cempo di lavoro. Contesto (nuovo rispetto al passato) sul quale FAurorica &
stata chiamara a pronunciarsi (merrendo a parte, per le valurazioni di competenza,
il Ministeto del lavoro e delle politiche sociali — Direzione generale per le politiche
dei servizi per i} lavoro della decisione adorrara) & quello del tracramento di dari per-
sonali di persone che, alla ricerca di un posto di lavoro, ricorrono ai piti vari canali
di intermediazione e, tra questi, a soggerti che, gestendo siti interner, trattano — spe-
cie in considerazione della profonda crisi occupazionale che attraversa il Pacse —
quantiad rilevancissime di dati personali.

Un cenno merira la riproposizione, specie da paree di sociera multinazionali, della
questione inerente le condizioni di liceita del trattamento di dati personali delle per-
sone coinvolte nel funzionamentco di procedure di segnalazione interna (cd. whistle-
blowing), rematica che, benché oggetto di segnalazione a Parlamento e Governo da
parte dell’Aucoritd (cft. provv. 10 dicembre 2009, doc. web n. 1693019), sia in rela-
zione al settore pubblico che a quello privato, ha formaro oggetto di intervento rego-
latorio — con disposizione, contenuta nell'art. 54-4is, d.lgs. 30 marzo 2001, n. 165,
come novellato dall’arc. 1, comma 51, |. 6 novembre 2012, n. 190, che trova espressa
applicazione al solo ambito pubblico (lasciando peraltro irrisolti nodi di non poco
momento, pur evidenziati nella menzionara segnalazione) ~, con conseguente (persi-
srenre) incerrezza giutidica per gli operarori.

Si segnala inoltre che, a fine 2013, T'autorizzazione generale al tratramento dei
dari sensibili nei rapporti di lavoro @ stata rinnovara per un altro anno, in termini
sostanzialmente analoghi alla precedente (provv. 12 dicembre 2013, n. 564, doc.
web n. 2818993).
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11.1. /1l trattainento di dati personali e i controlli a distanza

Una ricognizione pil puntuale dei provvedimenci del Garante consente di eviden-
ziace tra le aree di pitt frequente intervento dell’Autoricd — nonostante precedenci
ormai copiosi (della giurisprudenza, anzitutco, e quindi del Garance) — quella del trat-
tamento di darti personali mediante strumenti di controllo a distanza, per lo pit
mediante sistemi di videosorveglianza. In questambito, i provvedimenti che hanno
rilevaro P'illiceica del traccamento ai sensi dell’arc. 11, comma 1, lert. 4), del Codice,
sovente si radicano nell’inosservanza delle garanzie previste dalla disciplina di setrore
(segnacamente l'arr. 4, comma 2, |. 20 maggio 1970, n. 300, richiamaro dall'arc. 114
del Codice) che, come noto, consistono nel preventivo accordo con le rappresentanze
sindacali dei lavoratori rispetto all’installazione delle apparecchiatute di controllo o
nell’autorizzazione del compertente ufficio periferico del Ministero del lavoro (il cui
procedimento di rilascio & stato peraltro semplificato con la circolare del 16 aprile
2012, prot. n. 7162 del Ministero del lavoro e delle poliriche sociali).

Le farrispecie prese in considerazione hanno riguatdaro una casistica assai varia,
nella quale spiccano (per la gravita delle condorre tenure) alcune vicende nelle quali &
stato accertato che la ripresa delle immagini & staca effercuaca in modo occulto (vio-
lando cosi anche il principio di correticzza nei traccamenti) ¢ quindi all'insapura dei
lavoratori {cfr. provv. 4 aprile 2013, n. 164, doc. web n. 2439178, nel quale le releca-
mere sono risultare celate all'interno di rilevarori di fumo e dei segnali luminosi delle
uscite di emergenza in una socierd editoriale) nonché, ralvolea, anche della clienrela
(cfr. provv. 4 aprile 2013, n. 163, doc. web n. 2464167, concernenre microcamere
occulrate nei privées di un Jocale notrurno nonché mimerizzace all'interno dei came-
tini delle dipendenti del locale; provv. 30 ottobee 2013, n. 483, doc. web n. 2851973,
relativo ad un impianco di videosorveglianza occuleato, ed accessibile da remoro,
Presso un supermercaro).

[n molci aleri casi, pur essendo riconoscibile agli interessari la presenza di un
impianco di videosorveglianza, il rratramento & turtavia risultaco effettato in viola-
zione della disciplina di setcore sui controlli a distanza (richiamara dall'arr. 114 del
Codice): cid & accaduto in presenza di telecamere che tiprendevano gli ambitt spaziali
pili vari nei quali I'atrivica dei lavoratori (oltre che di utenti ¢ clienti) poteva svolgersi:
in luoghi di cura (provv. 18 aprile 2013, n. 199, doc. web n. 2476068, con tiguardo
a riprese efferruate nella sala d'attesa e in cotrispondenza degli ingressi a strucrure sani-
rarie), nell’area di vendita di un esercizio commerciale e nell’annesso deposiro, ove
pure erano presenti postazioni di lavoro (prowv. 12 seccembre 2013, n. 398, doc. web
n. 2705679), o, ancora, all'incerno di una sala giochi (provv. 8 maggio 2013, n. 231,
doc. web n. 2499485); in corrispondenza degli accessi ad un Archivio di Staro e nei
suoi corridoi, nelle sale convegno e studio nonché in alcuni ambienti aperri all'utenza
per la consulrazione di documenti e la visione dei beni archivistici (provv. 18 aprile
2013, n. 200, doc. web n. 2483269); in ral caso, come in aleri (cfr. la decisione rela-
tiva all'installazione di sistemi di videosorveglianza in sale giochi richiesta in provvedi-
menti autorizzatari emessi dalla comperenre autorita di pubblica sicurezza: cfr. provw.
18 dicembre 2013, n. 587, doc. web n. 2914191), il Garance, pur riconoscendo Pam-
missibilira dell'inscallazione dei predetti sisremi di videosorvegiianza, ha comunque
rirenuro che le operazioni di tracramento delle immagini raccolte dovessero comun-
que essere effercuate nel tisperto della disciplina sul controllo a distanza dei lavorarori.

Anche alla luce di accecramenti pregressi, 'Autorira ha poi effettuaro controlli a
campione nellambiro della grande distribuzione (cfr. par. 18.4), inserendo tale arcivicd
ispetriva tra le proprie priorita. Le verifiche hanno evidenziaro ampie arce di inosser-
vanza della disciplina applicabile anzitutto in relazione alla normariva in mareria di

Videosorveglianza
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Geolocalizzazione

conrrolli a distanza dei lavoratori, con riguardo a telecamere installate, all'estecno e
all'inrerno de) punto vendita, in modo da poter riprendere anche lattivica del perso-
nale adderro alle casse (provv. 18 luglio 2013, n. 361, doc. web n. 2605290) nonché
gli ingressi carrai e pedonali (provv. 4 luglio 2013, n. 334, doc. web n. 2577203) o
in ambiri uleeriori nei quali poteva comunquc essere rilevara Pactivita dei lavoratori
(ad es., in un deposito seminterrato: cft. provv. 4 luglio 2013, n. 335, doc. web n.
2577227; v. pure provv. 30 ottobre 2013, n. 484, doc. web n. 2908871). In qualche
occasione sono stati altresi accercati rempi di conservazione delle immagini diversi da
quelli previsti dal provvedimento autorizzacorio della competente Ditezione provin-
ciale del lavoro e quindi in violazione dei principi di liceita del trattamento (cfr. provv.
S setrembre 2013, n. 385, doc. web n. 2683203).

La mancara designazione di incaricati o responsabili del tratramento come puce
I’assenza o I'inidoneita dell'informativa resa agli inceressati (finanche secondo le
modalita semplificate da tempo fissate dal Garante, da uldmo nel provvedimento
generale dell’8 aprile 2010, doc. web n. 1712680) rappresentano due “classici” ulte-
tiori esempi di violazioni riscontrate. Per evitare di incorrere in tali violazioni sarebbe
stato sufficiente rendere chiaramente visibili agli interessari appositi avvisi sintetici in
grado di rendere gli stessi chiaramente edotti del fatto di accedere all'incerno di aree
videosorvegliate (provv. 21 novembre 2013, n. 521, doc. web n. 2898732); oppot-
tunamente, in particolare in relazione ad esercizi commerciali di ampia estensione (o
strutcurati su pil piani), la collocazione di rali avvisi potrebbe estendersi ad aree ulte-
riori rispetto al solo accesso agli esercizi commerciali (cfr. provv. 12 setcembre 2013,
n. 397, doc. web n. 2691507).

In mancanza delle garanzie previste dalla disciplina di seccore, il Garante ha rice-
nuto illecico il tractamento effertuato anche nei casi di produzione da parte del rito-
lare del trartamento (per lo piti in tempi successivi all’effetcuazione delle verifiche 7n
loco) di documenrazione volra ad arttestare, olere all'informariva resa ai dipendent,
anche una loto manifestazione di consenso al rracramento posto in essere mediante il
sistema di videosorveglianza (provv.d 4 luglio 2013, n. 336, doc. web n. 2578071; 18
luglio 2013, n. 361, doc. web n. 2605290).

Merira infine richiamare, ancorché gia menzionaro nella Refazione 2012 (p. 195),
il provvedimento con il quale il Garante ba dichiararo illecico un tratamento effer-
tuato rramite un sisterna di videosorveglianza (che, tra I'altro, riprendeva anche l'area
nella quale era posto I'apparecchio per la rilevazione delle presenze dei lavoratori)
installato per finalicd andraccheggio presso un esercizio commerciale di una nota
catena distiburtiva, disponendo (in questo caso) il blocco del tratramento dei dari. Al
di Ia di alcuni {pit ricorrenn) profili di illiceica del cracramento rilevati nel caso di spe-
cie (da un Jato I'inidoneira dell'informativa fornira agli interessati nonché la riscontraca
possibilicd, dal punto di vista tecnico, di accedere alle immagini regiscrate con moda-
lita diverse da quelle stabilite nell’accordo con le rappresenranze sindacali, in viola-
zione quindi dei principi di liceied e corrertezza nel trattamenco), il Garance ha ravvi-
sato (anche considerato il consolidaro indirizzo intetprerativo della giurisprudenza di
legiccimica: cfr. (Cass. pen., sez. IT1, 3 dicembre 2010, n. 1821) quale uleeriore profilo
di illiceid del tratramento la circostanza che il personale incaricato di visionare Je
immagini per le menzionate finalith antitaccheggio, appartenente a sociera diversa da
quella rirolare del tractamento, fosse privo della licenza prefectizia richiesta dalla nor-
mariva di setrore (arr. 134, r.d. 18 giugno 1931, n. 773, Tulps) (provv. 17 gennaio
2013, n. 16, doc. web n. 2291893).

Con riguardo al fenomeno della geolocalizzazione (in particolare di veicoli) — gia
oggeto di un provvedimento generale dell’Aurorita (provv. 4 ortobre 2011, n. 370,
doc. web n. 1850581) — sono stati effertuarti approfondit accerramenti ispertivi a
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seguito di una segnalazione nella quale si lamencava, presso un compartimento dcl
gestore della rete stradale nazionale, 'uso improprio (e senza I'adozione delle misure
previste in matetia di controllo a distanza dei lavoratori) di un sistema informativo
denominato road management rool, comprendente telecamere e un dispositivo di
geolocalizzazione installati su veicoli aziendali. Alla luce delle osultanze emerse, il
Garante, pur considerando gli scrumend in questione idonet a concorrere ad una pit
efficiente gestione del servizio reso (specic in casi di criticira sulla rete scradale), come
pute inctemenrare la sicurezza per i lavoratori (in pardcolare nel caso in cui gli scessi
siano chiamati ad operare in luoghi impervi o in presenza di condizioni ambientali
avverse), ha ritenuro che il Joro iropiego dovesse comunque avvenire nel rispetto dei
principi in materia di protezione dei dati personali e della disciplina di sercore nonché
con modalita concreramente idonee a garantire, in parricolare, l'osservanza dei diricai
e delle liberra fondamencali, nonché della dignira degli inceressati (provv. 7 marzo
2013, n. 103, doc. web n. 2471134). Non & staro invece possibile accerrare il lamen-
tato uso improprio di detto sistema a causa di alcune operazioni di modifica dei tempi
di conservazione dei dati, effetcuate nel corso degli accertamenti ispettivi (e oggerro
ora di valurazione da parte della competente auroria giudiziaria), che hanno compor-
taro la cancellazione di rurte le immagini in precedenza registrate nel sistema (il cui
termine di conservazione era otiginariainente decennale).

Solo dopo gli accetcamendi, la societd ha provveduro, da un laro. 2 designare inca-
ricari del tratramento soggerti che potevano avere accesso ai dari di localizzazione solo
in ragione delle mansioni concreramente svolte ¢, dall’altro, a concludere. a livello
nazionale, un accordo con le rappresentanze sindacali (poi inoltrato ai capi comparri-
mento della societa al fine di attivare il confronto con le organizzazioni sindacali locali
¢ condividerne i contenuti tra il personale).

11.2. Il trattamento di dati biometrici e la rilevazione delle presenze

Sono continuate a pervenire al Garante segnalazioni (talvolea da parte di direzioni
territoriali del lavoro) riferite all’urilizzo di sistemi biometrici (cfr. par. 12.1) finaliz-
2ati alla rilevazione delle presenze dei dipendenti. In proposito I'Autorira ha ribadito
il proprio consolidato orientamento in base al quale il trattamento di dati biomerici
dei Javorarori per finalitd di ordinaria gestione del rapporro di lavoro e, in parrico-
lare, di commisurazione dell’'otario di servizio prestato, non & di regola conforme ai
principi di necessica, pertinenza e non eccedenza (cfr. gia punto 4 del provv. 23
novembre 2006, lince guida per il trattamento di dari dei dipendenti privati, doc.
web n. 1364099 e punto 7 del provv. 14 giugno 2007, linee guida in maeria di trat-
ramento di dati personali di lavorarori per finalita di gestione del rapporto di Javoro
in ambito puhhlico, doc. web n. 1417809). Indirizzo — condiviso dalla giurispru-
denza di merito (Trib. Prato, 19 setrembre 2011) e coerente con quanto affermaro
nel parere 3/2012 sugli sviluppi nelle tecnologie biometriche, adotrato il 27 aprile
2012, dal Gruppo Art. 29 — secondo cui “il darore di lavoro & sempre tenuto a cer-
care 1 mezzi meno tnvasivi scegliendo, se posstbile, un procedimento non biometrico”
— che ammette il cractamento dei dati biometrici solo in casi particolari, di regola per
presidiare ["accesso ad “aree sensibili”, tenendo conto delle atrivira che si svolgono nei
luoghi presidiari o dei beni nelle sresse custoditi.

1l Garante ha alcresi chiarito che si ha rractamento di dad biomerrici (diversamente
da quanto sovente rappresentato nella documentazione predisposra da societa che pro-
ducono e/o installano sistemi biometrici) — con conseguente applicazione della disci-
plina in materia di crartamento dei dari personali — anche nel caso in cui il rilievo dat-
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tiloscopico, temporaneamente raccolto ai soli fini del compleamento della fase di
enrollment, venga successivamente utilizzato (sotto forma di codice numerico) per le
operazioni di verifica ¢ raffronto nell'ambito di procedure di autenticazione.

In cermini generali & altres) ricorrente I'inadempimento dell’obbligo di notificae i
cracamend effettuau mediante I'impiego di dispositivi biomecrici (cfr. arce. 37 « 163
del Codice) nonché quello di fornire preventvamente ai lavorarori ioteressati idonei
elementi informativi circa le cararrerisriche dei trartamentd da effertuarsi (cfr. are. 13
¢ 161 del Codice). :

Per quanto riguarda la casistica considerata, si segnala Iistanza nella quale un
Comune, presso il quale si erano verificati fenomeni di abusi derivand da un uso
improprio del badge attribuito ai dipendenti per la rilevazione delle rispettive presenze
— peraltro stigmatizzati dall’intervento della magistratura con provvedimenti a carico
degli inreressati — manifestava l'intenzione di avvalersi per derca finalica di un sistema
biometrico. CAurorita ha in proposito rilevaro I'assenza di circostanziarti elemen,
strectamente rapporari alla specifica realta lavorativa (quali, ad es,, [a dislocazione
decenrrata degli uffici rale da ostacolare un'agevole verifica della corretta esecuzione
delle presrazioni lavorative), da cut si potesse effertivamente arguite I'insufficienza di
ordinarie misure di controllo (e, correlacivamente, la reale indispensabilica del tratra-
mento dei dati biomerrici dei lavoratori per la finalica suindicara). Né & tisulcaca com-
provata |'adozione da parte dell’amministrazione di sistemi fisici volai ad assicurare la
prescnza effettiva dei lavoratori durante I'orario di lavoro (ad es., I'installazione dei
cc.dd. tornelli) o di ulteriori misure, meno invasive, volie comungue a prevenire il
ripetersi di abusi (quali I'associazione di un codice individuale ai badge gia attribuidi ai
dipendenti) o, ancora, !'inefficacia dei controlli ordinari circa la presenza dei lavora-
tori presso I'amiministrazione istante per il tramite dei dirigenti (sui quali anzitutro
incoinbe la verifica quotidiana, peraltro di immediaca evidenza, della presenza del per-
sonale agli stessi assegnaro, il quale, a domanda, pud assentarsi dal lavoro solo a seguico
di valutazione del superiote gerarchico preposto all'unicd organizzariva presso cui pre-
sta servizio) ovvero di controlli a campione da parte delle comperendi scructure del-
Pamministrazione comunale non risultando dalle dichiarazioni tese vé la frequenza,
né le modalita in concreto osservate di urilizzo, in sede di verifica, dei fogli-presenza.
Verifiche, queste, di agevole realizzazione, anche considerato il numero contenuro di
dipendenti comunali {(numero ancor pit ridotto ove il fenomeno dell’assenreismo
fosse nisultato consolidaro), delle quali nel caso di specie non & stata dimostrata 'inef-
ficacia e che porrebbero comunque contenere significativamente il rischio di praciche
ahusive ove efficacemente conrrastate, porendo le stesse configuratsi quali violazioni di
carattere penale, oltre che disciplinare ¢ conrabile. Peraltro, ad avviso del Garanie, il
trattamento dei dan biomerrici per la finalicd considerata, oltre ad esserc in linea di
principio sproporzionato {come detto), potrebbe in concreto rivelarsi comunque di
scarsa ucilita nel conrrasro dell’assenteismo; tale modalidd di rilevazione delle presenze,
infacti, non & di per sé in grado di assicutare l'effertiva presenza sul luogo di lavoro dei
dipendenti infedeli ove manchino, in pari tempo, efficaci sisremi di conrollo e vigi-
lanza sull'effectiva (operosa) presenza dei lavorarori durance I'arco dell’intera giornara
Javorativa (specie ove il fenomeno assuma le proporzioni segnalare nel caso in esame)
(provv. 31 gennaio 2013, n. 38, doc. web n. 2304669).

UAutorird ha altresi adotraro rre provvedimenti in materta nei confrondi di alrret-
tanti istituti scolastici. Nel primo dei casi considerati & risultato essete stato installato
(anche 2 seguito di ispezione effertuara dalla competente Direzione terriroriale del
lavoro), presso un Liceo scientifico statale, un sisterna biometrico (basaro sulla rileva-
zione delle impronte digitali) finalizzaco alla rilevazione delle presenze del personale
docente. Tale rrarramento & stato ritenuro illecito alla luce dei principi di necessita,



Camera dei Deputati — 107 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CXXXVI N. 2

pertinenza e non eccedenza (art. 11, comma 1, lett. 2), del Codice) posto che il tro-
lare del trattamento non aveva dato prova dell’esistenza di elementi obiettivi dai quali
desumete, rispetto alla legittima finalith di controllo delle presenze, l'inidoneic delle
ordinarie misure dj controllo. Peraltro l'utilizzo del sistema biometrico & stato ritenurto
non conforme alla specifica disciplina dettata per il settore scolastico, in base alla quale
I'accerramento delle presenze del personale docente & effetruara mediante la compi-
fazione di apposito foglio firme ovvero del registro di classe (provv. 30 maggio 2013,
n. 261, doc. web n. 2502951).

Anche presso un Istituto tecnico industriale & stato installato un sistema biomettico
(anch’esso relativo a impronte digirali) allo scopo di controllate le presenze del perso-
nale amministrarivo, tecnico e ausiliario, stante la dichiarara necessitd di prevenire
condotre abusive. Anche in questo caso non sono stati rappresentari al Garante ele-
menti concreti tiferiti alla specifica realcd lavoraciva dell’isticuto dai quali poter dedurre
Pinefficacia degli ordinari scrumenti di controllo della presenza in servizio. Percanto,
pur ribadendo che ['utilizzo dei sistemi biometrici avrebbe potuto risultare legirrimo
in relazione alla diversa finalicd di controllate I'accesso del personale ad aree ove
venissero custoditi documenti tiservati o attrezzacure di valore, UAurtorird ha dichia-
raro illecico il traccamento dei dari biomerrici riferici ai lavoracori (provv. 30 maggio
2013, n. 262, doc. web n. 2503101).

Alle medesime conclusioni il Garante & pervenuto nel caso di un sistema biome-
trico di tilevazione delle presenze del personale amministrativo, tecnico e ausiliario
insrallaro (come verificato a seguito di accertamenti ispettivi disposti dall’Aucoricd)
presso un Liceo scientifico seatale. La scelra di adorare disposirivi basari sulla tecnolo-
gia biometrica & stara efferruara in base all’ascrarea possibilitd di urilizzo abusivo degli
stcrumenti tradizionali di controllo delle presenze (ad es., i badge), senza peraltro rap-
presentare I'eventuale effetcuazione di concrolli circa la presenza in servizio dei lavora-
tori secondo modalitd meno invasive: il trattamento & stato quindi titenuro illecito
alla luce dei gia richiamari principi di necessit, perrinenza e non eccedenza (provv.

1° agosto 2013, n. 384, doc. web n. 2578547).

11.3. Lintermediazione di lavoro ¢ la ricerca e selezione del personale

[} Garante ha altresi affronrarto alcuni asperti relativi al rraccamento di daci perso-
nali riferiti a candidati al lavoro. A seguito di una complessa attivita istrurtotia, nel
corso della quale ¢ stato effertuato un accertamento ispettivo, I'Autotitd ha verificato
che attraverso un sito inrernet erano staci tratati con modalita ritenute illecite cenri-
naia di migliaia di dati personali (contenuti all'interno di curricula vitae e profili) di
candidati a posizioni Javorarive. Il titolare del tracramento, infacd, & risultato effettuare
trattamenti di dati personali dei candidadi per finalica di intermediazione tra domanda
ed offerca di lavoro, come definita dallart. 2, comma 1, lett. 4), d.lgs. 10 sercembre
2003, n. 276 (Arcuazione delle deleghe in maretia di occupazione e mercato del
lavoro, di cui alla legge 14 febbraio 2003, n. 30) — in particolare le arrivita di “raccolra
dei curricula dei potenziali lavorarori”, la “costituzione di relativa banca dati” nonché
la “promozione e gestione dell'incontro tra domanda e offerra di lavoro™ — senza sod-
disfare i tequisici previsti dalla legge per lo svolgimento di tale attivita soggerta ad auto-
rizzazione (e, tra questi, il conferimento dei dati relacivi ai candidari a Cliclavoro, por-
tale del Ministero del lavoro e delle poliriche sociali che costituisce fa Borsa conrinua
nazionale del lavoro), con conseguente violazione del principio di liceid del tracra-
mento. Sotto diverso profilo, le informazioni conferite dai candidati sono risultate
traccace per finalic uleedori (veicolazione di promozioni per conto del medesimo tito-
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lare o di terzi) in assenza di un'informariva chiara e rrasparente e senza aver previa-
mente raccolto il libero consenso degli interessaci in relazione alle distinre operazioni
di trartamento (che dovevano invece formare oggetto di accettazione “in blocco™ da
parte degli interessari affinché gli stessi potessero utilmenre conferire il proprio curri-
culum). Per questi motivi i descricti traccamenti sono stati vietati dal Garante (provv.
5 dicembre 2013, n. 547, doc. web n. 2865637) ¢ copia del provvedimento & stara tra-
smessa al Ministero del lavoro e delle poliriche sociali per i profili di comperenza.

In una diversa fauispecie, un’agenzia per il lavoro (tegolarmente aurorizzaca) in
occasione dello svolgimenro di “colloqui conoscinivi” di candidati a determinare posi-
zioni lavorative acquisiva la copia del documento di identia al dichiarato scopo di
tiservarsi “un piti accuraro controllo, in un secondo momenro, dell’esattezza dei dari
rrascritt”. Tale atrivic di acquisizione e conservazione di copia di documenti identifi-
cativi gia in fase di selezione dei candidati & stata ritenuta dal Garante eccedente (ai
sensi dell’art. 11, comma 1, lett. 4). del Codice) risperro alla legitrima finalira di iden-
tificazione dei candidadi stessi. Allo scopo deve infarti ritenersi sufficiente 'adozione
di misure organizzative volre ad assicurare la correrta idenrificazione degli interessati -
anche previa esibizione di un documento personale — limitando la raccolca delle infor-
mazioni a quelle pertinenti e non eccedenti (rilevato che, ad esempio, la carta di iden-
tita contiene anche informazioni non rilevandi per il conseguimento delle finalicd di
preliminare selezione di personale). Pertanto, anche nella prospertiva del conrrasto del
cd. furco di idencica, l'acquisizione di copie di documenri di idencitd deve limicarsi ai
casi previsti da puntuali previsioni normative ovvero qualora ne risulti provara 'indi-
spensabilica (provv. 4 aprile 2013, n. 162, doc. web n. 2484965; v. gia provv. 27 oto-
bre 2005, doc. web n. 1189435).

11.4. Il partamento di dati personali nella gestione del rapporto di lavere

Sempre piti frequentemente vengono lamenrate forme di accesso ad informa-
zioni personali o di circolazione improprie di dati personali all'interno della reala
lavoraciva. In raluni casi, 'accerramenro dei crartamenti oggerro di segnalazione &
tisultato non agevole o impossibile (v., ad es., provv. 1° agosto 2013, n. 383, doc. web
n. 2604028, nel quale il Garanre, a seguito di una pur articolata istruttona, in pre-
senza di dichiarazioni non concordanti rese dalle parti del procedimento, ba potuto
accertare il solo mancato aggiornamento di dati personali riferiri al segnalante alla luce
delle risultanze def libro dei soci; analogamente, nel caso deciso con provv. 8 maggio
2013, n. 232, doc. web n. 2501216, pur non risulrando comprovato che notc avena
ad oggetro un procedimento disciplinate fossero stare rrasmesse all'interessaro da per-
sonale non autorizzato in base alle mansioni attribuite all'interno di unamministra-
zione regionale, sulla base degli elemenci emersi, il Garante ha comunque prescritto
allente, quale misura opportuna, di rivalutare Je soluzioni organizzative adorrare al
fine di assicurare maggjore effectivira nell’arruazione della disciplina di prorezione dei
dari personali, con particolare riguardo alla designazione degli incaricati ¢ al coordina-
menro tea le molreplici unica organizzative presenti all'intetno dell'amministrazione).

In molii altri casi sono invece emerse divetse violazioni: cosi, in una vicenda pecu-
liare, & srata ricenura illecita la comunicazione effertuata ad una compagnia di assicu-
razione di dati personali di una lavoratrice at fine di activare una polizza collettiva da
parte del darore di lavoro contraente, in assenza del consenso informato della lavora-
trice/assicurata necessario ai senst degli artt. 13 ¢ 23 del Codice (oltee che in base
allarc. 1919 c.c. per i diversi profili contratruali). Si @ ritenuto perranto (in un conte-
sto di dichiarazioni peraltro discordant circa l’origi'nc ¢ le modalita di acquisizione dei
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daci personali riferiti alla segnalante) di muovere dal contenuto del contrarro di assi-
curazione stipulato dal darore di lavoro che poneva in capo a quest’ultumo (concraente
e beneficiario della polizza) 'obbligo di crasmerrere all'assicuracore i dari petsonali rife-
titi ai propei dipendendi (allo stesso noti) necessari alla predisposizione ¢ alla succes-
siva gestione della polizza collettiva. Nell'ambico del medesimo provvedimento & staca
alrrest dichiarara I'illiceicd del rracramento dei dai riferici alla segnalante effettuaro
dalla compagnia di assicurazione in difetto della prescricta informativa (provv. 11
aprile 2013, n. 179, doc. web n. 2492743).

In altea vicenda, il Garante ha ritenuto infondato un reclamo presentato a seguiro
della comunicazione di informazioni sul teddito di un dipendente (emolumenti per-
cepiti e somme che avrebbero dovuto essere corrisposte all’esito di una transazione in
corso) efferruaca dal dacore di lavoro su richiesta di un legale nell'ambito di un giudi-
zio di separazione petsonale. Posto che non & necessatio acquisite il consenso dell'in-
teressato per efferruare una comunicazione di daci personali quando cid sia necessario
per far valere o difendere un diritto in giudizio (cfr. arr. 24, comma 1, lerc. £), del
Codice), le informazioni corounicare sono state ritenute pertinenti e non eccedenti
risperto alla trattazione nel corso della pendente causa di separazione (provv. 11 aprile
2013, n. 180, doc. web n. 2475832).

Anche nel setrore del pubblico impiego fa matecia dellindebita circolazione di
informazioni personali non solo verso ['esterno ma anche all'interno dei conresti lavo-
rativi {verso soggerti non autorizzati), rimane d’actualica. Cid & confermaro dai nuwme-
rosi casi segnalari, alcuni dei quali aventi ad oggetto dari sensibili dei lavorarori, che
evidenziano talora Ja mancara adozione di idonee procedure interne volte a consencire
il corretco tratramento di dati personali (0 comunque la loro inosservanza ove previ-
ste). Nella maggior parte dei casi, ['Autorita ha accertato I'illiceira delle comunicazioni
di dati personali dei lavorarori a soggerti terzi riservandosi di valurace, con separato
procedimento, gli estremi per la contestazione dellc violazioni amministracive previste
dalla disciplina del Codice.

A tale proposito, & staro ribadito che, anche in ambiro lavorativo, il trartamento di
dadi sensibili da parre di soggerti pubblici pud essere effettuato in modo lecico solo se
previsco da specifica norma di legge ed in relazione ad informazioni ritenute indispen-
sabili per lo svolgimento delle attivitd istituzionali da parce dellamministrazione (cfr.
arte. 20, comma 1 e 22, comma 3 del Codice). Cid tanro pili se trartasi, come in un
caso oggetto di segnalazione, della comunicazione di informazioni su specifiche pato-
logie (nonché sul grado di disabilit conseguito) soffecre dal dipendenre di unazienda
sanitaria provinciale avvenuta in occasione della richiesta, avanzaca da quest’ultimo, di
permanenza in servizio fino al compimento del 67° anno di etd. La normadiva di set-
tore prevede che, in tale ipotesi, Pamministrazione debba valurare la richiesta in base
alle proprie “esigenze oreanizzative e funzionali”, senza riferimenro alcuno alla neces-
sica di rratcare dari sanitari. Nella vicenda considerata, invece, il dato riferito ad una
grave patologia (puntualmente indicara) occorsa al lavorarore ha formarto oggetro di
menzione nell'ambito di uno scambio di corrispondenza rra diverse articolazioni del-
['azienda: ritenuta cale circolazione di informazionj sensibili non indispensabile né per-
tinence rispetro alla finalitd perseguira dallamminisrrazione, oltre che lesiva della
dignica dellinreressato, il tractamento & staco ritenuro da) Garante illeciro; consideraro
inoltre il contenuro (talvolra anche divergente) delle comunicazioni inviate all’Aucorira
nel corso dellistrurroria, il Garante ha altrest prescritto al ritolare di rivalucare le solu-
zioni organizzarive esistenti allo scopo di assicurare effertivita nell'attazione della
disciplina di protezione dei dati personali, identificando, vista la presenza della figura
del “referente aziendale privacy”, le funzioni competent ad incerloquire con Vaurorica
di controllo (provv. 18 dicembre 2013, n. 589, doc. web n. 2909040).
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Tra le segnalazioni e i reclami pervenuri vale la pena-evidenziare quelli relativi alle
modalicd di notifica di comunicazioni concernenti procedimenri disciplinari ovvero
documenri contenenti valutazioni riferite a singoli lavoratori. In particolare, in occa-
sione della consegna al personale di un‘aucorica portuale delle buste paga nelle quali
venivano altresi liquidadi gli importi legati al riconoscimento di premi di producti-
vitd, era stata consegnara al personale della strurtura anche copia di un processo ver-
bale concernente il raggiungimento degli obietcivi oggetto di contrattazione collet-
tiva, contenente altresi le noce valuracive e la menzione dell’irrogazione di sanzioni
disciplinari a carico di una dipendente. Nella vicenda considerara, il Garante ha rite-
nuro integrata una comunicazione di daci personali in violazione di legge (cfr. artr.
11, comma 1, lett. ) e 19, comma 3, del Codice), peraltro avvenura secondo moda-
Jitd non conformi al principio di pertinenza e non eccedenza nel tracramento dei dati
(art. 11, comma 1, letr. &), det Codice). Nel ribadire che il darore di lavoro pubblico,
nel legictimo perseguimento della propria ateivitd istiruzionale, deve poter tener
conto delle evenruali sanzioni disciplinari comminate al personale in sede di commi-
surazione del premio di risultato (attivica che ricntra nel novero delle finalica di
gestione del rapporro di Javoro), tuttavia, 'Autorind ha precisato che le misure disci-
plinari adotrate non possono essere oggetro di comunicazione a soggetri diversi dal-
Iinreressato in assenza di una specifica norma di legge o di regolamenro (provv. 3
otrobre 2013, n. 431, doc. web n. 2747867).

Tra le decisioni di analogo contenuro, merita evidenziare due casi concernenti la
riconosciuta illiccird, per assenza del presupposto normativo, della trasmissione, da
parte di un Tribunale, delle schede valucacive relative a due dipendenti a1 due diversi
enti presso i quali le stesse prestavano temporaneamente la propria atrivica lavorativa
{in un caso per distacco exart. 30, comma 1, d.gs. 10 sertembre 2003, n. 276, in alro
per assegnazione temporanea ex art. 23-bis, comima 7, d.lgs. n. 165/2001).

In entrambe le fattispecie la documentazione contenente dati personali {le men-
zionare schede di valurazione) era stata rrasmessa (in un caso via fax e in un alcro
mediante casella di posta eletcronica certificaca) dal personale amminiscrativo ope-
rante presso il Tribunale, indirizzandola, non gia alle dirette interessate (come peral-
tro sabilito dall’accordo sindacale al precipuo fine di consencire alle stesse di formu-
lare le proprie osservazioni), ma ai diversi Uffici presso i quali le due lavoracrici risul-
tavano temporaneamente in servizio, consentendo, per 'effetto, al personale ivi ope-
rante di prenderne conoscenza, in carenza di idoneo presupposto normarivo (provv.ti
5 dicembre 2013, n. 545, doc. web n. 2894559 ¢ n. 546, doc. web n. 2896275).

La condortra tenuta si & distaccara dalle indicazioni formulate da tempo dal Gatante
(cfr. le linee guida in mareria di tracramento di dati personali di lavorarori per fina-
lich di gesrione del rapporro di lavoro in ambito pubblico del 14 giugno 2007 e gid
il punto 5.5 della deliberazione n. 53 del 23 novembre 2006, doc. web n. 1364939,
linee guida in materia di tractamenco di dati personali di lavorarori per finalica di
gesrione del rapporto di lavoro alle dipendenze di darori di lavoro privaci) con le
quali si & precisaro che “fuori dei casi in cui forme e modalica di divulgazione di daci
personali siano regolate specificamente da puncuali previsioni [...]. Famminiscra-
zione deve urilizzare forme di comunicazione individualizzate con il lavorarore,
adorrando le misure pilt opportune per prevenite la conoscibilica ingiustificata di
dati personali [...] da parte di soggeru diversi dal destinarario, ancorché incaricaci
di ralune operazioni di tratctamento (ad esempio, inoltrando le comunicazioni in
plico chiuso o spillato; invitando V'interessaro a ritirare personalmente la documen-
cazione presso I'ufficio compertence; ricorrendo a comunicazioni telemariche indivi-
duali)” (punto 5.3). Né la circostanza che possa sussistere in capo al mjtrente, come
nei casi considerar, un legitrimo interesse ad acquisire prova dell’avvenura ricezione
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della documentazione inviata, pud esonerarlo dall'adotrare opportune cautele volre
ad evitare che soggerti diversi dal destinatario possano apprenderne il contenuro
senza essere a cid legictimari, prevenendo cosi lesioni del dirirco alla riservarezza ¢
alla protezione dei dari dell'interessarto.

Né viene meno P'illiceira della comunicazione per il farto che il Tribunale, in una
delle fawispecie considerare {provv. n. 545/2013, cit.) abbia inviato la documenta-
zione in questione indirizzandola (anziché all’intetessata) alla casella di posta electro-
nica certificata della socierd presso la quale la medesima prestava servizio. A giudizio
del Garante, infard, il richiamo operaro dal titolare del trattamento all’art. 16-bis,
comma 6, d.l. 29 novembre 2008, n. 185 (converuro con modificazioni, dall’arc. 1,
I. 28 gennaio 2009, n. 2) non era pertinente, atteso che detta disposizione, nel con-
senrire alle pp.aa. di avvalersi della posta eletttonica cerrificata quale canale comuni-
cativo con i dipendenti della medesima (e di diversa) amministrazione, fa tiferimento
allindirizzo di posta elertronica eventualmente ai medesimi assegnato (wsf singuli) e
non, invece, a quello dell'amministrazione presso la quale gli stessi prestano servizio.
Cid si desume dall’art. 47, comma 3, d.lgs. 7 marzo 2005, n. 82 (Cad) che consente
alle pp.aa. di utlizzare “per le comunicazioni tra 'amministrazione ed i propri dipen-
denti la posta elettronica o aleri strumenti informatici di comunicazione nel tispetto
delle norme in materia di protezione dei dati personali e previa informartiva agli inte-
ressati in merito al grado di riservatezza degli strumenti udilizzau”, informativa che,
peraltro, nel caso di specie, non ¢ risultato sia stata fornita all’'interessata. Peraltro,
accedendo all'inrerpretazione fornita dal titolare del tractamento - al di la della cir-
costanza che un novero assai ampio di comunicazioni di natura personale e talora
sensibile rifecite ai singoli interessati potrebbe essere soggetto ad ampia circolazione
nell’ambito delle pp.aa. —, si perverrebbe all’esito opposro voluto dalla norma che
mira, come esplicitato dalla rubrica dell’arr. 16-bis, ad introdurre “misure di sempli-
ficazione™: semplificazioni che si ottengono consentendo I'invio deile comunicazioni
all'indirizzo di posta elettronica assegnato ai dipendenti destinatari delle stesse (non
diversamente dai cittadini menzionari all’att. 16-bs5, comma 5) e non invece obbli-
gando {invero irrazionalmente) le amministrazioni ad udlizzare i propri indiuzai isti-
ruzionali di posta eletrronica certificata per (poi) far pervenire — secondo canali tra-
dizionali — le comunicazioni ai diretti interessari.

Analogamente. a fronte di un reclamo concernente la comunicazione di daci per-
sonali (sensibili} via posta elettronica indirizzara ad una pluralica di destinarari, il
Garante ha ritenuro illecita 'operazione di trattamento in ragione delle modalica
utilizzate dal darore di lavoro. Nel caso di specie era stata diramara ad alcune sca-
zioni di un corpo forestale e di vigilanza ambientale, allindirizzo e-mail personale
di diversi dipendenti e ai superioti gerarchici degli interessati, una comunicazione
riguardante 32 dipendenti, cui era allegara una rabella recance | nominarivi dei lavo-
tatori che, su richiesta del medico comperente, a seguito della visira medica perio-
dica efferruara ai fini dell’accertamento dello stato di salute ed idoneira alle man-
sioni (ai sensi dell’arr. 41, comma 2, lect. 6), d.Igs. n. 81/2008), avrebbero dovuro
sottoporsi ad ulreriori accertamenti sanitari. La cabella riporcava alteesi per ciascuno
il numero di martricola, la dara di nascira, il Servizio di appartenenza, nonché I'in-
dicazione delle ulteriori visite ed esami tichiesti {provv. 10 ottobre 2013, n. 443,
doc. web n. 2774063). La tipologia degli accerramenti medici richiesti per i recla-
manri (e per ciascuno degli aleri interessari) nell'ambico del procedimento pet il rila-
scio del giudizio di idoneira alla mansione specifica non pud, a giudizio del Garante,
in assenza di speciﬁca base normativa, essere resa nota a rerzi (acct. 11, comma 1,
lett. 4), ¢ 20 comma 1 e 2, del Codice). Sotto diverso profilo. inoltre, gli stessi lavo-
ratori desrinatari della comunicazione e convocari per gli accercamenti — rispetto ai
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quali, come detro, sarebbe stato opportuno provvedere a comunicazioni individua-
lizzate - non avevano titolo alcuno per venire a conoscenza degli accertamenti cli-
nici disposti in capo ai colleghi, né sussistevano ragioni per mettere i lavoratori reci-
procamente a conoscenza anche della specifica natura degli accercamenti prescritdi.
Con riguardo infine alla comunicazione nei confronti dei superiori gerarchici e delle
srruccure cerritotiali del Corpo foresrale, I'Aurorica ha chiarito che, salve le esigenze
di servizio e di gestione dei turni di lavoro, I'avvenura trasmissione della tabella
nominariva & srata effeccuaca in violazione del principio di indispensabilica, poiché
sarebbe stato sufficiente mettere a parte questi ultimi del solo termine fissato per lo
svolgimento degli accertamenti del personale di diretta collaborazione al fine di con-
sentire il tempestivo appronamento delle sosrituzioni tra il personale, senza indi-
care la dpologia degli accertamenti sanitari.

Tale orientamento ¢ stato confermaro in successive decisioni, tra le quali merica
evidenziare la riconosciua illiceicd, per violazione dei principi di necessita, finalica e
liceira, del tractamenro di daci sensibili concernenti le condizioni di salure di propri
dipendenti effecruaco da un'azienda saniraria provinciale. Nel caso consideraro, I'a-
zienda aveva inviato nota di solleciro al Comicato di verifica per le cause di servizio
relative a dieci dipcndenri (e, rra quesn, al segnalance), inviando a tutt per cono-
scenza la medesima nota. Per effetto delle modalicd comunicative prescelze, il trat-
ramento dei dati dei dipendenti — legittimamente effertuaro dall’Asp limitatamence
all'iscruccoria del procedimento regolato dal d.PR. n. 461/2001, con l'adozione
delle garanzie ivi previste — ¢ risultato effectuaro in violazione degli arrr. 11, comma
1, lett. 2) € 20, commi 1 e 2, del Codice: ciascuno dei dieci interessati, infart, é stato
indebitamente reso edotto dell’esistenza di procedimentt amminiscrativi tiguar-
dand, oltre che la propria petsona, gli altri nove lavoratori e, al contempo, messo a
conoscenza di dati concernenti Je condizioni di saluce di ciascuno di questi (provv.
10 otrobre 2013, n. 442, doc. web n. 2753605). La menzione di ptocedimenti per
il riconoscimento della dipendenza di infermita da causa di servizio facenti capo ai
lavorarori contenuta nel sollecito oggetro di segnalazione comporra invero, pur non
essendo stata esplicirata nel medesimo la specifica patologia relativa a ciascuno, una
comunicazione di dari comunque suscettibile di “rivelare lo stato di salute” degli
interessaci ai sensi dell’art. 4, comma 1, letr. &), del Codice (in merico alla nozione
di dato relarivo alle condizioni di salute cfr. linee guida in maceria di trattamento di
dati personali di lavoratori per finalica di gesrione del rapporro di lavoro in ambiro
pubblico, punto 6.3; provv.ti 27 giugno 2013, n. 315, doc. web n. 2576686; 3 feh-
braio 2009, doc. web 1597590; 7 luglio 2004, doc. web n. 1068839 e 1068917; v.
anche Cass., 1° agosto 2013, n. 18980).

In altra decisione, il Garante ha dichiarato l'illiceita della circolazione avvenura nel-
Pambito di un ateneo di documentazione contenence dau telarivi alla salute dell’inte-
tessata (segnatamente le informazioni relarive ali™interdizione dal lavoro” di una
docente per le ragioni previste dall’art. 17 comma 2, lett. 2), d.Igs. n. 151/2001 in pre-
senza di “gravi complicanze della gravidanza o [a] persistenti forme morbose che si
presume possano essere aggravate dallo srato di gravidanza”). LAutorica ha precisato
che i dari sensibili in questione, che legittimamente possono essere tratrati dalle com-
petenti funzioni ¢ dal personale amministrarivo dell'Universita a cal fine incaticato del
trartamento per la dichiarara finalita di “gestione del rapporto di lavoro” (cfr. arte. 11,
comma 1, Jer. @), 20, comma | ¢ 112, comma 1, del Codice), non potevano invece
formare legittimamentc oggerto di comunicazione a terzi (nel caso di specie ad altro
docente nonché ai componenti del Consiglio di Facolta) non avendo questi titolo
alcuno a tratearl; per la menzionata finalica di gestione del rapporto di lavoro (provw.

27 giugno 2013, n. 315, doc. web n. 2576GS6).



