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programmazioni; per l'altro, slegare la cyber security da una dimensione 

puramente tecnica, conferendo alle criticità derivanti dalla stessa il me­

desimo rilievo di ogni altro rischio aziendale, così da elevarne il profilo 

e consentirne la trattazione nell'ambito dei Consigli di amministrazione 

delle aziende owero dei Comitati direttivi degli organismi pubblici. 

Passando all'ambito del partenariato con le imprese strategiche, nel cui 

novero si sono aggiunti due nuovi soggetti nel 2015, il profilo più significa­

tivo delle attività svolte in seno al TTI ha fatto perno sull' information-sharing; 

processo in virtù del quale l'intelligence alimenta il suo patrimonio infor­

mativo e le imprese convenzionate arricchiscono le rispettive know1Rdge-base, 

così da potenziare, alla luce anche di ormai imprescindibili vincoli di spesa, 

le proprie capacità di difesa in modo mirato rispetto al trend della minaccia. 

Gli incontri con le imprese, a seconda del rango dei rispettivi inter­

locutori, sono stati di taglio strategico owero di tipo più tattico-operati­

vo. Nel 2015, nel corso delle sessioni di policy rivolte ai vertici aziendali 

ed ai responsabili delle strutture di sicurezza, sono stati effettuati punti 

di situazione sullo stato della minaccia cibernetica in Italia, con un par­

ticolare focus sulle evoluzioni delle azioni digitali effettuate per finalità 

di spionaggio e di cyberterrorismo, nonché sulle vulnerabilità che carat­

terizzano gli Industriai Control Systems. 

Nell'ambito delle sessioni di livello tecnico - allargate, oltre che ai 

Security Manager, anche ai responsabili della sicurezza ICT delle imprese 

- sono stati svolti approfondimenti su "casi di studio" e sono state condivi­

se informazioni tecniche (cd. /ndicators of Compromise). Sotto tale profilo, 

l'obiettivo è stato quello di consentire, in caso di rilevazione della minac­

cia, la sua rapida identificazione per impedirne l'ulteriore propagazione 

sia all'interno dei sistemi dei target convenzionati, sia nell'ambito di quelli 

di soggetti, pubblici e privati, che mantengono relazioni con gli stessi. 

Molteplici sono stati, inoltre, gli incontri bilaterali, tenutisi nella mag­

gior parte dei casi su richiesta dei singoli operatori, per la trattazione di 

specifiche tematiche owero di puntuali ipotesi di minaccia. Lo scambio 

tra il Comparto ed i privati si è awalso della funzionalità di un apposito 

portale, che ha conosciuto, a partire dalla seconda metà del 2015, una 
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significativa implementazione tecnologica, destinata a rendere ancor più 

agevole, accrescendone i volumi, il richiamato info-sharing. Tra le princi­

pali innovazioni dell'applicativo - che sarà alimentato da dati sensibili -

si evidenzia quella dell'impiego di strumenti di correlazione mirata e di 

analisi quantitativa per la valorizzazione del patrimonio informativo. 

In ragione, poi, della trasversalità delle tematiche trattate, TTC e 

TTI hanno, in due circostanze, sviluppato iniziative congiunte. La pri­

ma, nel mese di marzo, in occasione della visita a Roma del NATO As­

sistant Secretary General per la Divisione Emerging Security Challenges, e la 

seconda, nel dicembre, per l'incontro con il Direttore Generale della 

DG Connect della Commissione Europea. 

La riunione con il rappresentante della NATO, oltre a costituire 

utile occasione per l'illustrazione della Enhanced Policy on Cyber Defence 

dell'Alleanza, ha consentito agli attori privati di acquisire elementi sulla 

NATO Industry Cyber Partnership, quale modello di partenariato che mira, 

tra l'altro, ad agevolare l'innovazione e la conoscenza nell'ottica della 

creazione di soluzioni di cyber difesa interoperabili, cui hanno fatto ri­

chiesta di adesione, nel 2015, alcuni soggetti convenzionati. 

L'incontro con il responsabile della DG Connect, invece, è stato incen­

trato sulla trattazione di due tematiche: la Network and Information Security 

(NIS), direttiva dell'Unione ratificata in dicembre dal Comitato dei Rap­

presentanti Permanenti della UE; la "contractual Public-Private Partnership" 

che include, tra i suoi princìpi fondanti, la creazione di un ecosistema ove 

rendere strutturale la cooperazione tra Accademia ed imprese. 

Ulteriore iniziativa volta a consolidare il partenariato con gli attori 

convenzionati e, più in generale, con gli operatori dei settori industriali e 

di servizi con carattere strategico per la sicurezza nazionale, è stata l'ICT 

4INTEL 2020, dedicata, nell'edizione 2015, al cybersecondo il paradigma 

rischi/ opportunità. L'evento - che ha avuto luogo in novembre, presso 

la Scuola di formazione del Comparto - si è articolato in una prima ses­

sione "chiusa" alla Comunità intelligence su temi di interesse strutturale 

(agenda in tavola 1) ed in una successiva giornata di lavori, dedicata alla 

Partnership Pubblico-Privato. 
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Obiettivo della seconda 

sessione, cui hanno par teci­

pato anche rappresen tanti di 

Università e Centri di ricerca, è 

stato quello d i individuare rin­

novate modalità di sinergia per 

meglio gestire le sfide e le op­

portunità connesse con il domi­

nio cibernetico. L'ICT 4INTEL 

2020 ha costituito, altresì, l'oc­

casione per presen tare ufficial­

mente il nuovo Polo Tecnologi­

co quale "incubatore" d i idee e 

soluzioni, nel cui ambito opera 

FUTURO 

( COMPARTO ] STRATEGIA 

1e-T 2020 

un "Laboratmio Malwari' - primo esperimento di livello nazionale tra IN­

TELLIGENCE (per l'ind ividuazione delle esigenze operative), AccADEM1A 

(per la capacità di ricerca avanzata) ed INDUSTRIA (per la sperimentazione 

e la produzione di nuovi modelli tecnologici di difesa) - miran te a svilup­

pare una capacità in materia di maiware reverse engineering, allo scopo di indi­

viduare metodologie di rilevazione, analisi e rimozione di codici malevoli. 

TEMATICHE WORKSHOPICT41NTEL 

Tematiche dei workshop riservati al personale dell'intelligence: 
• la minaccia cibernetica: profili operativi e giuridico-legali; 
• le caratteristiche dell'analisi e dell'analista cyber; 
• il ruolo dell'OSINT nella prevenzi1one dei cyber attacks, 
• la tecnologia quale "fattore abilitante" per la protezione cibernetica; 
• il Centro di Eccellenza per la Ricerca Cyber Avanzata (CERCA) quale 

Polo Tecnologico di eccellenza nazionale; 
• strumenti innovativi a supporto della protezione e confidenzialità delle 

informazioni. 
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13 gennaio 
\. 

QUADRO STRATEGICO 
NAZIONALE 

INDIRIZZI STRATEGIC4 

Miglìcnmento, secondo un 
approccio Integrato, delle 
capacità tecnologiche, ope­
rative e di analisi degi alloli 
isliluziooali lnreressati 
Potenziamento delle capa­
cità di <ifesa delle Infra­
strutture Crttlelle nazlonati e 
degli etm di rilevanza stra· 
tegica per n sistema-Paese 
Incentivazione della ooo­
peramne tra istituzioni ed 
imprese nazionali 
Promozione e diffusione 
della Clf!Ura della slcurena 
cit>emetica 
Raffoaamento delle capa­
cità li aritrasto ala diffu. 
slone di attività e oontenutl 
illegaJìon·fifllJ 
Raffooamento della coope­
razione lntemaziooale 

23 febbraio 18 marzo 

• 
24 marzo 31 marzo 

#11' O\ INFORM4 
<1041. ' 

ATTMTA INTELLIGENCE 

15 aprile 5-7 maggio 18-21 maggio 26 maggio 
• I.. 

5 giugno 

• 
25 gi1 

c. 
Partecipazione 
al "16'Thema­
tic Netwoll<on 
Critlcal&agy 
lnfrastructuro 
l'rotectJon­
TNCEP" 

Consortdamento 
del 'wdlllettura 
Razimale C)ber 
lnmalllriad 
partne"'1ippul>­
blico-plivato. 

: SOl1o9:rizione dì 
• una conveoZÒHI 
: DIS·Mlnlsll!ro 

Nudeoper 
lasicureUJ 
cibeml!flca. 
Runione. 

Tavdo Tecnico 
Imprese. 
NATOnduslry 
C)1ler PartnllfSlip. 
Riunione 
straatdinaria. 

Nudeoper 
la sicurezza 
cibemdìca. 
Ril.llione. 

: Parteclf)a>!one 
• a1"16"NATO 
: CylJer D•feoce 
:Wakstw 

Nucleo per 
la 
cibernetica. 
Riuni<rle. 

Incontro con la 
"Commi$'Sione 
Genvol" 
Council Woo1<.ilg 
Group on Gene­
ral Affairs and 
Evaluations. 

; Incontro traOIS 
• e Agenzia Spa· 
: lia'eEuropea. 

(San Donato 
rianesel 

- Riunione. 

N•deoper 
lasi::u"Clza 
cillemelica. 
Riunione. 

: delilnlltmo. 

Progetto per 
laC061ituzione 

Tavolo Tecnico di un poligono 
CyOer. virtuale 
Riunione (cyberT8ng&-ila) 

22 gennaio 3 marzo marzo 

Ta...,Tecnico 
Cyber. 
NATO Emerging Riunione 
Security dolf'Organismo 
Challenges di suRPOrto al 
Oivision. CISR. 
A1uniooe (af."OSR 
s!Jaordinaria. Tocriico1 

I.. 

31 marzo a aprile 

• furNATOand 
; Mler>s". 
; (Bet1ino) 

: P'drtecipalione 
• alseminatiosu 
: "Cybetcmia 
: e minaccia 
• lerroristica 

: Tavolo Tecnico : nell'Area del lncoltfo inter· 
· Imprese. • mini&eriale. 

: tJelleln) (Roma) 

• • 29 aprile 16-22 maggio 20 maggio 

: (lianl) 

Par1eci palionc 
alla "2'" 
High-Lovel • Partecipu 
conference : ala "51h ai 
oo lho EU : lntcrnation 
Cytersecurky • Cybersecu 
strale!ff. : Coofereno 
(Bruxelles) : (Tel Al'tv) 

"' • 28 maggio 23·24 giugno 
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IL RUOLO DELL1INTELLIGENCE 
NELLA PROTEZIONE CIBERNETICA 

E NELLA SICUREZZA INFORMATICA NAZIONALE 

231uglio 29-30 settembre; 7 ottobre 23 ottobre 

• 
28 ottobre 3·5 novembre 

• 
19 novembre 

• 

PIANO NAZIONALE 

INllRIZZI OPERATIVI 

Potenziamento capacità di 
inte!ligence, dì polizia e di 
dijesa cìvie e militale 
Potenziamento deU'organiz­
zazlone e delle modalilà di 
coonlinamento e di inllffil­
zlooe a livello nazionale tra 
soggetti pubblici e privati 
Promozione e diffusione deUa 
C1Jllura della slet.rezza infor­
matica. Formazione e adde­
stramento 
Cooperazione lntel'll3lior>ale 
ed esercituionl 
Operalività del CERT naziO­
nale, del CERT-PA e del CEAT 
dicasleriali 
Interventi legislatiVf e i»m· 
p/lanc:e oon obbliglll interna­
ziorolì 
Comp/iancsa stmdatde pro­
!oaiftì di sicurezza 
SUJlllQl1D ano svHuppo lndu· 
striale e tecnologico 
Comunicazione strategk:a 
Rioo<se 
lmp!emerdazione di un siste­
ma dì Jnformatìon RiSIC Mana· 

nazionale 

2 dicembre 11 dicembre 

N\Jcleoper 
1a Sicurezza 
citi.me i ca. 
Riunione. 

PWcl-
pazione al 
Workshop 91SA 
· en11anefng !Ile 
seairifyof Criti­
cal hfonnatlon 
lnirastrucbJres 
lnEulqie". 

Nudeoper 
lasia.Jrem 
cibernetica 
Riunione. 

: Ta'IOloTecri<:o 
• Imprese. 
: RU!ione. 

Partileipazlono 
al Wotlcshop 
sulewlMrabi· 
lta del sisllml 
SCADA 

: Par1ecipOZJone 
• ala"NATO 
: lntelligence 

: Part!Jdpalione 
• alla"t)ller 
: Security 

C)ter ll&'y 
2015. 
(Roma) 

Nudoc per 
la Sicurem 
Cibernetica 
Riunione. 

TallQlo Tecnìc;o 
Cyber 
Riunione. 

: Panedpaziooo 
: 
• 
: A.ssurance Sym­
• po;ium 2015 
'. - MAS2015". 
: !Mons) 

• 

lnainlrocon 
lla11cad'l!alia. 
(Roma) 

Tavola Tecnico 
Cybet 
Riunione. 

Tavolo Tecnico 
Cyber. 
DG Conned. 
Rilniooe 
slraOtdìnana. 

: Fusloo r.eo1re • Roondtable •. 
• (NIFC) Coliller· 
: 
• Cooference 

: 

2015'. 
• (Mdeswor111. 
; lJQ 

Nucleo per 
la sicurezza 
cib<metica 
R1ur1ooe. 

"I 

Gruppo di 
ia1l!)(O Ìn 

•milito tt.ooo 
per la Sìcurezza 
Cibemelica. 
RiunlDt'le. 

icr 41n1e1 
2020·. 
EdizlOOe 2015 

:-.,.,;one 
: all"tigh Level 
, Cyber Oelence 
: Management 
• Boolll Meeting". 
: (8ruxetlesl 

• 

21 dicembre 

Tavolo Teaiico 
lmp<eSe. 

DG Coonect. 
Rimm• 
straordinaria 

Tavola Tecnico 
Cybet 
llG Coonect. 
Rìunlooe 
slraOO!lnaria. 

22 luglio 15-17 settembre 7 ottobre 12 ottobre 26 ottobre 29 ottobre 18 novembre 25·26 novemb.re 3 dicembre 21 dicembre 
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Stato della minaccia 
cibernetica in Italia 

Nel corso del 2015 lo spazio cibernetico si è consolidato quale "ter­

reno di conflittualità diffusa" confermando, ancora una volta, il divario 

difficilmente colmabile tra il rapido, costante ampliamento della super­

ficie di attacco e la non altrettanto veloce capacità di garantirne una 

difesa efficace. In tale contesto, i repentini cambiamenti del mercato 

tecnologico, il costante incremento del livello di digitalizzazione del­

le informazioni e le indifferibili, quanto crescenti, necessità di nuove 

funzioni operative nell'ambito dell'informazione e dei relativi canali 

di comunicazione, cui sovente non ha corrisposto un adeguato poten­

ziamento infrastrutturale degli asset, hanno continuato a determinare 

uno scenario estremamente dinamico, spesso aggravato da una persi­

stente mancanza di conoscenza e sensibilità della minaccia. Rispetto a 

quest'ultima, pertanto, l'intelligence ha operato adottando un approc­

cio olistico, basato sull'integrazione di risorse, processi e tecnologie ai 

fini di una più efficace attività di prevenzione, monitoraggio e risposta. 

In tale contesto, le strategie del Comparto hanno fatto perno: 

• sull' info-sharing con tutti gli stakeholder nazionali, al fine di accresce­

re il patrimonio informativo attraverso la costante acquisizione di 
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elementi sulla minaccia, sul profilo dei suoi attori, sui modus operandi 

adottati, sui target d'interesse, sia attuali che potenziali, e sulla tipo­

logia/portata dell'impatto; 

• sul supporto nei confronti di soggetti di interesse strategico, volto 

ad orientarne le attività di remediation, favorendo altresì l'adozio­

ne di misure corrispondenti allo "stato dell'arte" della sicurezza 

cibernetica; 

• su una più stretta cooperazione internazionale, nell'ambito di con­

sessi sia multilaterali che bilaterali. In ragione di ciò, è stato possibile 

valutare le minacce in una cornice più ampia, comparando i diversi 

paradigmi comportamentali degli attori ostili ed analizzando le evi­

denze su vasta scala, al fine di circoscrivere le finalità delle campagne 

digitali d'interesse, così da meglio identificarne gli attori. 

Nel corso del 2015 la matrice statuale ha continuato a caratte­

rizzare le più significative attività di cyberspionaggio in danno di 

obiettivi nazionali di rilevanza strategica. Il trend registrato è stato 

quello di un incremento qualitativo e quantitativo delle azioni con­

tro alcune Istituzioni e l'industria ad alto contenuto tecnologico ed 

innovativo, con l'obiettivo di esfiltrare informazioni sensibili e know­

how pregiato, nonché di accedere ai rispettivi sistemi in vista di suc­

cessive azioni di disruption. 

Le principali caratteristiche di tale matrice sono state individuate 

ancora una volta nella scelta degli obiettivi - di norma target pubblici 

e privati operanti nei settori diplomatico, della difesa, dell'aerospazio, 

delle telecomunicazioni ed energetico - e nelle modalità di attacco im­

piegate, connotate, in alcuni casi, da una relativa semplicità attuativa, 

sebbene di estrema pervasività e persistenza, ed in altri, da sofisticate 

tecniche elusive e crittografiche e da una puntuale selezione dei target, 

nei cui confronti si è agito con intrusioni molto mirate. Il modus ope­

randi ha continuato a tradursi in una minaccia persistente e avanzata 

- Advanced Persistent Threat - APT - con l'impiego di software malevolo 

(cd. malware) nelle reti informatiche dei soggetti selezionati, al fine di 

infettarne i relativi computer. 
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Inoltre, i "gmppi" operanti nell'ambito delle campagne APT hanno 

mostrato sempre più di: 

• impiegare malware modulare, con componenti deputate allo svolgi­

mento di specifiche funzioni e dispiegate o meno a seconda del target, 

• reingegnerizzare i malware, innescando, tra l'altro, una proliferazio­

ne di tecnologie digitali facilmente reperibili nella Rete; 

• fare ricorso - nella scrittura dei codici malevoli - a stringhe di ca­

ratteri in lingue diverse owero riconducibili ad altri attori ostili, al 

fine di rendere maggiormente difficoltosa ed incerta l'attribuzione 

di un attacco; 

• sottrarre credenziali amministrative di host della intranet dell'obiet­

tivo per preservare il controllo del sistema anche a fronte di attività 

di remediation; 

• utilizzare proxy (individui o gruppi) nella conduzione degli attacchi, 

così da garantire agli attori ostili in background l'anonimato e la pos­

sibilità di negare ogni coinvolgimento (cd. ''plausible denial'). 

Tra gli elementi di novità, quello più significativo è stato l'affacciarsi, 

nel panorama dello spionaggio digitale, di gmppi cyber-criminali che 

sono riusciti ad impiegare software malevolo, appannaggio esclusivo in 

passato di attori statuali. Tali gruppi - dediti prevalentemente al furto di 

dati bancari e di carte di credito - hanno cominciato, grazie a più affi­

nate capacità, a sottrarre informazioni pregiate, a collocare le stesse sul 

"mercato" ed ad offrire un vero e proprio servizio (il cd. cyberespionage­

as-a-service) ad entità statuali owero a competitor commerciali. Da eviden­

ziare, in tale contesto, come queste realtà abbiamo mostrato di posse­

dere un modus operandi diverso, decisamente meno sofisticato rispetto 

a quello di attori statuali, caratterizzato prevalentemente dal riutilizzo 

di software malevolo compilato da altri, così da non dover sostenere i 

costi di sviluppo, e dalla mancanza di verticalizzazione dell'attività di 

targeting, avendo quale principale obiettivo quello di colpire quante più 

vittime possibili. 

In linea di continuità con quanto osservato nel 2014, si è assistito al 

consolidamento di attività legate all'effettuazione di due diligence occulte 
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attraverso la sottrazione di dati di natura finanziaria - o relativi a piani 

di investimento e di politica industriale - nell'ottica di acquisizioni di 

pacchetti azionari di società italiane da parte di competitor stranieri ed 

alla veicolazione di minacce da parte di soggetti ed aziende operanti nel 

settore informatico e della sicurezza cibernetica. 

Attenzione, infine, è stata dedicata all'evento che ha interessato i 

sistemi della Hacking Team - produttrice dello spyware "R.emote Control Sy­

stem Galileo" - che ha determinato la compromissione dei sistemi infor­

matici aziendali e sul quale sono ancora in corso accertamenti di natura 

tecnica e giudiziaria. 

Il fenomeno dell' hacktivism ha continuato a trovare nella comunità 

Anonymousil principale punto di riferimento sia come contesto organiz­

zativo, sia come brand delle proprie azioni, ed a far registrare un ulte­

riore scostamento del movimento dalle originarie istanze rivendicative 

verso campagne di più marcata impronta antagonista e antigovernativa. 

Vanno ricondotte a tale ultimo ambito le offensive digitali, in danno di 

target istituzionali, che hanno tratto spunto da situazioni di tensione e di 

scontro sociale, tradottesi essenzialmente in attacchi Distributed Denial of 

Service (DDoS) contro siti web istituzionali e di esponenti della politica 

nazionale, in attività finalizzate alla ricerca di vulnerabilità delle infra­

strutture target ed in azioni di disturbo digitale attraverso tecniche di SQL 

Injection. Anonymous, inoltre, in linea di continuità con il suo tradizionale 

approccio, non ha mancato di attivarsi a livello internazionale, in conco­

mitanza con eventi e situazioni di particolare visibilità/interesse, dando 

vita, ad esempio, all'operazione "ClimateMarch", in corrispondenza con il 

summit di Parigi sul clima, ovvero caricando sui socia! media, all'indoma­

ni degli attacchi parigini del 13 novembre, analogamente a quanto fatto 

dopo gli attentati del precedente gennaio, nella stessa Capitale francese, 

un video con il quale, oltre a dichiarare guerra a DAESH, ha dato avvio 

alla "Operation Paris" ed al conseguente oscuramento di risorse informati­

che ritenute vicine a quella formazione jihadista. 

Quanto ai gruppi terroristici, essi hanno continuato ad impiegare 

massicciamente i socia! media al fine di sfruttarne al meglio opportunità 
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e potenzialità. DAESH, in particolare, ha fatto costante uso della rete 

quale "moltiplicatore di forza" e "cassa di risonanza" per la diffusione 

e amplificazione dei suoi messaggi propagandistici. Frequente è stato il 

ricorso a: 

• 

• 

tecniche di manipolazione e "dirottamento" dei filoni di discussione 

sui socia! network, per veicolare la propaganda attraverso hashtag con 

elevata visibilità, sovente non correlati a tematiche relative all'Islam; 

specifiche applicazioni che, consentendo di ripubblicare sugli 

account dei loro utenti i post di DAESH, ne ha provocato di fatto 

un aumento esponenziale, con conseguente maggiore risonanza 

pubblica. 

Sulla base del costante monitoraggio effettuato dall'intelligence, 

le capacità dei gruppi terroristici di porre in essere attacchi cyber non 

hanno raggiunto il livello analogo - per numero di vittime e rilevanza 

dei danni materiali - a quello di un'azione terroristica convenzionale. 

L'attivismo cibernetico sinora rilevato, in tale ambito, si è tradotto in 

attacchi il cui modus operandi ha fatto ricorso a tecniche di web-defacement 

e DDoS. 

Sul fronte della criminalità informatica, è stata rilevata la crescente 

diffusione di software malevoli, riconducibili soprattutto alle tipologie 

ransomware e banking trojan, finalizzati entrambi all'illecito consegui­

mento di benefici di natura economica. 

Crypto Wall, CryptoLocker e Ransom Web sono tra i ransomware che han­

no conosciuto, nel corso del 2015, una elevata propagazione, mentre 

con riguardo ai cd. banking trojan, le varianti maggiormente riscon­

trate sono state quelle afferibili a Vawtrak e Dyre, software, questi, pro­

grammati per acquisire le credenziali di accesso degli account dei siti 

di banca on-line al fine di effettuare illeciti trasferimenti di fondi verso 

conti bancari controllati da gruppi di cybercriminali. In aggiunta, la 

minaccia di tipo avanzato e persistente denominata "Carbanak", che 

consente il controllo da remoto di talune applicazioni per l'attivazio­

ne di sportelli bancomat, ha interessato i sistemi informatici anche di 

alcuni istituti bancari nazionali. 
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Serie statistiche 
La minaccia sopra delineata è stata anche rappresentata, al fine di 

consentirne una lettura rapida ed agevole, nelle serie statistiche di se­

guito riportate, frutto di una attività di sistematizzazione ed analisi dei 

dati relativi ad eventi cibernetici rilevati, nel corso del 2015, principal­

mente da AISE ed AISI, ma anche da parte degli altri attori che com­

pongono l'architettura nazionale, sia pubblici che privati. 

Completa il quadro della minaccia il ranking frutto della com para­

zione delle serie statistiche del 2015 con quelle del 2014, al fine di trac­

ciarne le tendenze, secondo la seguen te legenda: 

Trend in crescita 1ì"t?i.tl in diminuzione Trend si.abile 
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TllPOLOGIA ATTACCANTI 

gruppi lhacktivisti attori non meglio identificati • gruppi di cyber espiooage 

• gruppi islamisti 

47% 

35% 

17% 

Ranking Attaccanti - Trend 2015 

.À 

Grafico 1 - Tipologia allacca 11ti 

Per quel che concerne la tipologia di attori ostili, così come mostra­

to nel Grafico l , questi sono raggruppabili in cinque categorie, di cui la 

principale - solo per percentuale di azioni svolte (47%) e non per grado 

di pericolosità - rimanda ai gruppi hacktivisti. Significativa è, anche, la 

quota di attori non meglio identificati (35%), che trova la sua ragion 

d'essere soprattutto nelle criticità poste dalla questione dell ' attribution. 

Seguono, poi, gruppi professionisti d ello spionaggio digitale (17%), nel 

quale, come più sopra indicato, sono coinvolti anche gruppi criminali, 

specializzatisi negli ultimi tempi nell'esfìltrazione di informazioni pre­

giate. Emergono, infine, i gruppi haclter islamisti ( 1 % ) , con il ricorso a 

tecniche tipiche dell ' hacktivism. 
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SOGGETTI TARGET 

soggetti pubblici • soggetti privati target non meglio identificati o diffusi 

69% 

Ranklng Soggetti target - Trend 2015 

Grafico 2 - Tipologia dei soggelli target 

Cambiando prospe ttiva, i dati sui soggetti target (Grafico 2) mostrano 

il divario tra gli attacchi perpetrati nei confronti di soggetti pubblici, che 

costituiscono la maggioranza con il 69%, e quelli in direzione di sogget­

ti privati, attestati attorno al 23%. La rimanen te aliquota, quella pari 

al1'8%, è costituita generalmente da "sojt target", obiettivi non di rilievo 

strategico che presentano vulnerabilità comuni e, pertanto, semplici da 

sfruttare, verso i quali è di no rma l' hacktivism a condurre attacchi. 



- 112 -Senato della Repubblica Camera dei deputati 

XVII LEG ISLATURA - DISEGNI DI LEGGE E RELAZIONI - DOCUMENTI - DOC. XXXIII, N. 3 

SOGGETTI PUBBLICI INTERESSATI (dati aggregati) 

Amministrazioni centralVmovimenti politìci • Enti locali Organiuazioni internazionali 

Ranking Soggetti pub/1/ici interessali - Trend 2o-I 5 

Grafico 3 - Tipologia dei soggetti pubblici interessati dagli a/lacchi (dati aggregati) 

L'affinamento dei dati per categoria (pubblico-privato) fa emergere 

un maggior grado di dettaglio per q uel che riguarda i soggetti pubblici 

(Grafico 3) . La maggioranza degli Enti interessati da attacchi cybersono 

risultate le Pubbliche Amministrazioni Centrali (89%), mentre quelli 

contro Enti locali hanno assunto una rilevanza pari a11'8%. Le prime 

costituiscono target preferenziali per attività sia d i spionaggio d igitale, 

in quanto detentrici di informazio ni pregiate sotto il profilo geo-politi­

co e politico-strategico, sia di matrfre hacktivist, poiché rappresentano 

obiettivi "simbolici", selezio nati in ragione del particolare messaggio o 

rivendicazione da veicolare, nonché per la loro capacità di conferire 

agli attacchi elevata visibilità. 

Da evidenziare il valore del tutto residuale (3%) delle attività ostili 

in danno di Organizzazioni internazionali, anch'esse oggetto, p rincipal­

mente, di azioni d imostrative riconducibili al filone hackivisl. 




