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Il patrimonio informativo riveniente da tali segnalazioni si ¢ rivelato prezioso per la
ricostruzione dei flussi di rimesse che sfuggono alle statstiche ufficiali. Gli intermedian
comunitari che operano in regime di libera prestazione di servizi non sono allo stato
sottoposti a obblight informativi analoghi agli altri operator italiani 1 quali forniscono i
dati sulle rimesse di denaro per le finalita statistiche relative alla bilancia dei pagamenti.

L’analisi ha consentito di individuare rimesse all’estero per diverse centinaia di
milioni di euro veicolate tramite intermediarl neocostituiti ovvero caratterizzati da
recenti e significativi cambiamenti nella compagine societaria o nel “corridoi” serviti,
Tali operatori, nella gran parte dei casi, si avvalgono della collaborazione di agenti in
attivita finanziaria gia piu volte segnalati all’'Unita per un’operativita anomala effettuata
al servizio di altri money transfer. 1 risultati dell’analisi sono stati portati all’attenzione delle
autoriti italiane competenti®’ e sono state formulate ipotesi di intervento normativo.

Rimesse di denaro veicolate tramite intermediari comunitari

Sul fenomeno dei money transfer e della prevenzione del riciclaggio e del
finanziamento del terrorismo il Direttore della UIF ¢ stato ascoltato il 19 aprile 2016
presso la Commissione VI (Finanze) della Camera dei Deputati.

Gli intermediari comunitari che operano in Italia in regime di libera prestazione di
servizi non effettuano, se non su base volontaria, segnalazioni statistiche sui servizi di
money transfer prestati; cio rende difficoltosa I'effettiva conoscenza del relativo mercato.

Dai dati e dalle informazioni disponibili, acquisiti per finalita statistiche, emerge che
il complesso delle rimesse verso I'estero avrebbe registrato negli ultimi cinque anni una
significativa diminuzione riconducibile essenzialmente a un drastico ridimensionamento
delle rimesse verso la Cina (scese dai circa 2,7 miliardi di euro del 2012 ai circa 560
milioni di euro del 2015). La repentina riduzione registrata in questi ultimi anni appare
anomala anche alla luce degli elementi acquisiti nell’ambito dell’attivita di collaborazione
con ’Agenzia delle Dogane e dei Monopoli in ordine al fenomeno dell’evasione fiscale
associato al commercio internazionale di merci e alla particolare esposizione di tale
“corridoio” al rischio di canalizzazione di provent illecit.

L’azione avviata per individuare gli eventuali canali alternativi utilizzad si ¢ avvalsa
dei risultati dell’approfondimento di segnalazioni di operazioni sospette. Si & cosi
accertato che una parte significativa della differenza riscontrata nei flussi € correlata alla
migrazione di numerosi agenti verso IP comunitari che non effettuano segnalazioni
statistiche ai fini della bilancia dei pagamenti.

Tali IP, inoltre, sono dsultati poco attenti al profilo dei controlli e al rispetto degli
obblighi di collaborazione attiva, anche attraverso lo sfruttamento di asimmetrie nel
quadro normativo tra soggetti comunitari e nazionali.

L’imminente recepimento della quarta Direttiva antiriciclaggio® rappresentera
un’occasione importante per rafforzare le capacita di prevenzione nel settore dei money
transfer. In tale sede sarebbe necessario prevedere che “il punto di contatto centrale”, da
istituire obbligatoriamente se si opera in Italia in regime di libera prestazione di servizi,

67 S1veda 1 §7.1.
8 St veda 1l § 2.4.1.
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Consistenza ed
elementi ricorrenti

abbla un ruolo rafforzato divenendo effettivamente Iinterlocutore delle autorita
nazionali per tutte le tematiche di antiriciclaggio.

Un tale intervento dovra essere associato a equivalenti misure adottate per altri
strumenti (quali carte di pagamento o valute virtuali), parimenti esposti al rischio di
riciclaggio e finanziamento del terrorismo e rispetto ai quali si rendono opportuni
presidi di prevenzione.

4.5.2. Le segnalazioni di operazioni sospette di finanziamento del terrorismo

Nell'ultimo biennio si & assistito a una drastica recrudescenza della minaccia
terroristica.

I mutamenti dello scenario internazionale, caratterizzati dall’acquisizione del
controllo da parte dell’autoproclamato “Stato Islamico” di territori in Siria, Iraq e Libia,
nonché il verificarsi di artentati e azioni dimostrative di cellule terroristiche e
“combattents stranieri” (foreign terrorist fighters), anche in Europa, hanno determinato un
generale innalzamento dei livelli di attenzione al fenomeno e alle sue modalita di
finanziamento.

Tali eventi si sono riflessi sull’'andamento delle segnalazioni di operazioni sospette
relative al finanziamento del terrorismo trasmesse alla UIF che, dopo il calo registrato
nei precedenti cinque anni, a partire dal secondo semestre del 2014 hanno preso a
crescere in maniera molto significativa. Linversione di tendenza ¢ stata determinata da
una serie di fattori, che hanno una comune origine nell’aumento delle attivita preventive
e repressive per il contrasto della minaccia terroristica: crescente numero di operazioni e
procedimenti che hanno impegnato le forze dellordine e TP'Autorita giudiziaria;
intensificazione delle attivita di monitoraggio da parte degli operatori su alcune tipologie
di transazioni e di clienti maggiormente esposti al rischio di finanziamento del
terrorismo; aumentata sensibilita degli operatori ai comportamenti soggettivi e finanziari
dei client, anche sulla base degli spunti offerti dalle vicende di cronaca giudiziaria.

Il numero di segnalazioni classificate dai segnalanti nella categoria di sospetto
“finanziamento del terrorismo” — che avviene valorizzando un apposito attributo
informativo della segnalazione — si € ragguagliato a 273 unita (pari al triplo delle
segnalazioni della specie ricevute dalla UIF nel 2014). Tale dato si attesta a 298 unita
tenendo conto anche di quelle segnalazioni originariamente qualificate dai segnalanti
come appartenenti alla categoria riciclaggio e ricondotte all’interno del fenomeno
terrorismo a seguito delle riclassificazioni operate dall’Unita.

I flussi di finanziamento del terrorismo, specie nel caso delle piccole organizzazioni
locali o di soggetu che agiscono singolarmente, sono difficili da intercettare in quanto
spesso vengono canalizzati al di fuori del circuito finanziario legale, risultano di importo
contenuto, possono trarre origine da attivita economiche di per sé lecite.

Sono tipicamente riconducibili al finanziamento del terrorismo le segnalazioni in
cui emergono profili di sospetto ben definit, indizi o collegamenti (sotto il profilo
soggettivo o finanziario) con contesti di finanziamento del terrorismo gia noti perché
precedentemente segnalati ovvero perché oggetto di indagine da parte di organi
inquirenti o di informative di altre FIU.
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L’analisi finanziaria delle segnalazioni di finanziamento del terrorismo si svolge
secondo processi, metodi e percorsi sostanzialmente analoghi a quelli del riciclaggio.
Tuttavia, la partcolare gravita del fenomeno, I'importanza dei fattori soggettivi e
'assenza frequente di manifestazioni finanziarie rilevanti richiedono che I'analisi sia
condotta con particolare attenzione. Le segnalazioni in cul siano possibili riscontri con
vicende di terrorismo sono sottoposte a indagini finanziarie approfondite che,
allargando il contesto esaminato, mirano a valorizzare tutti gli elementi informativi.

Al fine di accrescere la tempestivita della disseminazione di informazioni, € stato
attivato un meccanismo di a7 informativo con il quale vengono anticipati agli Organi
investigativi 1 contesti rilevanti in corso di trasmissione.

Le tpologie di segnalazioni di finanziamento del terrorismo trasmesse nell'anno alla Tipologie operative
UIF riflettono le peculiarita del fenomeno.

Una quota rilevante delle segnalazioni (oltre il 40%) ha tratto origine da elementi di
attenzione di carattere soggetivo. Tali segnalazioni sono motivate da intenti
collaborativi rispetto a indagini in corso o da intenti cautelativi. Tra queste, circa un
quarto (in notevole aumento rispetto allo scorso anno) & stato indotto dal
coinvolgimento, diretto o indiretto, di clienti degli operatori in procedimenti giudiziari o
in vicende di cronaca riguardanti episodi di terrorismo o attivita estremistiche di matrice
religiosa. Un’ulteriore quota pari al 20% circa delle segnalazioni (pure in crescita) € stata
originata dai controlli automatici sulle transazioni dei clienti, che hanno posto in luce un
possibile coinvolgimento nell’operativita di soggetti a rischio ovvero sottoposti a misure
restrittive finanziarie per fatti di terrorismo (liste di designazione ONU, UE, OFAC).

Le restanti segnalazioni (poco piu del 50% del totale) hanno tratto origine da
anomalie finanziarie o da comportamenti anomali da parte della clientela, individuat
anche sulla base degli “indicatori di anomalia” pubblicati nel 2010 dalla Banca d’Italia su
proposta della UIF. In tale ambito, tra le casistiche pit ricorrenti (circa il 16% del totale,
in aumento rispetto allo scorso anno) vi € quella correlata alle organizzazioni senza
scopo di lucro (centr islamici, associazioni culturali, etc.), che spesso si sviluppano
attorno a comunita di immigrati con Pobiettivo di promuovere attivita religiose. Queste
segnalazioni hanno generalmente origine da attivita di monitoraggio rafforzato sui
rapporti intestati a tali organizzazioni. Tra le anomalie piu frequent figurano versamenti
o prelevamenti di contante anomali per frequenza o importi, trasferimenti privi di
giustificazione (in Italia o all’estero) verso persone fisiche o altre organizzazioni no profit,
od operazioni giudicate incoerenti rispetto alla natura dell’associazione o alle finalita
dichiarate.

L’approfondimento di tali contesti, che prevede anche lesplorazione delle
connessioni finanziarie e operative dell’associazione con le persone a vario titolo a essa
collegate e con le controparti finanziariamente rilevant, mira a riscontrare I'effettiva
coerenza delle operazioni con 'oggetto sociale € le eventuali motivazioni giustificative
fornite. In numerosi casi l'analisi ha ricondotto l'operativita segnalata a raccolte
straordinarie di fondi destinate alla realizzazione di centri di culto.

In altri casi, pur evidenziando anomalie finanziarie generiche (operativita in
contanti o trasferimenti con ’estero tramite bonifici o money transfer, da parte di clientela
straniera, incoerenti rispetto al profilo o all’operativita abituale), le segnalazioni sono
ricondotte a ipotesi di finanziamento del terrorismo anche in considerazione della
localizzazione geografica delle operazioni, dei soggetti e delle attivita.



Camera dei Deputati — 164 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. CLX N. 4

Un numero residuale di casi, del tutto nuovi rispetto alle fattispecie sopra enunciate,
e che appare conseguenza diretta dell’aumentata sensibilita da parte degli intermediari,
riguarda segnalazioni che hanno tratto origine dalla identificazione di tracce finanziarie o
comportament della clientela che, anche sulla base di evidenze di cronaca, sono stati
assoclati a situazioni di estremismo religioso o a casi di foreign terrorist fighters.

A titolo esemplificativo, pud trattarsi di anomalie finanszarie associate a spostamenti dei segnalati
(acquisto di biglietti aerei, prelievi ripetuti all'estero) o a improvvisi e ingiustificati allontanamenti dal nostro
paese (liguidasione improvvisa di attivita o erogazione di finangiamenti, seguiti da prelievi di contante per
dichiarate finalita di trasferimento all'estero, o comungue seguiti dalla irreperibilita del chente); acquisto dr
particolari tipologie di prodotti dual-use idonei anche per attivita terroristiche (esempio, polveri metalliche);
attivita sii social media collegate al proselitismo.

4.6. Le archiviazioni

La UIF archivia le segnalazioni che ritiene infondate, mantenendone evidenza per
dieci anni, secondo procedure che ne consentano la consultazione da parte degli Organi
investigativi. J1 provvedimento di archiviazione non determina una cancellazione della
segnalazione, che resta comunque recuperabile all’analisi finanziaria all’emergere di
nuovi elementi informativi. L’avvenuta archiviazione della segnalazione ¢ comunicata
dalla UIF al segnalante direttamente o tramite gli ordini professionali.

Nella maggior parte dei casi 'archiviazione concerne segnalazioni in cul il motivo
del sospetto, piu che essere il prodotto di un effettivo e ponderato processo valutativo,
appare espressione di una generica anomalia priva di elementi conoscitivi utili per
finalita di prevenzione del riciclaggio o del finanziamento del terrorismo. Sotto il profilo
tipologico, le segnalazioni archiviate riguardano prevalentemente operativita che, in
assenza di elemend specifici di rischio, risultano caratterizzate dalla liceita della provvista
e dal ricorso, anche occasionale, al contante, spesso per importi unitari contenuti.
Nell’ambito del processo di archiviazione, a partire dal 2014, I'Unita tiene conto anche
del livello di pregiudizio investigativo associato alla segnalazione®.

L’archiviazione riveste una notevole importanza sotto due aspetti: contribuisce,
unitamente al rating, a individuare e selezionare le informazioni verso cul indirizzare gli
approfondimenti investigativi; richiama i segnalanti sull'importanza di affinare la loro
capacita di individuare e rappresentare elementi idonei a suffragare ragionevolmente
ipotesi di riciclaggio o di finanziamento del terrorismo. In tale ottica, il processo di
archiviazione rappresenta uno strumento in grado di aumentare la capacita selettiva del

sistema di approfondimento delle SOS.

Nel corso del 2015 sono state archiviate 14.668 segnalazioni di operazioni sospette,
pati al 17,3% del totale delle segnalazioni analizzate (cfr. Tavola 4.4).

0 Si veda il § 1.2, nota 10.
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Tavola 4.4
Segnalazioni archiviate dalla UIF
2011 2012 2013 2014 2015
SOS analizzate 30.596 60.078 92.415 75.857 84.627
SOS archiviate 1.271 3.271 7.494 16.263 14.668
percentuale di segnalagzoni archiviate 4.2 54 81 214 17.3

sul totale delle analigzate

Le SOS archiviate sono costituite per circa il 79% da segnalazioni gia classificate a
rischio basso o medio-basso dai soggetti obbligati, mentre si riferiscono a segnalazioni
con un livello di rischio alto e medio-alto per il 2,2% (cfr. Tavola 4.5).

Il numero delle archiviazioni si € ridotto rispetto al picco registrato nel 2014, ma ¢é
restato su valori elevad e comunque molto superiori a quelli registrati negli anni
precedenti, attestando una sostanziale stabilizzazione su livelli elevau del grado di
selettivita delle valutazioni.

Tavola 4.5
Confronto per ciascuna segnalazione archiviata tra rischio
indicato dal segnalante e rating finale della UIF
(compasizione percentuale)
Rischio indicato dal segnalante
Basso e i Medio-alto e
medio-basso Medio Alto totele
8 Basso 73,3 3.4 0,4 77,1
& | Medio-basso 57 15,4 1,8 22,9
Totale 79,0 18,8 2,2 100,0

4.7. I provvedimenti di sospensione

La UIF — anche su richiesta del NSPV, della DIA e dell’Autonta giudiziaria — puo
disporre la sospensione di operazioni sospette di riciclaggio o di finanziamento del
terrorismo per un massimo di cinque giorni lavorativi, a condizione che ci6 non rechi
pregiudizio alle indagini.

Il provvedimento di sospensione viene adottato in genere a fronte di
comunicazioni spontanee da parte di intermediari che anticipano il contenuto di
segnalazioni di operazioni sospette.
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Si tratta di un potere incisivo, particolarmente efficace per ritardare, per un limitato
arco temporale, 'esecuzione di operazioni sospette fino all’intervento di eventuali
provvedimenti cautelari della Magistratura.

Il processo interno ¢ stato irrobustito al fine di garantire pit elevati livelli di
riservatezza e tempestivita e contestualmente di minimizzare gli impatti sui segnalanti
nelle more dell’adozione del provvedimento.

Nel corso del 2015 sono state valutate 124 informative di casi suscettibili di dare
origine a un provvedimento di sospensione (228 nel 2014). Di queste 29 — per un valore
complessivo pari a circa 16,7 milioni di euro — hanno avuto esito positivo, previ contatti
con gli Organi investigativi e giudiziari (cfr. Tawla 4.6). A fronte della rilevante flessione
dei casi portati all’attenzione della UIF, la percentuale dei provvediment di sospensione
adottati ¢ cresciuta (18% nel 2014; 23% nel 2015). Resta sostanzialmente contenuto il
numero di operazioni sospese di importo superiore a 1 milione di euro (5 nel 2015 a
fronte delle 7 dell’anno precedente). In 21 dei casi in cui € stata disposta la sospensione
si € avuta notizia del successivo sequestro da parte dell’Autorita giudiziaria.

Le informative pervenute per finalita di sospensione hanno riguardato
prevalentemente il riscatto di polizze assicurative, I'emissione di assegni circolari, le
disposizioni di bonifico (nazionale ed estero), il cambio delle banconote danneggiate.
Sebbene meno frequenti sono state esaminate alcune ipotesi di prelievo di contante,
anche per importi consistenti.

Nel corso dell’anno in un caso il procedimento di sospensione € stato avviato su
richiesta di una FIU estera.

Tavola 4.6
Sospensioni
2011 2012 2013 2014 2015
Numero di operaziont 45 40 64 41 29
Valore totale delle operaziont 903 216 619 45,5 16,7

(in mitliont di euro)

4.8. I flussi informativi sull’interesse investigativo

La UIF riceve dagli Organi investigativi un flusso di ritorno sull'interesse delle
segnalazioni di operazioni sospette trasmesse. Si tratta di una comunicazione’ che
riguarda I'esito complessivo delle valutazioni svolte in merito alle segnalazioni e alle
analisi finanziarie trasmesse dalla UIF.

Negli ultimi anni, la UIF e il NSPV della Guardia di Finanza hanno accentuato il
carattere selettivo delle rispettuve procedure di classificazione delle segnalazioni di
operazioni sospette da destinare ad approfondimenti.

0 Tale comunicazione non va confusa con Uindicatore df pregindizio investigativo di cui al § 1.2, nota 10.
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I criteri adottati, pur comportando una riduzione delle segnalazioni definite di
interesse, consentono di orientare le attivita in maniera pill mirata verso contesti a
maggior rischio, secondo le indicaziont internazionali ribadite anche nella recente
valutazione del GAFI sul sistema, con positive ricadute sull’efficacia complessiva
dell’azione di contrasto.

I dad sul flusso di ritorno mostrano che per circa il 70% delle segnalazioni
esaminate si ¢ rilevata una sostanziale coerenza fra il livello di rischio espresso dalla UIF
con il rating finale” e il feedback comunicato dagli Organi investigativi. Per il 99% circa
delle segnalazioni valutate dall’Unita, il rating finale contenuto € stato confermato dagli
Organi investigativi con una indicazione di mancanza di interesse. Sul totale delle

. . . ; . T x .
segnalazioni esaminate e classificate dalla UIF con rating finale elevato™, gli Organi
investigativi hanno mostrato interesse in circa il 41% dei casi.

Nel corso del 2015 il flusso di dat relativi ai feedback investigativi € stato integrato
in RADAR e acquisito tramite il Portale degli Organi investigativi consentendo di
aggiornare in tempo reale le singole segnalazioni, con arricchimento del quadro
informativo a disposizione della UIF. Dal mese di maggio il contenuto dell'interscambio
¢ stato reso piu dettagliato aumentando la qualita dell'informazione di ritorno.

Il sistema di scambi informativi con gli Organi investigativi — indicatore di
pregiudizio nella fase preliminare dell’analisi finanziaria e jfeedback successivo alla
trasmissione della segnalazione — accresce il patrimonio conoscitivo dell’'Unita e la sua
capacita di selezionare piu efficacemente i casi meritevoli di ulteriori analisi. Le iniziative
realizzate in questo campo rientrano nella strategia avviata dalla UIF di accrescere le
informazioni disponibili, in linea con le previsioni normative e gli obiettivi di intelligence
attribuiti all’'Unita.

M Si veda il § 4.3.
72 In questa circostanza sono considerate le classi 3, 4 ¢ 5.
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Il contante

5. LE CARATTERIZZAZIONI DI PROFILO E LE TIPOLOGIE

L’analisi operativa svolta dalla UIF sulle segnalazioni di operazioni sospette
consente I'individuazione di “caratterizzazioni di profilo”, oggetto di osservazione e
costante aggiornamento. Si tratta di elementi ricorrenti e rilevanti per la valutazione delle
minacce di riciclaggio o di finanziamento del terrorismo, quali I'utilizzo improprio di
determinati strumenti finanziari e mezzi di pagamento, la collocazione territoriale
dell’operativita, 1 settori economici a maggior rischio, specifici profili soggettivi dei
segnalati, le strutture societarie complesse e opache atte a mascherare la titolarita
effettiva.

Sulla base delle caratterizzazioni ¢ possibile ricostruire tipologie che delineano
modalita operative e profili comportamentali a rischio. Attraverso le tipologie la UIF e
in grado di classificare le segnalazioni e diffondere indicazioni aggiornate per agevolare
Pindividuazione delle operazioni sospette da parte dei soggetti obbligati. La diffusione
dei risultati, 2 beneficio della collaborazione attiva, si completa con la pubblicazione di
“Casistiche di riciclaggio” allinterno della Collana Analisi ¢ studi, dei Qwuadern:
dell’ Antiriciclaggio”.

La definizione delle tipologie riflette la logica dell’analisi finanziaria. Essa non
persegue necessariamente il fine di individuare la ricorrenza di specifiche fattispecie di
reato, ma consente di rilevare “comportamenti a rischio”. In taluni casi, i
comportamenti finanziari osservati sono profondamente compenetrati nel reato
presupposto; ne consegue che la tipologia operativa puo riflettere anche una
determinata ipotesi di reato (usura, caroselli fiscali). Un maggiore grado di dettaglio nei
Jeedback investigativi potra offrire maggiori possibilita di comprensione delle connessioni
tra comportamenti, canali, strumenti finanziar e finalita illecite.

5.1.  Le caratterizzazioni di profilo

La caratterizzazione di profilo piu frequente € rappresentata dal ricorso al contante.
Nelle sedi investigative emerge come, malgrado “il volto mutevole della criminalita” e le
rilevanti minacce derivanti dalle nuove tecnologie, gli schemi di riciclaggio siano ancora
connotati da tecniche di tipo tradizionale, tra cui 'uso del denaro contante’*.

Nel confronto con le altre economie avanzate, in Italia & particolarmente elevato
I'utilizzo del contante. Anche il Rapporto di Mutnal Evaluation del GAFI ha sottolineato
come un elevato uso di contante, in presenza di un’economia informale relativamente
vasta, renda molto elevato il rischio che i proventi di attivita illecite siano immessi
nell'economia formale regolamentata.

Il ricorso frequente al contante trova riscontro nelle segnalazioni che pervengono
alla UIF. La sua presenza tra le modalita operative segnalate dai soggetti obbligati
rappresenta il fenomeno piu ricorrente: circa il 50% delle segnalazioni contiene almeno

73 S vedano anche i §§ 5.2 e 10.5.
M Wiy is Cash still King, EuroPol, luglio 2015.
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un’operazione in contand e tale modalita caratterizza, sulla base dell’analisi, circa il 32%
delle segnalazioni. Il 2% circa del totale dei fenomeni osservati riguarda 'utlizzo di
banconote di grosso taglio.

La particolare sensibilita manifestata dai segnalanti rispetto all’utilizzo del contante
sembra peraltro scaturire pit da un approccio cautelativo che non da effettivi element
di sospetto; in parte tale attenzione puo essere ricondotta alla sensibilizzazione derivante
dalle scelte di politica legislativa adottate negli ultimi anni”. Tale ricaduta, rilevata anche
in sede di Mutual Evaluation, ¢ avvalorata dal basso livello di rischio attribuito dagli stessi
segnalanti a circa un terzo delle segnalazioni relative a utlizzi di contante,
frequentemente archiviate dalla UIF.

Il ricorso al contante presenta gradi di anomalia differenti a seconda del settore
economico in cul viene utilizzato per il regolamento delle transazioni. In alcuni settori lo
strumento non si connota necessatiamente come patologico (ad esempio giochi e
scommesse, oney transfer, compro-oro, etc.), ma la sua qualificazione negativa si rafforza
qualora il fenomeno si accompagni ad altre anomalie, quali quelle legate a profili
soggettivi, importi, frequenza delle transazioni.

L’analisi territoriale pone in evidenza che l'operativita in contante oggetto di
segnalazione si concentra in Jarga parte in Molise, Puglia, Liguria, Friuli-Venezia Giulia e
Trentino-Alto Adige.

Oro, diamand, metalli e pietre preziose possono essere veicoli per effettuare |valoridiversi
trasferimenti di valori diversi dal contante anche da e verso paesi esteri. Si tratta di 9al contante
transazioni che non sono particolarmente presenti nelle segnalazioni di operazioni
sospette e che, solo marginalmente, sono presidiate dai soggetti obbligati piu attivi sotto
il profilo della collaborazione attiva; tale carenza costituisce un fattore di vulnerabilita
del sistema antiriciclaggio. In questo quadro, un punto di osservazione privilegiato ¢
rappresentato dalle societa che svolgono attivita di custodia e trasporto di denaro
contante e di titoli o valori le quali se, da un lato, sempre piu frequentemente segnalano
anomalie in tema di contante, dall’altro, risultano ancora poco attive sul fronte di quelle
connesse al servizio di trasporto di altri valori, potenzialmente utilizzabili come canale
alternativo al settore finanziario per il trasferimento di risorse di importo rilevante™.

Con riferimento agli assegni circolari sono stati rilevati utilizzi impropri dello Gli assegni
strumento in fase di incasso, con modalita illogiche e svantaggiose dal punto di vista circolari
economico. Assegni circolari richiesti dal cliente a nome proprio restano non negoziati
anche dopo lungo tempo dalla loro data di emissione.

Questa modalita operativa, piu volte riscontrata, pud sottendere obiettivi di
carattere fiscale; altre volte sembra finalizzata a evitare sequestri giudiziad o azioni
esecutive. In alcuni casi 1 rapporti sono interessati da ordinanze di sequestro preventivo,
notificate all'intermediario il giorno successivo o anche nella medesima giornata in cui
sono stati richiesti gli assegni circolari a valere sui medesimi rapport. Nelle fattispecie
esaminate, all’anomalia operativa si accompagna spesso un particolare profilo soggettivo

5 Nel corso degli ultimi anni la normativa in tema di uso del contante ne ha fortemente limitato l'utilizzo;
sulla legge di stabilita 2016 si veda § 2.4.1.
76 Tali criticita sono state rilevate in sede di analisi ispettiva (si veda § 7.1).
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Carte di credito
Valute virtuali

Settori economici
a rischio

Giochi e scommesse

del richiedente (nominativo interessato da procedimenti penali per danno erariale
ovvero appartenente a organizzazioni criminali).

All’uso distorto delle carte prepagate e di credito e all’acquisto di cripto-valute si
associano i rischi tipici dell’anonimato. Anche nel 2015 il dato relativo all’uso distorto
delle carte prepagate e delle carte di credito continua a essere uno dei fenomeni piu
osservati (circa 7.500 segnalazioni rispetto alle oltre 6.000 dello scorso anno).

Con riferimento alle carte di credito estere il dato risulta pari a circa 800
segnalazioni. L'utilizzo anomalo consiste in sistematici prelievi di importo significativo
presso ATM di intermediari ubicati in Italia e presenta evidenti criticita legate
all'identificazione dei titolari delle carte ovvero dei soggetti che effettuano i prelievi
presso gli ATM nonché all’origine dei fondi movimentati. Sull’argomento la UIF ha
avviato in ciascuno degli ultimi anni una rilevazione finalizzata alla ricognizione del
fenomeno e ha svolto un’azione di sensibilizzazione nei confronti dei principali
operatori’’.

Alludlizzo anomalo delle carte prepagate sono associate circa 6.500 segnalazioni
che evidenziano operazioni di ricarica in contante effettuate da molteplici soggetti
diversi dal titolare. Tale operativita, ripetuta nel tempo — spesso associata all'intestazione
al medesimo nominativo di pit carte — consente di movimentare complessivamente e in
un ristretto arco temporale volumi finanziari significativi e delinea quindi un utilizzo
della carta distorto e strumentale a esigenze di terzi che intendono restare
nell’anonimato. Usualmente le disponibilita maturate sulla carta vengono poi prelevate
in contanti.

Piu recentemente sono emersi casi in cul all’accreditamento di fondi sulle carte
segue l'acquisto di valute virtuali. Le carte vengono ricaricate in contanti e on-ine da
tutto il territorio nazionale; talvolta le ricariche sono disposte da soggett gia coinvolti in
operativita anomale riconducibili a ipotesi di phishing. Lo schema osservato si connota
per un elevato livello di rischiosita dal momento che gli operatori che offrono servizi
funzionali all’utilizzo, allo scambio, alla conversione e alla conservazione di valute
virtuali non sono destinatari della normativa antiriciclaggio e quindi non sono tenuti
all’osservanza degli obblighi di adeguata verifica della clientela, registrazione dei dati e
segnalazione delle operazioni sospette.

Nella prospettiva di analisi riferita ai settorl economici, si confermano
particolarmente esposti al rischio di riciclaggio 1 comparti di giochi e scommesse,
compro-oro, smaltimento rifiut, edilizia, sanita, nonché quelli a elevata intensita di
capitali pubblici (gare di appalto, finanziamenti pubblici).

Nel 2015, come detto, il settore dei giochi e delle scommesse si € caratterizzato per
un’accresciuta collaborazione attiva (+39,2%).

Le forme di gioco su rete fisica si confermano fonte di numerose anomalie, il piu
delle volte riconducibili a vulnerabilita proprie della rete commerciale di cui si avvalgone
i concessionari di gioco.

Frequentemente sono state portate all’attenzione dell’Unita situazioni riconducibili
a carenze nell’adeguata verifica della clientela da parte dei punti vendita, riluttanti a

7 Siveda il § 6.2.
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fornire ai concessionari di giochi la documentazione idonea a identificare la clientela
come richiesto dalla legge.

Anche lutilizzo improprio dei #cket emesst da Video Lottery Terminal (VLT) € un
fenomeno ricorrente. Sono frequent i casi in cul erogazione di fickes di vincita avviene
con il mero inserimento di banconote in assenza di un’effettiva giocata e quelli relativi a
vincitori abituali che operano presso un medesimo gestore, che potrebbero essere
indicativi di un mercato occulto dei sicket vincent. Si € inoltre osservato che 1 /icket a
volte non vengono riscossi dopo I'emissione ma rimangono inutilizzati fino quasi alla
loro scadenza (90 giorni dall’emissione), per pol essere rinnovati mediante il
reinserimento in un apparecchio VLT. Tale modalita operativa viene perpetuata nel
tempo, prestandosi a trasferimenti di contante tra privati dietro lo scambio di quest
“titoli” e aggirando cosi le regole di identficazione.

Nell'ambito del gioco on-kne, si conferma che le piattaforme di altri paesi
comunitari operanti in libera prestazione di servizi possono determinare vulnerabilita
molto significative nel sistema antiriciclaggio, in quanto i relativi flussi finanzian
sfuggono al monitoraggio delle autorita italiane.

Sono stat, inoltre, riscontrati casi in cui, tramite siti di scommesse on-fine gestit da
socleta estere operanti in Italia, vengono realizzate condotte elusive da parte di clientela
nazionale: in particolare, viene chiesta la restituzione di somme (anche rilevanti) caricate
sui cont di gioco tramite strument prepagati on-/ine, e-voucher e simili, dopo I'utilizzo per
glocate a basso rischio, con il risultato di legittimare la provenienza dei fondi.

Nell’ambito dell’analisi finanziaria € stata riscontrata una peculiare operativita posta
in essere da societa estere attive nel commercio di oro e metalli preziosi, non iscritte
nell’elenco degli operatori professionali in oro tenuto dalla Banca dTtalia, che
promuovono in Italia 'acquisto e la vendita dell’oro tra il pubblico. I relativi pagamenti
di norma vengono effettuati su conti accesi a nome delle predette societa presso
intermediarl italiani, mentre il metallo viene conservato dalla societa in depositi doganali
ubicati all’estero. Il cliente ha la possibilita di richiedere la consegna ovvero il
trasferimento del metallo a un altro titolare. Tale schema potrebbe essere finalizzato alla
realizzazione di forme di abusivismo, all’elusione dei presidi antiriciclaggio o al
perseguimento di ulteriori finalita illecite, quali la distrazione di fondi o Pelusione della
normativa fiscale.

Si sono riscontrate anomalie relative a cartoladzzazioni di portafogli composti da
crediti in sofferenza di natura chirografaria vantati da societa nei confront di procedure
concorsuali. Le operazioni segnalate hanno rivelato la ricorrenza dei medesimi
nominativi, ovvero di soggetti collegati, tra i soci delle aziende cedenti i credid in
sofferenza, gli advisor e gli acquirent dei dtoli cartolarizzati. I rendimenti sono elevati
considerato il rimborso dei titoli cartolarizzati in tempi molto brevi rispetto alla data di
acquisto degli stessi e per importi molto al di sopra degli esborsi iniziali. Le operazioni
di cartolarizzazione potrebbero essere state realizzate artificiosamente col fine di
intestare i ricavi delle azioni di recupero credit a persone fisiche (sotto forma di profitt
su titoli) diverse dalle societa (cedenti), in cui le stesse figurano come soci o esponenti,
ovvero allo scopo di conferire legittimita al trasferimento di somme per importi rilevand
in favore degli acquirent.

Resta alta l'attenzione del’'Unita sulle strutture e sugli strumenti astrattamente
idonei a schermare la proprieta, quali i /st e 1 mandati fiduciari, ovvero sugli assett

Commercio di oro a
fini di investimento

Procedure concorsuali:
cartolarizzazioni di
crediti

Strutture socletarie
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societari particolarmente articolati e complessi riferibili anche a entita estere, specie se
situate in paesi a rischio o non collaborativi.

Il ricorso a strumenti in grado di ostacolare la trasparenza degli assetti proprietari
nel contesto nazionale ¢ confermato dall’analisi di un numero rilevante di casi in cui il
motivo del sospetto trae origine dalla dichiarata difficolta o impossibilita da parte del
segnalante di identficare il dtolare effettivo e di completare gli obblight di adeguata
verifica della clientela.

Sono inoltre venut in evidenza schemi operativi in cul nuove societa vengono
costituite o ricapitalizzate a fronte di conferimenti in natura di elevato ammontare,
rappresentati da strument finanziari di dubbio valore emessi in giurisdizioni estere. 11
possibile coinvolgimento in tali operazioni di professionisti compiacenti (che attestano il
valore degli strument]) puo determinare di fatto dotazioni patrimoniali “fittizie”
orientate a finalita diverse (ottenere finanziament bancari, intervenire per il salvataggio
di imprese in crisl, partecipare a gare pubbliche) e in particolare a giustficare
considerevoli flussi finanziari in occasione del successivo trasferimento del capitale
sociale.

5.2. Le tipologie

Le dpologie di comportament a rischio piu ricorrenti nelle segnalazioni di
operazioni sospette sono classificate dalla UIF in tre principali categorie: fiscale,
appropriativa e corruttiva.

5.2.1. Tipologia di carattere fiscale

1l National Risk Assessment ha messo in evidenza come in [talia i rischi di riciclaggio
derivanti dall’evasione e dai reati tributari siano molto significativi.

Le violazioni delle norme tributarie generano fondi che devono essere reinseriti nel
circuito economico ovvero rappresentano la manifestazione di piu articolate condotte
criminose volte a immettere in attivita economiche apparentemente lecite disponibilita
derivand da altr reati.

La tpologia di carattere fiscale continua a essere tra quelle piu ricorrenti
(rappresenta il 19% sul totale dei fenomeni osservati nel flusso segnaletico acquisito nel
2015) e si pone al secondo posto dopo quella relativa all’'uso anomalo del contante.
Include le segnalazioni di operazioni sospette indicative di comportaments riconducibili
a scopl di evasione o frode fiscale. Un contributo alla ricostruzione delle condotte
riferibili a tale tipologia proviene anche dalle SOS attnent alla regolarizzazione fiscale di
capitali detenut all’estero (woluntary disclosure) o all’utilizzo di tali fondi (circa il 6% sul
totale dei fenomeni osservati).

Nel flusso segnaletico acquisito nel 2015 le tipologie che rimandano a irregolarita
fiscali sono rappresentate da: frodi nelle fatturazioni (circa 2.000 segnalazioni a fronte
delle circa 1.500 del 2014); giri di fondi tra soggetti collegati fra loro (oltre 2.000
segnalazioni); utilizzo di cont personali per il transito di movimentazioni concernenti
Pattivita di impresa (oltre 2.000 segnalazioni); reiterati prelevamenti di denaro contante
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finalizzati all’azzeramento della provvista creatasi sui rapporti aziendali (oltre 1.600
segnalazioni). E altresi frequente Putilizzo di societa di comodo o di schemi societari
opachi. L’interposizione di prestanome ricorre particolarmente nelle segnalazioni
provenienti dai professionisti con riferimento a intestazioni fittizie di partecipazioni
societarie, a cessioni di imprese con situazioni patrimoniali, economiche e finanziarie
deteriorate, ad alcune operazioni di rimpatrio fondi nell’ambito della procedura di
collaborazione volontaria.

La UIF, a integrazione degli indicatori e degli schemi di anomalia diffusi nel corso
degli ultimi anni, ha divulgato nel 2015 alcuni casi di particolare interesse all'interno
della pubblicazione “Casistiche di riciclaggio™”, al fine di fornire ai segnalanti schemi
esemplificativi a supporto dell’attivita di prevenzione.

Tra le casistiche sono inclusi anche gli utilizzi di carte prepagate per possibili frodi
nelle fatturazioni, le false fatturazioni nel settore dei metalli ferrosi, le “frodi-carosello”
nel commercio di prodotti informatici, la cessione di rami d’azienda di cooperative
operanti nel settore sanitario con possibili finalita di evasione fiscale. Le carte prepagate
risultano spesso impiegate allo scopo di far defluire dai conti societari 1 provent di reati
fiscali (quali le frodi nelle fatturazioni) che poi sono prelevati per contante.

Tra i fenomeni emergent nel corso del 2015 si osservano le anomale transazioni su
dosszer titoli intestati a soggetti collegati tese a generare minusvalenze e plusvalenze la cui
compensazione puo favorire risparmi d’imposta. Le transazioni hanno sovente
riguardato ttoli (azionari e non) emessi dal segnalante, non quotati e quindi
difficilmente negoziabili sui mercati, o sono avvenute a prezzi di compravendita del
titolo spesso difformi rispetto a quelli stabiliti, volta per volta, dal’Assemblea dei soci
dell’emittente.

Alcuni lleciti fiscali si inseriscono nell’ambito di schemi piu complessi riconducibili
anche a ipotesi di infiltrazioni della criminalita organizzata nel mondo del commercio
internazionale e sono quindi associati ad altri reati, quali il contrabbando o la
contraffazione di merci.

Per un’efficace azione di prevenzione da parte della UIF su fattispecie di riciclaggio
connesse a violazioni di norme tributarie risulta particolarmente rilevante la
collaborazione con le autorita a vario titolo competenti. I provent dell’evasione fiscale
sono spesso trasportatl in contanti oltre i1 confini nazionali. Per questa ragione il
Rapporto della Mutnal Evaluation del GAFI auspica che ’Agenzia delle Dogane e dei

monopoli segnali alla UIF i casi di trasporto transfrontaliero sospetto.

Dall’osservazione delle tipologie fiscali emerge una concentrazione di segnalazioni
di operazioni sospette in Lombardia (in cui ¢ particolarmente presente il fenomeno della
voluntary disclosure) Piemonte, Emilia-Romagna, Marche, Campania.

5.2.2. Tipologia di carattere appropriativo

Allinterno della tipologia di carattere appropriativo, che costituisce circa il 4% dei
fenomeni sospetti osservati nel 2015, sono classificati quegli schemi riconducibili

78 §i veda anche il § 10.5.
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all’llecita appropriazione di risorse finanziarie che avvengono con il ricorso ad artifici,
raggiri e falsificazioni. I fenomeni maggiormente osservati sono rappresentati dal phishing
(rlevato in circa 900 segnalazioni) ovvero dalle truffe in generale (rilevate in oltre 700
segnalazioni) e da altri sistemi di sfruttamento di situazioni di difficolta economica
(usura, compro-oro, polizze di pegno).

Le segnalazioni riconducibili a tale tipologia sono caratterizzate da un importo
medio dell’operativita sospetta abbastanza elevato, influenzato da ipotesi di truffa. Le
anomalie connesse a polizze di pegno, compro-oro, usura e frodi informatiche
evidenziano importi unitari piu contenutl.

Dal punto di vista territoriale, le regioni da cul proviene il maggior numero di
segnalazioni della specie sono Marche, Campania, Basilicata, Lazio, Abruzzo.

Le fatdspecie riconducibili alla categoria appropriativa presentano mediamente una
classe di rischio elevata, confermata dai rating della UIF e dal basso livello di
archiviazioni.

Il perdurare della crisi economica e le conseguenti maggiori difficolta ad accedere al
credito bancario hanno offerto ulteriori opportunita alla criminalita di inserirsi nel
tessuto economico. I problemi finanziari continuano a favorire la crescita dei prestiti
usurari e dell’abusivismo, rendendo imprese e individui piu vulnerabili ai tentativi della
criminalita di estendere il controllo sull’economia legale.

Frequenti sono le segnalazioni riconducibili a contesti in cul la forte pressione del
credito tllecito sulle imprese si manifesta attraverso un’ampia operativita in assegni e
titoli cambiari con esito di impagato o di insoluto, un utlizzo di denaro contante
supedore alla media e la presenza di soggetti in stato di tensione finanziaria o con un
profilo economico-finanziario non coerente con l'operativita posta in essere.

Segnalazioni di movimentazione finanziaria caratterizzata da ripetuti bonifici in
entrata e in uscita con causali riconducibili allintermediazione finanziaria possono
rivelare condotte di abusivismo bancario e finanziario allorché poste in essere da
soggetti non autorizzati a tall attivita riservate. In modo analogo, pud riscontrarsi la
costituzione di societa italiane utilizzate per la concessione di prestiti all'estero in
assenza di autorizzazione.

5.2.3. Tipologia di carattere corruttivo o appropriativo di fondi pubblici

La corruzione resta uno dei fenomeni criminali pit preoccupanti e pericolosi al
quale ¢ esposta I'Italia, specie nel confronto con altri paesi avanzati. Si tratta di un
problema rilevante che esercita una forte capacita attrattiva per 1 gruppi criminali,
incoraggiandoli a essere piu attivi nei confronti del comparto pubblico e inducendo
indirettamente altre attivita illecite; anche per 1 proventi generati, il fenomeno ha un
impatto potenzialmente significativo sul funzionamento dell’apparato di contrasto al
riciclaggio.

La classificazione ex ante di una segnalazione nell’ambito della tipologia in esame &
estremamente difficoltosa. In esito all’approfondimento finanziario da parte dell’Unita e
invece possibile riscontrare alcuni elementi sintomatici che contribuiscono in modo
qualificato a indagini giudiziarie su vicende corruttive.
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Un tassello importante, ancorché non risolutivo, per intercettare tracce di
comportamenti corruttivi nelle segnalazioni risiede nel corretto censimento della
clientela da parte dei segnalanti. Il sistema RADAR gia oggi, infatti, consente al
segnalante di dare una appropriata rappresentazione ad informazioni di rilievo quali la
condizione lavorativa del cliente (per esempio dirigente della PA), lo status di persona
politicamente esposta ovvero il settore di attivita economica. L’attribuzione di una corretta
classificazione agevola 'Unita nella selezione e nella valutazione di contesti a maggiore
rischio corruttivo.

Approfondimenti svolti nel corso dell’anno hanno fatto emergere schemi operativi Distrazione di fondi
finalizzati all'indebita appropriazione di fondi ai danni di soggetti di natura pubblica PubPlicl
sottoposti a procedure di tipo liquidatorio. I fondi sono stati utilizzati dagli organi della
procedura per finalita del tutto estranee a quella del soddisfacimento dei creditori, cui
erano destinati, ¢ sono stati trasferiti a soggetti e societa riferibili ai medesimi organi con
diverse modalita dissimulatorie.

Con riferimento ai finanziament pubblici, 'analisi finanziaria ha messo in luce
utilizzi incompatibil con la natura e lo scopo del finanziamento quali il loro
trasferimento a soggetti in paesi a regime fiscalmente privilegiato o non equivalente nel
contrasto al riciclaggio ovvero a titolo di prestazioni professionali che non appaiono
collegate alle finalita di erogazione del finanziamento. Le modalita operative evidenziano
operazioni di ammontare significativo eseguite mediante linterposizione di schermi
fiduciari o #rust esteri. I soggetti coinvolti sono spesso sottoposti a procedimenti penali
ovvero sono privi di adeguata esperienza nel settore economico interessato dal
finanziamento. La presenza in alcuni casi di legami familiari con PEP potrebbe
sottintendere anche illeciti corruttivi in fase di concessione dei finanziamenti.

Con riferimento alla fase di occultamento dei fondi pubblici oggetto di indebita
appropriazione, le analisi finanziarie hanno evidenziato che queste fattispecie a volte si
accompagnano a un successivo acquisto di valute virtuali: societa o cooperative
destinatarie di finanziamenti pubblici (settore della formazione) girano i fondi percepiti a
favore di piattaforme operanti nell’acquisto e nel frading di valute virtuali. L’analisi ha
fatto emergere il ruolo centrale del collettore, che ¢ il piu delle volte un venditore con
posizione preferenziale sulle piattaforme di exchange.
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6. L’ANALISI STRATEGICA

Gli standard internazionali stabilid dal GAFI e dal gruppo Egmont collocano
attivita di analisi strategica tra le funzioni istituzionali delle FIU accanto all’analisi
operativa diretta all’approfondimento dei singoli casi di sospetto riciclaggio o di
finanziamento del terrorismo. In linea con tali principi e con la normativa nazionale che
assegna alla UIF anche I'analisi dei flussi finanziari con finalita di prevenzione, I'Unita ¢
impegnata nell'individuazione e nella valutazione di fenomeni e tendenze, nonché dei
punti di debolezza del sistema.

L’analisi  strategica fa wuso delle informazioni e indicazioni derivant
dall’approfondimento delle segnalazioni di operazioni sospette, dall’analisi dei dat
aggregati e da ogni altro elemento conoscitivo di rilievo a disposizione dell’'Unita. Le
informazioni vengono elaborate e raccordate tra loro al fine di contribuire a indirizzare
I'azione istituzionale dell’Unita, la programmazione delle attuvita e la selezione degli
obiettivi prioritari da perseguire.

L’analisi strategica si avvale del contributo di tutte le professionalita presenti
all'interno dell’Unita e utilizza 'intero patrimonio informativo disponibile, arrncchendolo
con znput provenienti da fonti esterne, pubbliche o riservate. Essa poggia essenzialmente
su due pilastri: la rilevazione delle tipologie e degli schemi di condotte finanziarie
anomale, di cui si tratta in un altro capitolo”, e l'attivita di osservazione e studio dei
flussi finanziari e dei fenomeni di riciclaggio™, oggetto del presente capitolo.

Tra le finalita dell’analisi strategica rientra la valutazione del rischio di
coinvolgimento in operazioni di riciclaggio e finanziamento al terrorismo del sistema
economico-finanziario nel suo complesso, o di aree geografiche, mezzi di pagamento e
settori economici specifici. La definizione del grado di rischiosita permette alla UIF lo
sviluppo di una propria visione delle minacce e delle vulnerabilita del sistema
antiriciclaggio italiano, in forza della quale 'Unita concorre all’elaborazione del risk
assessment nazionale.

L’analisi strategica consente, anche attraverso l'individuazione di situazioni e
contesti che possono essere oggetto di approfondimento mirato, una consapevole
fissazione delle priorita della UIF.

L’analisi strategica impiega anche metodi quantitativi, quali tecniche econometriche
e strument di data mning, che permettono di identificare tendenze e anomalie su base
statistica. Le metodologie piu appropriate sono selezionate di volta in volta a seconda
del fenomeno esaminato, dei dati disponibili e degli obiettivi prefissati. Le tecniche
quantitative, mettendo in relazione tutte le informazioni rilevanti per 'esame della
variabile di interesse, risultano particolarmente adatte per analizzare grandi masse di
dati.

Il complesso dei dati di cui si avvale la UIF ¢é costituito dalle Segnalazioni
AntiRiciclaggio Aggregate (SARA), dalle informazioni acquisite nell’ambito dell’attivita
operativa, della collaborazione con autorita nazionali e internazionali e degli

7% 81 veda 1l capitolo precedente.
8 Art. 6, commi 6, lettera a), e 7, lettera a) del d.lgs. 231/2007.





