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PRESIDENZA DEL PRESIDENTE
ALESSANDRA MUSSOLINI

La seduta comincia alle 13.20.

(La Commissione approva il processo
verbale della seduta precedente).

Sulla pubblicita dei lavori.

PRESIDENTE. Avverto che la pubbli-
cita dei lavori della seduta odierna sara
assicurata anche attraverso l'attivazione di
impianti audiovisivi a circuito chiuso.

(Cosi rimane stabilito).

Audizione del Direttore del Servizio Poli-
zia postale e delle comunicazioni, Do-
menico Vulpiani.

PRESIDENTE. L’ordine del giorno reca,
nell’ambito dell’indagine conoscitiva sulla
tutela dei minori nei mezzi di comunica-
zione, 'audizione del Direttore del Servi-
zio Polizia postale e delle comunicazioni,
Domenico Vulpiani, accompagnato dal
dottor Diego Buso, Direttore della 2a Di-
visione della Polizia postale e delle comu-
nicazioni.

Do ora la parola al dottor Vulpiani.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Vorrei intanto ringraziarla, presi-
dente, per l'opportunita che mi ¢ data di
rappresentare il lavoro svolto in questi
anni dalla Polizia di Stato, in particolare
dalla Polizia delle comunicazioni, nel
campo della tutela dei minori, soprattutto

dalle aggressioni che essi possono subire in
internet o nella vita reale, sempre legate al
mondo delle comunicazioni.

Ho preparato un intervento scritto, che
non leggerd ovviamente, perché occorre-
rebbe troppo tempo, ma che mi serve
come traccia per seguire un filo logico
degli argomenti sui quali intendo porre
I'attenzione.

Il mio intervento vertera su una breve
illustrazione relativa all’organizzazione
della Polizia delle comunicazioni, al feno-
meno della pedofilia on line, ai servizi
internet sui quali si svolge questo tipo di
crimine, alla descrizione delle attivita in-
vestigative e dei relativi risultati, con par-
ticolare cenno alle investigazioni sotto co-
pertura, che costituiscono la base della
nostra attivita. Faro poi un accenno alla
disciplina sui dati di traffico telematico,
che per noi sono fondamentali nel campo
investigativo, non solo per la pedofilia on
line, ma per tutti i crimini informatici e
quanto avviene in rete. Inoltre, descrivero
l'attivita del Centro nazionale per il con-
trasto alla pedopornografia on line, la
black list dei siti pedofili, le indagini sui
siti a pagamento, la collaborazione inter-
nazionale e i filmati divulgativi che ab-
biamo realizzato in questi anni a scopo
preventivo e informativo nei confronti del-
l'utenza.

La Polizia postale é l'organo per la
sicurezza delle comunicazioni del Mini-
stero dell’interno; cosi ¢ stata definita in
un decreto del 1998. Tra i suoi compiti
rientrano: lotta al cyber-terrorismo, radio-
frequenze, tutela del copyright, commercio
elettronico, banking, hacking, ma soprat-
tutto contrasto alla pedofilia on line.

La protezione delle infrastrutture cri-
tiche costituisce un altro tema molto im-
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portante. Infatti, nel nostro Paese, il com-
pito della tutela di tali infrastrutture &
affidato alla Polizia postale.

Per realizzare tutte queste attivita di-
sponiamo di un’organizzazione diffusa in
modo capillare in tutto il Paese, composta
da circa 2 mila persone e suddivisa in un
servizio centrale, sito a Roma, in 20 com-
partimenti regionali, che dipendono da
questo servizio, e in 76 sezioni provinciali.

Il personale che appartiene alla Polizia
postale ¢ selezionato tra investigatori che
provengono dal mondo dell’antiterrorismo
o da quello dell’anticrimine. In aggiunta,
rispetto alle altre forze di polizia ed agli
altri uffici investigativi, la Polizia postale
dispone di uno staff di ingegneri, psicologi,
fisici ed informatici; in altri termini per-
sone che appartengono comunque alla
Polizia, ma che hanno una particolare
preparazione. L’aspetto della formazione
nell’ambito della Polizia postale rappre-
senta un elemento fondamentale, che
viene seguito con grande attenzione dal
nostro ufficio.

Con la legge 3 agosto 1998, n. 269,
recante « Norme contro lo sfruttamento
della prostituzione, della pornografia, del
turismo sessuale, in danno di minori, quali
nuove forme di riduzione in schiavitu »,
che ¢ stata poi modificata e migliorata con
la legge 6 febbraio 2006, n. 38 — la
senatrice Serafini e stata la relatrice della
prima legge, nel 1998 — ¢ stata attribuita
alla Polizia postale la competenza quasi
esclusiva per le indagini sotto copertura in
internet e la possibilita di ricorrere a
strumenti processuali, quali ritardare il
sequestro di materiale illecito e differire
provvedimenti restrittivi. Tali misure sono
state riprese anche dai provvedimenti an-
tidroga. In altri termini, la Polizia postale
costituisce l'organo specializzato di polizia
che puo svolgere attivitd sotto copertura,
non nella vita reale, ma in rete.

PRESIDENTE. Volevo sapere se nel
nuovo disegno di legge sulle intercetta-
zioni, che il Parlamento sta per varare,
sono previste delle limitazioni ai vostri

poteri. Si tratta di un elemento negativo o
meno, per quanto riguarda il vostro dato
operativo ? E importante saperlo.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. To non credo che esso incidera molto
sulla nostra attivita. Abbiamo avuto modo
di vedere che, pit o meno, ¢ stato salva-
guardato tutto quanto concerne il mondo
della lotta alla pedofilia. Molto piti impor-
tante per noi, piuttosto che le intercetta-
zioni — che verranno ancora effettuate per
i reati di pedofilia, per cui la legge rimane
uguale — ¢é il problema del traffico tele-
matico. Infatti, noi auspichiamo un potere
di accesso sempre piu forte al traffico
telematico memorizzato dai providers.

Anticipo un argomento che stiamo se-
guendo, e che avrei voluto affrontare pit
tardi. Le indagini sulla rete funzionano in
modo particolare, ovvero si basano sul
fatto che qualunque connessione in rete
avviene attraverso una linea telefonica, che
puod essere una linea wireless oppure una
linea telefonica fissa. Nel momento in cui
ci connettiamo ad internet, entriamo in
contatto con un provider, il quale ci as-
segna per quella navigazione un IP (In-
ternet Protocol), composto da una serie di
numeri che viene registrata all’accesso e
che, ovunque navighiamo, viene accoppiata
all'TP di destinazione.

Quando usciamo dalla connessione, il
provider registra che quell'TP & uscito e
provvede a riassegnarlo ad un altro utente.
Quindi, i file di log - che sono la memo-
rizzazione di tutti i singoli passaggi che
l'utente compie quando naviga — vengono
registrati automaticamente dai vari provi-
ders, i quali non svolgono questa opera-
zione perché obbligati, ma perché neces-
saria per il loro funzionamento. In caso
contrario, i providers non riuscirebbero ad
offrire determinati servizi, come ad esem-
pio la possibilita di ritornare su un sito gia
esplorato. Infatti, questa azione & resa
possibile dal fatto che il percorso di na-
vigazione ¢ interamente memorizzato, se-
condo un sistema che funziona in questo
modo.
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Con il decreto legislativo 30 maggio
2008, n. 207 ¢ stata recepita la direttiva
Frattini sul traffico telematico e noi pos-
siamo entrare in possesso soltanto dei dati
di primo accesso, mentre i providers do-
vranno cancellare tutti i dati di naviga-
zione. Questo non rappresenta certo un
dato positivo, pero tale direttiva & stata gia
recepita e quindi noi siamo in grado di
risalire soltanto — per fortuna questo lo
abbiamo ottenuto — al dato di accesso.
Comungque, la gran parte delle indagini &
salvaguardata anche in questo modo, per-
ché ad ogni IP di accesso corrisponde un
navigatore. Tuttavia, non possiamo né sa-
pere, né chiedere quello che il navigatore
ha fatto dopo il suo ingresso in rete.

PRESIDENTE. Scusi, l'accesso...

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. E 'accesso alla rete. Quando 'utente
naviga nei vari siti — nel sito di Alitalia per
prenotare un volo, cosi come in un sito
pornografico — il provider lo sa comunque,
ma quella informazione dovra essere can-
cellata. Adesso, non voglio entrare in par-
ticolari tecnici, ma abbiamo comunque
molte possibilita con la navigazione di
accesso. Inoltre, nel campo delle indagini
sulla pedofilia — come vedremo successi-
vamente, nel corso dell’esposizione — noi
agiamo sotto copertura. Quindi, operiamo
non soltanto sui siti web, ma anche in
spazi web come il peer to peer, dove ci
fingiamo pedofili e ci viene inviato mate-
riale.

Una volta individuato un soggetto lo
mettiamo sotto controllo e, grazie alla
legge 3 agosto 1998, n. 269, possiamo
prolungare il fermo, sempre d’accordo con
l'autorita giudiziaria. Nel momento in cui
mettiamo sotto intercettazione un pedo-
filo, o presunto tale, tutti i dati sono
disponibili perché li registriamo noi. Da
quel punto, ricostruiamo la catena dei vari
contatti, perché il mondo della pedofilia ¢
fatto soprattutto di scambio. Quindi, come
Pollicino, seguiamo le tracce che lasciano
e i vari contatti che hanno tra di loro.

Abbiamo ancora buone possibilita di
investigare, e non credo che, come lei
chiedeva, le intercettazioni...

PRESIDENTE. Se lei, pero, ci dice che
questo ¢ un elemento che certamente
potrebbe limitarvi rispetto a prima,
un’azione la si puo intraprendere per dire
che questo provvedimento, anziché favo-
rirvi, vi danneggia. Adesso potete utilizzare
i dati relativi al primo accesso, pero se-
condo me occorre condurre un’azione par-
lamentare per rivedere o ampliare tecni-
camente il disegno di legge. La lotta alla
pedofilia non deve essere una corsa ad
ostacoli.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Ci troviamo di fronte all’opposizione
del Garante per la protezione dei dati
personali. Quello che si chiede ¢ il potere
di accesso, sempre sotto il controllo del-
l'autorita giudiziaria, su un dato singolo o
su una data persona, non certo su tutti gli
utenti. Forse, questo potrebbe essere 1'ag-
giustamento necessario.

La pedofilia on line, come dicevo, si
svolge con delle condotte criminose che
sono state previste dalla legge 3 agosto
1998, n. 269, e comprendono: la produ-
zione, il commercio, la distribuzione di
materiale, la divulgazione, la pubblicizza-
zione, la cessione, anche a titolo gratuito
e la detenzione, che puo consistere nel
procurarsi del materiale o nel disporne.
Mentre per le prime cinque attivita c’¢ la
possibilita di un arresto immediato -
quando ad esempio troviamo le prove
della produzione o del commercio anche
via internet — per le altre questa possibi-
lita non era prevista fino all’approvazione
della legge 6 febbraio 2006, n. 38.. Adesso,
per fortuna, questa legge, su nostro sug-
gerimento, attribuisce, per i casi piu gravi
di detenzione o di cessione a titolo gratuito
— come quando, ad esempio, troviamo a
casa di qualcuno supporti informatici con-
tenenti migliaia di filmati pedofili — la
facolta di procedere all’arresto. Si tratta di
una facoltd che comunque ha migliorato
un po’ la legge.
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Del resto, poteva essere eccessivo arre-
stare qualcuno che magari deteneva
un’unica immagine pedofila, perché il con-
fine tra certi comportamenti e la pedofilia
vera e propria & molto sottile. Infatti,
molto spesso pud capitare che qualcuno
abbia della curiosita e noi non possiamo
accertare di cosa si tratta fino a quando
non abbiamo accesso ai dati del computer.

Il mondo della pedofilia investe tutti i
servizi della rete, che vedete sintetizzati in
questa slide. Ci riferiamo a due mondi in
particolare. Da un lato, ci sono le pagine
web, ovvero i siti che siamo abituati a
consultare, dove qualcuno ci da delle in-
formazioni che noi recepiamo. Puo trat-
tarsi di un sito di turismo, del sito della
Camera dei deputati o del Ministero del-
I'interno, ai quali una persona accede per
prendere cio che le serve. Lo stesso accade
per la pedofilia. In altre parole, esistono
dei siti pedofili nascosti all'interno di siti
pornografici normali, ai quali si puo ac-
cedere a pagamento o gratis per acquisire
le immagini. Questa ¢ la prima forma di
pedofilia, che puo sembrare la forma pitu
grave perché ¢ quella che appare quando,
ad esempio, si naviga in internet e all'im-
provviso si apre un sito pornografico, o un
sito pedofilo, che & quello piu percepibile.

In realta, il vero scambio avviene in
tutti gli altri quattro mondi, dove non vi &
un’immagine immediata, ma siamo in pre-
senza di un rapporto diverso. Vale a dire,
non c¢’é pit un web master che da delle
informazioni e un cliente che le riceve, ma
si verifica uno scambio tra soggetti paral-
leli: proprio come io e lei, presidente,
possiamo scambiarci una email sull’audi-
zione, allo stesso modo i pedofili si pos-
sono scambiare dei video o dei filmati
attraverso una email. Questi sono i mondi
che sfuggono all’attenzione, ma che piu di
tutti contengono immagini e video pedo-
pornografici.

Andando avanti, vorrei mostrarvi gli
altri mondi della pedofilia on line. Quelle
che vedete sono delle chat, all’'interno delle
quali si scambiano milioni di video. Que-
sta, ad esempio, ¢ la prima pagina di un
video, che abbiamo censurato. Un video
puo essere scambiato in vari modi, attra-

verso il sito web o attraverso le chat. Noi,
pero, vediamo soltanto i collegamenti,
quindi dobbiamo giustamente intervenire
— cosi ¢ stato intelligentemente concesso
dal legislatore — sotto copertura: ci fin-
giamo pedofili e chiediamo del materiale,
entrando cosi nella rete dei pedofili.

Un altro mondo rischioso & quello degli
adescamenti, che viene un po’ sottovalu-
tato. In realta, i ragazzi, soprattutto quelli
di eta compresa tra gli 11 e i 15 anni,
utilizzano due strumenti in particolare: le
chat, come messenger, oppure il telefonino.
A questo proposito, si & abbassata 'eta dei
bambini a cui viene dato il telefonino,
alcuni lo usano gia a 11 anni, mentre
prima glielo si concedeva a 12 o 13 anni.
Ebbene, le nostre indagini hanno messo in
evidenza che questi mondi sono frequen-
tati anche dai pedofili, che tentano di
adescare ragazzi.

Pitt di una volta, ne abbiamo preso
qualcuno con le mani nel sacco, sia at-
traverso le chat, sia attraverso i telefonini,
proprio grazie a genitori che hanno sor-
vegliato l'attivita dei loro figli, perché i
ragazzi non denunciano mai niente. Dun-
que, si tratta di un mondo particolare, che
non va sottovalutato. Molto spesso gli
adescamenti realizzati con questi mezzi
non vengono tenuti in giusta considera-
zione, perché non sono percepibili, ovvero
molto spesso 1 genitori non hanno la
percezione di quello che fanno i ragazzi.

Il Messenger ¢ uno strumento chiuso,
ma c’¢ sempre qualcuno che tenta di
forzarlo. E come nella vita reale: in un
gruppo di ragazzi che stanno sempre as-
sieme, c¢’¢ quello che si isola. Ebbene, il
pedofilo ¢ alla ricerca del ragazzo che si
isola e che cerca amicizie in rete, quindi
si finge adolescente, con gli stessi interessi,
per cercare di portarlo fuori dalla rete, o
per farsi mandare delle immagini. Ab-
biamo riscontrato varie situazioni di que-
sto tipo. Purtroppo, questo fenomeno
viene sottovalutato, perché non se ne viene
a conoscenza: molto spesso i nostri figli
hanno degli incontri e non li denunciano.
Nel 90 per cento dei casi, abbiamo sco-
perto episodi di questo genere solo su
denuncia dei genitori, non del ragazzo.
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Ad esempio, a Trento abbiamo scoperto
un tentativo di adescamento telefonico
grazie ad una mamma che aveva trovato
un’immagine pornografica sul telefonino
della figlia di 12 anni. La signora si &
recata presso la Polizia postale ed ha
mostrato I'immagine pornografica inviata
alla figlia. Da li, ¢ partita un’indagine che
ci ha portato a risalire ad una catena di
7 pedofili, i quali avevano i numeri di
telefono di 300 ragazze, tutte interpellate.
Non abbiamo provveduto subito al fermo
del primo sospettato, ma abbiamo messo
sotto controllo il suo telefono e trovato
anche gli altri.

Le ragazze, che venivano avvicinate
telefonicamente, ricevevano in cambio di
immagini intime delle ricariche telefoni-
che. Su circa 300 ragazze, 150 non hanno
interloquito con il pedofilo, e non hanno
neppure confessato niente. Altre, invece,
hanno risposto dicendo: «Io valgo di piu
di 5 ricariche telefoniche, se me ne dai 6
ti mando l'immagine », oppure: « Se mi dai
3 ricariche in pitt ti do il numero di
telefono della mia compagna, anche lei
disponibile », e cosi via. Questo & solo uno
spaccato. Abbiamo avuto un altro caso a
Roma, che il collega qui presente ha
seguito personalmente, quindi magari po-
tra raccontarvelo in seguito.

Cio che ci preoccupa é il fatto che, se
non ci fossero queste iniziative, le telefo-
nate dei nostri ragazzi, con gli mms che si
scambiano, non le vedremmo. Quindi, il
numero delle persone che non denunciano
resta oscuro. D’altronde, i nostri ragazzi
non dicono niente, perché si sentono
molto pit furbi dei loro interlocutori.

PRESIDENTE. Quindi, visto che i nostri
ragazzi non comunicano — ed ha ragione
lei, ma ognuno di noi ha le proprie
esperienze — come dobbiamo agire noi
genitori ? L’adulto deve essere, prima di
tutto, informato. Quindi, il messaggio non
deve essere diretto, col divieto, al ragazzo,
ma deve essere diretto al genitore, che &
completamente all’oscuro, e spesso non &
al passo con il linguaggio dei giovani, che
ad esempio usano anche Facebook. Io
nutro parecchi dubbi su Facebook. Quindi,

il vostro obiettivo deve essere diretto a noi,
anche per aggiornarci.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Noi abbiamo preso delle iniziative
che vanno oltre quelli che sono i compiti
di polizia. In genere, la Polizia dovrebbe
attendere ma, trattandosi di un fenomeno
che riguarda i nostri figli e anche noi
genitori, abbiamo preso [Iliniziativa di
mandare agenti nelle scuole quando ci
viene richiesto — non possiamo farlo in
tutte le scuole d’Italia — dove essi incon-
trano non soltanto i ragazzi, ma anche i
genitori e i professori, per dare quelle
informazioni minime e sufficienti di av-
vertenza e di normale prudenza nell’'uso di
questi mezzi.

Per quanto riguarda Facebook, tutti si
sono buttati in maniera entusiastica su
questo mezzo per poter ritrovare il vec-
chio compagno di scuola ed ¢ diventato un
mondo frequentato da tutte le classi di eta,
compresi i giovani. Tuttavia, Facebook ¢&
uno strumento che consente di avere una
propria riservatezza nel comunicare, ren-
dendo pubblico soltanto quello che si
vuole. Esso mette a disposizione ben 46
livelli di sicurezza, ma nessuno li segue.
Quindi, tutti inseriscono i propri indirizzi
o la propria identita digitale, che puo
essere rubata per compiere una frode on
line, oppure per sostituirsi alle persone
nella rete.

I ragazzi diventano una preda. Allora,
¢ l'adulto a dover essere consapevole di
cosa puo accadere, e soprattutto deve dare
ai propri figli delle regole, che pero pur-
troppo spesso non vengono seguite nem-
meno dagli adulti, ragion per cui ¢ difficile
poi trasmetterle ai ragazzi.

Noi i problemi pitt grossi su Facebook
non li abbiamo dai bambini, che tutto
sommato sono piu scaltri, ma dagli adulti,
che usano Facebook e poi subiscono ad
esempio casi di stalking.

Proseguendo, mi sta molto a cuore
segnalare il fenomeno della cosiddetta pe-
dofilia culturale. Ci sono dei siti, soprat-
tutto all’estero, che propagandano una
sorta di pedofilia « buona ». In realta, non
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c¢’é niente di diverso tra la presunta pe-
dofilia buona e quella cattiva: la pedofilia
¢ inaccettabile, sotto tutte le latitudini.
Tuttavia, questi siti esistono.

In Italia c¢’é stato un solo tentativo, ed
¢ avvenuto a Catania. Abbiamo chiuso il
sito e denunciato il suo responsabile, ma
solo per apologia di reato, perché non c’é
una fattispecie di reato che preveda la
pedofilia culturale.

PRESIDENTE. Noi abbiamo fatto una
proposta legislativa, ma non ¢ stata ancora
calendarizzata.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Sarebbe importante, perché nel no-
stro Paese le uniche forme di limitazione
alla liberta di pensiero riguardano mani-
festazioni razziste o xenofobe e I'apologia
di fascismo o di nazismo. Queste sono le
fattispecie sanzionate. Ora, aggiungere una
fattispecie che riguardi la pedofilia, intesa
come propaganda culturale, non credo che
modifichi di molto la liberta di pensiero
nel nostro Paese. Si tratta di impedire del
tutto qualunque manifestazione che possa
rendere accettabile un crimine di questo
tipo.

Vi parlavo dei vari servizi, ebbene cosi
appaiono i news group e le chat line.
Questi ultimi sono siti al cui interno gli
interlocutori si conoscono e poi, scen-
dendo sempre piu profondamente nella
rete, si nascondono e si scambiano mate-
riali pedopornografici. Con c¢id0 non mi
riferisco ad una semplice fotografia, ma a
video che durano ore, e il tutto avviene in
un mondo che apparentemente non c’é.
Tuttavia, ¢ proprio li che noi operiamo
meglio. In altre parole, vorrei rassicurarvi
dicendovi che ¢ proprio in quegli ambienti
che noi li prendiamo meglio, dove loro
sono tranquilli, perché pensano di non
essere scoperti.

Il fatto & che l'evoluzione della rete
rende sempre piu esteso e tecnologica-
mente avanzato il campo di investigazione.
Quindi, mentre loro diventano sempre pitl
scaltri nel nascondersi, noi dobbiamo di-
ventare sempre pill tecnicamente validi

per poterli prendere. E una rincorsa che
stiamo compiendo a livello internazionale,
in collaborazione con le altre Forze di
polizia. Non comunichiamo mai i partico-
lari delle operazioni che portiamo a ter-
mine, intanto perché ci sembra opportuno
non dire nomi e cognomi, ma anche per-
ché occorre prima verificare tutte le prove
e soprattutto non bisogna svelare le tec-
niche impiegate perché, svelandole, auto-
maticamente diamo loro la possibilita di
nascondersi diversamente.

Questo non & un elemento scontato,
perché dietro indagini che si concludono
con 50 perquisizioni della Polizia postale
ci sono anni di lavoro per l'identificazione,
la collaborazione internazionale, la forma-
zione del personale e le prove forensi, le
quali vengono estrapolate da computer
apparentemente vuoti, e che noi riusciamo
a trovare utilizzando programmi partico-
lari. Quando voi cancellate dei documenti
nel computer, in realta nulla viene elimi-
nato definitivamente: per cancellare dei
dati dal vostro pc dovreste buttarlo nel
Tevere, altrimenti qualche traccia rimarra
sempre. Questo vale per tutti i reati in-
formatici: si cerca di andare sempre piu a
fondo nei dati memorizzati nel computer,
il che comporta ovviamente un grande
investimento sulla formazione.

Un altro aspetto che vorrei trattare
riguarda le nuove evoluzioni. Si tratta di
server che nascondono dei file pedofili, ai
quali si pud accedere soltanto con dei link
particolari. Dunque, il pedofilo dopo aver
ottenuto il link accede, prende il file che
gli interessa e sparisce.

La nostra fortuna & quando riusciamo
a trovare il server, che puo anche non
trovarsi in Italia, ma in Paesi collaborativi.
Molto spesso abbiamo svolto questo tipo di
lavoro in collaborazione con la Germania.
In quei casi, ci siamo «seduti» dentro il
server, insieme ai colleghi tedeschi, e ab-
biamo visto chiunque venisse li. Abbiamo
« tirato la rete» e, dopo qualche mese di
indagine, abbiamo trovato tutti i vari col-
legamenti. In questi casi, si tratta di col-
legamenti volontari, ovvero di persone che
sono ben consapevoli di andare a cercare
un sito di carattere pornografico.
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Diversamente, esiste il file sharing, peer
to peer, ovvero la stessa tecnica utilizzata
dai ragazzi per scaricare la musica o i
film. A volte, dietro un titolo che richiama,
ad esempio, l'ultimo 007 si nasconde un
filmato pedofilo. Quindi, molto spesso suc-
cede che una persona che voleva scaricare
il vero film di 007 si ritrova un film
pedofilo. Se noi siamo su quel filmato, a
prescindere dal titolo, ¢’¢ il rischio che
registriamo chi ha scaricato il film, quindi
possiamo andare a chiedere a quella per-
sona come mai lo ha scaricato. Intendo
dire che anche questo & un caso dovuto
alla mancanza di informazione. Infatti, si
puo incorrere dalla multa, per aver sca-
ricato l'ultimo disco di Sanremo, al car-
cere perché si scaricano uno o due film
pedofili.

LUISA CAPITANIO SANTOLINI. Questi
programmi si usano per scaricare film,
video e cose varie, e, in questi casi, si
scaricano anche film pedofili. Cio accade
volutamente, o mio figlio pud cadere in
una disgrazia per cui scarica un film
pedofilo e lo subisce. Non ho capito se &
un’operazione attiva o passiva.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Avvengono tutte e due le cose. C’¢ il
file sharing del pedofilo che approfitta di
questo mondo per nascondersi e condivi-
dere filmati o video pedofili e invece c’é
chi incappa per sbaglio in questa comu-
nita, semplicemente perché voleva scari-
care un film. In questo secondo caso, noi
suggeriamo di sporgere una denuncia alla
Polizia, dicendo che si era all’oscuro di
tutto. In realta, molte indagini sono nate
grazie alle denunce di utenti che, pruden-
temente, hanno detto di non aver avuto
intenzione di scaricare materiale di quel
tipo. Quindi, & molto meglio avvisare
prima.

Volevamo mostrarvi un esempio in di-
retta su un sito, perd la Camera ha delle
protezioni, giustamente, e non consente di
accedere a questo tipo di siti. Questi sono
programmi software (come Emule, Kazaa,
eccetera) che devono essere scaricati ed

applicati sul computer e poi si pud acce-
dervi. Quindi, si tratta di un mondo par-
ticolare.

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Questo ¢ il programma di condi-
visione file piu diffuso, pitt comune e piu
utilizzato. Ovviamente, esso consente di
svolgere tantissime attivita lecite, quali
cercare una musica, la foto di una mon-
tagna o un programma. Una volta cercato
il file, il programma trova chi ce I'ha e
automaticamente permette di scaricarlo.

Questa ¢ la pagina iniziale di un utente
che ha installato sul suo computer il client
di Emule, e quando si accede ad Emule,
appare questo tipo di icona.

Nel passaggio successivo la pagina ap-
pare bianca. Potete vedere che in alto a
sinistra c’é¢ una riga bianca, al cui interno
si puo digitare il titolo del documento
desiderato. Nel caso di specie — adesso
siamo andati direttamente su immagini o
contenuti di carattere illecito, e I’abbiamo
fatto mentre aspettavamo l’audizione,
quindi non li abbiamo preparati prima —
abbiamo inserito la scritta « Lolita », che &
un termine che normalmente nasconde
questo tipo di materiale, alla quale ab-
biamo abbinato il termine «illegal ». Eb-
bene, potete vedere cosa ci €& apparso.
Questi sono tutti i filmati e le immagini
che sono disponibili in rete in questo
momento, che contengono il termine « Lo-
lita ». Abbiamo selezionato quel file in
rosso in cui...

PRESIDENTE. Questi sono tutti file
pedofili ?

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Sono file che contengono la scritta
«illegal Lolita ». Poi, qualcuno puo essere
pedofilo, qualcuno no. Fino a che non
sono scaricati, non si puo vedere. Tuttavia,
nel caso del file che abbiamo scelto c’era
I'indicazione di 12 anni. C’¢ scritto « illegal
Lolita, 12 anni », dunque abbiamo pensato
che questo fosse un file di natura illecita.
L’abbiamo lanciato — perché quando ve-
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dete la scritta rossa, vuol dire che abbiamo
lanciato la ricerca — e viene fuori il
filmato di un incesto molto particolare,
piltl tutta una serie di altre cose. Abbiamo
lanciato la ricerca, e viene fuori che ab-
biamo cominciato a scaricare il file. La
linea blu, in alto, indica che abbiamo
iniziato la fase di downloading.

In questo momento, ci sono 96 persone
che stanno mettendo in condivisione, in
giro per il mondo, questo filmato. Questa
¢ la lista delle persone. Tra una schermata
e l'altra sono scese a 91. Cio vuol dire che
qualcuno si & disconnesso nel frattempo,
quindi ci sono 91 persone che lo offrono.
Potremmo sapere chi sono se facessimo le
investigazioni, ma non ¢ una cosa imme-
diata. Il dato inquietante — come potete
vedere in basso — €& che ci sono 9 mila
persone che stanno chiedendo quel file, in
tutto il mondo. Poi, se andiamo a vedere,
in Italia ce ne saranno 10.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Questo esempio da il senso dell’at-
tivita che deve essere svolta, per la quale
occorre una forte collaborazione interna-
zionale tra polizie. Il problema & che su
180 Paesi che hanno una Polizia, solo una
cinquantina dispongono di uffici in grado
di compiere questo tipo di indagine. Poi, se
restringiamo il campo al crimine informa-
tico e alla pedofilia on line, saranno una
decina le polizie in grado di fare questo
lavoro e di indagare insieme. Anzi, sotto
I'aspetto investigativo e informatico noi
siamo all’avanguardia.

Una indagine su quel filmato presup-
pone mesi e mesi di lavoro, perché bisogna
trovare i Paesi, mandargli le connessioni e
creare i log. Per questo motivo, dicevo che
in fondo le intercettazioni per noi lasciano
il tempo che trovano, perché i dati che ci
servono dobbiamo chiederli piu all’estero,
che in Italia. La convenzione sul cyber-
crime, approvata e resa operativa in Italia
I'anno scorso, in limite di legislatura — &
stata votata il giorno dopo che era caduto
il Parlamento, e proprio perché era un
fatto internazionale & stata votata all’'una-
nimita — ci ha dato una grande spinta,

perché abbiamo delle possibilita operative
in pit, che sono dovute ad accordi inter-
nazionali.

LUISA CAPITANIO SANTOLINI. Dun-
que, quello & un server?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. B un programma di condivisione,
non € un server.

LUISA CAPITANIO SANTOLINI. Dun-
que, io devo scaricare un programma che
mi consenta di usare una parte del mio
server...

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Se posso, cerco di spiegare tecni-
camente. Il file sharing ¢ un servizio che
la rete offre. Emule, che abbiamo presen-
tato prima, ¢ uno dei tanti programmi che
¢ possibile utilizzare. Ce ne sono altri,
molto pit pesanti, di cui non parlero in
questa sede. Anzi, non li nomino neppure,
perché abbiamo in piedi attivita investiga-
tive a livello mondiale, quindi non parlo.

1l file sharing ¢ un servizio che offre la
rete, ed Emule ¢ uno di questi. Viene
meno il concetto di client server, perché in
questo caso c’¢ un servizio a livello cen-
trale che dice dove quel file si trova, nei
computer di tutti gli utenti che fanno
parte del file sharing. Lo scaricamento non
avviene attraverso un server, ma collegan-
dosi direttamente ad un altro utente che
ha in condivisione quel file, in qualsiasi
capo del mondo egli si trovi, quindi sca-
ricando direttamente da lui.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Addirittura, per evitare i nostri con-
trolli, nei programmi pit evoluti, il file
viene sezionato e ricomposto dal pro-
gramma stesso, per nascondersi in vari
spezzoni. Dunque, 5 minuti li ha un com-
puter, altri 5 un altro computer e altri 5
ancora un altro utente. Il programma
consente la ricomposizione sull’'utente che
lo condivide.
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DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Vorrei svolgere un’ultima conside-
razione per rispondere alla richiesta che
aveva fatto prima l'onorevole. Chiara-
mente, qualcuno potrebbe avere una parte
di quel file, non averlo neanche mai visto
e in quel momento metterlo in condivi-
sione, senza sapere esattamente quello che
fa. Quindi, noi dovremmo essere preparati
— e cerchiamo di esserlo — non soltanto
per seguire le tracce, ma anche per capire
se dietro questo comportamento, che tec-
nicamente ¢ oggettivamente illecito, c’é
anche una consapevolezza ed una volonta,
dal momento che qualcuno potrebbe ef-
fettivamente essersi imbattuto casual-
mente in un film del genere.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Quindi, dobbiamo anche limitare
I'attivita investigativa per evitare di fare
vittime innocenti, perché la sanzione so-
ciale & molto piu grave della sanzione
penale. Infatti, quando magari la Polizia
postale arriva a casa alle sette di mattina
chiedendo di visionare il computer, biso-
gna poi dare spiegazioni a tutti i familiari,
o all’azienda se non si pud andare a
lavoro. Quindi, cerchiamo di fare il pos-
sibile per recarci solo da imputati sicuri.
Tant’é vero che i numeri, sebbene notevoli,
sono molto...

LUISA CAPITANIO SANTOLINI.
vece, 1 file drop cosa sono ?

In-

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. 1 file drop sono le nuove frontiere,
che il collega vi illustrera.

DIEGO BUSO, Direttore della 2a Divi-
sione della Polizia postale e delle comuni-
cazioni. Sono nuove possibilita. In pratica,
in rete ci sono delle compagnie, dei pro-
vider, che offrono un servizio, ovvero uno
spazio web dove l'utente pud mettere del
proprio materiale. Quindi, essi non con-
trollano il contenuto, ma offrono sempli-
cemente uno spazio, nel quale si puo

depositare del materiale, ossia foto e fil-
mati. Ovviamente, qualcuno comincia ad
approfittarne inserendo in questi spazi,
magari creati con nomi di copertura o
altre cose, immagini pedopornografiche
che altri, da qualche altra parte, sanno di
poter andare ad attingere. Quindi, in que-
sto caso, ovviamente, lo stesso gestore di
quel servizio non puo essere a conoscenza
di ogni elemento che il cliente inserisce
nello spazio a sua disposizione.

Noi li troviamo, e in genere abbiamo la
collaborazione da parte dei gestori, nel
momento in cui vengono avvisati. Molto
spesso, essi si trovano all’estero, quindi ci
dobbiamo avvalere della collaborazione
internazionale sia per la chiusura di questi
spazi, sia per avere quei dati che «ci
servono per andare oltre nelle investiga-
zioni. La maggior parte dei servizi di file
hosting, non tutti, si trovano negli Stati
Uniti, con i quali abbiamo buoni rapporti
di collaborazione per la chiusura del sin-
golo file e per poter poi essere certi che
quei dati vengano passati alle Forze di
polizia americane, come I'FBI o I'ICE, che
sono le strutture che operano maggior-
mente nel contrasto alla pedopornografia.

LUISA CAPITANIO SANTOLINI. Dun-
que, c¢’¢ questo spazio e, per usare una
metafora, io posso metterci i mobili che
voglio, mentre altri ci mettono delle cose
che non vanno bene. Tuttavia, bisogna far
sapere che li ci sono delle cose che non
vanno bene. C’é un’attivita di promozione
di quella stanza piena di cose che non
vanno bene ?

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Ci puo essere, ovviamente, la pro-
mozione, che pud essere realizzata con
altri mezzi. Ad esempio, ci si pud scam-
biare l'indirizzo previo contatto in un altro
servizio della rete, ovvero la chat line. La
piu antica delle chat line, che si chiama
IRC, ¢ quella usata attualmente dalla mag-
gior parte dei soggetti che sono dediti a
questo tipo di attivita. Per qualsiasi tipo di
attivita illegale, ci si trova all’interno di
questa chat, dove si scambiano le tecniche,
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gli indirizzi, le possibilita per raggiungere
gli FTP server, oppure questi spazi. Dopo-
diché, ognuno per conto suo si connette
direttamente a quello spazio e va...

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Noi cerchiamo di intercettare questi
discorsi sotto copertura. Quando arrivano
i suggerimenti su come evitare la Polizia
postale — anche quello ¢’¢ — allora vuole
dire che siamo sulla strada giusta. Quando
cominciano ad arrivare i suggerimenti, &
cosl.

In sostanza, abbiamo: siti web del vec-
chio sistema, peer-to-peer e chat di pedo-
filia. Questi sono i tre mondi piu signifi-
cativi. Se poi andiamo avanti...

PRESIDENTE. Ma quanti bambini sono
coinvolti ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Sono migliaia.

PRESIDENTE. Come si fa a salvare da
questa rete i bambini, che sono le uniche
vittime ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Cerchiamo di fare proprio questo,
ovverosia identificare possibilmente le vit-
time.

Per il passato, agli albori della pedofi-
lia, abbiamo immagini collocate soprat-
tutto su siti web a pagamento, che sono
sempre le stesse. Stiamo cercando di ca-
talogare, ma ¢ un’impresa immane. A
percezione, abbiamo notato che si tratta
sempre delle stesse immagini, che ormai si
riproducono. Addirittura, i Paesi dell’'Eu-
ropa dell’est le stanno riportando alla luce
in dei siti, che apparentemente non sem-
brano pornografici: le nascondono li e le
rivendono.

Molte di queste immagini sono state
prodotte da veri e propri registi, che
hanno girato dei film con adulti che abu-
savano di bambini. Noi abbiamo indivi-
duato a Ferrara un regista italiano, grazie

ad una segnalazione dalla Polizia belga,
che aveva arrestato una coppia di adulti,
i quali abusavano di una bambina per poi
mandarne le immagini su internet. La
Polizia belga ci ha detto che, da quanto
avevano appreso, il regista di quel filmato
era un italiano, un certo Mario, un nome
comunissimo. Siamo riusciti a risalire ad
un Mario di Ferrara, siamo andati a casa
sua e abbiamo scoperto che lui per me-
stiere girava film del genere in tutto il
mondo, soprattutto in Paesi dell’Europa
dell’est. Ovviamente, in carcere abbiamo
cercato di farlo parlare, di farci dire chi
fossero i complici e i vari addentellati nei
diversi Paesi. Egli ha detto qualcosa e noi
siamo riusciti a risalire a 20 minori
ucraine, quindi siamo stati abbastanza
fortunati nell'indagine, che ¢ stata piu di
natura tradizionale che tecnica. Ovvero,
una volta arrivati a casa del sospettato,
abbiamo scoperto dal suo computer tutte
le sue attivita.

Questo ¢ uno dei tanti aspetti del
fenomeno, ma non & quello principale. 1l
problema — lo ripeto sempre e voglio
ripeterlo anche qui — & che nell’ambito di
questa devianza sessuale, la nostra osser-
vazione empirica c¢i ha portato a capire
che il pedofilo ¢ sempre alla ricerca di
nuove immagini e, per ottenerle, 'accordo
tacito tra pedofili non riguarda i soldi, ma
lo scambio di immagini nuove.

Pertanto, questa domanda continua di
nuove immagini innesca un meccanismo di
offerta in rete. Probabilmente, il pedofilo
voyeur mnon approfitterebbe mai di un
bambino, perché non arriva a questo, pero
per avere nuove immagini, comincia a
porre l'attenzione ai bambini nella sua
disponibilita. Quindi, ¢’¢ un aumento degli
abusi indotto, perché le immagini che noi
troviamo sono sempre pill nuove e sempre
pitt di natura domestica, non di produ-
zione commerciale. Cid vuol dire che il
fenomeno si & spostato all’interno di co-
munitd, nelle quali i bambini sono affidati,
e allo stesso tempo l'eta dei bambini
abusati ¢ sempre pitl bassa.

Non voglio dare allarmi esagerati, ma
soltanto offrire una testimonianza legata
alla nostra esperienza. Molto spesso, in-
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fatti, le nostre conoscenze di questo feno-
meno sono piul legate all'intuito che non ai
numeri, nel senso che notiamo che le
immagini pedopornografiche si trasfor-
mano e diventano sempre piu di natura
domestica. Il mezzo utilizzato non ¢ piu il
sito a pagamento, ma il file sharing, perché
le attivita investigative sono esattamente
identificabili.

Mi spiego meglio. La Polizia postale
agisce attraverso una pluralita di uffici.
Negli uffici periferici, su 20 compartimenti
ce ne sono una decina specializzati in
questo tipo di indagine. Ciascuno di essi
agisce autonomamente nel dare avvio ad
un’indagine, perd tutto viene controllato
dal nostro centro, dal momento che di-
sponiamo di un programma di condivi-
sione investigativa, che ¢ stato scritto dalla
Microsoft ed é utilizzato da noi e dalle
Polizie canadese, australiana, statunitense
e inglese. E impossibile seguire con la
mente umana un numero, allora se quel
numero o quel nickname é& gia comparso
in un’indagine questo programma ci con-
sente di risalire all’autore. Quindi, non c’é¢
mai sovrapposizione investigativa. Questo
ci da anche la possibilita di selezionare il
tipo di indagini che vengono condotte.

La condivisione dei file di cui parlo ¢ a
titolo gratuito. Le chat line per il 70-80 per
cento sono a titolo gratuito. Cio vuol dire
che il motivo che spinge a compiere questi
reati non & di natura economica.

PRESIDENTE. L’eta dei bambini qual
¢ ? Sono piccolissimi.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. L’eta parte dai 20 mesi.

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Anche meno di 20 mesi.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. 1l dottor Buso €& stato funzionario
addetto alla Polizia postale di Venezia, poi
dirigente del Compartimento di Venezia,
poi di Firenze e¢ di Roma. Adesso lavora

con me, ¢ il coordinatore di tutta 'attivita
operativa nel campo della pedofilia, ed ha
maturato un’esperienza decennale sul
campo. Dunque, pud fornire una testimo-
nianza forse piu diretta della mia, in
quanto io non conduco piu fisicamente le
indagini, essendo il direttore del servizio.
Comunque, mi avvalgo di colleghi che
possono testimoniare tecnicamente, e an-
che visivamente, quello che accade.

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Le attivita investigative condotte
negli ultimi mesi hanno dato il segnale
abbastanza inquietante di una certa re-
crudescenza del fenomeno della pedofilia
via internet, nel senso le immagini sono
diventate pit crude e piu violente. Inoltre,
si registra un abbassamento nell’apparente
eta dei minori vittime di abusi o di vio-
lenze sessuali.

Nel corso dell'ultima attivita abba-
stanza corposa, che abbiamo svolto a giu-
gno in collaborazione con la Procura di
Catania, le circa 180 persone individuate
non potevano non essere consapevoli di
quello che facevano, perché il percorso per
arrivare al materiale pedopornografico,
che abbiamo accertato, era talmente par-
ticolare che non si sarebbe potuto arri-
varci per caso. Il ritorno investigativo &
stato notevole, perché su 180 persone, 16
sono state arrestate in flagranza, mentre
altre detenevano nel proprio computer
una quantitad di immagini talmente aber-
ranti e numerose da non poter trovare
giustificazione. Qualcuno degli indagati era
particolarmente a contatto con i minori,
come istruttore di nuoto, o come persona
vicina al minore quale l'’educatore o l'in-
segnante di scuola media. Quindi, abbiamo
riscontrato degli spaccati sociali anche
inquietanti.

PRESIDENTE. Tutti italiani ?

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. No. Sicuramente, in qualche caso,
abbiamo segnali di produzione domestica
o di produzione fatta attraverso teleca-
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mere nascoste. Ad esempio, in una scuola
un bidello aveva piazzato una telecamera
nello spogliatoio, quindi tutti i bambini di
una certa eta del paese erano stati auto-
maticamente filmati. Quell’attivita & an-
cora in piedi, per cui non vado avanti, dal
momento che si tratta di un’indagine tut-
tora in atto, che ha degli sviluppi che
vedremo nelle prossime settimane e nei
prossimi mesi.

Tanti trovano questo materiale in rete,
nei vari posti in cui ¢& disponibile, e lo
scaricano. In questo caso, la nostra attivita
consiste nello svolgere un’analisi: attivita
questa che nel tempo abbiamo enfatizzato
al massimo. In altre parole, non ci basta
trovare la persona che in rete ha avuto un
comportamento illecito, ma l'analisi della
memoria di un computer ci da degli ele-
menti per capire quanto pericoloso & quel
soggetto e quanta capacita e disponibilita
ha di disporre di altri strumenti di divul-
gazione e trasmissione.

Inoltre, I'analisi dei dati ci permette di
capire anche quanto materiale quel sog-
getto ha catalogato, il che é fondamentale
per avere gli elementi che servono all’iden-
tificazione del minore, e in che modo egli
puo essere in contatto con le altre persone
arrestate nello stesso tipo di indagine. Se
i risultati di questo genere di attivita non
vengono centralizzati possono essere per-
duti. Infatti, se io effettuo un’indagine a
Catania, una in Veneto ed un’altra in
Piemonte gli elementi di unione, che ven-
gono individuati da pit uffici diversi, e da
pilt persone non verranno mai alla luce.
La possibilita di identificare un minore
verrebbe automaticamente vanificata.

Ecco l'importanza di un programma
centralizzato.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Desidero aggiungere che questo fa
parte proprio del mio core business. In
questi dieci anni — perché & dal 2001 che
dirigo questo ufficio, quindi I’ho visto
nascere — abbiamo organizzato 'attivita in
maniera da avere sempre piu la certezza
di sapere come opera qualunque poliziotto
della Polizia postale. Ovviamente, non po-

tevamo segnalarlo come si faceva tradizio-
nalmente, come in una indagine di mafia
o di terrorismo — io provengo dall’am-
biente dell’antiterrorismo — ma avevamo
bisogno degli stessi mezzi utilizzati dalla
rete. Quindi, necessitavamo di programmi
che ci consentissero di avere il quadro
generale sempre sotto controllo e di poter
condividere le informazioni. Questa ¢é stata
la nostra forza, che ci consente di operare
tecnicamente e validamente in ogni punto
del Paese.

Quando durante le operazioni effet-
tuiamo 100 perquisizioni, non le dele-
ghiamo a persone che non sono in grado
di eseguirle: infatti, se non si & capaci di
fare una perquisizione su computer, si
rischia di cancellare tutto. Per quanto
riguarda l'accesso in una casa privata,
quando si parla di 16 arresti in flagrante,
vuol dire che siamo andati in casa degli
indagati alle 7 di mattina e li abbiamo
trovati al computer. In questi casi, basta
che quella persona schiacci un tasto, per
cancellare tutto quello che ha fatto: eb-
bene, se gli si da il tempo di farlo, succede
come quando uno spacciatore butta la
droga in bagno. Quindi, bisogna essere
anche scaltri nel modo in cui si effettuano
questi accessi: si blocca il soggetto e il
computer e si svolgono le analisi imme-
diatamente. Ovviamente, non basta accen-
dere e guardare il computer, ma occorre
anche salvaguardare la prova; quindi ogni
nostro operatore arriva li con dei pro-
grammi particolari, che « gelano » il com-
puter e lo copiano senza toccarlo. In
seguito, si analizza la copia, non modifi-
cando la parte sequestrata. E questa la
forza del nostro ufficio.

Quanto ai risultati operativi, potete ve-
dere i dati di 10 anni di attivita. Dal 1998
al 2009, abbiamo 276 arresti e 5 mila e
338 denunce. Anche questo numero é
significativo: i denunciati sono quelli che
non ¢ stato possibile arrestare, perché
rientravano nei casi di cessione a titolo
gratuito, scambio o detenzione. A questo
proposito, abbiamo chiesto una modifica
legislativa in Parlamento, che ci ¢ stata
accordata, e adesso potremo arrestarli.
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Pertanto, probabilmente nei prossimi
anni avremo un’inversione, o comunque
un aumento degli arresti. Tuttavia, quei 5
mila e 338 denunciati erano stati prece-
dentemente scremati, nel senso che non
siamo andati dai semplici indagati ma da
persone che quasi certamente erano solite
svolgere attivita di quel genere, proprio
per evitare qualche sbaglio. Ovviamente,
errori ce ne sono stati e probabilmente ce
ne saranno, perdo cerchiamo di ridurli
sempre piu.

I siti pedofili in Italia sono 177 e questo
numero ¢ fermo da circa 3 anni. Cio vuol
dire che il nostro Paese non li ospita piu,
neanche i siti stranieri, perché i pedofili
sanno che li prendiamo. Mi riferisco al
web, ovvero a siti allocati nei computer
all’interno del nostro Paese: ogni volta che
provano ad aprirne uno nuovo, questo
viene chiuso ed ¢ un buon dato, anche se
sembra poco. Quel dato & fermo anche
grazie all’approvazione della legge 6 feb-
braio 2006, n. 38 e all’iniziativa dell’ono-
revole Casini, che chiese un incontro con
noi. Da quell’incontro nacquero una parte
della legge 6 febbraio 2006, n. 38 e il
Centro nazionale per la lotta alla pedo-
pornografia, presso la Polizia postale. La
legge venne approvata all’'unanimita in
Parlamento, quindi ci fu la condivisione di
tutte le forze politiche.

PRESIDENTE. Le volevo chiedere del
progetto CICLOPE. To suggerirei di tenere
un’altra audizione, visto che I'argomento &
importante e siamo pochi. Infatti, questo
argomento deve essere affrontato ancora e
non ¢ possibile chiudere con una sola
audizione, nella quale tra l'altro stiamo
apprendendo delle notizie drammatiche.
Lei concluda, ma io direi di riaggiornarci
con un’altra audizione.

CARLA CASTELLANI. Condivido ap-
pieno questa proposta anche perché,
avendo fatto parte di questa Commissione
nella legislatura 2001-2006 e avendo gia
audito in quelle occasioni il dottor Vul-
piani, devo complimentarmi per lo splen-
dido lavoro che avete compiuto in questi
anni. Tuttavia, noi legislatori ci sentiamo

quasi impotenti di fronte a dei percorsi
che ¢ difficile per voi seguire. Per noi, &
altrettanto difficile produrre una norma-
tiva che consenta a voi, che siete sul
campo, di contrastare in maniera ancora
piu efficace questo fenomeno.

E evidente che il computer & una
finestra sul mondo, quindi rappresenta
un’opportunita incredibile per gli adulti, i
giovani e per tutti, pero, per contro, puo
anche diventare uno strumento di diffu-
sione di forme di criminalita come la
pedofilia e la pedopornografia, che sono le
peggiori del mondo. Il computer puo por-
tare questi crimini all’ennesima potenza,
perché i nostri strumenti sono decisa-
mente inferiori — come ha avuto modo di
riflettere anche lei — e bisogna continua-
mente inseguirli. Questo ci sgomenta.

Insomma, auspichiamo che con un’ap-
profondita conoscenza del fenomeno, an-
che dal punto di vista legislativo, possiamo
essere in grado di fare di piu anche noi.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Basti pensare a quanto ha inciso la
ratifica della convenzione sul cybercrime,
che ci ha messo a disposizione degli stru-
menti ulteriori. Quelli che vedete sono i
risultati operativi del 2008: 39 arrestati,
1.600 denunciati. Nel primo semestre del
2009 abbiamo gli stessi risultati. Quindi,
praticamente raddoppieremo nel 2009,
perché ormai siamo prossimi alla sca-
denza. Non posso dire altro perché ci sono
delle attivita in corso. In ogni caso, quando
le leggi migliorano il sistema, anche noi ne
risentiamo positivamente.

Ad onor del vero, anche sulla base della
mia esperienza internazionale, voglio pre-
cisare che il nostro Paese é all’avanguardia
nel tipo di legislazione in risposta a questi
crimini. Io non sono un parlamentare,
pero sono orgoglioso di avere un Parla-
mento come quello italiano, perché il
fenomeno & stato seguito puntualmente e
ogni volta che abbiamo fatto una richiesta
¢ stata accolta, anche su tavoli diversi.

Anche adesso, nelle conclusioni, non
chiederemo grandi cose, perché non ab-
biamo bisogno di grandi cambiamenti.
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Tuttavia, avremmo bisogno di alcuni ag-

giustamenti per migliorare la nostra
azione.
Ovviamente, il Parlamento ¢é& sovrano

nel decidere, pero occorrerebbe introdurre
una norma sulla pedofilia culturale. Inol-
tre, bisognerebbe chiarire esattamente la
competenza legislativa in materia di con-
trasto alla pedopornografia, perché attual-
mente, con la convenzione sul cybercrime,
la relativa competenza ¢& stata attribuita
alle venti procure distrettuali. In questo
modo, molto spesso si inizia un’indagine di
cui il magistrato che I’ha cominciata deve
spogliarsi, perché la competenza si trasfe-
risce sul territorio. Questo vanifica l'atti-
vita investigativa, dal momento che ormai
non operiamo piu sul singolo pedofilo, che
sta da solo davanti al computer, ma su
comunita molto estese.

Si tratta quasi di associazioni per de-
linquere, che hanno ramificazioni non solo
nel nostro Paese, perché il linguaggio che
utilizzano € comune a tutti i Paesi. Peral-
tro, quelle immagini non hanno bisogno di
commenti. Il video « bambina che piange
violentata » — era cosi il titolo in italiano
— veniva visitato da molte persone. Ab-
biamo aspettato 4 ore per poterlo visio-
nare, perché dovevamo aspettare la coda
di quelli che volevano vederlo. Eravamo
connessi come utenti sotto copertura ed
eravamo in coda. Tra l'altro la coda viene
eliminata qualora si mettano in condivi-
sione piul immagini: un meccanismo per-
verso. Per evitare la coda bisogna dare
maggiore disponibilita.

Quando siamo riusciti a vedere il video,
effettivamente c’era una bambina di 9
anni abusata da un adulto. Dopo 5 minuti
di abuso, la piccola ha iniziato a piangere.
Il filmato era in bianco e nero, uno dei
pochi che ho visto, perché — come dicevo
prima — non lo faccio mai. I colleghi, pero,
esaminano fisicamente e giornalmente
questo materiale: & pazzesco.

PRESIDENTE. Ma poi si puo risalire a
questa bambina ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-

zioni. Nel 2001, quando era Ministro del-
I'interno Enzo Bianco, nell’ambito del GS8,
abbiamo proposto una banca dati delle
immagini e dei video. All’epoca, il numero
di questi video in circolazione era anche
abbastanza abbordabile. Questa banca dati
¢ gestita dall'Interpol e deve essere ali-
mentata da tutti i Paesi che aderiscono a
questo accordo.

Abbiamo suggerito questa proposta
sulla base di alcuni riscontri che abbiamo
avuto. Per fare un esempio concreto, ab-
biamo avuto il caso di una foto, inviataci
dalla Polizia francese, che ritraeva una
bambina di 4 anni abusata da un adulto,
del quale era visibile soltanto la mano con
l'orologio. L’adulto non si vedeva, perché
la foto ritraeva solo l'atto sessuale. Sullo
sfondo, c’era un campanile che compariva
da una finestra di questa stanza. La Po-
lizia francese sosteneva che questo cam-
panile poteva sembrare pitt un elemento
italiano che non francese, e quindi ci invid
la foto. Caso, fortunato, volle che un
agente qualsiasi della Polizia postale, ve-
dendo la foto, riconobbe il campanile del
proprio paese di origine. Dunque, ci re-
cammo in quel paese, e dopo esserci
collocati al lato della chiesa per indivi-
duare la finestra, il parroco identifico la
bambina come la figlia di una coppia che
abitava li vicino.

La Polizia é sempre sospettosa, quindi
andammo 1i con tutte le precauzioni, e
scoprimmo che l'uomo ritratto nella foto
non era il padre della bambina. In seguito,
la madre identifico, grazie all’orologio, un
amico di famiglia, il quale aveva appro-
fittato di un loro allontanamento per abu-
sare delle bambina, 2 anni prima. La
bambina intanto aveva compiuto 6 anni. A
casa dell'uomo trovammo l'orologio, quale
prova inconfutabile che 'abusatore era lui.

Dunque, per tornare al discorso di
prima, stiamo costituendo questa banca
dati, ma l'analisi di migliaia di immagini
non ¢ semplice, perché i bambini crescono
e le provenienze sono da tutto il mondo.
L’analisi non puo essere effettuata solo
dall’occhio umano, perché una persona
puo vedere dieci immagini ma poi non le
ricorda e in ogni caso dovrebbe trattarsi
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dello stesso operatore. Noi abbiamo uffici
in tutta Italia e in tutto il mondo. Per-
tanto, stiamo acquisendo dei programmi
che ci consentano di fare delle compara-
zioni in automatico, con una selezione, ma
si tratta di programmi costosi, che ab-
biamo acquisito con i fondi europei, per-
ché il problema, come al solito, & sempre
economico.

Intanto, ci siamo arrangiati, e siamo
riusciti ad ottenere dalla Microsoft il pro-
gramma, di cui vi parlavo, gratis, mentre
la Telecom ci ha dato dei computer, in uso
gratuito, per poter costituire il centro.
Quindi, per cosi dire, abbiamo avuto dei
sostegni da parte delle aziende e anche
recentemente, con la convenzione sul cy-
bercrime, ci é stato assegnato un fondo,
finalmente, per il funzionamento di questo
centro. Con i fondi europei abbiamo ac-
quisito dei programmi per l'analisi delle
immagini, che abbiamo dovuto collocare a
Napoli, perché tali fondi erano diretti al
sud. Inoltre, dobbiamo realizzare questo
collegamento con Interpol, e adeguare i
sistemi.

Tutto questo comporta che lanalisi
delle immagini in concreto non puod essere
effettuata dal singolo poliziotto, perché
alcune volte puo essere necessario anche
un botanico, che riconosca una pianta che
compare sullo sfondo di una fotografia e
che non cresce in Italia, ad esempio.
Quindi, avremmo bisogno di consulenti
esterni, ai quali affidare certi settori che
non sono specificamente nostri, né pos-
siamo acquisire noi botanici o ingegneri
riconoscere una pianta o un ponte. Tut-
tavia, si potrebbe di volta in volta nomi-
nare dei consulenti per stabilire, ad esem-
pio, che tipo di legno & quello che compare
in una data immagine.

DIEGO BUSO, Direttore della 2* Divi-
sione della Polizia postale e delle comuni-
cazioni. Oppure, un esperto di dialetti.
Abbiamo portato a termine una grossa
indagine, riuscendo a risalire alla localita
grazie al riconoscimento del dialetto uti-
lizzato nel video.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-

zioni. Ebbene, questi risultati li abbiamo
ottenuti sempre con i fondi del Ministero
della giustizia. Invece, sarebbe utile po-
terlo mettere a regime, ma per fare cio
abbiamo bisogno di soldi che siano asse-
gnati per il funzionamento di questo si-
stema.

Ci si puo arrangiare, ma fino ad un
certo punto. Poi, bisogna prendere il toro
per le corna e fare un passo avanti per
trovare i fondi necessari.

LUISA CAPITANIO SANTOLINI. Lei ha
detto che il fenomeno si sposta, perché c’¢
sempre maggiore richiesta di nuove im-
magini, e che 'eta dei bambini coinvolti si
sta abbassando. Inoltre, lei ha parlato di
comunita: di che tipo?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Nel peer to peer precedente, quello
pitu elementare di Emule, le comunita non
esistevano.

LUISA CAPITANIO SANTOLINI. Co-
munita di pedofili, non le comunita che
frequentano i bambini ? Non ho capito di
che tipo di comunita si tratta.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Comunita di pedofili nella rete.
Esistono communities nella rete di appas-
sionati di barche a vela, di cacciatori e cosi
via, e poi ci sono comunita di pedofili, che
si spostano sempre piu wunderground e
sono sempre piu difficili da trovare. Una
volta entrati li, il materiale condiviso &
solo ed esclusivamente pedofilo. Ovvia-
mente, questi soggetti si nascondono sem-
pre di piu.

Queste informazioni rientrano in quelle
indagini di cui non abbiamo voluto par-
lare, perché sono ancora in corso. Essendo
questa una seduta pubblica, preferiamo
tacere, pero, sappiate che ci stiamo lavo-
rando, e anche abbastanza bene, in col-
laborazione con altre Polizie straniere.

CARLA CASTELLANI. Mi pare di aver
capito, anche da quello che ¢ stato detto
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prima, che, oltre che nelle nuove comunita
di pedofili, si insiste per avere nuove
immagini con minori di etd sempre pil
bassa anche nelle comunitd di bambini, e
cioé nelle scuole o negli oratori. E cosi?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. No. Mi spiego meglio. Quando i
bambini non si trovano a casa, sono a
scuola, oppure nelle istituzioni sociali. Il
rischio che corrono ¢ lo stesso, sia a casa
con amici e parenti, sia a scuola.

C’¢ un solo dato certo, che deriva dalla
nostra esperienza empirica: su quei 5 mila
e 600 indagati le donne rappresentano lo
0,01 per cento. Questo dato nasce dalla
nostra esperienza, ma € un dato signifi-
cativo.

Un altro dato che posso fornirvi, sem-
pre sulla base dalla nostra esperienza
empirica, € che i migliori agenti sotto
copertura non sono maschi, ma sono le
nostre agenti di polizia. Esse riescono
maggiormente ad entrare nei meccanismi
maschili, perché sono piu fredde, e ad
accreditarsi in questi siti in maniera tec-
nologica.

PRESIDENTE. Ci dicevano che l'eta dei
pedofili non & sempre quella che a noi
sembra, ossia non sono solo quarantenni o
cinquantenni, ma anche sedicenni e di-
ciassettenni.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Tra coloro che navigano in internet
— compresi dodicenni e tredicenni, che
sono ancora innocui, ma noi parliamo di
gente sessualmente matura, perché par-
liamo di agenti, non di vittime — si va dai
15 0 16 anni fino ai 60 anni. E ovvio che
i ragazzi a 15 o 16 anni hanno ancora una
sessualita incerta e probabilmente cercano
delle coetanee o delle ragazze piu piccole.

Il picco grosso & intorno ai quaranta
anni, forse perché probabilmente le per-
sone di questa fascia d’eta utilizzano mag-
giormente internet.

In ogni caso, direi che il fenomeno
taglia trasversalmente tutte le categorie. E

ovvio che a 60-65 anni non usano affatto
internet.

PRESIDENTE. Per quanto riguarda la
classe sociale, cosa si puo dire ? Dall’'ope-
raio a...

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Di tutti i tipi. E stata attuata un’ini-
ziativa giusta, ovvero quella di creare un
solo ufficio investigativo, perché abbiamo
trovato qualche esemplare anche tra le
forze di polizia e — in questi casi —
sostenevano di fare investigazione, quando
magari si occupavano di tutt’altro.
Quindi, il fenomeno attraversa tutte le
classi sociali e tutte le professioni. Ho
parlato della nostra categoria lavorativa,
per non offendere nessuno, perd abbiamo
trovato tutti i mestieri, dal disoccupato, al
professionista, fino al manager.

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Il poliziotto, il carabiniere, il
prete...

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Non vogliamo etichettarli.

PRESIDENTE. No, certo.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Credo che la devianza derivi da altre
ragioni, che non mi dilungo a elencare.

Abbiamo gli psicologi della Polizia, due
ragazzi, che ci aiutano proprio a cercare
di analizzare tutti i dati esterni e a dare
un significato a quello che riscontriamo.
Questo per combattere meglio il feno-
meno, ma anche per osservare i riflessi sui
nostri agenti, perché gli aspetti che si
trattano sono particolarmente delicati. Ad
esempio, decidere di affidare Iattivita
sotto copertura a una persona piuttosto
che a un’altra presuppone una scelta.
Quindi, occorre una certa assistenza, an-
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che perché c’¢ gente che si rifiuta di farlo,
dicendo di non voler guardare determinate
immagini.

PRESIDENTE. E dura...

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. La persona che si trova ad affron-
tare tale situazione deve essere ben co-
razzata, in modo da non subirne perso-
nalmente le conseguenze.

PRESIDENTE. Intende presentare delle
conclusioni o delle richieste ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. In realta, avrei ancora qualcosa da
dire. La slide, che vi mostro ora, rappre-
senta la collaborazione internazionale.

Quando abbiamo cominciato la nostra
attivita, solo il 10 per cento delle opera-
zioni venivano condotte con le altre poli-
zie, mentre adesso il 70 per cento delle
attivita investigative sono condivise con
altre polizie. Questo significa che la rispo-
sta operativa sta migliorando, perché il
collegamento con altre polizie non ¢ facile
da realizzare, ma cid vuol dire anche che
il fenomeno ha una dimensione interna-
zionale sempre piu diffusa e che quindi
l'ottica deve essere adeguata.

Viene prestata grande attenzione al
tema in oggetto da parte dell'Unione eu-
ropea e degli organi comunitari, anche in
termini di fondi. Stiamo lavorando molto
in Europa, anche su frontiere che non
abbiamo ancora esplorato, perché difficili
da percorrere. Mi riferisco, ad esempio,
alle indagini finanziarie sui siti. In altri
termini, ci siamo chiesti dove andavano a
finire i soldi di coloro che conducono tali
attivita a scopi commerciali, ovvero che
producono materiale pedopornografico e
lo commercializzano. Facendo degli acqui-
sti simulati, abbiamo provato a capire
dove finivano questi soldi, ma non ci
siamo riusciti.

DIEGO BUSO, Direttore della 2¢ Divi-
sione della Polizia postale e delle comuni-
cazioni. Non ancora.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Stiamo collaborando con la Banca
d’Ttalia, perché la legge 6 febbraio 2006,
n. 38 ci consente di lavorare anche su quel
piano. Tuttavia, le norme hanno bisogno di
essere attuate con regolamento, perché
manca l'apposito regolamento — figlio
della legge n. 6 febbraio 2006, 38 — che
dovrebbe disciplinare questo aspetto. Que-
sto regolamento, tuttavia, deve essere figlio
anche delle esperienze che stiamo facendo.

A livello europeo, stiamo lavorando su
due progetti insieme alla Polizia inglese. 11
primo progetto, guidato da noi con la
polizia inglese come partner, ha lo scopo di
riuscire a costruire il tracciamento dei
pagamenti in internet. E gia stato finan-
ziato e dobbiamo solo dare avvio alle
operazioni, insieme alla Banca d’Italia.

L’altro progetto, invece, & la cosiddetta
« coalizione finanziaria », financial coali-
tion, guidato dalla Polizia inglese e di cui
noi siamo partner, ma che vede anche la
partecipazione di diverse associazioni —
onlus — internazionali. Tale progetto in-
tende mettere a fattor comune tutte le
informazioni che servono a ricostruire il
quadro finanziario intorno alla pedofilia
on line. Infatti, non esiste uno studio di
questo tipo che, invece, sarebbe molto
importante. Quindi, si tratta di nuove
frontiere, che tuttavia richiedono tempo e
anche...

PRESIDENTE. Poi, la legge sulla pedo-
filia culturale...

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Quanto all’adescamento (grooming),
la questione fa gia parte di molte proposte
di legge. Bisognerebbe spostare il livello di
aggressione sanzionatoria dalla commis-
sione del reato anche al semplice tentativo.
Infatti, adesso se c’¢ il tentativo di groo-
ming, vale a dire se il pedofilo chiede
semplicemente di avere un’immagine...

PRESIDENTE. Non potete fare niente.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
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zioni. Non possiamo fare niente, perché
potrebbe rispondere che stava scherzando.
Sanzionare anche il tentativo, dunque, &
importante. In questo modo, infatti, si
anticipa la soglia di repressione, interve-
nendo anche solo sul tentativo di chiedere
a un minore di incontrarlo.

PRESIDENTE. Non ¢ previsto questo ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-

N

zioni. No, non ¢ previsto.

PRESIDENTE. Ma come? Si sono oc-
cupati recentemente del grooming.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. No, ¢ stata varata la legge sullo
stalking.

PRESIDENTE. No, il grooming & in
discussione in Commissione giustizia e le
relative norme sono state inserite anche
nel pacchetto giustizia.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Ma non sono state ancora approvate.

PRESIDENTE. Allora, bisogna intro-
durre questa correzione e intervenire sul
tentativo e non sulla sola commissione del
reato.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Probabilmente questa norma ¢ stata
inserita, perché noi l'abbiamo gia fatto
presente. Ho tenuto un’audizione presso la
Commissione giustizia sullo stesso tema, e
avevo gia suggerito di soffermarsi su que-

sto aspetto.
PRESIDENTE. Quando ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. A gennaio.

L’altro aspetto importante, per noi, ¢
quello della competenza in materia di

reati di pedopornografia on line. Chie-
diamo che venga mantenuta tale compe-
tenza in capo alla procura distrettuale che
da avvio alla singola indagine, tenuto
conto della mancanza di confini di inter-
net. Dunque, poiché non c¢’¢ un territorio
geografico di competenza per questo tipo
di reati, se una determinata procura inizia
un’indagine, dovrebbe portarla anche a
termine.

Molto spesso, peraltro, le indagini ri-
sultano costose. Ad esempio, se devo no-
minare un consulente in una procura che
non si & occupata di un caso e che si vede
piovere dal nulla questa richiesta, mi sen-
tird con ogni probabilita rispondere di no
e che quei fondi dovranno essere impiegati
per un’altra indagine. Del resto, anche loro
devono fare i loro conti. E per questo
motivo che sarebbe bene che la procura
che da inizio all'indagine, la portasse an-
che a termine.

PRESIDENTE. La ringrazio, dottor
Vulpiani. Prima di dare la parola alle
colleghe che hanno ascoltato paziente-
mente questa audizione, mi interessa per-
sonalmente conoscere un aspetto della
questione.

In questa Commissione, stiamo ascol-
tando sia le associazioni che si occupano
della lotta alla pedofilia — e sono tantis-
sime — sia gli organismi interministeriali,
come ad esempio il CICLOPE, ossia il
Comitato interministeriale di coordina-
mento per la lotta alla pedofilia, con tanto
di numero verde e relativi fondi. Presumo
che voi abbiate contatti con il CICLOPE, ¢
cosl ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Noi ne siamo componenti, come il
Ministero dell’interno.

PRESIDENTE. Ma vi riunite o no?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. E un anno e mezzo che il Comitato
¢ fermo.
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PRESIDENTE. E fermo. Quindi, a
fronte di un aumento del 200 per cento
della pedofilia in Europa, a quanto ci &
stato detto, il CICLOPE non si riunisce.
Questo dato ¢ molto importante.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Le cifre fornite sulla pedofilia da
alcune associazioni non sempre sono ba-
sate su dati...

PRESIDENTE. Un aumento del feno-
meno si é verificato: con il telefonino, con
la comunicazione via internet, ormai il
problema ¢ diventato globale.

Tra le altre cose, abbiamo anche ascol-
tato I'’Autorita garante per le comunica-
zioni, che non ha perd competenza su
internet: ma il problema della pedofilia
non riguarda la televisione, bensi proprio
internet.

Quindi, ancora una volta devo consta-
tare che manca il necessario coordina-
mento fra i soggetti impegnati nella lotta
alla pedopornografia on line, a fronte di
un fenomeno esplosivo, che sta compor-
tando un progressivo abbassamento del-
I'eta dei bambini coinvolti e a fronte della
delicatezza dell'impegno che & necessario
profondere per combattere il problema.

Del resto, lei mi ha dipinto un certo
scenario, giustamente: alcune volte riuscite
a trovare gli elementi di supporto alle
vostre indagini, mentre altre volte, fran-
camente, € estremamente complicato.

Credo che, anche da parte del Governo,
ci debba essere un maggiore impegno, con
lo stanziamento di fondi e con l'approva-
zione di norme che possano favorire il piu
possibile la vostra attivita.

Alcune volte, ¢ stata sollevata la do-
manda se sia giusto o meno che la Polizia
postale sia I'unico organismo ad occuparsi
di pedopornografia on line. A fronte di
questa vostra competenza esclusiva, —
credo che quello che state facendo sia un
lavoro enorme, e non a caso avete accen-
trato tutte le competenze in materia —
ritengo che anche i comitati operanti nel
contrasto alla pedopornografia debbano
avere un loro scopo e una loro operativita:

altrimenti, se la loro attivita non produce
risultati, devono essere chiusi e occorre
destinarne i fondi a chi lavora veramente,
non a consulenti che si limitano a perce-
pire il gettone di presenza.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Il Centro per la lotta alla pedofilia
che noi gestiamo — che non ¢ il Comitato
interministeriale — si occupa della black
list dei siti pedofili: in sostanza, venivano
realizzate delle statistiche relative ai siti
pedofili...

PRESIDENTE. Si, ma il Comitato in-
terministeriale del progetto CICLOPE ri-
ceve dei fondi ogni anno per il suo fun-
zionamento, attraverso la legge finanzia-
ria: da un anno e mezzo non funziona,
ma, con la previsione di un numero verde,
riceve comunque il relativo finanziamento.

Personalmente, facendo parte della
maggioranza, mi limito a parlare in gene-
rale, tenendo in considerazione il fatto che
bisogna dare un senso alle attivita che si
svolgono a tutela dei bambini: se i soggetti
deputati a questa tutela non funzionano,
ma percepiscono un finanziamento per
svolgere i loro compiti, & meglio che i
fondi ad essi destinati, data la scarsita
delle risorse pubbliche a disposizione, ven-
gano veicolati altrove. E inutile infatti
tenere in piedi organismi che risultano di
fatto dei « poltronifici » e che per di piu
non funzionano: di fronte ad un sensibile
aumento della pedofilia, & vergognoso che
l'organismo interministeriale incaricato
del contrasto alla pedopornografia sia
fermo da un anno e mezzo.

Do la parola ai commissari che inten-
dono intervenire per porre quesiti o for-
mulare osservazioni.

LUISA CAPITANIO SANTOLINI. Fa-
cevo parte del progetto CICLOPE, che era
costituito da una parte operativa e da un
comitato scientifico: vi erano quindi due
organismi che agivano nell’ambito del pro-
getto CICLOPE, voluto dalla sua collega,
presidente, l'onorevole Prestigiacomo, la
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quale aveva ricevuto finanziamenti da tutti
i ministeri, poiché si tratta di un comitato
interministeriale.

Il comitato scientifico, di cui facevo
parte, svolgeva indagini sul fenomeno e i
possibili risvolti della pedofilia e condu-
ceva indagini anche psicologiche sugli ef-
fetti sulle vittime, con la collaborazione di
Telefono Azzurro, e via dicendo. In effetti,
non si & mai capito quali fossero i compiti
della parte operativa dell’organismo, men-
tre il comitato scientifico dava un sup-
porto scientifico alle ricerche e agli esiti di
quello che veniva realizzato.

Quindi, direi di analizzare a fondo
questa questione, perché sono d’accordo
con il principio di non moltiplicare i
soggetti che lavorano in questo ambito: se
sono troppi e non funzionano, bisogna
cercare di razionalizzare il tutto. Tuttavia,
occorre fare una distinzione tra la parte
operativa del progetto CICLOPE, che do-
veva lavorare in concreto — lei ne fa parte,
quindi sa come funziona — e il comitato
scientifico, che aveva tutt’altri compiti.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Nell’ambito del CICLOPE, era stato
costituito un osservatorio, che doveva ri-
cevere tutte le informazioni in materia di
contrasto alla pedopornografia.

LUISA CAPITANIO SANTOLINI. Vo-
levo chiedere a lei, dottore, se ricorda che,
ai tempi in cui presentammo questa fa-
mosa proposta di legge, esisteva gia il
problema delle carte di credito on line.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. E questo l'aspetto del tracciamento
finanziario.

LUISA CAPITANIO SANTOLINI. Le
banche, allora, con mio grande scandalo —
cominciando da Fazio, allora presidente
della Banca d’Italia — mi dissero che loro
potevano solo ed esclusivamente svolgere
una sorta di moral suasion, poiché non
avevano nessuna possibilita di interdire le
carte di credito da questi siti. Ricorda che

facemmo una pressione, perché inibissero
le varie VISA o Mastercard ? A che punto
¢ la questione ?

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. La legge ha recepito le vostre
istanze, quindi, ¢ ora possibile recedere
dai contratti di carta di credito. Il pro-
blema ¢ individuare il percorso finanziario
dell’acquisto on line, perché la questione
non & molto lineare. Ci sono infatti societa
che rendono anonimi i passaggi di paga-
mento. Quello che stiamo cercando di fare
a livello europeo — e ci siamo spostati
anche a livello mondiale, ¢ il progetto di
cui parlavo prima — & capire come fun-
ziona il tracciamento finanziario dell’ac-
quisto, per sapere a chi rivolgerci.

Abbiamo dalla nostra parte la Banca
d’Ttalia e, per la prima volta, siamo riusciti
sul piano investigativo a risalire a questo
tracciamento. Non ¢ molto semplice: in
parte avevano ragione le banche, perché il
passaggio non ¢ immediato. Quando si
paga con le carte di credito in internet,
infatti, si fa spesso riferimento a fornitori
di servizi di sistemi di pagamento che
anonimizzano il pagamento. Quindi,
stiamo cercando tecnicamente di far luce
su questo aspetto.

Quello che invece ha funzionato molto
bene ¢ la compilazione della black list dei
siti pedofili, della quale non ho avuto
modo di parlare. Il Centro per la lotta alla
pedofilia, fra le altre cose, compone infatti
una black list dei siti pedofili, che vengono
segnalati sia dalle associazioni onlus, sia
attraverso il monitoraggio sulla rete che
effettuiamo giornalmente.

Ovviamente, a ogni indirizzo corri-
sponde un sito che, tuttavia, puo essere
replicato in piu parti. Pertanto, € possibile
che arrivino dieci segnalazioni relative allo
stesso sito e solo alla fine si scopre che si
tratta dello stesso sito. Quando lo indivi-
duiamo, lo chiudiamo e automaticamente
si spegne: per meglio dire, non lo chiu-
diamo, ma lo oscuriamo, sottraendo agli
italiani la possibilita di navigare in questi
siti.
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Ne abbiamo trovati 458. Attualmente,
quando se visitiamo quei siti compare la
pagina che vi mostro. L’idea italiana &
diventata europea.

L’interdizione alla navigazione viene ef-
fettuata dai providers italiani. Tuttavia, &
ovvio che se un utente vuole aggirare il
provider italiano, si collega ad uno stra-
niero, visitando i siti desiderati. Intanto,
pero, la ricerca si restringe a chi dolosa-
mente vuole cercare un sito pedofilo ag-
girando 1 siti italiani.

E facile infatti aggirare l'ostacolo, basta
andare in un altro Paese, come la Slove-
nia, Malta o Cipro, dove l'accesso ai siti &
del tutto aperto. Noi italiani abbiamo
compiuto uno sforzo e siamo riusciti a
convincere — €& stata necessaria una legge
— i providers a collaborare, mentre in
precedenza non erano disposti a farlo.
Adesso, il sistema funziona.

I problemi legati agli Stati Uniti e alla
Russia sono di altro tipo. Per quanto
riguarda gli Stati Uniti, occorre ricordare
infatti che la gran parte dei computer
mondiali sono situati negli Stati Uniti e
che pertanto é facile nascondere il sito
pedofilo all'interno dello sterminato
mondo virtuale statunitense.

ANNA MARIA SERAFINI. Sollevo solo
una questione. Da queste audizioni — lo
diceva anche il presidente — sono emerse
valutazioni diverse sull’andamento del fe-
nomeno della pedofilia. Quindi, alla fine di
queste audizioni, sarebbe importante com-
prendere quali sono i dati reali.

Un altro punto, che ¢ stato sollevato da
alcune organizzazioni, attiene proprio al-
I'efficacia degli strumenti di contrasto.
Quando abbiamo audito alcune associa-
zioni, siamo rimasti molto allarmati.
Credo che non si possa evocare un al-
larme, senza che questo abbia delle con-
seguenze. Pertanto, sarebbe bene preve-
dere una seconda parte della sua audi-
zione. Come sapete, alle 14,30 si terra la
seduta della Commissione istruzione al
Senato, quindi i tempi per questa audi-
zione sono stretti. In ogni caso, se leggete
i materiali delle audizioni tenute, forse
sarete in grado di rassicurare il Parla-

mento su alcune questioni che sono state
sollevate in quelle sedi, sulle quali noi non
possiamo dare una valutazione sensata e
corretta, anche perché abbiamo fiducia nel
vostro operato.

Dunque, sarebbe bene che, alla fine di
queste audizioni, che sono state molteplici,
potessimo trarre un filo conduttore che ci
consentisse di avere cognizione, da un lato,
dell’andamento del fenomeno della pedo-
filia e, dall’altro, dell’efficacia degli stru-
menti di contrasto. Alcune organizzazioni,
infatti, hanno sollevato questioni serie ed
altre non so quanto fondate: tuttavia,
siccome sono state sollevate, dobbiamo in
qualche misura dare delle risposte anche
su questi punti.

Quindi, sono d’accordo con l'idea di
procedere ad una seconda audizione, ma-
gari alla ripresa dei lavori parlamentari
dopo la pausa estiva, per chiudere bene la
nostra attivita ed essere poi in grado di
dare un contributo serio sul tema — come
lei giustamente ha detto — , sempre sulla
scorta di un principio di trasversalita par-
lamentare. Questa, infatti, & una premessa
fondamentale, affinché il contrasto av-
venga con forza: l'unita ¢ un elemento
indispensabile della forza.

CARLA CASTELLANI. Purtroppo, non
ho avuto modo di ascoltare tutte le altre
audizioni, ma mi premurero di leggere le
relazioni che saranno state depositate.
Questo ¢ un tema veramente particolare. Il
presidente inoltre sa che stiamo lavorando
anche per istituire il Garante nazionale
dell'infanzia e dell’adolescenza.

Oggi, sto verificando che nel testo del
progetto di legge sul quale fino ad adesso
abbiamo lavorato mancano proprio gli
aspetti forse piu incisivi evidenziati in
questa sede, ossia quelli legati alla tutela
dellinfanzia e dell’adolescenza attraverso
internet.

Quindi, dovremmo riflettere anche su
questo, adesso che il testo andra in Aula
— lo dico anche alla collega di opposizione
che é& rimasta — e trovare dei percorsi
comuni per essere pill incisivi anche in
questo campo.
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Va benissimo ascoltare di nuovo il
dottor Vulpiani e il suo staff, ma la
proposta che presento é la seguente. Sic-
come questo € un fenomeno in continua e
pericolosa evoluzione, dovremmo, presi-
dente — se lei ¢ d’accordo — programmare
regolarmente delle audizioni, per vedere
intanto come procede l'attivitad di contra-
sto, ovvero la crescita delle soluzioni po-
sitive, € poi per vedere, volta per volta,
visto che i gestori di internet ne sanno una
pitt del diavolo, come si puo intervenire
per prevenire gli aggiramenti, inseguendoli
su percorsi, che oggi a noi potrebbero
sembrare impossibili, ma che poi invece
potrebbero andare a buon fine. In tal
modo, si darebbe luogo ad un insegui-
mento costante, per evitare che il feno-
meno si allarghi a macchia d’olio. Quindi,
propongo di monitorare ogni anno il per-
corso seguito per il contrasto alla pedo-
pornografia, ascoltando chi opera in que-
sto settore, per vedere che risultati si
ottengono.

PRESIDENTE. Vi ringrazio. Alla ri-
presa dei lavori dopo la pausa estiva, vi
chiedo di essere cosi cortesi da ritornare
ad assistere al seguito di questa audizione.
In effetti, ci sono state tante associazioni
che hanno sollevato molti dubbi sul feno-
meno, riportando dati di controversa at-
tendibilita in Commissione.

Gli ostacoli che ci limitano riguardano
anzitutto il fatto il non avere provveduto
ad affidare ad un unico soggetto, nell’am-
bito del Governo, la delega per le questioni
legate all'infanzia e all’adolescenza. Cio, a
mio parere, ¢ grave perché una sola per-
sona deve avere questa responsabilita.
Quanto al garante, vedremo quello che
accadra in Parlamento.

Recentemente, ci siamo recati in Ro-
mania, dove non esiste un garante per
Iinfanzia, ma un’authority che ha pieni
poteri per quanto riguarda i minori, in-
fanzia e adolescenza. In altri termini, non
si tratta di una figura che riproduce le
duplicazioni esistenti ad esempio in Italia
attualmente.

Ci possiamo senz’altro aggiornare, pos-
siamo anche chiedere ai soggetti auditi la

redazione di una relazione annuale su
quelli che sono i loro percorsi di contrasto
alla pedofilia e mettere in contatto con gli
organismi preposti allo stesso compito.
Inoltre, bisogna concentrare molto di piu
I'attenzione su questa problematica, per-
ché si parla della pedofilia solo quando si
presenta un caso singolo, ma poi si di-
mentica tutto.

Abbiamo presentato una proposta di
legge contro la pedofilia culturale a prima
firma Pagano, con la sottoscrizione di 100
deputati del PAL — tra le quali la mia e
altre —, ma l’esame In commissione di
merito non & stato ancora calendarizzato.

In sede alla commissione di merito,
dunque, chiederemo la calendarizzazione
di questa proposta o di altre che saranno
presentate anche dall’opposizione: anche
voi infatti avete sollevato il problema dei
fondi da stanziare per il contrasto alla
pedofilia e del raccordo tra i vari organi-
smi che si occupano della tutela dell’in-
fanzia e dell’adolescenza.

Ci aggiorniamo alla ripresa dei lavori
parlamentari a settembre, proprio per
dare modo alle persone che sono venute di
parlare ed esprimere la loro opinione
tecnica. Mi riferisco, ad esempio, allo
psicologo che non abbiamo ascoltato, per
una questione di mancanza di tempo.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Volevo solo aggiungere una rifles-
sione sulle associazioni che si occupano di
contrasto alla pedofilia e che, in Italia,
sono numerose. La gran parte di esse,
ormai, viaggia secondo canoni prestabiliti
dalla legge 6 febbraio 2006, n. 38, ovvero
riferisce, collabora con noi e segnala tutti
i siti pedofili. Poi, ve ne sono alcune che
invece vogliono svolgere un ruolo che non
possono avere, perché non possono con-
durre indagini e devono percio fermarsi a
un certo punto.

Dunque, parte di queste associazioni
non accettano questa filosofia di fondo di
accentrare le competenze in materia di
lotta alla pedopornografia, che poi & una
scelta del Parlamento e non della Polizia
di Stato o della Polizia delle comunica-
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zioni, nata nel 1998 e con un’evoluzione
sempre costante nel tempo di risultati
documentati dai numeri e dai fatti. Queste
associazioni, invece, non accettano questo
stato di cose, ovvero non accettano di di
essere uno dei tanti organismi che colla-
bora con la Polizia postale.

Nell’lambito del monitoraggio sulla rete
dei siti pedofili, che il Cento per la lotta
alla pedofilia svolge da un anno e mezzo,
abbiamo ormai statisticamente provato
che il 50 per cento dei siti pedofili viene
scoperto da noi — ovviamente, lo facciamo
per mestiere — ma l'altro 40 per cento del
risultato é realizzato da Save the children,
da Telefono Azzurro, da Unicef, ovvero da
associazioni blasonate che vogliono colla-
borare con noi. Inoltre, una bella fetta del
risultato, del 17 per cento circa, ¢ ottenuto
grazie alla collaborazione dei cittadini.
Questo vuol dire che il meccanismo Polizia
postale — utenza (sia delle onlus, sia quella
dei cittadini) funziona, e funziona anche il
sistema.

PRESIDENTE. Vi chiedo se alla ripresa
potete dare anche a noi un progetto, che
potremmo realizzare anche come spot in
televisione, per dare agli adulti e ai geni-
tori...

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Vi facciamo vedere uno spot che
abbiamo realizzato...

PRESIDENTE. Ma deve essere molto
pubblicizzato, con una possibilita per noi
di dire immediatamente chi dobbiamo de-
nunciare.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Piun che ai bambini, ¢ rivolto ai
genitori.

(Segue proiezione dello spot. Il mondo
virtuale produce talvolta effetti reali, per
questo bisogna proteggere i piu indifesi: i
bambini.

La pedopornografia é un crimine contro
l'infanzia.

Attenzione a chi incontrate nelle chat.
Un bambino da solo con un computer nella
sua stanza non é sempre al sicuro. Siate per
lui occhi che guardano, perché il silenzio di
un bambino potrebbe essere la voce di un

pedofilo).

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. La Wind ha sponsorizzato questo
filmato. Poi, ne abbiamo un altro di 30
secondi.

PRESIDENTE. Non é andato in onda.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Inoltre, gli attori, tra cui Giancarlo
Giannini, non hanno percepito compensi.

PRESIDENTE. Pero, mi diceva che non
¢ andato in onda.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Non sistematicamente, perché &
troppo lungo...

PRESIDENTE. Quindi, la gente non sa,
il genitore non sa e non ¢’é un numero di
riferimento per fornire le opportune in-
formazioni: intendo dire ancora una volta
che si creano dei numeri verdi quando
non servono e quando servono, invece,
questo non avviene.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Poi ne abbiamo fatto un altro sin-
tetico.

(Segue proiezione dello spot. Vi ricordate
cosa ci raccomandavano da bambini ? Non
accettate caramelle dagli sconosciuti. Quegli
sconosciuti sono i pedofili e le loro cara-
melle sono sms con richieste di foto oscene
in cambio di una ricarica telefonica.

Il telefonino é uno strumento utile, ma
dite ai vostri figli di avvertirvi se ricevono
sms dagli sconosciuti. Che vergogna, ra-
gazzi!
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Segnalate episodi di questo genere al
113).

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Questo 1’ha sponsorizzato...

PRESIDENTE. Pero non c’¢ un numero
telefonico, non c¢’¢ un collegamento di-
retto.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Nello spot abbiamo citato il 113,
perché era anche radiofonico.

PRESIDENTE. Giriamo uno spot che
indichi un numero verde, per poter fornire
anche una visibilita maggiore al messaggio.

DOMENICO VULPIANI, Direttore del
Servizio Polizia postale e delle comunica-
zioni. Ce lo abbiamo sul sito della Polizia
di Stato.

PRESIDENTE. Si, ma questi numeri
devono essere divulgati.

Ringrazio il dottor Vulpiani per l'espo-
sizione attenta di un quadro cosi delicato
e vasto. Mi auguro che alla prossima
riunione potranno partecipare molte piu
esponenti di maggioranza e opposizione,
perché questo ¢ il tema principale di cui
si occupa ora la Commissione, quindi mi
auguro veramente che ci sia da parte di
tutti il massimo interesse.

Nel ringraziare i nostri ospiti per la
disponibilita manifestata, dichiaro con-
clusa l'audizione.

La seduta termina alle 15.15.
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