PROGETTO ISMS

COMITATO DI SICUREZZA

Organismo interno rappresentante tutte le funzioni che partecipano alla gestione
dell'ISMS.

OBIETTIVI DEL COMITATO:

- Fornire indirizzo strategico al Forum di Sicurezza in materia di Sicurezza delle Informazioni,
incentivare e seguire le iniziative in materia

- Esaminare ed approvare le Politiche ad alto livello
- Esaminare la risoluzione degli incidenti di Sicurezza delle Informazioni

- Approvare le principali iniziative per migliorare la Sicurezza delle Informazioni

Si riunisce di regola con cadenza trimestrale ed in via straordinaria con
richiesta di un membro
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PROGETTO ISMS

FORUM DI SICUREZZA

Organismo inlerno maggiormente orientato alle tematiche tecniche ed operatnve
con il mandato di controllare lo stato di funzionamento e di implementazione

delf Information Security Management System e di preparare rapporti da
sottoporre al Comitato

OBIETTIVI DEL FORUM:
- Eseguire Audit ISMS
- Correzioni “tecniche” alle situazioni di non conformita riscontrate

- Sottoporre al Comitato le azioni non tecniche

- Gestione degli incidenti

il CSO, coordinatore del Forum, funge da segretario del Comitato
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PROGETTO ISMS

STATO DELL'ARTE

* ANALISI PRELIMINARE DEL SISTEMA INFORMATIVO:

detinizione e pianificazione dell’ambito del progetto, censimento e valorizzazione
di tutti gli asset, caratterizzazione delle minacce e delle contromisure, valutazione
dello stato di rischio (analisi qualitativa)

- Redazione prime policy di sicurezza
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PROGETTO ISMS

TEMPIFICAZIONE/N

Nuimerg Altivila Durata Inizio Fing Predecassoi
i 1 AGR - Analisy e gestione 44y mer 17/10/07 lun 17/12:07
der nischi
{Qualtativa)
B 2 Allivita preluminari 49 mer 17/10/07 un 22/10/07
3 Detinizione perimetro 1g mer 17/10/07 mer 17/10/07
4 Panificazione progetto 3q gio 18/10/07 lun 22/10/07 3
5 D - Progetio 1g mar 23/10/07 mar 23/10,07 4
r 6 definizione parametn EAR | 1g mar 23/10/07 mar 23/10/07 4
7 incontro di verifica 1g mar 23/10/07 mar 23/10107 6
8 incontro con consulente 1g mar 23/10/07 mar 23/10/07 6
9 A - Analisi dei rischi 23y mer 24/10/07 ven 23/11/07
10 Al-asssl 129 mer 24/10/07 gio 08/11/07
1" insenmento asset 4g mer 24/10/07 iun 29/10/07 5
12 d«pendenza ra asset 3g mar 30/10/07 gio 011107 11
B Pafiniziana poliics 4 hn 291047 | gia 01111497
R "gf‘ﬁ@!ijﬁ' Do 5 CaAE AT
- 14 valonzzazione asset 5y ven 02/11/07 gio 08/11/07 13
15 A2 - miacce 79 ven (09/11/07 iun 19/11/07
a 16 denbficazione nunacce 1g ven 09/11/07 ven 09/11/07 14
= 17 valonzzazione minacce og lun 1241107 lun 19/11,07 16
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PROGETTO ISMS

TEMPIFICAZIONE/2

1y AJ - imipallo & nschio 3y ven 30/11,07 ven3o/ 1 or
14 impatlorrischio/tabella 39 ven 30/11/Q7 ven 14/12,07 17
20 Primo incontro Comitato 1g gio 29/11/07 gio 29/11/07
21 T - Trattamiento det rischi 159 lun 3G/11,07 veil 14/12/07
22 T.0. Fasi del progetio g lun 30/11,07 ven 14/12:07 21
L
23 LP Poitica di sicurezza 10y mar 27/11/07 veni14/12/07 23
24 Formahzzazione Poliuca 1g gio 29/11/07 gio 29/11/07
generale
25 Formahizzazione Procedure 99 ven 30/11/Q7 gio 14/12/07 25
di sicurezza
L
20 T.1. Contronusure 29 ven3a/11/07 ven 14/12/07 "26,23"
r—‘_“ .y
27 T.3. impatto e rischio 29 g0 30/11/07 ven 14/1207 27
residul
28 INCoNntro di verdica con 1g gio13/12/07 gio 13/12/67
consulente
S
29 ncantro di verifica con g ven 14/12/07 veni14/12/07 28

Camutato
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PROGETTO ISMS

POLITICA DI SICUREZZA ISPESL

CLASSIFICAZIONE DEI DATI

PUBBLICI - dati che sono di pubblico dominio

AD USO INTERNO - dati non critici ma di pertinenza del solo Istituto

RISERVATI - dati di particolare interesse e criticita per I'attivita dell’lstituto e/o definiti tali
dalle leggi vigenti

SENSIBILL - definiti tali dalle leggi vigenti

REQUISITI DI SICUREZZA:

PUBBLICI - disponibilita, integrita

AD USO INTERNO - disponibilita, integrita, riservatezza
RISERVATI ~disponibilita, integrita, riservatezza
SENSIBILL - disponibilita, integrita, riservatezza
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PROGETTO ISMS

CLASSIFICAZIONE DEI LIVELLI DI RISCHIO

Livello

Tipolugia Note

3 Rischio clevato Non accettabile

4 Rischio medio alto Accettabile per un tempo
limitato per dati non
critici

3 Rischio medio basso Accettabile per dati non
critici

2 Rischio basso medio Accettabile per dati a
criticita media

1 Rischio basso

Per dati ad alta criticita
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PROGETTO ISMS

RISCHIO RESIDUO ACCETTATO PER TIPOLOGIA DI DATO

Tipologia

Diuensioni

A breve (2008)

A medio (2009)

pubblici

disponibilita,
integrita

e

(%

ad usv internv

disponibilita,
integrita,
riscrvatesza

riservalti

disponibilita,
integrita,
riservatezza

N e e W W

sensibili

disponibilita,
integrita,
riservatezza

[ SR I w W W & = b

e pewd
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PROGETTO ISMS

PRIMA ANALISI/A

TIPOLOGIA

CLASSIFICAZIONE

RISCHIO
ACCETTABILE A
BREVE

‘RISCHIO

ACCETTABILE A
MEDIO

DATI PRIVACY - 196/03

] dati Personali - 196/03

RISERVATI 2
Dati Sensibili - 196/03 SENSIBILI 1
o DATI TECNICI
bog RISERVATI 3
ati Help Desh uso
e INTERNO
}f:}i}iﬂcl\up - anche conligurazioni macchine server RISERVATI
i{_‘ﬂ tecaici Ced RISERVATI
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PROGETTO ISMS

PRIMA ANALISI/2

i

vi:HUliMl()L()(}l(‘l E PREVENZIONE INFORTUNI

e “ “ ) - o)
DATI COMMERCIALL CLASSIFICAZIONE RISCHIO RISCHI A
ACCETTABILE ACCETTABI
A BREVE LE A MEDIO »
coutabilita di bilancio RISERVATI 3 2
" YLW‘.(;;ir;mirdi Lavora dipendent RISERVATI
Conteatli Foraitori RISERVATI
Contratit Clientd RISERVATI 3 2
DATI TIPICLISPESL
bt Kicerca - Documentazione teenica - Statistiche PUBBLICI 3
Datt Omologazione ¢ Certiticazione AD USO INTERNO 3
tdatr Sicurcesza sul Lavory - SENSIBILI 2 1
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Senato della Repubblica

- 331 - Camera dei deputati

XVI LEGISLATURA - DISEGNI DI LEGGE E RELAZIONI - DOCUMENTI

e
A
|

Pt

3
Ay
2

.

'STITUTO SUPERIORE PER LA PREVENZIONE E LA SICUREZZA DEL LAVORO

Dipartimento del bilancio, de! personaie e degh affari generali

jnita Funzionale v

E. Misure adottate per prevenire o contrastare i rischi individuati e per

garantire |’integrita e la disponibilita dei dati stessi, descritte in forma sintetica

neila Tabella .|

Si riportano le tabelle aggiornate in merito al Dipartimento Medicina Del Lavoro ed

al Dipartimento Territoriale di Verona.
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Niswie

ABUN .

Dophicazione di wrching su
supporty elettvonici di
sabvataggio floppy disk
CD-ROM;

bistatlazione passwoid
sisteny

Istallizione passwond di
accesso ¢ daba base;
Feamche di ciiratura a
codiet wdentificativi

DIPARTIMENTO CENTRALE MEDICINA DEL LAVORO
Tabella 4.1 - LE MISURE DI SICUREZZA ADOTTATE O DA ADOT'TARE

Descriztone dei rischi
conirastati

I vattamienti Interessati

Misura gia in ess

Perdita dei dati presenti
neghi archini

Aceesso periiessy al solo
personale autorizzato al
trattamento det dati.

Gestione dei registri di
esposizione e di patologie,
delle cartelle sanitaric di
rischio e dei DoSP,

Attivita di ricerca
scientifica finalizzata alla
tutela della salute e
sicurezza dei lavoraton ed
alla prevenzione degli
infortuni negli ambienti di
vila

@)
b)

<)

dj

Antivirus;
Duplicazione
di archivi su
supporti
eletironici i
salvatagpio
floppy disk
CD-ROM;
Installazione
password
sisteny;
Installazione
password di
accesso ¢ data
base;
Tecniche di
cifratura a
coadici

T Misura da adottare

Struttura o pessone addetie
ull adozione

Lersaiale aotiiato da
Direttore Dipartinicito
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Cravvaid sbsici.

Cownadicio dei

P b,

DIPARTIMENTO FERRITORIALLE VERONA

Tabella 4.1 LEMISURLE DI SICUREZZA ADOTTATE O DA ADOTFARL

Truttamentt
teressati

Nisute Descerizione dei

rischi contrustati

o EVITTINIITN Dipar. Terda ay) | Dallalew arala ) |

s By A spin
. Duphaczione
e lay su stippuont
Cletbhutcr di salv -
fat “Upp_\ diskh

Ui o disco oy,

< diotalagione

G hedallazione

presnard per sugol

[T

< lstatic s none
prssvord di aceesso
PRI

P halinvasone
vicdoensia i
GHCHBCAZ OIS Hon
bz zule Jda alimein,

SO e

IR AN i

st o R Ay

Misura gia in essere | Misura Jda adottare

SIDPE- SIA

© Struttura o persone addetie

all’adozione

Dipeadenti del Dipantimciig

SIDP -
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Misuie

Lol UicaZinoiie ¢
Loshionie i divers)
piod i utemie con
potere diraceesso o
tnodineg dati
drierensiatt in base
Al diy eme mansiond;

Lo S tsbamig Jr bick up
bt npstino

detla dispomibiiia dei
il ¢ det sistami ogii

[FRYS %y
iV dicsali

e B computes ded
hactaie puo
cotivgarst alla rete
SHPE o acie estving
solovin alemadiya,

o b soldo apposiio
cotjater ¢ dedicato
Auattico bomet ed
bk prosta Slettronica

P il ¢ connessy aldla

i

|
{

et todiile des

s uipater dot sy

DIPARTIMENTO TERRITORIALLE VERONA

Tabehia 400 - LENMISURE DI SICUREZZA ADOTTATE O DA ADOTTARLE

Duescrizione dei Tratament Misura gid inessere | Misura da adottare

rischi contrastati

Struttura o persone addetie
all’udozione

SipPl-SiA

SibPl

Dipendentt del Dipartimicnto

po1qqnday vjap 0ipuasg
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Nhisuie

; Spendenu 1
cariipote O
Fooatizuraio von
Fpaaword diveisae po

Fogatdipendenie

DIPARTVIMNENTO FERRQETORIALL VERONA
Tabella 4.1

o S
Descrizione det
rischi contrastudl

Prattamenti
Hileressati

L MNISURLE DESICUREZZA ADOTTATE O DA ADOVEARLE

Misura gla m essere l Misura da adoware

Struttura o persone addeue

MSIA» S

all adozione

O UV OUR Nt S
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Senato della Repubblica - 336 - Camera dei deputati

XVI LEGISLATURA - DISEGNI DI LEGGE E RELAZIONI - DOCUMENTI

>

ISTITUTO SUPERIORE PER LA PREVENZIONE E LA SICUREZZA DEL LAVORO

Dipartimento del bilancio, del personale e degli affari generati
Unita Funzionale V

G. Previsione degli interventi formativi dei responsabili e degli incaricati al
trattamento, per renderli edotti dei rischi al momento dell’ingresso in servizio,
in caso di cambiamento di mansioni o di introduzione di nuovi strumenti

informatici, per il trattamento dei dati.

E proseguita l'attivitd di formazione ed informazione in ordine agli aspetti
sostanziali e formali del TU sulla Privacy — D. Lgs. 196/2003, con un corso in aula
organizzato per i giorni 11 e |2 ottobre 2008 nella Sede Centrale per gli incaricati del
trattamento dei dati sensibili e giudiziari, gia previsto con circolare n. 2/2008 np.
AOQ15/0000381 del 6/2/2008.

Un ulteriore corso per gli incaricati del trattamento dei dati sensibili e
giudiziari ¢ in corso di programmazione al fine di completare la formazione di tutto
il personale incaricato del trattamento dei suddetti dati, cosi come per i responsabili
del trattamento.

E’ stato, altresi, programmato un corso multimediale interattivo per formare ed

informare tutto il personale incaricato dei trattamenti di dati personali.



