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‘Ntec.App] Approvigionamenti essenziali n

iNtec.Cas| Casseforti ) {1}

Ntec.Adis| Apparati di distruzione supporti 12}

{RBK] Robot Backup su nastro (3)

‘DC.CTRb] Contabilita di bilancio ) 3 (4)

:DC.CTRd] Contratti di lavoro dipendent @) 13 (3)

{DC.CTRf] Contratti Fornitori 3y (3} {3)

{DC.CTR] Contratti Clienti G 3 (3
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"PA.OMC] Dati Omologazione, Cartificazione e 626/94 49
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‘DT.LOG] Log 4} (3} @
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Situazione a medio
isset 0] 1 (R]
{PDL2.PDLA] Posto di lavoro Amministrativi {1}
‘PDL2.POLT] Posto di Lavaro Tecnici (1)
[AUFF] Sever di P!ar{o per File shanng - 1.7 pian {1}~
{Area SAS] 2 Server SAS del DPO )
{CEDA.'DAMZ.VDMZH RAS] Server RAS - RemotelAccess Sérvé} ) {1} ”
'CED.DMZ.DMZ Net] Server Proxy {ISAYServer DNS (1
{CED.DMZ.DMZ WEBJ Server Web/Inf Mortali (DPO)VSR-VSG (DCC) {n
{CED.CMZ.DMZ Appératl di rete} Switch / Firewall {1}
{CED.LN.CLEX] CLUSTER EXCHANGE 2fe+2be+1SAN {1}
[CED.LN.CL2.SNET] Server di Rete DHCP/File Sharnng/Print Sharing {1}
{CED.LN.CL2.SQL] SQL 2005 g
{CED.LN.SAN] Storage Area Network N
[CED.LN.SRV DC] 2 SERVER DI DOMAIN CCNTROLLER+WSUS {1
'CED.LN.TS] TERMINAL SERVER 1}
.CED.LN.BCK] SERVER BACKUP n
‘CED.LN.ORL] SERVER ORACLE per DML 1)
‘CED.LN.MNG] SERVER ANTIVIRUS ED HELP DESK 1
‘CED.LN.SW] SERVER DI SVILUPPO WEB )
WANT] Switch WAN/VPN Concentrator m
‘LAN] LAN Via Alessandna i
“JCED.AS} AMMINISTRATOR! SISTEMA 2}
‘UCED.OShd} OPERATORE HELP DESK i2)
UCED.EXT] PERSONALE ESTERNO .2}
PEXT2 EXT2] Personale estermno al CED {1}
“JA.PU} PERSONALE AMMINISTRATIVO UTENTE 2}
‘Appl] Software aopiicativo - :nstailato di base sui pc 2}
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{SOWIN.SOW?2] Sistema Qgerativo WINXP 2}
[SOWIN.EXC] EXCHANGE server 2003 i2)
{SOLIN] Red Hat per DNS 12}
{Tec.Cond] Condizionator/Distribuzione {1}
[Tec.Alim] Alimentazione primana/cablaggio/UPS/Elettrogeni {1}
{Tec.ARM] Armadi di rack - ignifughi {0}
{Ntac_App| Approvigionamenti essenziali o)
{Ntec.Cas} Casseforti i1}
Ntec.Adis]) Apparati di distruzione supporti (1
;RBK]V Rabot béckuo éu naétro {2}
:DC.CTRb] contabilita di bilancio 2y (2} (2}
(DC.CTRd] Contratti di lavoro dipendent 2} 2 2
[DC.CTRf Contratti Fornitori 2y 2 &
{DC.CTRe} Contratti Clienti 2 2 @
PA RSC] Dati Ricerca -bof:umemazbﬁé tecnica 2y (2}
'BA.OMC] Dati Omologazione, Certificazione e 626/94 2 (@
IPA.DTEP] Dati Sicurezza sul Lavoro - EPIDEMIOLOGICI E PREVENZIONE INFORTUNI {2} {2}
{DPr DP} Dat Personali - 136/03 @ @ &
:DPr DS] Dati Sensibili e Giudiziar - 196/03 2} {2} 2}
‘DT.LOGlLag 2} {2} {2}
.DT.DHDK] Dati Heip Desk 2y (1)
DT DBCK] Dati Backup 2} (2} {2}
{DT.DTC] Dan tecnici Ced 2y 2} (2}
"uff] Uffict 1}
‘LCED} CED i
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Evoluzione per la disponibilita

asset potenziale Attuale A Bre- A Me-
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PDL2.PDLA] Posto di lavoro Amministrativi ) SRS IV} (2) 3!
POL2.PDLT] Posto di Lavoro Tecnici o A {1}
TAUFF] Sever di Plano per File snhanng - 1,7 piani 3 J {1}
‘Area SAS] 2 Server SAS del DPO s Ty )
[CED.DMZ.DMZ RAS] Server RAS - Remote Access Server {1}
{CED.DMZ.DMZ Net} Server Proxy {ISA)YSarver DNS "
[CED.DMZ.DMZ 'WEB] Server WebInf Mortaii (DPOYVSR-VSG (DCC) {1y
{CED.DMZ.DMZ Apparati di rete] Switch / Firewali {1}
[CED.LN.CLEX] CLUSTER EXCHANGE 2fe+2be+1SAN 1
[CED.LN.CL2.SNET] Server di Rete DHCP/Fila Shanng/Print Sharing (1)
[CED.LN.CL2.5QL] SQL 2005 (1}
[CED.LN.SAN| Storage Area Network ) (1)
‘CED.LN.SRV DC] 2 SERVER DI DOMAIN CONTROLLER+WSUS (1}
(CED.LN.TS| TERMINAL SERVER 1)
{CED LN BCK] SERVER BACKUP (1)
"CED.LN.ORL] SERVER ORACLE per DML 1)
‘CED.LN.MNG] SERVER ANTIVIRUS ED HELP DESK 1)
{CED.LN.SW] SERVER DI SVILUPPO WEB in
"NAN) Switch WAN/VPN Concentrator { {1}
LAN] LAN Via Alessandria s, e e o
[UCED.AS] AMMINISTRATOR! SISTEMA 5y j {5k § (4} 12)
‘UCED.OShd] OPERATORE HELP DESK sy ] @ 13 2}
"CED.EXT] PERSONALE ESTERNO & S I M) 2)
PEXTZ2.EXT2] Personaie esterno ai CED {4} {3} {1} {1}
"UA.PU] PERSONALE AMMINISTRATIVO UTENTE i5} L4 ) 2}
"Appi} Software appficativo - nstallato di base sui gc 5% ! 5. ) 2}
‘Base BKP) ARCSERVE BRIGTSTORE BACKUP ‘5) [ i) 2
‘3ase GRC) Oracle :5§ 2 {4} 3} 2}

23se GBI 5QL 2005 5} e 4 2
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{PADTEP] Dati Sicurezza sul Lavoro - EPIDEMIOLOGICI £ PREVEN- 2}
ZIONE INFORTUNI
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Automatizzat Data: 14/12/2067
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Contronto media questionario PAC

Sezione | ISPESL Media PAC Contenuti L S o
) Questionario Ponderata o e o
KPP S 8‘,725‘ - >7T00 7.33  Modello organizzativo per Faninmusifadone del Sislermu, delinwaoiic di pohicy, conlioliu degh

acuesst alle nsorse e ceniicaaoni nchiesie
o Sistei per fautlanticazione,
¢ Aggiomamento S 0. dei server ¢ Soltwaie Disbisution pe s POL.
. . B D ¢ Suument per il Backup/Restuic
KPi2 760 ' ) 7,08 « Sicurezza fisica

« Sicurezza penmieliaie e Contiollo awtess) i iucal lecniu

o Apparall allivi per la sicurezza degll accesst quahl fiewall, sistenn pei la flevaadhe delle HHLsi o el )
prevenaong

e Rel witeless e Conltunisute pel aumcilaié la sicutu2Za dulic 1eli wiiiuas

S P ¢+ Modalia di dcoesso da fremolo & stiunenti ulizzat quah VPN e
5,47 o Continuila operabva, procedure da allivare @ disporubiita di un Panu i disaslel igeovely

¢ Sema centralizzau guall anbvinus o anbispan sulla posta in kansio o sulle PDL

s Prolezione del contenut e web filtleang.

R o » Capacita di nilevare le inltusion, &/6 prevenitle n fungone deb bpo dallacels gia st

KEI3 15,50

KPig %l kW3- 5,41 * Ricoprire 1 ruoli previst dal DM del 16/02/2002, e Wil | ruoh "nob” neil ambito dells sicursssa
* Gesure adegualamenie gl incidenti

e Definire policy € curarg un budget esphicitatente dedicdto alia siCUieZZag

* Gesre adegualamente le evenlual risorse esterne per la gestone della siour e

4 R N 1 ) N * Avviare niZislive per garanlire SVIUPIPE Ut Su quest teoa

L poindeiadiune e stala fatla secondu & bvels di matuila gl Sisleiig i base alle Legenda:

Hsullande Jell anaiis) EARPILAR secondu la sejuenis logica
Valore risposte X*Lx (hvetio)

Duve L x vale . __Coniormita media PAC ) o
. u.10 L1 iidiale § aad hoe ’ ;
« U0 L& npraduiibiie. ma tinuin o Quasi Confarme
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Acronimi

» CERT - Computer Emergency Response Team

s CVSS - Common Vuinerability Scoring System

+ EARI/PILAR - Entorno de Analisis de Riesgos/Pacchetto Informatico e Logico di Analisi
dei-Rischi

s FIRST - Forum of Incident Response and Security Teams

» DS - Intrusion Detection System

* IS - international Standard

+ ISMS - Information Security Management System

« ISQ - international Standard Organization

+ KP1- Key Performance Indicator

» MAGERIT - Metodologia di Analisi e GEstione dei Rischi per l'lInformation Tecnology

» NIAC - National infrastracture Advisory Council

» UNI - Ente Nazionale Italiana di Unificazione

[ine documento



PROGETTO ISMS

FINALITA' DEL PROGETTO

- Gestione sicura delle informazioni dell’istituto ai sensi del DLgs 196/2003
- Gestione organica e coordinata dell’infrastruttura informatica dell’istituto
- Miglioramento Organizzativo sul modelio PDCA (Standard UNIISO 27001)

- Altivita da svolgere a breve ed a medio termine

- Start-up processo certificativo secondo la norma UNI/ISO 27001
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PROGETTO ISMS

NOZIONI PRINCIPALI/AM

Norma UNWISO 27001:

La norma UNIISO 27001 introduce il concetto di “Sistema di gestione per la sicurezza delle
Informazioni” (SGS|, in inglese ISMS): non é sufficiente implementare una serie di controlli e

procedure per la sicurezza informatica , occorre gestirli e mantenerli nel tempo secondo lo
schema Plan-Do-Check-Act. |

LINANND0A - INOIZVTHY 9 dDDHT IA INDASIA — VANLVTISIDAT IAX
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PROGETTO ISMS

NOZIONI PRINCIPALL/2Z
rODCA :

modello dei sistemi di gestione articolato attraverso le fasi della definizione, realizzazione,
esercizio, monitoraggio, revisione, manutenzione e miglioramento continuo dei processi

LINANND0A - INOIZVTHY 9 dDDHT IA INDASIA — VANLVTISIDAT IAX
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PROGETTO ISMS

NOZIONI PRINCIPALL3

SISTEMA INFORMATIVO:

mMetodo automatizzato o meno di gestione dei dati aziendali

ASSET:

risorse del sistema informativo o ad esso collegate, necessarie affinché 1'Organizzazione
operi correttamente e raggiunga gli obiettivi impostati dalla sua Direzione.

LINANND0A - INOIZVTHY 9 dDDHT IA INDASIA — VANLVTISIDAT IAX
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>ROGETTO ISMS

NOZIONI PRINCIPALI/4

RISCHIO:
stuna del grado di esposizione verso la concretizzazione di una minaccia su di uno o
piu asset, dannosa per I'Organizzazione

ANALISI DEI RISCHI :

tase di fondamentale importanza nella realizzazione della gestione sicura delle informaziont.
Aiuta a delineare la direzione che i futuri provvedimenti sulla sicurezza dovranno essere condotti
¢ da’ una buona valutazione per I'acquisizione e l'uso delle contromisure per la sicurezza.

La cleca applicazione di contromisure senza prima aver compreso i rischi a cui puo essere
soggetto il sistema in esame € quasi sempre poco produttiva, sia da un punto di vista economico
che tecnico
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PROGETTO ISMS

LEGGI E NORMATIVE DI RIFERIMENTO

- DLys 30/2005 “Legge sulla tutela del software”

- DLgs 196/2003 “Codice in materia di protezione dei dati personali”

- DLgs 300/1997 “Statuto dei lavoratori”

- Legge 547/1993 “Legge sulla criminalita informatica” e successive modifiche

- Norma UNI/IISO 27001-2007 “Information Security Management System” (20095)

- Quaderno CNIPA N. 28 "Linee guida alla continuita operativa nella Pubblica Amministrazione”
- Quaderno CNIPA N. 23 “Linee guida per la sicurezza ICT nella Pubblica Amministrazione”

- Opuscolo CNIPA N. 10 “La Continuita operativa nella Pubblica Amministrazione”
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PROGETTO ISMS

5.2.1 LA PIANIFICAZIONE DELLA SICUREZZA

i generale, la pianificazione della sicurezza deve considerare lo scenario di rischio ed i vincoli
di natura coatrattuale e normativa. Questa pianificazione deve essere periodicamente rivista per
tenere conto delle variazioni del contesto e per migliorare le protezioni in funzione delle
esperienze intercorse.

CiasCuna amministrazione dovra considerare periodicamente le problematiche di sicurezza
che la riguardano e pianificare le azioni necessarie per ottenere una adeguata tutela delle
informazioni gestite.

E inoltre apportuno che questa fase di pianificazione sia formalizzata in un documento,

cp_ndiviso dal vertice dell’'organizzazione, all'interno del quale siano riportate le soluzioni che
=i intende adottare e le relative motivazioni.

Fonte CNIPA Q. 23
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