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sistema, fornisce direttamente riscontro nei termini previst dall’art. 146, commi 2 e 3 del
Codice e dispone le eventuali modifiche ai dari ai sensi dell’articolo 4, comma 5. Se la
richiesta ¢ rivolta al gestore, quest’ultimo provvede anch’esso direttamente nei medesimi ter-
mini, consultando ove necessario il partecipante.

5. Qualora sia necessario svolgere ulteriori o particolari verifiche con il partecipante, il
gestore informa linteressato di tale circostanza entro il termine di quindici giorni previsto
dal Codice ed indica un altro termine per la risposta, che non pud essere superiore ad ulte-
riori quindici giorni. Durante il periodo necessario ad effettuare le ulteriori verifiche con il
partecipante, il gestore:

a) nellarco dei primi quindici giorni, mantiene nel sistema di informazioni credi-
tizie I'indicazione relativa allo svolgimento delle verifiche, tramite specifica codi-
fica o apposito messaggio da apporre in corrispondenza dei dati oggetto delle
richieste dell'interessato;

b) negli ulteriori quindici giorni, sospende la visualizzazione nel sistema di infor-
mazioni creditizie dei dati oggetto delle verifiche.

6. In caso di richieste di cui al comma 4 riguardand effettive contestazioni relative ad
inadempimenti del venditore/fornitore dei beni o servizi oggetto del contratto sottostante al
rapporto di credito, il gestore annota senza ritardo nel sistema di informazioni creditizie, su
richiesta dell'interessato, del partecipante o informando quest’ultimo, la notizia relativa
all’esistenza di tali contestazioni, tramite I'inserimento di una specifica codifica da apporre
in corrispondenza dei dati relativi al rapporto di credito.

Art. 9. Uso di tecniche o sistemi automatizzati di credir scoring

1. Nei casi in cui i dati personali contenuti in un sistema di informazioni creditizie siano
tractati anche mediante 'impiego di tecniche o sistemi automatizzad di credit scoring, il
gestore e 1 partecipanti assicurano il rispetto dei seguenti principi:

a) le tecniche o i sistemi, messi a disposizione dal gestore o impiegati per conto dei
partecipanti, possono essere utilizzati solo per listruttoria di una richiesta di cre-
dito o per la gestione dei rapporti di credito instaurati;

b) i dati relativi a giudizi, indicatori o punteggi associati ad un interessato sono ela-
borati e comunicati dal gestore al solo partecipante che ha ricevuto la richiesta
di credito dallinteressato o che ha precedentemente comunicato dati riguardanti
il relativo rapporto di credito e, comunque, non sono conservati nel sistema di
informazioni creditizie ai sensi dell’art. 6 del presente codice, né resi accessibili
agli altri partecipanti;

¢) imodelli o i fattori di analisi statistica, nonché gli algoritmi di calcolo dei giu-
dizi, indicatori o punteggi sono verificati periodicamente con cadenza almeno
annuale ed aggiornati in funzione delle risultanze di tali verifiche;

d) quando la richiesta di credito non & accolta, il partecipante comunica all'interes-
sato se, per istruire la richiesta di credito, ha consultato dati relativi a giudizi,
indicatori o punteggi di tipo negativo ottenuti mediante 'uso di tecniche o
sisterni automatizzati di ecredit scoring e, su sua richiesta, gli fornisce tali dati,
nonché una spiegazione delle logiche di funzionamento dei sistemi utilizzari e
delle principali tipologie di fattori tenuti in considerazione nell’elaborazione.

Art. 10. Trattamento di dati provenienti da fonti pubbliche

1. Nei casi in cui il gestore di un sistema di informazioni creditizie, direttamente o per il tramite
di societa collegate o controllate, effettua in ogni forma il trattamento di dati personali provenienti
da pubblici registri, elenchi, atti o documenti conoscibili da chiunque o comunque fornisce ai par-
tecipanti servizi per accedere ai dati proveniend da tali fonti, fermi restando i limiti e le modalita
che le leggi stabiliscono per la loro conoscibilita e pubblicit, nonché le disposizioni di cui all’art. 61,
comma 1, del Codice, il gestore ¢ i partecipanti assicurano il rispetto dei seguenti principi:

a) 1 dati personali provenienti da pubblici registri, elenchi, atti o documenti cono-
scibili da chiunque, se registrati, devono figurare in banche di dati personali
separate dal sistema di informazioni creditizie e non interconnesse a tale sistema;

b) nel caso di accesso del partecipante a dati personali contenuti sia in un sistema
di informazioni creditizie, sia in una delle banche di dati di cui alla lett. 4), il
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gestore adotta le adeguate misure tecniche ed organizzative al fine di assicurare
la separazione e la distinguibilita dei dati provenienti dal sistema di informazioni
creditizie risperto a quelli provenienti da altre banche dati, anche artraverso I'in-
serimento di idonee indicazioni, eliminando ogni possibilita di equivoco circa la
diversa natura ed origine dei dati oggetto dell’accesso;

¢) quando la richiesta di credito non & accolta, il partecipante comunica all’interes-
sato se, per istruire la richiesta di credito, ha consultato anche dati personali di
tipo negativo nelle banche di dati di cui alla lett. 2) e, su sua richiesta, specifica
la fonte pubblica da cui provengono i dati medesimi.

Art. 11. Misure di sicurezza dei dat
1. T dati personali oggetto di trattamento nell'ambito di un sistema di informazioni crediti-

zie hanno carattere riservato e non possono essere divulgati a terzi, al di fuori dei casi previsti dal
Codice e nei precedenti articoli.

2. Le persone fisiche che, in qualita di responsabili o di incaricati del trattamento designati dal
gestore o dai partecipanti, hanno accesso al sistema di informazioni creditizie, mantengono il
segreto sui dati personali acquisiti e rispondono della violazione degli obblighi di riservatezza deri-
vanti da un'utilizzazione dei dati o una divulgazione a terzi per finalita diverse o incompatibili con
le finalita di cui all’art. 2 del presente codice 0 comunque non consentite.

3. Il gestore e i partecipanti adottano le misure tecniche, logiche, informatiche, procedurali,
fisiche ed organizzative idonee ad assicurare la sicurezza, Uintegrita e la riservatezza dei dati per-
sonali e delle comunicazioni elettroniche in conformirtd alla disciplina in materia di protezione
dei dati personali.

4. Tl gestore adotta adeguate misure di sicurezza al fine di garantire il corretto e regolare fun-
zionamento del sistema di informazioni creditizie, nonche il controllo degli accessi. Questi
ultimi sono registrati e memorizzati nel sistema informativo del gestore medesimo o di ogni par-
tecipante presso cui risieda copia della stessa banca dati.

5. In relazione al rispetto degli obblighi di sicurezza, riservatezza e segretezza di cui al pre-
sente articolo, il gestore e i partecipanti impartiscono specifiche istruzioni per iscritto ai rispet-
tivi responsabili ed incaricati del trattamento e vigilano sulla loro puntuale osservanza, anche
attraverso verifiche da parte di idonei organismi di controllo.

Art. 12. Misure sanzionatorie

1. Ferme restando le sanzioni amministrative, civili € penali previste dalla normativa vigente, i
gestori e 1 partecipanti prevedono d’intesa tra di loro, anche per il tramite delle associazioni che sot-
toscrivono il presente codice, idonei meccanismi per 'applicazione, in particolare da parte delle asso-
ciazioni di categoria che sottoscrivono il presente codice o dell'organismo di cui all’art. 13, comma 7,
previa informativa al Garante, di misure sanzionatorie graduate a seconda della gravita della viola-
Zione. Le misure comprendono il richiamo formale, 1a sospensione o la revoca dell'autorizzazione ad
accedere al sisterna di informazioni creditizie e, nei casi piit gravi, anche la pubblicazione della noti-
zia della violazione su uno o pit quotidiani o periodici nazionali, a spese del contravventore.

Art. 13. Disposizioni transitorie e finali
1. Le misure necessarie per applicazione del presente codice di deontologia e di buona
condotta sono adottate dai soggetti tenuti a rispettarlo al pil tardi entro il 30 aprile 2005.

2. Entro il termine di cui al comma 1, il gestore del sistema centralizzato di rilevazione
dei rischi di importo contenuto, istituito con deliberazione Cicr del 3 maggio 1999 (pub-
blicata in Gazzetta Ufficiale 8 luglio 1999, n. 158), nonché i relativi partecipanti, adottano
le misure necessarie per I'applicazione degli artt. 5 e 8, commi 1, 2, 3, 4 e 5, primo periodo,
del presente codice in tema di informativa agli interessati e di esercizio dei diritti, ad inte-
grazione di quanto previsto nel punto 3 delle istruzioni della Banca d’Tralia (pubblicate in
Gazgzetta Ufficiale 21 novembre 2000, n. 272).
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3. I partecipanti forniscono entro i tre mesi successivi al termine di cui al comma 1, nel-
lambiro delle comunicazioni periodiche inviate alla clientela, le informazioni di cui
all’art. 5, commi 1 e 2, del presente codice eventualmente non comprese nelle informative
precedentemente rese agli interessati i cui dati personali risultino gia registrati in un sisterna
di informazioni creditizie.

4. In sede di prima applicazione delle disposizioni di cui all’art. 6, comma 6, i gestori
riducono entro il 30 giugno 2005, ad un termine non superiore a trentasei mesi, 1 tempi di
conservazione dei dati personali relativi ad informazioni creditizie di tipo positivo. Entro il
31 dicembre 2005 l'organismo di cui al comma 7 valuta, con atto motivato, se I'esperienza
maturata e Uincidenza delle misure previste dal presente codice sui diritti degli interessati,
tenuto anche conto dell'efficienza dei sistemi di informazioni credirtizie, giustifichino il man-
tenimento del predetto termine di trentasei mesi. Il medesimo termine si intende mantenuto
qualora il Garante, su richiesta del predetto organismo o di propria iniziativa, non disponga
diversamente. Entro il 31 gennaio 2006 il Garante dispone la pubblicazione sulla Gazzerza
Ufficiale del proprio provvedimento o di un avviso indicante il termine da osservare.

5. Al fine di consentire il controllo sulla corretta attuazione delle disposizioni del pre-
sente codice, ogni gestore comunica al Garante, non oltre due mesi dal termine di cui al
comma | e secondo le modalitd indicate da quest’'ultimo:

a) oltre ai propri estremi identificativi e recapiti, una descrizione generale delle
modalit di funzionamento del sistema di informazioni creditizie e di accesso da
parte dei partecipanti, che permetta di valutare I'adeguatezza delle misure, anche
tecniche ed organizzative, adottate per I'applicazione del presente codice;

b) in relazione alle parti aventi riflessi in materia di protezione dei dari personali e
di applicazione del presente codice, i modelli di contratti, accordi, convenzioni,
regolamenti o istruzioni che disciplinano le modalita di partecipazione ed
accesso dei partecipanti al sistema di informazioni creditizie, nonché la docu-
mentazione circa le misure adotrate in tema di sicurezza, riservatezza e segre-
tezza dei dati;

¢) idocument di cui agli articoli 3, commi 3 e 4, 5, commi 4 e 5, e di cui al suc-
cessivo comma 7.

6. Le comunicazioni di cui al comma 5 sono inviate al Garante, anche successivamente
al predetto termine, da qualsiasi titolare che, in qualita di gestore di un sistema di informa-
zioni creditizie, intenda procedere ad un trattamento di dati personali soggetto all’ambirto di
applicazione del presente codice. I gestori trasmettono al Garante eventuali variazioni delle
comunicazioni e dei documenti precedentemente inviati, non oltre la fine dell’anno in cui
sono avvenute le variazioni.

7. 1l gestore effetrua verifiche periodiche, con cadenza almeno annuale, sulla liceita e cor-
rettezza del trattamento, controllando esattezza e completezza dei dati riferiti ad un con-
gruo numero di richieste/rapporti di credito, estratti a campione. Il controllo & eseguito da
un organismo composto da almeno un rappresentante del gestore, un rappresentante dei
partecipanti designato a rotazione ¢ un rappresentante delle associazioni dei consumatori
designato dal Consiglio nazionale dei consumatori ed utenti. Il verbale dei controlli & tra-
smesso al Garante.

8. Allo scopo di vigilare sulla puntuale osservanza delle disposizioni contenute nel pre-
sente codice e fermi restando 1 poteri previsti dal Codice in materia di accertamenti e con-
trolli, il Garante pud concordare con il gestore 'esecuzione di altre verifiche periodiche
presso 1 luoghi ove si svolge il trattamento dei dati personali, con eventuali accessi, anche a
campione, al sistema di informazioni creditzie. Il Garante pud eseguire analoghi controlli
concordati sugli accessi effectuati da parte dei partecipanti.

9. Le associazioni di categoria che sottoscrivono il presente codice e i gestori avviano
forme di collaborazione con le associazioni dei consumatori e con il Garante, al fine di indi-
viduare sia soluzioni operative per il rispetto del presente codice, sia sistemi alternativi di
risoluzione delle controversie derivanti dall'applicazione del presente codice.
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10. Il Garante, anche su richiesta delle associazioni di categoria che sottoscrivono il pre-
sente codice, promuove il periodico riesame e 'eventuale adeguamento alla luce del pro-
gresso tecnologico, dell’esperienza acquisita nella sua applicazione o di novita normative.

Art. 14. Entrata in vigore
1. 1] presente codice si applica a decorrere dal 1° gennaio 2005.

Sottoscritto da:

- AISReC - Associazione italiana delle societa di referenza creditizia

- ABI - Associazione bancaria italiana

- FEDERCASSE - Federazione italiana delle banche di credito cooperativo

- ASSOFIN - Associazione italiana del credito al consumo e immobiliare

- ASSILEA - Associazione italiana leasing

- CTC - Consorzio per la tutela del credito

- ADICONSUM - Associazione difesa consumatori e ambiente

- ADOC - Associazione per la difesa e Uorientamento dei consumatori

- ADUSBEF - Associazione difesa utenti servizi bancari finanziari assicurativi e postali

- CODACONS - Coordinamento delle associazioni per la difesa dell’ambiente e la
tutela dei diritti di utenti e di consumarori

- FEDERCONSUMATORI - Federazione nazionale consumatori e utenti
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MODELLO UNICO DI INFORMATIVA

Come utilizziamo i Suoi dati
(art. 13 del Codice sulla protezione dei dati personali

art. 5 del codice deontologico sui sistemi di informazioni creditizie)
Gentile Cliente,

per concederLe il finanziamento richiesto, utilizziamo alcuni dati che La riguardano. Si
tratta di informazioni che Lei stesso ci fornisce o che otteniamo consultando alcune banche
dati. Senza questi dati, che ci servono per valutare la Sua affidabilica, potrebbe non esserle
concesso il finanziamento.

Queste informazioni saranno conservate presso di noi; alcune saranno comunicate a
grandi banche dati istituite per valutare il rischio creditizio, gestite da privati e consultabili
da molti soggetti. Cio significa che altre banche o finanziarie a cui Lei chiedera un altro pre-
stito, un finanziamento, una carta di credito, ecc., anche per acquistare a rate un bene di
consumo, potranno sapere se Lei ha presentato a noi una recente richiesta di finanziamento,
se ha in corso aleri prestiti o finanziamenti e se paga regolarmente le rate.

Qualora Lei sia puntuale nei pagamenti, la conservazione di queste informazioni da
parte delle banche dati richiede il Suo consenso™. In caso di pagamenti con ritardo o di
omessi pagamenti, oppure nel caso in cui il finanziamento riguardi la Sua attivita impren-
ditoriale o professionale, tale consenso non & necessario.

Lei ha diritro di conoscere i Suoi dati e di esercitare i diversi diritti relativi al loro uti-
lizzo (rettifica, aggiornamento, cancellazione, ecc.).

Per ogni richiesta riguardante i Suoi dati, utilizzi nel Suo interesse il fac-simile presente
sul sito ... inoltrandolo alla nostra societa:

Banca ... Recapiti utili (indirizzo, telefono, fax, e-mail)

e/o alle societd sotto indicate, cui comunicheremo i Suoi dati:

Trovera qui sotto i loro recapiti ed altre spiegazioni.

Conserviamo i Suoi dati presso la nostra societa per tutto cid che & necessario per gestire
il finanziamento e adempiere ad obblighi di legge.

Al fine di meglio valutare il rischio creditizio, ne comunichiamo alcuni (dati anagrafici,
anche della persona eventualmente coobbligara, tipologia del contrarto, importo del credito,
modalit di rimborso) ai sistemi di informazioni creditizie, i quali sono regolati dal relativo
codice deontologico del 2004 (Gazzetta Ufficiale ... novembre 2004, n. ... ; sito web
WWw......... ). I dati sono resi accessibili anche ai diversi operatori bancari e finanziari par-
tecipanti, di cui indichiamo di seguito le categorie.

I dati che La riguardano sono aggiornati periodicamente con informazioni acquisite nel
corso del rapporto (andamento dei pagamenti, esposizione debitoria residuale, stato del rapporto).

Nell’ambito dei sistemi di informazioni creditizie, 1 Suoi dati saranno tratrati secondo
modalita di organizzazione, raffronto ed elaborazione strettamente indispensabili per perse-
guire le finalita sopra descritte, e in particolare saranno... [INDICARE IN SINTESI].

(1) Tale consenso non é
necessario qualora Lei lo
abbia gia fornito sulla base
di una nostra precedente
informativa



Senato della Repubblica - 166 - Camera dei deputati

XIV LEGISLATURA - DISEGNI DI LEGGE E RELAZIONI - DOCUMENTI

I Suoi dati sono/non sono oggetto di particolari elaborazioni statistiche al fine di
attribuirLe un giudizio sintetico o un punteggio sul Suo grado di affidabilita e solvibilita
(cd. credit scoring), tenendo conto delle seguenti principali tipologie di fattori: ... . Alcune
informazioni aggiuntive possono esserLe fornite in caso di mancato accoglimento di una
richiesta di credito.

I sistemi di informazioni creditizie cui noi aderiamo sono gestiti da:

1) ESTREMI IDENTIFICATIVL: ... (denominazione, sede, recapiti anche telematici, indicare la
tipologia di sistema: p/n o n)IPARTECIPANTL: ... (indicare le categorie, ad es.: banche, socierd
finanziarie, societd di leasing... )/ TEMPI DI CONSERVAZIONE DEI DATL: ...(evidenziare specifi-
cita rispetto ai tempi indicati nel codice di deontologia)/UsO DI SISTEMI AUTOMATIZZATI Di
CREDIT SCORING: SI-NO/ALTRO: ...

2) ESTREMI IDENTIFICATIVL: ... (denominazione, sede, recapiti anche telematici, indicare la
tipologia di sistema: p/n o n)/PARTECIPANTIL: ...(indicare le categorie, ad es.: banche, societa
finanziarie, societi di leasing. ..)/TEMPL DI CONSERVAZIONE DEI DATL: ... (evidenziare specifi-
cita rispetto ai tempi indicati nel codice di deontologia)/USO DI SISTEMI AUTOMATIZZATI DI
CREDIT SCORING: S1-NO/ALTRO: ...

i

Lei ha diritto di accedere in ogni momento ai dad che La riguardano. Si rivolga alla
nostra societi [INDICARE UUNITA O PERSONA RESPONSABILE PER IL RISCONTRO ALLE ISTANZE
DI_CUI ALUART. 7 DEL CODICE], oppure ai gestori dei sistemi di informazioni creditizie, ai
recapiti sopra indicati.

Allo stesso modo pud richiedere la correzione, P'aggiornamento o l'integrazione dei dari
inesatti o incompleti, ovvero la cancellazione o il blocco per quelli trattati in violazione di
legge, o ancora opporsi al loro utilizzo per motivi legittimi da evidenziare nella richiesta

(art. 7 del Codice; art. 8 del codice deontologico).
Tempi di conservazione dei dati nei sistemi di informazioni creditizie:

richieste di finanziamento 6 mesi, qualora Uistrustoria lo richieda, o 1 mese in caso

di rifiuto della richiesta o rinuncia alla siessa

morosita di due rate o di due mesi poi sanate 12 mesi dalla regolarizzazione

ritardi superiori sanati anche su transazione 24 mesi dalla regolarizzazione

eventi negativi (ossia  morositd, gravi 36 mesi dalla data di scadenza contrattuale del rapporto

inadempimenti, sofferenze) non sanati o dalla data in cui & risultato necessario ['ultimo
aggiornamento (in caso di successivi accordi o altri eventi
rilevanti in relazione al rimborso)

rapporti che si sono svolti positivamente (senza 36 mesi in presenza di altri rapporti con eventi negativi

ritardi o altri eventi negativi) non regolarizzats. Nei restanti casi, nella prima fase di
applicazione del codice di deontologia, il termine sari di
36 mesi dalla data di cessazione del rapporto o di
scadenza del contratro, ovvero dal primo aggiornamento
effertuato nel mese successivo a tali date (nel secondo
semestre del 2005, dopo la valutazione del Garante, tale
termine rimarrd a 36 mesi o verri ridotto a 24 mesi: si
veda il ns. sito www.....)
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Misure minime
di sicurezza

B Disciplinare tecnico in materia di
misure minime di sicurezza (*)

TRATTAMENTI CON STRUMENTI ELETTRONICI

Modalita tecniche da adottare a cura del titolare, del responsabile ove designato e del-
Pincaricato, in caso di trattamento con strumenti elettronici:

SISTEMA DI AUTENTICAZIONE INFORMATICA

1. I trattamento di dati personali con strumenti elettronici & consentito agli incaricati
dotati di credenziali di autenticazione che consentano il superamento di una procedura di
autenticazione relativa a uno specifico trattamento o a un insieme di trattamenti.

2. Le credenziali di autenticazione consistono in un codice per 'identificazione dell'inca-
ricato associato a una parola chiave riservata conosciuta solamente dal medesimo oppure in un
dispositivo di autenticazione in possesso e uso esclusivo dell'incaricato, eventualmente asso-
ciato a un codice identificativo o a una parola chiave, oppure in una caratteristica biometrica
dell’incaricato, eventualmente associata a un codice identificativo o a una parola chiave.

3. Ad ogni incaricato sono assegnate o associate individualmente una o pili credenziali
per Vautenticazione.

4. Con le istruzioni impartite agli incaricati & prescritto di adottare le necessarie cautele
per assicurare la segretezza della componente riservata della credenziale e la diligente custo-
dia dei dispositivi in possesso ed uso esclusivo dell'incaricato.

5. La parola chiave, quando ¢ prevista dal sistema di autenticazione, & composta da
almeno otto caratteri oppure, nel caso in cui lo strumento elettronico non lo permetta, da
un numero di caratteri pari al massimo consentito; essa non contiene riferimenti agevol-
mente riconducibili all'incaricato ed & modificata da quest’ultimo al primo utilizzo e, suc-
cessivamente, almeno ogni sei mesi. In caso di trattamento di dati sensibili e di dati giudi-
ziari la parola chiave & modificara almeno ogni tre mesi.

6. 1l codice per 'identificazione, laddove utilizzato, non pud essere assegnato ad altri
incaricati, neppure in tempi diversi.

7. Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate,
salvo quelle preventivamente autorizzate per soli scopi di gestione tecnica.

8. Le credenziali sono disatrivate anche in caso di perdita della qualitd che consente
all'incaricato 'accesso ai dati personali.

9. Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo
strumento elettronico durante una sessione di trattamento.

10. Quando l'accesso ai dati e agli strumenti elettronici ¢ consentito esclusivamente
mediante uso della componente riservata della credenziale per lautenticazione, sono impar- (*) Artt. da 33 a 36 del
tite idonee e preventive disposizioni scritte volte a individuare chiaramente le modalita con Codice.
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le quali il titolare pud assicurare la disponibilita di dati o strumenti elettronici in caso di pro-
lungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile inter-
venire per esclusive necessita di operativitd e di sicurezza del sistema. In tal caso la custodia
delle copie delle credenziali & organizzata garantendo la relativa segretezza e individuando
preventivamente per iscritto i soggetti incaricati della loro custodia, i quali devono infor-
mare tempestivamente ['incaricato dell'intervento effettuaro.

11. Le disposizioni sul sistema di autenticazione di cui ai precedent punti e quelle sul
sistema di autorizzazione non si applicano ai trattamenti dei dati personali destinati alla
diffusione.

SISTEMA DI AUTORIZZAZIONE

12. Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso
¢ utilizzato un sistema di autorizzazione.

13. I profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati,
sono individuati e configurati anteriormente all’inizio del trattamento, in modo da limitare
Paccesso ai soli dati necessari per effettuare le operazioni di trattamento.

14. Periodicamente, e comunque almeno annualmente, & verificata la sussistenza delle
condizioni per la conservazione dei profili di autorizzazione.

ALTRE MISURE DI SICUREZZA

15. Nell'ambico dell’aggiornamento periodico con cadenza almeno annuale dell'indivi-
duazione dell’'ambito del trattamento consentito ai singoli incaricati e addetd alla gestione
o alla manutenzione degli strumenti elettronici, la lista degli incaricati pud essere redatta
anche per classi omogenee di incarico e dei relativi profili di autorizzazione.

16. I dati personali sono protetti contro il rischio di intrusione e dell’azione di pro-
grammi di cui all’art. 615-guinguies del codice penale, mediante {attivazione di idonei stru-
menti elettronici da aggiornare con cadenza almeno semestrale.

17. Gli aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vul-
nerabilitd di strumenti elettronici e a correggerne difetti sono effettuati almeno annual-

mente. In caso di trattamento di dadl sensibili o giudiziari 'aggiornamento ¢ almeno
semestrale.

18. Sono impartite istruzioni organizzative e tecniche che prevedono il salvataggio dei
dati con frequenza almeno settimanale.

DOCUMENTO PROGRAMMATICO SULLA SICUREZZA

19. Entro il 31 marzo di ogni anno, il titolare di un trattamento di dati sensibili o di dati
giudiziari redige anche attraverso il responsabile, se designato, un documento programma-
tico sulla sicurezza contenente idonee informazioni riguardo:

19.1. Pelenco dei trattamenti di dati personali;

19.2. la distribuzione dei compiti e delle responsabilitd nell’ambito delle strutture
preposte al trattamento dei dati;

19.3. Panalisi dei rischi che incombono sui dati;

19.4. le misure da adotrare per garantire U'integrita e la disponibilith dei dati, nonché
la protezione delle aree e dei locali, rilevanti ai fini della loro custodia e acces-
sibilita;

19.5. la descrizione dei criteri e delle modalita per il ripristino della disponibilita dei
dati in seguito a distruzione o danneggiamento di cui al successivo punto 23;

19.6. la previsione di interventi formativi degli incaricati del tratctamento, per renderli
edotti dei rischi che incombono sui dati, delle misure disponibili per prevenire
eventi dannosi, dei profili della disciplina sulla protezione dei dati personali pit
rilevanti in rapporto alle reladive attivitd, delle responsabilita che ne derivano e
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delle modalita per aggiornarsi sulle misure minime adottate dal titolare. La for-
mazione & programmata gia al momento dell’ingresso in servizio, nonché in
occasione di cambiamenti di mansioni, o di introduzione di nuovi significativi
strumenti, rilevant rispetto al trattamento di dati personali;

19.7. la descrizione dei criteri da adottare per garantire adozione delle misure
minime di sicurezza in caso di trattamenti di dati personali affidati, in confor-
mita al codice, all'esterno della struttura del titolare;

19.8. per i dari personali idonei a rivelare lo stato di salute e la vita sessuale di cui al
punto 24, I'individuazione dei criteri da adottare per la cifratura o per la sepa-
razione di tali dati dagli altri dati personali dell’interessato.

ULTERIORI MISURE IN CASO DI TRATTAMENTO DI DATI SENSIBILI O GIUDIZIARI
20. 1 dai sensibili o giudiziari sono protetti contro I'accesso abusivo, di cui all’ art. 615-zer
del codice penale, mediante I'utilizzo di idonei strumenti elettronici.

21. Sono impartite istruzioni organizzative ¢ tecniche per la custodia e I'uso dei supporti
rimovibili su cui sono memorizzati i dati al fine di evitare accessi non autorizzati e tratta-
menti non consentiti.

22. 1 supporti rimovibili contenenti dati sensibili o giudiziari se non utilizzati sono
distrurti o resi inutilizzabili, ovvero possono essere riutilizzati da altri incaricati, non auto-
rizzati al trattamento degli stessi dati, se le informazioni precedentemente in essi contenute
non sono intelligibili e tecnicamente in alcun modo ricostruibili.

23. Sono adottate idonee misure per garantire il ripristino dell’accesso ai dati in caso di
danneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i
diritti degli interessati e non superiori a sette giorni.

24. Gli organismi sanitari e gli esercenti le professioni sanitarie effettuano il trattamento
dei dati idonei a rivelare lo stato di salute e la vita sessuale contenuti in elenchi, registri o
banche di dati con le modalit di cui all’articolo 22, comma 6, del codice, anche al fine di
consentire il trattamento disgiunto dei medesimi dat dagli altri dati personali che permet-
tono di identificare direttamente gli interessati. I dati relativi all'identita genetica sono trat-
tati esclusivamente all'interno di locali protetti accessibili ai soli incaricati dei trattamenti
ed ai soggetti specificatamente autorizzati ad accedervi; il trasporto dei dati all’esterno dei
locali riservati al loro trattamento deve avvenire in contenitori muniti di serratura o dispo-
sitivi equipollenti; il trasferimento dei dati in formato elettronico & cifrato.

MISURE DI TUTELA E GARANZIA

25. Il titolare che adotta misure minime di sicurezza avvalendosi di soggetti esterni alla
propria struttura, per provvedere alla esecuzione riceve dall’installarore una descrizione
scritta dell’intervento effettuato che ne attesta la conformita alle disposizioni del presente
disciplinare tecnico.

26. 1l tirolare riferisce, nella relazione accompagnatoria del bilancio d’esercizio, se dovuta,
dell’avvenura redazione o aggiornamento del documento programmatico sulla sicurezza.

TRATTAMENTI SENZA I’AUSILIO DI STRUMENTI ELETTRONICI
Modalita tecniche da adottare a cura del titolare, del responsabile, ove designato, e del-
Pincaricato, in caso di trattamento con strumenti diversi da quelli elettronici:

27. Agli incaricati sono impartite istruzioni scritte finalizzate al controllo ed alla custo-
dia, per I'intero ciclo necessario allo svolgimento delle operazioni di trattamenro, degli atti
e dei documenti contenenti dati personali. Nell'ambito dell’aggiornamento periodico con
cadenza almeno annuale dell’individuazione dell’ambito del trattamento consentito ai sin-
goli incaricati, la lista degli incaricati puo essere redatta anche per classi omogenee di inca-
rico e dei relativi profili di autorizzazione.
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28. Quando gli atti e i documenti contenenti dati personali sensibili o giudiziari sono
affidari agli incaricati del trattamento per lo svolgimento dei relativi compiti, i medesimi atti
e documenti sono controllati e custodit dagli incaricati fino alla restituzione in maniera che

ad essi non accedano persone prive di autorizzazione, ¢ sono restituiti al termine delle ope-
razioni affidate.

29. Laccesso agli archivi contenenti dati sensibili o giudiziari & controllato. Le persone
ammesse, a qualunque titolo, dopo l'orario di chiusura, sono identificate e registrate.
Quando gli archivi non sono dotati di strumenti elettronici per il controllo degli accessi o
di incaricati della vigilanza, le persone che vi accedono sono preventivamente autorizzate.
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Trattamenti non occasionali
C effettuati in ambito giudiziario
o per fini di polizia

Si tratea di un allegato che, allo stato, non comprende ancora i decreti in fase di adozione:

- decreto del Ministro della giustizia da adortrare ai sensi dell’art. 46 del Codice;
- decreto del Ministro dell'interno da adottare ai sensi dell’art. 53 del Codice.

Artt. 46 e 53 del Codice.
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Relazione 2004

L’attuazione del Codice nel quadro
della Costituzione per I’Europa
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I. STATO DI ATTUAZIONE DEL CODICE
IN MATERIA DI PROTEZIONE DEI DATI PERSONALI

1. Il quadro normativo

1.1.
1.2,

1.3.

1.4.
1.5.

L'entrata in vigore del Codice
Le modifiche (gia) apportate

Legge finanziaria 2005 e altre novita normative
con riflessi in materia di protezione dei dati personali

Il monitoraggio delle leggi regionali

Lavori parlamentari

II. CATTIVITA SVOLTA DAL GARANTE

Prologo

2. Trattamenti effettuati in ambito pubblico

2.1.

2.2
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3. Sanita
3.1.
3.2.

3.4.

Notazioni introduttive
Regolamenti sui trattamenti di dati sensibili e giudiziari

Trasparenza dell'attivita amministrativa
¢ accesso ai documenti

Il principio del ed. pari rango

Pubblici registri, elenchi, atti e documenti conoscibili da chiungue
Documentazione anagrafica ¢ materia elettorale

Istruzione

Notificazioni di atti e comunicazioni

Attivita fiscale, tributaria e doganale

Tratiamenti svolii da regioni ed enti locali

Attivita giudiziaria e informatica giuridica

Trattamento di dati idonei a rivelare lo stato di salute

Trattamento di dati personali
in occasione dell'accertamento dell’infezione da Hiv

Notificazioni in ambito sanitario

Protezione dei dati e procreazione medicalmente assistita

4. Dati genetici

4.1.

Le informazioni genetiche

5. Ricerca statistica e scientifica

5.1.
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Ricerca statistica

Ricerca medica, biomedica ed epidemiologica
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6. Attivita di polizia o | |
6.1. 1l controllo sul Centro elaborazione dati del Dipartimento di p.s.

6.2.  Controllo sui trattamenti effettuati
dai servizi di informazione e di sicurezza

6.3. 1l controllo sul Sistema di informazione Schengen

6.4.  Altri casi di intervento del Garante
in relazione a diverse attivita svolte dalle forze di polizia

7. Attivita giornalistica e mezzi di informazione
7.1.  Profili generali
7.2.  Tutela dei minori
7.3.  Cronache giudiziarie
7.4. Dati idonei a rivelare lo stato di salute
7.5.  Liberta di informazione e personaggi pubblici

7.6. Esercizio dei diritti e diritto all’oblio

8. Associazioni, movimenti politici e partiti
8.1. Associazioni

8.2. Movimenti politici e propaganda elettorale

9. Attivita economiche .
9.1. Trattament in ambito bancario e finanziario

9.2. Trattamenti effettuati nell’ambito
dei sistemi di informazione creditizia

9.3.  Archivio degli assegni bancari e postali
e delle carte di pagamento irregolari

9.4. Trattamenti in ambito assicurativo
9.5.  Marketing
9.6. Carte di fidelizzazione

9.7. Flussi transfrontalieri

10. Libere professioni
10.1.  Ordini e collegi professionali

10.2.  Liberi professionisti

11. Rapporto di lavoro e previdenza
11.1.  Dati trattati nel corso del rapporto di lavoro

11.2.  Rapporto di lavoro in ambito pubblico

11.3. Previdenza

12. Videosorveglianza

12.1.  Protezione dei dati e videosorveglianza
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12.2.  Videosorveglianza in ambito pubblico

13. Condomini e multiproprieta

13.1.  Protezione dei dati e condomini

14. Dati biometrici

14.1. Protezione dei dati e biometria

15. Reti di comunicazione elettronica

15.1.  Notazioni introduttive
15.2.  Dati di traffico
15.3. I nuovi elenchi telefonici
15.4. Spam
15.5.  Sms istituzionali
15.6.  Videochiamate
15.7. Servizi di comunicazione elettronica offerti a titolo gratuito
15.8. Il codice deontologico
15.9. La televisione digitale: i servizi interattivi
15.10. Dati relativi all'ubicazione

15.11.  Radio Frequency Identification

16. Sicurezza dei dati e dei sistemi

16.1. Le misure minime di sicurezza

17. Registro dei trattamenti
17.1.  La notificazione
17.2. Nl registre dei trattamenti e futuri sviluppi

17.3.  Alcuni dati statistici

18. Esercizio dei diritti e trattazione dei ricorsi
18.1.  Considerazioni generali
18.2.  Profili procedurali

18.3. Brevi cenni sulla casistica

19. Contenzioso giurisdizionale
19.1.  Cousiderazioni generali
19.2.  Profili procedurali
19.3.  Profili di merito
19.4.  Opposizione ai provvedimenti del Garante

19.5. Intervento del Garante
in giudizi relativi all’applicazione del Codice





