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NATO PARLIAMENTARY ASSEMBLY

RESOLUTION n. 445

Updating the responses to Russia’s hybrid tactics ©”

THE ASSEMBLY,

1. Acknowledging that the awareness of
Russia’s use of hybrid tactics against the
Euro-Atlantic community has grown con-
siderably in recent years, but mindful that
these tactics continue to pose a serious
challenge to Euro-Atlantic stability, secu-
rity and unity as well as to our vision of
a Europe whole, free and at peace;

2. Alerted by the clear anti-Western
agenda of the Kremlin and the complexity
of its hybrid toolbox that ranges from
political interference to use of force, tar-
geted assassinations, aggressive espionage,
exporting crime and corruption, weaponi-
sing information, conducting cyberattacks
and applying economic pressure;

3. Applauding the adoption — at the
2016 Warsaw Summit of the NATO
strategy to counter hybrid threats and the
subsequent decision of the 2018 Brussels
Summit to establish Counter Hybrid Sup-
port Teams as well as the statement that
there can be no return to «business as
usual » until there is a clear change in
Russia’s actions that demonstrates com-
pliance with international law and its
international obligations;

(*) Presented by the Committee on the Civil
Dimension of Security and adopted by the Plenary
Assembly on Monday 19 November 2018, Halifax,
Canada.

4. Welcoming the deepening of NA-
TO-EU cooperation in countering hybrid
threats as well as important initiatives
undertaken by national governments, and
traditional and social media outlets as well
as civil society actors to counter Russia’s
disinformation campaigns and cyberat-
tacks;

5. Condemning in the strongest terms
the use of a nerve agent in Salisbury,
United Kingdom, and praising the unity
and support demonstrated by the Allies to
the British government;

6. Denouncing Russia’s meddling in
recent elections and referenda in the Eu-
ro-Atlantic area, and deeply concerned by
the similar threat posed to upcoming elec-
tions as well as by the Kremlin’s support
for fringe political movements in the West;

7. Condemning the illegal construction
of the Kerch bridge by Russia, combined
with its policy of selective access denial
and arbitrary detaining of Ukrainian and
foreign vessels in the Azov Sea, and deeply
concerned by new security, economic and
ecological threats to the region;

8. Reiterating its firm support to the
investigation conducted by the Dutch au-
thorities on the downing of flight MH17 in
Ukraine, and calling on the Kremlin to
comply with UN Security Council Resolu-
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tion 2166, take responsibility and fully
cooperate with all efforts to establish ac-
countability;

9. Cognisant of Russia’s continued hy-
brid warfare against Georgia aimed at
undermining Georgia’s European and Eu-
ro-Atlantic aspirations and at discrediting
Western values;

10. Believing strongly in the resilience
of democracy and the ability of open
societies to prevail against hybrid threats;

11. URGES member governments and
parliaments of the North Atlantic Alliance:

a. to reflect the new global security
realities in the next NATO Strategic Con-
cept and to take the Russian hybrid threat
into account;

b. to reiterate the position that hybrid
attacks can trigger the Allie’s right to
collective defence;

¢. to consider discussing hybrid th-
reats in the framework of the NATO-
Russia Council;

d. to redouble efforts to build resi-
lience among their civil society against any
type of hybrid attack, including by revising
education policies in order to promote
critical thinking and cyber literacy from an
early age;

e. to continue applying restrictive me-
asures, such as applying fines in cases of
hate speech, and encouraging social media
companies to increase their capabilities in
removing fake news and identifying fake
or automated accounts;

f. to consider introducing targeted
sanctions in solidarity with the United
Kingdom, and other members recently
targeted by Russia’s hybrid attacks;

g. to enhance coherence and coordi-
nation between NATO civilian and military
assets, as well as between NATO and the
EU, in responding to hybrid threats;

h. to increase strategic awareness by
enhancing intelligence sharing and coope-
ration between domestic agencies and
strengthening further NATO’s Joint Intel-
ligence and Security Division;

i. to continue investing in the deve-
lopment of well-trained local Special For-
ces as the first port of call in scenarios
involving the use of mercenaries and ar-
med personnel without military insignia;

j. to enhance further a coordinated
and comprehensive cooperation with aspi-
rant partners in the Western Balkans and
Eastern Europe on countering Russian
hybrid warfare tactics;

k. to adopt a coherent and pro-active
strategy to target the Western assets of
corrupt Russian elites;

[. to design specific government units
and support media and civil society ini-
tiatives in the field of debunking fake news
and identifying hostile propaganda and to
provide existing EU and NATO capabilities
with additional financial, technological
and human support;

m. to recognise the importance of
developing cyber capabilities enabling Al-
lies to impose costs on those who harm
them in cyberspace and allowing NATO,
where appropriate, to use these cyber
capabilities to support its operations;

n. to identify electoral structures as
strategic infrastructure and to offer assi-
stance to political parties and candidates
in protecting their data and networks;

o. to continue efforts to diversify
energy imports and promote energy effi-
ciency.
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ASSEMBLEA PARLAMENTARE DELLA NATO

RISOLUZIONE n. 445

Aggiornare le risposte alle tattiche ibride della Russia

L’ASSEMBLEA,

1. Riconosciuto che negli ultimi anni €
cresciuta significativamente la consapevo-
lezza dell’utilizzo, da parte della Russia, di
tattiche ibride contro la comunita euro-
atlantica, ma consapevole del fatto che tali
tattiche rappresentano ancora un’impor-
tante sfida per stabilita, sicurezza e unita
euro-atlantiche oltre che per la nostra
visione di un’Europa unita, libera e in
pace;

2. Allertata dalla chiara agenda anti-
Occidente del Cremlino e dalla complessita
dei suoi strumenti ibridi, che vanno dalle
interferenze politiche all’'uso della forza,
agli assassinii mirati, lo spionaggio aggres-
sivo, l'esportazione di criminalita e corru-
zione, l'utilizzo delle informazioni come
arma, gli attacchi cibernetici e le pressioni
economiche;

3. Salutate con favore I'adozione — al
Vertice di Varsavia del 2016 — della stra-
tegia della NATO per la lotta alle minacce
ibride e la successiva decisione del Vertice
di Bruxelles del 2018 di istituire le Counter
Hybrid Support Teams (squadre di sup-
porto per la lotta alle minacce ibride),

(*) Presentata dalla Commissione sulla Dimen-
sione Civile della Sicurezza e adottata dall’Assem-
blea Plenaria lunedi 19 novembre 2018 a Halifax,
Canada.

)

nonché la dichiarazione secondo la quale
non si potra riprendere il corso normale
delle azioni sino a quando non ci sara un
chiaro cambiamento nelle azioni della
Russia, che dimostri il suo rispetto del
diritto internazionale e dei propri obblighi
internazionali;

4. Accolto con favore I'approfondimento
della cooperazione NATO-UE nella lotta
alle minacce ibride, nonché le importanti
iniziative assunte dai governi nazionali e
dalle testate tradizionali e dai social media,
nonché da attori della societa civile per
contrastare le campagne di disinforma-
zione e gli attacchi cibernetici condotti
dalla Russia;

5. Condannato con la massima fer-
mezza l'utilizzo di un agente nervino a
Salisbury, Regno Unito, e lodati 'unita e il
sostegno dimostrati dagli Alleati al governo
britannico;

6. Denunciate le ingerenze russe nelle
recenti elezioni e nei referendum nell’area
euro-atlantica, e profondamente preoccu-
pata per I'analoga minaccia posta in essere
per i prossimi appuntamenti elettorali ol-
tre che per 'appoggio dato dal Cremlino a
movimenti politici radicali in Occidente;

7. Condannata la costruzione illegale,
ad opera della Russia, del ponte di Kerch,
unitamente alla sua politica di negazione
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di accesso e detenzione arbitraria di navi
ucraine e straniere nel Mar d’Azov, e
profondamente preoccupata per le nuove
minacce sferrate alla regione in termini di
sicurezza, economici ed ecologici;

8. Ribadito il proprio fermo supporto
allinchiesta condotta dalle autorita olan-
desi sull’abbattimento del volo MH17 in
Ucraina, e invitato il Cremlino a rispettare
la Risoluzione 2166, ad assumersi le pro-
prie responsabilita e a cooperare piena-
mente con tutti gli sforzi compiuti per
stabilire le diverse responsabilita;

9. Consapevole del protrarsi della
guerra ibrida contro la Georgia, volta a
minare le aspirazioni europee ed euro-
atlantiche della Georgia stessa e a scredi-
tare 1 valori occidentali;

10. Convinta fermamente della resi-
lienza della democrazia e della capacita
delle societa aperte di prevalere rispetto
alle minacce ibride;

11. ESORTA i governi e i parlamenti
degli Stati membri dell’Alleanza atlantica:

a. a far emergere le nuove realta
globali della sicurezza nel prossimo Con-
cetto Strategico della NATO e a tenere
conto della nuova minaccia ibrida russa;

b. a ribadire che gli attacchi ibridi
possono attivare il diritto degli Alleati alla
difesa collettiva;

c¢. a valutare la possibilita di discutere
delle minacce ibride nel quadro del Con-
siglio NATO-Russia;

d. a raddoppiare gli sforzi per creare
allinterno delle proprie societa civili una
resilienza contro qualunque tipo di attacco
ibrido, anche rivedendo le politiche dell’i-
struzione al fine di promuovere sin dal-
I'infanzia il pensiero critico e la letteratura
cibernetica;

e. a continuare ad applicare misure
restrittive, quali la comminazione di am-
mende nei casi di discorsi dell’odio, e a

incoraggiare i social media a potenziare le
proprie capacita di rimozione delle notizie
false e di individuazione di account falsi o
automatizzati;

f. a valutare la possibilita di intro-
durre sanzioni mirate in segno di solida-
rieta con il Regno Unito e altri membri
colpiti di recente da attacchi ibridi pro-
venienti dalla Russia;

g. a rafforzare la coerenza e il coor-
dinamento tra i mezzi civili e militari della
NATO, oltre che tra la NATO e I'UE, per
rispondere alle minacce ibride;

h. ad aumentare la consapevolezza
strategica, rafforzando la condivisione di
intelligence e la cooperazione tra le agen-
zie nazionali e rafforzando ulteriormente
la Divisione Congiunta della NATO per
I'Intelligence e la Sicurezza;

i. a continuare a investire nello svi-
luppo di Forze Speciali ben addestrate
come primo punto di contatto per scenari
che vedano coinvolti mercenari e uomini
armati senza mostrine militari;

j. a rafforzare ulteriormente una co-
operazione coordinata e completa con i
Paesi aspiranti dei Balcani occidentali e
dell’Europa orientale per contrastare le
tattiche di guerra ibrida della Russia;

k. ad adottare una strategia coerente
e proattiva per colpire i beni in Occidente
delle élite russe corrotte;

[. a costituire unita governative spe-
ciali e a sostenere le iniziative dei media e
della societa civile volte a individuare le
notizie false e la propaganda ostile e a
fornire alle capacita gia esistenti dell'UE e
della NATO ulteriore supporto finanziario,
tecnologico e umano;

m. a riconoscere l'importanza dello
sviluppo di capacita cibernetiche che con-
sentano agli Alleati di imporre costi a
coloro che li danneggiano nello spazio
cibernetico e permettano alla NATO, se
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necessario, di utilizzare tali capacita ci-
bernetiche a sostegno delle proprie ope-
razioni;

n. a classificare le strutture elettorali
come infrastrutture strategiche e a offrire

assistenza a partiti politici e candidati a
protezione dei loro dati e delle loro reti;

o. a continuare gli sforzi per diver-
sificare le importazioni di energia e pro-
muovere l'efficienza energetica.
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