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* PREMESSA

Gli eventi che hanno segnato il 2017 in un’oftica intelligence evidenziane, una volia di
pit, come la tutela della sicurezze nazionale richieda, contestualmente, capacita di pre-
venire e confrastare minacce tradizionali, cost come di far fronte o profili di rischio che,

pur nen nuovi, assumono, per caratteristiche e modalitd, veste e valenza inedite.

Un compito che chiama gli Organismi informativi ad un costante affinamento di prassi
e metodologie, cosi come di schemi e griglie ermeneutico-andlitiche, al fine di adeguare

la propria azione a contesti e problematiche che sono e restano per definizione fluidi.

La circostanza che I'anno appena frascorso abbia marcato la ricorrenza del decennale
della riforma del Comparto, inirodotta con la Legge 124 del 3 agosto 2007, fa della pre-
senie Relazione, oltre che la sede per riferire al Parleamento ai sensi dell‘art. 38 della me-
desima Legge, un’occasione per svolgere una riflessione sul passato recente e sul futuro

prossimo della nostra intelligence.

La riforma ha predotto un cambiamento profondo nel modo di concepirsi, di strutturarsi
e di operare degli Organismi informativi. Tale cambiamento ha consentito ol Comparto
di risultare pienamenfe attrezzato per mitigare I'impatto sulla sicurezza nazionale dei
grandi mutamenti che sono nel frattempo intervenuti sul piano geopolitico, economico-fi-

nanziario e fecnologico.

Una disaming, pur sinfefica, dei macro-fenomeni che hanno interessato il mondo, e
con esso il nostro Paese, evidenzia in effetti come 'ultimo decennio abbia fatfo segnare
trasformazioni che hanno gid profondamente inciso sul nostro modo di vivere, anficipando

ulteriori evoluzioni, ancora non chiaramente prefigurabili.

Sotto il profile geopolitico, & giunto a maturazione, dopo lunga incubazione, un pro-
cesso che ha visto V'affermarsi di nuovi colossi globali e ta loro ricerca — anche in modo
coordinato, come nel caso dei Paesi BRICS - di un ruclo adeguato al conguistato status di
grandi potenze e di uno sviluppo economico in grado di migliorare in tempi ristretii il te-
nore di vita di milicni di cittadini in condizioni di poveria.

Si tratta di una dinamica alia quale ha contribuito, insieme con il protagonismo degli
“emergenti” e dei "ri-emergenti”, il ripiegomento degli USA da molti scenari e che ha im-
plicazioni rilevanti sia sul piano globale che su quello regionate, dove hanno trovato spazi

e impulsi nuovi alleanze e frizioni, tradizionali o di pid recente conio.

Quelio che si & inaugurato ed & ancora oggi in pieno svolgimente — con passaggi nien-
t'affatto scontati, come awviene in tutte le gestazioni —~ & uno scenario di riconfigurazione
dell’ordine mondiale, i cui ussi appaiono sempre pit muoversi da un Occidente chiomato

a rinegoziare un ruolo dato o lungo per acquisito verso un Oriente, lontano e vicino, rap-

presentato da aitori che si distinguono per gigantisme economico, demografico efo per as-
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sertivite di postura. |l tutto con riflessi evidenti tanto sul Sud del mondo — ancora fortemente
segnato da pronunciati squilibri e da instabilits — guanto in termini di accentuata competi-
Zione, se non di conflittualita, nefla gestione dei cd. beni comuni {incluso lo spazio, anche
digitale) o di problematiche di inferesse generale, come i mutamenti climatici, o, ancora,

nella definizione delle rispettive sfere di influenza sull’ultima “nuova frontiera” dell’Artico.

A tali dinamiche si @ accompagnato il perdurare, e talvolta 'aggravarsi di criticitas che
sembravano potersi relegare nel passato {ma che I'intelligence non ha mai perso di vista),
come la minaccia atomica e quella militare convenzionale. E cid in un mondo reso “pid
piccolo” dai suci progressi, nel quale crisi che una volta sarebbere rimaste focali o circo-

scritte hanno oggi implicazioni globali.

Tra le evoluzioni geopolitiche di maggiore rilievo, va pure annoverato I'affermarsi, ac-
canto alle potenze nazionali emergenti, di attori non statuali, pit che mai in grade di rap-
portarsi da una posizione di forza a Stati e Governi, che superano spesso per potere ¢
capacitd finanziarie.

Qui il riferimento & da intendersi ad una varietd di atfori, leciti ed illeciti, tulti caraterizzafi
da una pronunciata dimensione fransnazionale, la cui crescita globale & coincisa temporal-
mente con il ridimensionamento delle potenze mondiali tradizionali @ con un appannamento

crescente della credibility e della tenuta delle leadership a livello di singeli Paesi.

Il contrarsi degli spazi di manovra dei Governi, dovuto agli effetti della protrafia con-
giuntura di segno negativo sui bilanci pubblici, e la crisi delle classi medie e del fessuto
identitario e valoriale che le legava si sono cosi saldati ol calo della fiducia nelle istituzioni
sovranazionali e multilaterali, deferminato dalla gestione non sempre brillante delle prin-

cipali crisi politiche ed economico-finanziarie.

Ci& ha prodotto I'affiorare, in molte popolazieni occidentali, di una evidente nostalgia
verso il modello di Stato-nazione, e specialmente per I'idea — che esso incama — di difen-
sore di una colleitivita geo-localizzata. Significativi, in tal senso, i successi oftenuti dai mo-
vimenti anti-UE non solo nel Regno Unito, ma anche, seppur in misura minore, in Paesi
iradizionalmente connotati da un europeismo convinto; il riemergere, all’interno di alcuni
contesli europei, di spinte indipendentiste che hanno messo a dura prova | Governi cen-
trali, consegnando a un incerto destino le stesse regioni interessate; I'affermarsi di parti-
colarismi ed egoismi che tuttora rendono problematica lo gestione condivisa e solidale di

preblemi comuni, come quello migratorio.

Altrettanto significativi sono perd gli sforzi di chi tenta di manienere vivo, a livello glo-
bale, Iapproccio multilaterale e, nel Vecchio Continente, il processo di infegrazione, come
dimostralo, nell’‘anno appena trascorso, dall'impulso conferito alla collaborazione euro-
pea nel settore difesa, dalla ricerca coesa di equilibri post-Brexit accettabili, dal sostegno

convinto all’azione del nuove Rappresentante Speciale ONU in Libia.
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Proprio quelle libico & il caso che pib di ogni altro illustra, in un'ottica nazionale, la na-
tura epocale della serie di turbolenze iniziata con le primavere arabe, che tutiora chiama
la nostra intelligence a misurarsi con la perdurante fragilits della regione del “Mediterra-
neo aliargato”, vitale per I'lialia sotte il profile geopolitico ed economico e ancora esposta

@ crisi e conflithi, anche “per procura”, di diversa infensita.

Tutto questo concorre a disegnare un arco di instabilitt che, guardando ai confesti pid
prossimi ai nosiri confini, si chiude nei Baleani {snodo storico anche dei rapporii con il
mondo slavo ortodosso e con quello islamico mediterranes), dove I'incompiutezza nei
processi di infegrazione europea continua a creare alee e fibrillazioni, pure in esifo al-
I"aprirsi ~ alle porte dell’Europa ed in un quadrante cruciale per la sicurezza energelica

nazionale — di un'ulteriore linea di faglia, rappresentata dalla crisi in Ueraina.

Tale crisi ha posto al centro della riflessione di sicurezza il possibile riproporsi di una
contrapposizione per blocchi che si riteneva ormai consegnata alla Storia e ha fatto emer-

gere un nuove paradigma, ibride, del confronfo fra Stati.

Si tratta di un terreno particolarmente scivoloso e complesso, dove la convergenza di
strumenti convenzionali e non convenzionali — incluse le operazioni di influenza ed inge-
renza — ha rimesso in discussione categorie che si consideravano acquisite, inaugurando
un dibaftito, tuttera in corso, che ruota su temi cruciali {quali Iidentificazione dell’entita
agente, la proporzionalite della risposta, la cornice giuridica di riferimento) e, soprattutio,

confermando la rilevanza assunta dalle dimensione cyber,

Del resto, volendo individuare, pur nell’ambito di una rassegna necessariamente som-
maria, quali fenomeni abbiano maggiormente contribuito a modificare il pancrama della
sicurezza nel decennio trascorso, I"elencazione non pud che enuclearne in particolare due,
che risuliano tra loro per molti aspetti interconnessi e che hanno entrambi agito da volano
e moltiplicatore di altri fattori di minaccia: le ulteriori fasi della cd. rivoluzione digitale e

la crisi economico-finanziaria, le cui prime awvisaglie risalgono proprio al 2007,

Non v’& dubbio alcuno sull'impatto che hanno avuto — sulla vita dei singoli, cosi come
sugli equilibri politico-economici e sullo stesso modo di giocare la partita democratica —
la rapida, massiva diffusione delle nuove fecnologie e la conseguente, istantanea fruibilita
a livello globale di notizie e dati, e quindi di conoscenza, ma anche di rappresentazioni
mistificate o tout court infondate e di narrazioni distorte o falsificate. Né alcuno dubita che
molti e significativi saranno gli effetti, anche sul picno della sicurezza, degli ulteriori sviluppi
che stanno facendo ingresso nella quotidianita di individui, imprese e Stati: dopo cloud e
big data — con il loro corollario di potenzialita e rischi — saranno Vintelligenza artificiale,

la robotica e il cd. internet delle cose a riveluzionare i modelli di produzione e le stesse

relazioni tra singoli e tra Paesi,
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Quella dell’‘economia 4.0 & una rivoluzione densa di opportunité ma anche di sfide, de-
rivanti dall’accrescivta esposizione alle minacee cibernetiche del sistema Paese, non solo
nelle sue infrastrutture critiche, ma pure per quanto riguarda il suc fessuto produttivo, specie
nelle componenti a pil elevato contenuto digitale. Un’evoluzione, questa, che ha imposto
all agenda dei Governi la necessita di sviluppare, in tempi molto brevi, idonei e sempre pit
stringenti meccanismi di tutela. D'aliro canto, come tufte le tecnologie, astrattamente neutre,
anche quelle che hanno trovato ora sviluppe fumultuoso si prestano a impieghi multiformi
e non sempre neutrali, e cid — come le intelligence di futto il mondo hanno dovuto rapida-
menie metabolizzare — anche contro le stesse societd che le hanno concepite e prodotte.
Nel mondo digitale risulta del resto superato il concetto stesso di dual use, atteso che le tec-
nologie si prasentanc ermai come intrinsecamende “duali”, rappresentando allo stesso tempo
tanto un asset strategico quanto uno strumento offensivo, come tale concettualizzato da al-

cuni grandi player nelle rispettive doftrine strategiche.

La spinfa pronunciata verso la digitalizzazione e la disintermediazione, correlata al-
I'ubiquitét dello strumento cyber, non ha mancato di profilare rischi anche nel mondo della
finanza. Qui, gli spazi di opacitd e di anomia generati dall’oggeitiva difficolté di assicurare
un tempestive adeguamento normativo e regolamentare a livello dei singoli Stati e, so-
prattuito, internazionale, si prestano ad essere sfruttati per una serie di aftivita illecite, dal
riciclaggio al finanziamento del terrorismo. Inoltre, fenomeni in espansione come quello
delle criptovalute impongono, in ragione dei loro tratti di volaiilitd ed anonimato, un’at-

{enzione miraia anche per le possibili ricadute sul piano della sicurezza.

Tutto questo in un conteste profondamente segnato dalla pid grande erisi economico-
finanziaria che il mondo occidentale abbia dovuto affrontare dopo quella del 1929, ¢
che, ad un decennio dal suo inizio, ancora ci consegna un carico di turbolenze, precarietd
e rischi. Una crisi che ha inciso sul prestigic, non solo economico, della comunité fransa-
tlantica, ponendo seri inferrogativi sui motivi della sua esplosione ed arrivando, in Europa,

o mettere a rischio, in alcune fasi, la stessa tenuta della moneta unica.

in linea generale, quello che si & affermato dal 2007 in poi & un mondo inter- ed iper-
connesso; globalmente marcato da una sfiducia generalizzata verso meccanismi ed aftori
cui veniva in precedenza affidato il compito di mediare e risolvere situazioni di crisi; for-
temente declinato all'insegna della disintermediazione, tanto a livello politico che finan-
siario che mediatico; caratterizzato dalls convergenza crescente nella dimensione
cibernetica dei domini tradizionali del confronto interstatuale e tra Stafi ed aitori sub-sta-
tuali, dall’accentuarsi della competizione economica e da una fortissima mobilita inter-
continentale, che inferessa, con merci e persone, anche beni e soggeiti “a rischio”.

Nonostante la crisi economica, il numero totale dei turisti e viaggiatori nel mondo, ad
esempio, & quasi triplicato {arrivando a toccare la difra record di un miliardo e duecento
milioni all’anno, a fronte dei quatirocente milioni di quindici anni fa), con tutte le intuibili

sfide per la sicurezza: basti pensare alla crescifa esponenziale dei controlli frontalieri.
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Fenomeni come le migrazioni di massa — con flussi di profughi e migranti economici
che bussano alla porta di Paesi a loro volta alle prese con un difficite rilancio dell’economia
e con il serpeggiare di sentimenti xenofobi — hanno assunto dimensioni un tempo impen-
sabili. Cié come conseguenza non solo di conflitti vecchi e nuovi in atte nello scenario in-
ternazionale, ma anche in esito alla circolazione globale dell’informazione che — porfata
negli angoli pit remoli del picneta da tablef e smartphone — accresce l'insofferenza verso
condizioni di miseria e sopraffazione e veicola come accessibile, grazie alla mediazione
di trafficanti senza scrupoli, la prospettiva di una vite migliore slegata dai destini del pro-
prio Puese di origine. Quella registrata in Occidente & peraltre solo una frazione dei mo-
vimenti in corso nelle fraiettorie Sud-Sud, il cui impatto sulle sicurezza & meno visibile, ma

senz'alro di grande rilieve nel medio-lungo termine.

Il terrorismo di matrice jihadista, che si era gidr conclamato, agli albori del nuovo
millennio, quale fattore cruciale nella riconfigurazione delle macro-dinamiche geopoliti-
che, nel decennio in esame ha fatto registrare non solo drammatica continuitd nelle sue
forme fransnazionali, ma anche nuove, dirompenti espressioni. Prima fra tutte, la nascita
e parabola di un'entitd jihadista che si voleva statuale ed interprete di un confliito militare
convenzionale. 'anno appena trascorso ci ha restituito la consapevolezza che, nonostante
le significative sconfitte subite da DAESH, quella deil’estremismo islamista resta tuttora una
minaccia di prima grandezza. Uinsidiositd del fenomeno, la sua perdurante forza affrattiva,
la capacita di innescare processi di radicalizzazione all'interno degli stessi Paesi fargef e
di incoraggiare I'aftivazione autonoma dei seguaci “con ogni mezzo disponibile” fanno
infatti del terrorismo jihadista una delle sfide principali per la Comunita internazionale.
Una sfida che chiede alle strutture preposte alla sicurezza un impegno tante gravoso e
costante, quanto inevitabilmente incerto negli esiti, poiché rivolto ad una minaccia che si

qualifica anche per il carattere puntiforme e sfuggente.

Globalizzazione, tecnologie & accentuata mobilité intercontinentale sono state abil-
mente sfruttate pure daila criminalita organizzata, che vi ha rintracciato opportunita
nuove per incrementare, con i traffici illeciti, i connessi, ingenti introiti e Finfiltrazione in
seftori dell’'economia legale. Sebbene oggette di un’azione incessante di contrasto che le
costringe ad adattamenti costanti, le mafie nazionali - talune delle quali, come la ‘ndran-
gheta, da tempo assurte al ruolo di attori globali — continuano ad esprimere una minaceia
di assoluto rilievo, correlata all’elevata capacitd di ingerenza (specie attraverso la leva

della corruzione), proiezione e mimetizzazione nei circuiti economici ed affaristici,

Le fragilitd prodottesi nello scenario internazionale, cosi come nel nostro tessuto sociale,
hanno roppresentato, infine, alirettanti spunti per il fronte dell’estremismo interne che —
con livelli di aggressivitar diversificati e “caratura ideologica” eterogenea — ha alimentato
istanze di protesta e pulsioni anfisistera: promuovende la conflittualita di piazza, ripro-
ponendo feorie riveluzionarie retaggio degli “anni di piombo” o praticando 'azione diretta

contro lo Stato e i suoi simboli,
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Sono ben pochi, nella storia recente, i periodi che abbiano registrato, in un lasso di
tempo alireftanta ristretto, sviluppi cosl complessi come quelli dell’ultimo decennio. Un
lasso di tempo in cui si & notevolmente ampliate il novero ~ o & profondamente mutato
I'atteggiarsi — dei fattori e delle dinamiche che gravano sulla sicurezza nazionale e, di
conseguenza, ha conosciuto una parallela crescita la “domanda di sicurezza” ed una cor-

relata estensione il campo d’azione dell’intelligence.

Su questa tela di fondo, le previsioni della Legge 124/2007 hanno costituito una pre-
ziosa base di riferimento per permettere al Comparto nazionale di evolversi e venire in-
contro alle istanze della societd e dellAutorita politica, sotfo la supervisione attenta del
Parlamento, nell'interesse di una colletlivite che beneficia sempre pit dei vantaggi della

globalizzazione ma che & sempre pid esposta alle minacce che essa comporta.

Un ordito normativo, quello delineato dalla Legge, che ha imposto agli Organismi in-
formativi, ed ai loro appartenenti, di ripensarsi in una logica “di sistema”, declinata nel
segno del coordinamento interno. Calibrata su une scenario in rapida evoluzione - in
cui andavano sfumando le ripartizioni di un fempo, a favore di una pronunciata trasver-
salitds delle minacce e di un’accentuata mohilita dei relativi vettori - la riforma, pur optando
per il mantenimento di un modello binario, ha infatti eletto unitdr e unitarietd a pilastri fon-
damentali del Sisterna di informazione, attribuendo deciso ritievo dlla funzione e ai mec-

canismi del coordinamento.

Si fratta di un coordinamento rafforzato che ricomprende I'accesso delle Agenzie agli siru-
menti giuridici/operativi, la ricerca e lo scambio informativo nonché la collaborazione con
gli enti esterni ol Comparto. Una funzione svolta anche mediante la creazione di meccanismi
e tavoli dedicali, ma sopratfiutto un modo di operare che ha ormai assunto la velenza di
Grundnorm condivisa e che, adeguandosi in medo dinamico al mutare del quadro della mi-
naccia, confinua a evelversi, dando vita a configurazioni nuove dei perimetri d'impiego e o

un fine tuning cosfante di compiti e processi, nel segno dell’otfimizzazione e della sinergica.
g g

Una sfida vinta, giocata in pardllelo con quella volta a rafforzare 'interazione con il
decisore politico, c partire dal Presidente del Consiglio e dai Ministri che siedono nel Co-
mitato Interministeriale per la Sicurezza della Repubblica {CISR), e con le altre Ammini-

strazioni dello Stato.

Lo proficua interlocuzione tra intelligence e Autorita di governo ha trovato nel tempo
snodo efficace nel cd. “CISR tecnico”, istituito nel 2012 e composto dai Direftori degli Or-
ganismi informativi e da dirigenti di vertice dei Ministeri rappresentati in Comitato. Anche
con le articolazioni operative di quelle Amminisirazioni, o partire da Forze Armate e di

polizia, sono andate intensificandosi [e occasioni di interazione e confronto.

Di rilievo assoluto, a dieci anni dalla legge che lo annovera come uno dei cardini della

riforma e o cinque dall‘intervento normativo che quel principio ha ribadite e rafforzato
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ukteriormente, resta infine il rapporto stabilito con it Comitato Parlamentare per la Sicurezza
della Repubblica (COPASIR], la cui funzione di controllo democrafico sulla conformita alla
Costituzione e alle leggi dell’attivita del Sistema di informazione & garanzia degli equilibri
tra Parlomento ed Esecutive, do cui linfelligence dipende, nonché della correttezza del

suo operato,

Terza sfida, anch’essa da considerarsi superata con successo, & stata quella di consen-
tire ed anzi favorire, pur nel rispetto delle esigenze di riservatezza, una decisa apertura
alla societd civile. La necessita di "leggere”, « fini di prevenzione e contrasto, una mi-
naccia globale sempre pit complessa richiede, infathi, il concorso delle migliori intelligenze
del Paese ed il crescente coinvolgimento del mondo privato. La societa civile, del resto,
non & pit, nell’oftica moderna, mero fruitore e beneficiario di sicurezza fornita ab externo,
ma & anch’essa chiamata a fare la sua parte all’inferno di un “ecosistema” nazionale. Qui
Vinterazione muove dall’esatto inquadramento di ruclo e compiti dell’intelligence; diviene
concorso attive — anche sul piano della formazione — per quanto riguarda le realté acca-
demiche e della ricerca; si trasforma in rapporto di partnership, come ad esempio avviene
nel campo della protezione cibernetica, nel caso delle imprese. Modi di essere del rapporto
tra intelligence, altre componenti della Pubblica Amministrazione e sociefa civile che hanno
tufti frovato concreta ativazione: nelle iniziative di outreach verso universitd, scuole, ope-
ratori economici & media; nei numerosi accord:i siglati con prestigiosi Alenei e ceniri di ri-
cerca; in futte le attivitd varafe nel segno della promozione e diffusione delfla cultura della
sicurezza, dal “Glossario Intelligence” sino alla campagna “Be Aware. Be Digital” destinata

a giovani e PML

Si collocano altresi nel solco di un impegno complessivo e a tutto fondo, teso a rendere
sempre piv efficace I'azione dei nosiri Organismi informativi, gli sforzi che, nel decennio
ed a fronte delle molteplici criticitd di sicurezza che esso prospettava, sono stati profusi
per accrescere la collaborazione internazionale. Si & trattafo di un processo impegnativo,
favorito tuttavia dalla consapevolezza, condivisa con i principali Paesi amici e alleati, del-
Vimpossibilite — anche per te comunité infelligence pid numerose - di far fronte alle mo-

derne sfide in solitudine.

I rapporti con le Agenzie estere hanne quindi conosciuto sviluppi senza precedenti, per
quantitd e modalitd, facendosi pit intensi ed arficolati, soprattutto per quanto riguarda la
condivisione di dati utili a scongiurare minacce trasversali, terrorismo in primis. Sono, al-
tresi, aumentate le occasioni di interazione multilaterali e multisettoriali, prima veramente

rarissime per il mondo dei Servizi.
Lultima sfida ha riguardato il miglioramento e I'aggiornamento delle risorse

umane e tecnologiche, la cui virtuosa sinergia rappresente il vero atout di qualsiasi ap-
parato informativo, rimandando ai versanti che costituiscono il fulero dell’attivitd intel-

ligence: ricerca e analisi,
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Su questo fronte, la sfida & ancora in atto ed & destinata a rimanere uno costante del-

I'impegno del Sistema di informazione.

Cid sul piano dell’ammodernamento del parco tecnclogico, ol fine di dotare i nostri
Organismi degii strumenti e delle conoscenze pit adatti @ misurarsi su un terrena di con-
fronto che si & fatto oggi amplissimo, includendo una molteplicita di metodiche ed attori
ostili {dagh hackers, singoli o organizzali, a strutture dedicate, anche di matrice statuale)
ed un altreftanto ampio nevero di beni ed interessi da tutelare {dagli asset strategici del

Paese ai dati fondamentali, assurti a “cuore della sovranita” degli Stati.

La capacita di operare efficacemente nell’universo cyber sta diventando sempre pid la
cifra del valore di un moderno servizio segreto: I'ltalia non si & fatta trovare impreparata,
disegnando un’architettura di sicurezza cibernetica nazionale che, da ultimo con il cd. de-
creto Gentiloni del febbraio 2017, trova il sue snodo centrale nel Comparto intelligence.

Ma, si diceva, la sfida & ancora in afto anche per <ié che concerne diversificazione e
qualificazione del personale, perseguita attraverso una attivitd di scouting a 360 gradi nel
mondo delle professioni, dell’accademic e della societd civile e mediante la Scuola unica
del Sistema, cui & affidato il compito di farsi veicolo di un comune framework valeriale ed
identitario, facilifando 'osmosi e la positiva, reciproca confaminazione fra “vecchia guar-

dia” e nuove risorse.

Quella sin qui tentata & ur'illustrazione sintetica, nel decennale della riforma che ha
dato vita al Sistema di informazione per la sicurezza della Repubblica, di cid che & cam-
biato nello scenario della sicurezza e nell'intelligence nazionale, che sulla capacita di leg-
gere quello scenario e prevenirne le ricadute sul Paese misura la validity delle scelte

operate in sede di implementazione del deftato normative.

Un periodo in cui i nostri Organismi di infermazione hanno dovuto affrontare passaggi
impegnativi e complessi e cid hanno fatto con assoluta dedizione ed alto senso dello Siato,
coniugando la prevenzione delle minacce in atto con interventi architetturali volti ad ac-

crescere l'efficacia dello strumento o fronte delle future incarnazioni di quelle minacce.

Se & pur vero che oggigicrno “I'unica certezza & divenuta l'incerterza”, compito princi-
pale dellintelligence & appunto quello di fornire al decisore politico informazioni e scenari
attendibili e completi. Un compite che l'intelligence ha assolto, anche nell’anno appena

frascorso, guardando all’intera gamma delle minacce adlla sicurezza nazionale.
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| conflitii in atto nel mondo sone del resto numerosi e aperti a sviluppi incerti. Il poten-
ziamento dei rispettivi apparati militari continua a caratterizzare molii atfori statuali, mentre
& fornata prepetentemente d’attualifd la minaccia nucleare.

La stabilita della regione mediterranea resta un fraguardo di la da venire, alla cui
realizzazione dovranno concorrere fatfori politici, economici, culturali che risuliano alio
stato ancora immaturi, quando non del tutto assenti. Si frafta di un‘area composta da
Paesi avvinti da un destino comune che devono travare un equilibrio per poter affrontare
come blocco regionale la sfida posta da altre entitér geopolitiche, pena la marginalizza-
zione. La ricerca di questa stabilita e di questa compartecipazione permangono obiettivo
primario per I'ltalia e dunque per l'intelligence nazionale.

L'Africa, dalla quale provengono i flussi migratori pits consistenti e che ha un peso si-
gnificativo anche sul piano della sicurezza energetica nazionale, va sempre pit delinean-
dosi come area naturale di espansione della nostra collaborazione economica e dei nostri
investimeni, in uno scenario di concorrenza elevata da parte di altri attori. Quello africano
& quindi un quadrante su cui resterd focalizzato 'impegno dell'intelligence, a sostegno
dell’azione di quei Governi nel contrasto dei traffici illeciti e delle nostre iniziative volte a
promuovervi stabilitel e progresso, ma anche a tutelare i nostri legitfimi interessi.

Rilevanza crescente per la sicurezza nazionale vanno acquisendo anche molte aree
dell’Asia, in ragione del confronte tra attori globali e regionali e del possibile spostamento
degli epicentri del jihadismo dalla regione del Syrak ad altre zone del Contfinente.

Cid in un coniesto generale di conflittualitd accentuata, in cui molti Paesi segnati da
fragility interne o inseriti in quadranti instabili sono attesi, nel 2018, ad appuntamenti
elettorali che appaiono in taluni casi densi di incognite.

PRINCIPALI APPUNTAMENT!

ELETTORALI DEL 2018
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Il terrorismo jihadista conferma del resto di essere una pianta che, nonoestante la re-
cisione di molti rami, continua a riproporsi in gemmazioni nuove ¢ di varia strutturazione,
ma futte parimenti insidiose. La violenza estremista su base confessionale rappresenta
quindi, su scala mondiale, una sfida di lungo termine, la cui non scontata soluzicne pud
essere cercata solo atiraverso un approccio olistico, che affronti, con gli epifenomeni,
anche le sue radici profonde.

Il carattere strutturcle assunto dalle migrazieni Sud-Nord fa si che non esistano solu-
zioni miracolose né di pronto impiego. Destinato verosimilmente ad alternare, anche in
futuro, fasi di remissione a nuovi picchi, il fenomeno risulte adattiva e anch’esso di lungo
periodo, richiedendo un impegno costante degli Organismi informativi focalizzato in par-
ticolare su rotte ed attori crimingli.

Linternazionalizzazione progressiva dell'economia vede sempre pits le comunita statuali
competere come “sistemi Paese” in un agone dove sfumano i concefti di amicizia ed alle-
anza. Tutli i principali Stati si avwalgono delle rispettive intelligence per tutelare le proprie
economie e imprese; per proteggere i propri sistemi finanziari e le proprie infrastrutture
critiche da condotte osfili o pregiudizievoli; per contribuire a salvaguardare il reperimento
e approvvigionamento costante — in scenari di elevata volafilité e precarietd — delle risorse
naturali necessarie; per concorrere al contrasto di crimini finanziari quali riciclaggio ed
evasione fiscale; per proteggere, infine, opportunita di proiezione e sviluppo. Tanto che
informazioni tempestive e puntuali andlist di intelligence sono pit che mai assurti a veri e
propri fattori di competitivita dei singoli sisteri nazionali,

In questo contesto, I'ttaliar risutla pit esposta in quanto pitr esposto — specie con il pro-
liferare delle minacce cibernetiche - & il suo patrimonio intellettuale, che & alla base della
sua prosperitd, presente e future. La salvaguardia dei principi di libero mercato e di con-
correnza passa sempre pit per la creazione di un terreno di gioco alte o garantire che a
quei medesimi principi si ispirino anche i nosfri concorrenti. In fal senso, I'impegno del
Comparto sul versante eco-fin e la sua interazione con il mondo imprenditoriale costitui-
ranne sempre pib presupposto di benessere, crescita ed indipendenza,

Crescita economica in una cornice di legalitd cui risulia tuttore d’ostacolo Fattivismo
della criminalita organizzata e sopratiutto la sua capacitd di inquinare il fessuto produt-
tivo e di condizionare i processi decisionali pubblici, fungendo al contempo da deterrenie
per gli investitori. Anche questo resterd un settore in cui i Servizi confinuerannoe ad essere
chiamati ad offrire il proprio contributo al lavore delle Forze dell’ordine.

In strefto raccordo con gli Organi investigativi si muoverd anche ‘azione dell’intelli-
gence sul versante dell’estremismo interno per depotenziarne la vocazione o declinare
in forme violente il disagio e la dialettica del dissenso.

il rafforzamento delle nostre capacité nell’universo cyber — come si elaborera pit dif-
fusamente nel documenio dedicalo, allegato alla presente Relazione — deve essere costante
e incisivo. Lo stesso futuro deil’halia si basa in larga misura sulla nestra efficacia in questo
settore che, nelle sue svariate applicazioni, & trasversale a tutfi quelli sopra ricordafi. L'in-
telligence & stata designata ad essere il referente principale nelta tutela degli assefti ciber-
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nefici del Paese ed a promuoverne e garantirne consapevolezza e resilienza, chiomando
a raccolta le risorse nazionali migliori e interagendo fattivamente con Servizi amici e alleati.

Sempre pil, in conclusione, il Paese, le sue Istituzioni e la sua collettivitd avvertono il
hisogno di un presidio efficace dei propri interessi e soprattutto della propria sicurezza,
bene primario e precondizione ineludibile della sua prosperitd e della sua liberta.

Lltalia ha dimostraio di saper anticipare i fenomeni con provvedimenti normativi lun-
gimiranti e fempestivi, come la riforma del 2007, ma il futuro appare denso di opportunita,

cosl come di minacce.

Il Compatto informativo sard chiamate a fare fa sua parte con il consueto senso del
dovere e spirito di servizio. A questa Relazione il compito di fornire il consuntivo di un'at-
tivités che resta estremamente difficile compendiare in poche pagine e che, proprio quando
coronata da successo, non crea notizie o scoop ma piuttosto li evita.
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La presente Relazione riferisce sui risultati dell’attivita informativa svolia nel 2017, soffer-

mandosi tanto sui principali fatfori di minaccia alle sicurezza nazionale quanto su qua-
dranti di crisi e di instabilita su cui si & particolarmente concentrata, in coerenza con gli
obiettivi informativi fissati dal Governo, I'attenzione delfa nostra intelligence.

Anche lo scorso anno, lo minaccia rappresentata dal TERRORISMO JIHADISTA ha occupato
un posto di prioritd assoluta nelle agende di sicurezza (e nelle aitivita di collaborazione in-

ternazionale), con DAESH protagonista ed a! Qaida determinata a riappropriarsi del centro
della scena. il primo ha subito sconfitte pesanti sul piane militare e si & ridotto ulteriormente
nella sua dimensione territoriale e finanziaria, ma petrebbe essere ancora in grado di colpire
I'Occidente, e sopratiutio 'Europa, anche con cellule ben addestrate. La seconda resta im-
pegnata o perseguire i suoi obiettivi di lunge termine e rimane preminente in aree del Ma-
ghreb, del Sahel, della Penisola Arabica, del Corno d'Africa e della Siria,

Di conseguenza:

» I'aumenio, da parte di DAESH, degli appeili ai propri sostenitori a intensificare gli at-
tacchi, sia in Syrak che in alire aree geografiche, ha mantenuto elevate il livello della
minaccic in Europa. Sulla spinta delle reiterate chiamate all’azione rivolte a “lupi so-
litari” ed a simpatizzanti di varia estrazione, numerosi Paesi sono stali colpiti in sfrefia

successione da aftentati contro obiettivi civili ed istituzionali;

* al Qaida continua ad otfrarre un numero rilevante di gruppi minori, specialmente
in Asia meridionale, nel Sud-Esi asiatico e in Libia, e mantiene capaciia e volonta di
pianificare altacchi;

* quanto ai foreign fighters, si & assistito, pit che ad un loro ritorno di massa nei Paesi
di provenienza, al loro ridispiegamento in altri teatri. E, tuttavia, pessibile che aliquote
di mujahidin “europei” cerchino di rientrare illegalmente nel Continente, serven-

dosi per lo pit di documenti falsi e sfruttando filiere parentali e refi logistiche.

In lalic la minaccia rimane concreta ed attuale. || nostro Paese & oggetto dell’affivita
propagandistica ostile di DAESH & continuano ad essere presenti nel suo ferritorio sog-
getti radicalizzati — tra i quali “istamonauti” italofoni — o comunque esposti a processi
di radicalizzazione. In particolare, & all’attenzione dell’intelligence il pericolo rappre-
sentato dagli estremisti homegrown, mossi da motivazioni e spinte autonome o pilotati

da "registi del terrore®.

In tema di CRISI REGIONALI E ATTORI GLOBALI I“intelligence ha confinualo a monitorare
quei quadranti del mondo i cui sviluppi avrebbero potuto, e poirebbero tuttora, determi-

nare ricadute direte o profili di rischio per i nostri interessi nazionali, sul territorio italiano
e all’estere. Al riguardo, il nostro Paese rimane esposto sopratiutto ai riflessi delle fibril-
lazioni nel Mediterraneo allargato, da anni teatro di conflitti aperti @ media e bassa in-
tensitts, Ma deve allo stesso tempo misurarsi anche con le conseguenze di eriticités il cui

epicentro si colloca in aree lontane da quelle di proiezione pit immediata.
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In Nord Africa un focus particolare & stato riservato al “dossier Libia” e agli sviluppi del
processo di ricostruzione istituzionale e riconciliazione politica del Paese, la cui instabilita
persistente ha offerto alle organizzazioni ferroristiche rifugi sicuri e spazi di manovra. Le
contraddizioni emerse dopo la caduta di Gheddafi hanno rappresentato, anche nel 2017,
la trama di fondo di un contesto politico segnato da rotiure e particolarismi, che rendono
la situazione tuttora fragile, precaria e suscettibile di involuzioni repentine. L'anno trascorso
ha conosciuto, poi, un rilancio dell’iniziativa ONU, grozie all'impulso conferitole dal nuovo
Rappresentante del Segretario Generale, Ghassan Salameh, e ol sostegno assicurato alla
sua azione da diversi Paesi, tra cui — in prima fila — 'ltalia, nella cornice di un nostro forte

impegno teso a favorire la stabilizzazione della Libia.

La fascia sahelo=sahariana ha acquisito da tempo un rilievo intelligence importante, pai-
ché le criticitd che ne segnano specialmente fa porzione occidentale — area operativa di
formazioni terroristiche e snodo dei traffici illeciti di esseri umani istradati verso la “rofta
mediterranea” — risultano tutte in grado di comporiare ricadute dirette in Europa.

Per quel che attiene al Golfo di Guined, il monitoraggio si & concentrato in larga misura
sulla Nigeria: ha grande valenza per i nostri interessi energefici; & il principale territorio
di origine di flussi migratori verso I'ltalia; vede operare reti criminali strutturate e dalle
pronunciate proiezioni fransnazionali con terminali anche entro i nostri confini; & tufiora
segnata dall’attivismo dell’lslamic State West Africa Province (ISWAP), gi& Boko Haram.

Nel Corno d'Africa, aliro quadrante dal quale muovono numerosi migranti diretti alla
volta dell’alia, i perduranti focolai di tensione continuanec a fare da sfondo a fenomeni

gravi di natura ferroristica,

Se, in linea generale, gli sviluppi in Medio Oriente sono apparsi frutto tanto degli effetti del
conflitio contro il cd. Califfato, quanto del protrarsi di confronti di natura “storica”, o comin-
ciare da quello fra sciiti e sunnifi, 'afivitd informativa e d’analisi ha riguardato soprattutio:

s il quadrante sivo-iracheno, che ha visto confrontarsi contestualmente, da una parte,
il Regime di Bashar Assad contro le opposizioni {con rispettivi sostenitori esterni), e,
dall‘altra, l'esercito iracheno e la Coalizione internazionale contro DAESH. Le sconfitte
di DAESH come entitd territoriale hanno aperto una delicata fase vuoi in frag — che si
prepara ad un appuntamento elettorale sensibile in un clima reso pit complesso anche
dal referendum sull’indipendenza del Kurdistan — vuoi in Siria. Qui, i successi riporiati
sulle forze di opposizione dal Regime damasceno e dai suoi sostenitori devono misurarsi
con uno scenario che I'atlivismo di potenze regionali, e non salo, contribuisce a rendere

denso di incognite;

¢ le dinamiche nell'area del Golfo, dalle fensioni fra il “Quartetto arabo” ed il Qatar al
conflitto in Yemen, che sono suscetiibili di ridisegnare i rapporti fra i diversi attori: in
primo luogo fra I'Arabia Saudita, impegnata nel riconfigurare la sua struttura di potere
inferna, e I'lram, che ha continuato o ricercare — atfraverse un intenso aftivismo in diversi
contesti — un ruolo di potenza regionale e la leadership del mondo sciita, sullo sfondo

di visioni non univoche sul futuro dell’accordo sul nucleare;
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¢ le evoluzioni in Libano, sul quale grava, fra I'dltro, 'incognita rappresentata dal “conflitto
congelato” tra Israele e Hizballah, che in larga misura risentird delle evoluzioni della crisi
siriana: resta cruciale lo missione UNIFIL, cui Mltalia contribuisce in modo rilevante;

* il processo di pace israelo-palestinese, che ha ritrovato aftualitd nell’agenda interna-

zionale e profila sviluppi assolutamente incerti.

Pits a Est, il contesto di sicurezza dell’Afghanistan si & caratterizzalo per Vaftivismo dei To-
liban e di compenenti vecchie e nuove del jihadismo, con accese compelizioni che hanno
concorso ad intensificare le offensive terroristiche contro obisttivi governativi ed occidentali,
Interessati ad evitare ricadute delle crificita afghane entro i propri confini, gli attori regionali
sono stati anche mossi, in qualche caso, da logiche di profondita strategica. Le frizioni tra
Pakistan e Stati Uniti hanno acquisito rilieve anche alia luce dell’aftivismo crescente della

Cina, soprativtto sul versante economico e della realizzazione di infrastrutture.

1 2017 ha confermato quella tendenza di lungo corso che assegna all'Estremo Oriente un
ruolo di centralit nel panorama geopolitico internazionale. Sono stati in speciale evidenza:

* la crescente, significativa proiezione della Cing, che va determinando processi di as-
sestamento e bilanciamento nei principali Paesi dell’area, e non solo. Mentre la “nuova
via della Sefa” assume sempre pil la connotazione di programma infrastrutturale globale,
passibile di implicazioni importanti anche per numerose economie mondiali compresa
la nostra, Pechino persegue una sistematica opera di sviluppo tecnclogico e di acquisi-
zione di know how funzionale ad elevare il livello qualitative dei propri prodotti. Nel con-
tempo, & all'aftenzione dei principali osservatori internazionali — e di molti apparati
informativi — I'impulso dato alla creczione di una Maring cinese con capacita oceaniche,
di rilievo anche in relazione ai contenziosi in affo nel quadrante, a partire dalla compe-
tizione nel Mar Cinese meridionale, dove la tutela della libertss di navigazione & conside-
rata essenziale da numerosi Stati, ben olfre I'ambito streftamente regionale;

* il problema — di assoluta prioritd per la Comunita internazionale — determinato dal
programma nudeare nord coreano, che si associa ali’intenfo dichiarato del regime
di Pyongyang di assicurarsi la sopravvivenza e di dotarsi di una capacita di deterrenza
anche rispatto agli stessi Stati Uniti;

* il rafforzamento del jihadismo militante nel Sud Est asiatico, uno scacchiere che nel
tempo ha fornito circa un migliaio di foreign fighters al conflitto in Syrak. Uarea po-
trebbe divenire un nuovo baluarde del Caiiffato, laddove la diaspora dei reduci pud
generare un'accentuazione decisa della minaccia nei Paesi di provenienza.

La crisi ucrding, in fase di stallo, & un fattore perdurante di divergenza nei rapporti tra la
Federazione russa e ampie componenti della Comunitd infernazionale.

Per quel che concerne il FENOMENO MIGRATORIO, la pressione in direzione dell’Europa
& andata sempre pid confermandosi quale fenomeno strutturale. La sua gestione ri-

chiede pertanto una strategia di lungo periodo ed a "tutto tondo” che faccia perno:
prima di tutto, sulla coralitd — convinta e solidale — della risposta dei Paesi di destinazione
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dei flussi; su misure adeguate in favore dell'integrazione; su politiche di sostegno allo svi-
luppo dei Paesi di provenienza; sul coinvolgimento e sulla responsabilizzazione dei Paesi
di transito, e, infine, sul deciso contrasto dei sodalizi e dei network criminali che sfruttano
a proprio vantaggio le perduranti diseguaglianze socio-economiche, tra regioni e fra con-
finenti, trasformando migranti e profughi in altrettanti *oggetti” di traffico e tratta.

Tanto premesso:

» |'attenzione dell’intelligence si & concentrata sulla gestione criminale dei migranti,
convogliati alla siregua di merci su circuiti illegali utilizzabili anche per movimentare

estremisti e returnees;

s gli esiti della ricerca — tanto all’estero quanto in ferritorio nazionale -~ hanno disegnato

un quadro in cui la fisionemia dei circuifi criminali varia in base alle diverse roite;

« i sodalizi di trafficanti pid strutturati risultano agire secondo il modello del sistema in-
tegrato, che vede gruppi di nazionalita diversa, presenti in vari Paesi, realizzare una
vasta gamma di reati, che talora accompagnano i migranti per futta la loro vita in clan-
destinita: dal procacciomento di documenti falsi o falsificati al trasferimento illegale
verso le mete di destinazione, fino al loro inserimento, in molti casi, nei circuiti del

lavoro nero e della prostituzione;

» la netta diminuzione percentuale dei flussi provenienti dalla Libic non pud an-
cora dirst indicativa di una definitiva inversione di tendenza. Cid a causa della resi-
lienza e della flessibilita dei network criminali ed anche in ragione del permanere di
profili di crificitét che pofrebbero contribuire ad una ripresa delle partenze alla volta

del nostro Paese;

+ la flessione regisirata lungo la rotia libica ha visto determinarsi, in parallelo, nuove di-
namiche, fra cui il rinnovato vtilizzo della direttrice del Mediterraneo occidentale.

Nel 2017, in una ltalia in ripresa, sebbene ancora provata nel suo tessuto economico-
produttivo ed esposia a vulnerabilitd, si & articolato su pit fronti il presidio dell'intelligence

contro le MINACCE AL SISTEMA PAESE.

Merita soprattutto ricordare:

« impegno di fini della salvaguardia delle capacites produttive nazionali, del know how
pregiato e dei livelli occupazionali, a fronte di iniziative acquisitive straniere delle
quali non appdiono sempre chicri i reali affori di riferimento. Alcune aziende, di rile-
vanza strategica o ad elevato contenuto tecnologico, sono infatii permeabili @ manovre

esterne indirizzate ad assumerne il controllo;

« la specifica attenzione informativa che & stata riservata alla protezione dei settori stra-
tegici delle telecomunicazioni, dei servizi informatici e della difesa. Si tratta di settori
tutelati dalle normativa in materia di golden power cui il Governo, nel 2017, ha pid
volte fatto ricorso, estendendone, altrest, il perimetro di applicazione;

« le linee d'azione che il Comparto ha riservato al capilolo della sicurezza energetica
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nazionale, esposta alla volatilite dei prezzi degli idrocarburi ed dlle incognite legate
alle situazioni di instabilités nelle aree di approvvigionamento;

* l'orientamento dell’analisi intelligence, o fronte dell’affermarsi di nuovi strumenti e si-
stemi finanziari, anche in direzione delle potenzialitas della cd. finfech, tenuto conto del
rischio che questa venga sfrutata per finglita illecite. Cio, sopratiutio con riferimento
alla fecnologia blockchain ed alla crescente diffusione delle criptovalute;

* Vaftiviter di ricerca che, in tema di illeciti finanziari, si & focalizzata sulle “opacita” ri-
feribili a quei Paesi che non aderiscono i trattati internazionali in tema di scambio di
informazioni, ma anche a quelli che sono formalmente inseriti nelle white list e tuttavia

continuano di fatto a comportarsi come Paesi off shore.

Particolarmente pervasiva & la minaccia costituita dai potentati della eriminalité orga-

nizzata, il cui obiettivo & quelle di ingerirsi nei processi decisionali pubblici aitraverso la

feva della corruzione, funzionale alf’infilirazione nell’economia legale. Per tali compagini,

it traffico internazionale di sostanze stupefacenti rimane la prima fonte di finanziamento.

Vi sono peraliro peculiaritd che contraddislingueno le varie mafie:

¢ la “ndrangheta si & dimostrata in grado di perseguire progetivalita offaristiche di
grande rilievo e di conservare un significative controllo sul ferritorio, sia in Calabria sia

nelle aree di proiezione;

* Cosa nostra ha proseguito nella ricerca di un assetto in grado di resfituirle piena ope-
rativitd;

* un'estrema fragilitt degli assetti interni e delle relazioni interclaniche ha continuato invece
a caratierizzare la camorra;

* si confermano su livelli di diversa pericolosita e strutturazione i sodalizi pugliesi,
espressione talvolta di forme mafiose arcaiche e poco evolute, ma, in altri casi, anche

di medelli piv moderni e organizzati.

Dal canto suo, la criminalité straniera in lalia — rappresentata sopratiutio da gruppi nige-
riani, russofoni, albanesi, cinesi e pakistani - sta sempre pits evidenziande una vocazione
duplice: la prima, banditesca, con gang dedite prevalentemente a reati predatori e spaccio
di droga; Valtra, pora-mafiose, con sodalizi dalla pronunciata vacazione crimino-affaristica.

E rimasta alia, nel corso dell’‘anno, anche Vattenzione dell‘intelfigence in direzione della

MINACCIA EVERSIVA E DELI’ATTIVISMO ESTREMISTA.

| circuiti anarco~insurrezionalisti si sono dimostrati determinati a rilanciare ‘area sul

piane operativo. L'evento pil significativo & stato rappresentato dal “ritorno in scena” della
FAI/FRI, che ha rivendicato I'esplosione di un ordigno rudimentale davanti ¢ una Stazione
dei Carabinieri a Roma nel dicembre scorso. Inolire, campagne aggressive coniro la re-
pressione, e in solidarietd con milifanti detenuti, hanno ripropoesto sintonie e sinergie tra
ambienti anarchici faltani e omologhe realta straniere, soprattutto greche e spagnole.

Uestremismo di matrice marxista-leninista ha visto ambienti esigui e marginali impe-
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gnati a tramandare la memoria della stagione brigatista nella prospettiva di contribuire
alla formazione di futuri militanti. Questo anche attraverso la lefiura in chiave rivoluzionaria
di sviluppi attuali, sia dello scenario infernazionale sia di quello interno, o partire dalle

vertenze occupazionali,

Il fronte antagonista resta composito, fluido e privo di un percorso comune. Iniziative di
contestazione hanno riguardato sopratiutto le politiche europee e i temi sodiali, quali il la-

voro e l'emergenza abitativa.

Convergenze tra seftori della sinistra antagonista ed area anarchica hanno concorso
ad animare le proteste sul versante delle lotte ambientaliste. Si & riscontrata una diminu-
zione dell’interesse dei circuili anarchici nozionali verso la campagna Na TAY mentre un

crescente attivismo comune ha conosciuto quella contro il gasdotio TAP.

Seppure dedlinato in forme diverse, un comune “cavallo di battaglia” si & rivelata la
lotta alle pelitiche migratorie e al sistema di dccoglienza e gestione dei migranti, fra-
dottasi tanto in azioni direfte in puro stile anarchico quanto in manifestazioni di piazza.

Per ragioni opposte, in chiave razzista e di intolleranza, lo stesso tema migratorio ha mosso
le iniziative delia destra radicale, nel cui ambiio si & registrata la nascite di nuove sigle,
con presa sopraftutto sui pit giovani. Mobilitazieni contro la presenza extracomunitaria
hanne caratterizzato anche le componenti pit strutturate, ative pure sui temi sociali e nei
collegamenti infernazienali, cui non mancano connessioni con agguerriti network d'ispi-

razione neonazista.

La CYBER SECURITY, nelle sue varie declinazioni, si & confermata settore centrale per I'in-

telligence.

A fronte del crescente grado di interconnessione che caratterizza le societd moderne e di
uha minaccia che ha confinuato ad essere sempre pid sofisticata e persistente, |architettura
nazionale cyber ha conosciuto inferventi di modifica miranti a potenziare ulteriormente
le capacita di difesa cibernetica del Paese.

l'adczione, in febbraio, del nuovo Decreto del Presidente del Consiglio dei Ministri, “Di-
reftiva recante gli indirizzi per la protezione cibernetica e la sicurezza informatica nazio-
nali”, ha posto il Dipartimento Informazioni per la Sicurezza-DIS al centro della

governance nazionale in materia di cyber security.

Tra le ulteriori misure tese ad elevare gli standard di sicurezza dei sistemi ¢ delle reti ita-

liane, sono state previste — anche in viste del recepimento della Diretfiva UE 1148/2016
cd. NIS — Funificazione del CERT Nazionale (CERT-N} e del CERT della Pubblica Ammi-
nistrazione {CERT-PA), ol fine di acquisire maggiore capacita di rilevazione, allarme e
prima analisi degli incidenti cibernetici, e |'istituzione di un Centro di Valutazione e Cer-
tificazione Nazionale (CVCN) allo scopo di dotare il Paese di una capacitd di verifica
sull’affidabilita deile componenti ICT destinate ad essere impiegate nei sistemi di soggetti

titolari di funzioni critiche o sirategiche.
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La minaccia pid significativa & stata rappresentata ancora una volta dallo spionaggio di-
gitale, appannaggio quasi esclusivo di aftori strutturati, che hanno colpito target critici
per sottrarre loro know-how pregiato ed informazioni sensibili da impiegare in sede di ne-

goziazione di accordi di natura politico-sirategica.

Altro filone d'interesse & quelio connesso con lo minaccia ibrida, che si traduce in cam-
pagne di influenza che, prendendo avvio con la diffusione online di informazioni trafugate
mediante attacchi cyber, mirano a condizionare I'orientamento ed il sentiment delle opi-

nioni pubbliche, specie allorquando queste ultime sone chiamate dlie umne.

In prospettiva, si ritiene possibile un aumento tanto delle campagne di spionaggio di-
gitale da parte di attori statuali, con I'impiego di modalits operative di offuscamento per
rendere pil difficoltosa 'identificazione dell’attaccante (cd. attribution), quanto delle mi-

nacce ibride, specie in prossimite di passaggi cruciali per i sistemi democratici.
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Anche il 2017 ha confermato la centralita assofuta della minaccia jihadista nelle agende
della sicurezza. U'anno ha visto, infatti, consolidarsi il quadre di un terrorismo in molti fronfi
sulla difensiva o in ritirata, ma ancora attivo, infraprendente e decisamente pericoloso, ca-
ratterizzato infine tanto da una certa fendenza alla polverizzazione dei centri di comando e
degli aftori della minaccia quanto da una costante diversificazione del modus operandi.
DAESH ha continuato a ricoprire sulla scena jihadista if ruolo del | “DAESH ha continuato a ri-

coprire sulla scena jihadista

protagonista, di cui I'altro principale attore del terrore mondiale, al | ¢ "
il ruolo del protagonista ...

Quida (AQ), & tuttavia deferminato a riappropriarsi.

Entrambe le organizzazioni si sono pertanto confermate poli di ispirazione e di attra-
zione per una serie di formazioni minori sparse in tutto il globo e per una meltitudine di

aspiranti mujahidin,
DAESH VS AL QAIDA: LE DINAMICHE COMPETH

Tra le dinamiche del ferrorismo'iihudi_sfq ha rivestito, e éoniinﬁa o rive-. :

- stire, specifico interesse intelligence la competizione tra DAESH e of Quaida.
DAESH, fiaccato militarmente ed appannaio per il dechno di quel “mito.del Ccvhffafo"
costruito sul dominio terriforiale-che ne-aveva gmdnilio la rapida ascesa nel ponorama del * .
jihad globale, & parso. prioritariamente atfestato, in’chiave tattico- opemhva nella difesa’”
ad oliranza delle residue roccaforti, anche offraverso I'esaltazione del martirio.e la feroce .
repressione delle spinte defezioniste, mentre al Qaida si e mostrata interessata soprattutto
a proseguire una strategia di lungo periodo che, nelle aree. di opemhwfc punia sull’ mﬁf-'
trazione e sul consenso delle popolazioni locali. ' :
Entrambe le formazioni hanno atfivamente Promosso, con altorni s successi, la propria azione
di influenza specie in guei contest africani e asiafici mugglormenie cmcxﬁerlzzuh da insta--
bilita e assenza o inadeguatezza di controlli. i
In diverse realté d’areq, la capacita atirattiva di DAESH 8 sembraio ridursi ¢ vanmgglo di

. al Quida, soffo la cui &gida parrebbero.ora essere rlenirah alcuni gruppl glc pronunc:a‘rns: S
a sostegno dell‘o:gcmzzcmone di.cl Baghdadi. . . o
Si tratia peralire di dinamiche in divenire cosh:mfe se solo si guardo uH uncom nutrito nu- -
mero di aggregazioniocali fedeli DAESH che pohebbero proporsi, ra |’ altro, quali “teste
di ponfe per un rllcmuo del progetto callf'Fcrle, evenlua!mente con il concorso dl foreign f}—.:
ghters in cerca di nuovi teatri di jihad. _ : - ' _
Profili ulteriori di FISChIO derivano, poi, daila posszbuhm che im compeﬂnone in afto 1rc1 i due i
promoatori del jihad globale si-traduce in prove di forza giocate anche in campo “esternc”,
con il ricorso ad attentati eclatanti contro obiettivi ocmdenmh concepiti cl solo scopo di gua- o
dagnore un pnmmo nelia compeﬂzmne EOR - -

Per quanto affiene a DAESH, le sconfitte militari subite nel 2017 e il conseguente ridi-
mensionamento territoriale del cd. Califfato nel quadrante siro-iracheno {gid iniziato nel
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- RELAZIONE $SULLA POLITICA DELUINFORMAZIONE PER LA SICUREZZA2017: -

2016} hanno determinato rilevanti mutamenti di prospettive per I'organizzazione, che pe-
raltro potrebbe essere ancora in grado di colpire 'Occidente, ed in particolare I'Europg,
con attacchi complessi ad opera di cellule ben addestrate.

la perdita di roccaforti e di porzioni di territerio di rilevanza sfrategica, oltre che sim-
bolica ~ conseguente alla pressione militare esercitata da Est {Irag e Kurdistan iracheno)
e da Ovest [Rugqa e Hasaka) dalla Codlizione Globale ani-DAESH e, in parte, dalle forze
pro-Assad — ha indotte organizzazione a rischierarsi in altre aree, in parficolare nella
Valle del Medio Eufrate e verso il confine siro-iracheno, dove sono confluiti anche il centro
decisiondle e |'apparato logistico e amministrative. Sul piano tattico, in particolare, DAESH
ha reagito all’offensiva militare adottando modalita operative intese o preservare posizioni
e forze residue, ricorrendo a misure di difesa passiva a presidio dei territori occupati — con
la posa lungo i principali assi viari di mine, frappole, ordigni esplosivi artigianali - e al-
I'evacuazione preventiva da aree non pid difendibili, cosi come all’intensificazione degli
attacchi asimmedrici finalizzati ad ostacolare i progressi della Coalizione e delle forze con-
trapposte. In generale, si & assistito ad una rimodulazione taftica, con il passaggio « tec-
niche di guerriglia verosimilmente destinate o caratterizzare anche in futuro I'azione della
formazione in quel quadrante.

Per quanto i rivolgimenti nello scenario sire-irachenc abbiano inciso sulla coesione in-
terna del gruppo, determinando quindi tensioni tra | miliziani e frizioni fra i diversi livelli
della catena gerarchica, non si sono tuttavia registrate scissioni di rilievo. Ne risulta cosi,

in definitiva, una sostanziale tenuta della strutfura organizzativa.

Quale effetto delle perdite subite nella roccaforte siro-irachena, DAESH ha potenziato
le propria azione di propagonda - pur con mezzi e risorse ridimensionati anche in fale
settore - a sostegno del jihad individuale, invitando i sostenitori a infensificare ulteriormente
gli attacchi sia in Syrak che in alire aree geografiche. Questi appelli hanno provecato ini-
ziative che hanno interessato in modo rilevante anche {'Europa e, pits in generale,obiettivi

occidentali.

ll mutamento della situazione sul terrenc ha avuto ripercussioni significative anche sul
versante finanziario. La riduzione degli intreiti derivanti dalle imposte e dallo sfruttamento
dei giacimenti petroliferi nelle zone precedentemente conirollate ha ridimensionato il bi-
lancio di DAESH, determinando ricadute pesanti sulle retribuzioni dei miliziani e sulla te-
nuta del “sistema di welfare” dedicato alle popolaziconi assoggettate.

“,..al Goida, un attore La visibilitd conquistata da DAESH non deve far sotfovalutare la persi-

transnazionale vitale | gionie minaccia rappresentata da af Qaida. Per quanto indebolita rispetto
e determinato’”

| ol passato nelle sue aree di elezione tradizionali — I"Afghanistan e il Pakistan
— of Qoida & restata, anche nel 2017, un attore transnazionale vitale e determinato nei
suoi propositi ed obiettivi di lungo termine. Lorganizzazione ha continuato in parficolare

a svolgere un ruole preminente — anche rispetto @ DAESH — in aree del Maghreb {dove &
attiva con ol Qaida nel Maghreb Islamico/AQMI), del Sahel (dove la sigla emergente Ja-
maat Nusrat of Islam wa al Musiimin/INIM ha aggregoto diversi segmenti del qaidismo
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locale), della Penisola Arabica {con of Qaida nefla Penisola Arabica/AQPA), del Corno
d’Africa (atraverso af Shabaab/AS) e della Siria: qui & Jabhat Fatah ol Sham (JFS, gia Jo-
bhat al Nusra), gruppo che attualmente aderisce alla formazione-ombrello Hay’at Tahrir
al Sham {HTS), a rappresentare la componente pit agguerrita contro il regime di Assad.

" JIHADISMO E PROPAGANDA §

l monitoraggio dell attivity medidtica di DAESH -ha éyidenzia’ro una -
marcate tendenza.dell‘organizzazione a sminuire!la rilevanza delie per-.
dite patite sul terreno, esaltando per contro la reforica del martirio e lar resi- :

'~ lienza dei suoi combattenti. Norrativa, quest'ultima, funzionale non solo a “serrare i ranghi” - B
in una fase recessive, ma, soprattutto, ad inquadrare fe sconfitte come semplici “battute
d'arresto”, in una prospettiva di lungo periodo che vede lo smantellamento delle basi ter-
ritoriali del Cafiffato idealmente occostato ai rovesci registrati agli albori dell’lslam & inter- -

- pretato come una “prova” da cui il gruppo e_la sud visione dei mondo sapranno comunque _

* uscire vincenti.- c : 5
. In coerenza con questa narmzrone, I" orgunlzzaztone ha progresswumeme enfuhzzqio fd ri--]
- levanza del jihad individuale, con dccenti istigatori r ivolti anche o donne e bambini, non -
mancando di fornire indicazioni e suggeﬁmenii su obiettivi & su modus operandi per qziohi
terroristiche da realizzare con il ricorso a strumenti di uso comune: armi da taglio e da
fuoco, veicoli di diverso genere, esplosw: di fabbricazione artigianale e sostanze hocive di
- facile reperibilita utili o contaminare cibi, bevande e riserve idriche, Siiratia di appelli che
mirano, da unlato, a generme insicurezza diffusa, dall'altro, ad ispirare it maggior numero
possibile di attacchi autonemi contro gEl “infedeli”, cosi-da garantire la sopravvwenzo se
non della sua veste statuale, dell'idea de! Cahffm‘o, ufhcverso avanguardie di.cui DAESH o

ha coltivato nel tempo la crescita. Lo : L

- | successi riporiati ‘contro la formdzmne nei Tem’ron dl lnsedlamen#o non_hanno DEIC!HI’O

* mancato di riflettersi sulle sue capacity mediatiche, come dimestrane la dlmmuznone del ]
numero di-nuovi-video dlffusn sul web . in favore diuna riproposizione di contenuti
“audio/video giar divulgati in passato, - e I'attenzione iservata dalla propaganda al reclu-
temento di mujahidin virtuali, nonché il crescente utilizzo di plaﬁafo:me crlph:ﬂe qucle mezzof
i lengaznone, proseln‘lsmo e lctccoHd fondl i ' :

Al di la delle affiliazioni fradizionalmente note, la galassia gaidista continua ad atirarre
un numero rilevante di gruppi minori attivi soprattutto nell’Asia meridionale, nel Sud-Est
asiatico e in Libia. Su tutti questi of Qaida mantiene o propria capacita aftrattiva facendo
leva su una consolidata siruttura ideclogica che propone un modello socio-politico alter-
nativo sia alle liberaldemocrazie occidentali, sia ai governi del mondo islamico, considerati
“apostati”. Sebbene appaiano concentrate su progettualita terroristiche di portata pretta-
mente regionale, le organizzazioni satellite di of Qaida mantengono comunque la capacitd
& la volontdr di pianificare attacchi anche al di fuori dello specifico ambito operativo, so-
prattuito coniro I'Occidente.
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FORMAZIONE: PER LA SICUREzZA 2017

IL veccH10 CONTINENTE NEL MIRINO

Gli attentati di matrice jihadisic effettuati nel 2017 hanno confermato Felevato livello
della minaccia in direzione dell’Europa. Numerosi Paesi sono stati colpiti in stretta succes-
sione da attacchi coniro obietlivi civili ed istituzionali, che hanno mostraio quanto insidiosi

fossero i reiterati appelli all’azicne rivolti a “lupi selitari” e simpatizzanti di varia estrazione.

“...self-starters che hanno Nella quasi totalitd dei casi, infatti, le azioni sono state condotte

operato con modalitd | dy self-starters che hanno operato con modalita {veicoli lancicti
capaci di conivgare
imprevedibilitd ed
economicita, facilita di | grazioni di ordigni esplosivi arfigianali) capaci di conivgare impre-

e_s.‘"f"'zf"“e e “"'f: vedibilitd ed economicitd, focilitd di esecuzione e alfa probabilita
probabilité di successo di successo. Gli aftacchi di Barcellona e Cambriis del 17-18 ago-
sto, realizzati da una cellula coesa composta da almeno dieci individui quasi tutti legati
da vincoli di parentela, dimostrano peraltro come, accanto ad episodi di jihad individuale
scaturiti da inizictive sponitanee oppure "oriendali” a distanza, la minaccia possa concre-

contro pedoni inermi, assalti con armi bianche e da fuoco, defla-

- Fonli aperte
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LE PRINCIPALI AZIONI IN EUROPA — CHI, DOVE, COME, QUANDO

DATA PAESE CITTA AUTORE/] MODALITA OBIETTIVO RIVENDICAZIONE
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A POLITICA DELVINFOF

tizzarst anche in azioni articolate, la cui redlizzazione richiede un dispiegamento piu ampio

di uomini e mezzi e si ayvale di tecniche complesse.

“Per I'Nalia la minaccia Per I'ltalia la minaccia terroristica resta attuale e concreta, non solo in
terroristica resia

attoale & concreta...” ragione del ruolo di rilievo che il nostro Paese da sempre occupa nell'im-

maginario e nella narrativa jihadista, ma anche per la presenza sul terri-

forio nazionale di soggetti radicalizzati o comunque esposti a processi di radicalizzazione.

Decisamente emblematici della forza persuasiva defla propaganda jihadista — in grade
di innescare derive violente in persone apparentemente integrate ma in reclid preda di
instabilitt emotiva e dissociazione identitaria o religiosa — due casi in pariicolare: quello
dell'Halo-maroechino membro del commando responsabile degli attacchi di Londra del 3
giugno (il quale si spostava frequentemente tra il Marocco e il Regno Unito con saltuari
viaggi nel nostro Paese, dove vive lo madre itakiana); quello dell’italo-tunisino artefice, il
18 maggio, di un'aggressione armata ai danni di un poliziotto alla Stazione Cenirale di
Milano. Il profilo dei due attentatori mostra alcuni tratti comuni: giovane etd, condizione

di naturalizzalo, difficile vissuto familiare.

Altenzione informativa particolare & stata riservata al fenomeno dei foreign fighters {specie
occidentali, europei inclusi) che negli anni scorsi hanno aderito dl jihad raggiungendo i teatri
di conflitto, in relazione al concreto rischic di un “effetto blowback”, owvero alla possibilita

che, una volta rientrati nei Paesi d’origine, essi decidano di passare all’azione.

L'addestramento militare, unito al carisma proprio dei veterani, induce ad atiribuire i
refurnees un potenziale di minaccia tanto maggiore quanto pit lunga ed intensa & stata
la loro esperienza nelle file di DAESH in Siria e fraq.

Nel corso del 2017 si & tultavia osservato come al ridimensionamento territoriale di DAESH
nel quadrante siro-iracheno non abbia corrisposto un ritorno di massa di ex-combattenti nei
Paesi di provenienza. Si & semmoai assistito ad un ridispiegamento di militanti in alcune aree
del Nordadfrica lqui mujchidin tunisini di ritorne dal teatro mediorientale si sarebbero attestati
in territorio libico), in Asia centrale {nella provincia afghana di Badakhshan, al confine con il
Tajikistan), nel Caucaso {dove si sarebbero dislocate principalmente famiglie di miliziani di
DAESH e taluni esponenti gaidisti di Jabhat al Nusra) e nel Sud-Est asiatico (sopratfiutto in In-
donesia). £ possibile inolire che alcuni ex-combattenti decidano di rientrare nei rispettivi Paesi
d’origine/provenienza in maniera “controllata”, vale o dire arrendendosi o chiedendo assi-
stenza al rimpatrio. Resta tutiavia un'eventudlitd concreta che aliquote di mujahidin europei
cerchino di rientrare illegalmente nel Continente, servendosi per lo pit di documenti falsi e
sfruttando filiere pareniali e refi logistiche. Anche in questa prospetiiva, uno specifico inferesse
informativo ha continuato a rivestire la regione balcanica. Come delineato dalla Relazione
2016, essa rappresenta una sorta di hub per il reclutamentoe al jihad nonché per il supporio
logistico ad aspiranti combattenti e refurnees. E proprio in questa regione che st muovono —
in stretta contiguitdt — estremisti, sodalizi criminali e facilitatori ed & proprio qui che sono andati
sfruiturandosi nel tampo circuili di relazioni e network in vario modo collegati con esponenti

di DAESH in Siria e con poessibili diramazioni in territorio europeo.
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1L TERRORISMO WHADISTA * ©+

Per quanto attiene in particolare ol nostro Paese, nel 2017 non si sono regisirate nuove
partenze in direzione del teatro siro-iracheno — fenomeno in linea con una generale ridu-
zione dell’afflusso di aspiranti jihadisti verso quel quadrante — e gli ulteriori casi di foreign
fighters o vario titolo collegati con I'lfalia nel contempo emersi sono da riferire per lo pit

a trasferimenti verso il campo di battaglia verificatisi in anni precedenti.

_ FOREIGN FiGHTERS “FTaLianI”

Vanno ha visto invece il primo caso di returnee italianc: si traite di una giovane

donna, una connazionale convertita tornata dalla Siria dove si era recata nel 2014 in-

sieme al marito, anch’egli italiano, poi deceduto nel conflitio.

Pit in generale, permane perd alte il livello della minaccia diffusa e | .. minaccia diffusa
e puntiforme, e per
. . - , . ¢io stesso tanto pio
al pericolo rappresentato dagli estremisti homegrown, mossi da motiva- imprevedibile®

puntiforme, e per cid stesso fanto pit imprevedibile. Si fa qui riferimento

zioni e spinte gutonome o pilotati da “registi del terrore”. Il nostro Paese
& investito, del resto, dall’aitivita propagandistica ostile di DAESH, organizzazione che
appare determinata ad alimentare il fenomeno della radicalizzazione on-line anche in
ltalia, ricorrendo in molti casi alla divulgazione di messaggi tradotti o sottofitolati nella
nostra lingua. Una pressione di natura isfigatoria, questa, che ha continuato o coniugarsi
con l'attivismo di “islamonauti” italofoni e di italiani radicalizzati impegnati a diversi livelli:
dal proselitismo di base a pid significativi contatti con omologhi e militanti attivi all’estero,

compresi foreign fighters e soggetti espulsi dall’ltalia per motivi di sicurezza.

Risultanze dell’attivita informativa, sviluppi investigativi, provvedimenti di espulsione ed
arresti concorrono a delineare i frafti di una realtd radicalizzata etnicamente e geogrofi-
camente trasversale. Essa frova alimento, oltre che negli ambienti virtuali del web e nel
contesto di circuiti parentali/relazionali di difficile penetrazione, anche in centri di aggre-
gozione — grazie all’ascendente di alcuni imam di orientamento estremista, ifineranti o

stanziali, capaci di stimolare pulsioni anti-occidentali — e negli istituti carcerari, fertile ter-
reno di coltura per il “virus” jihadista, diffuso da estremishi in stato di defenzione.
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" RELAZIONE SULLA POLITI

LE ESPRESSIONI JIHADISTE IN TERRITORIO NAZIONALE ESPULSI
ED ARRESTATI

1 datti delte persone espulse o arrestate nel 2017 —in co_nsegu_enzo.di un'at-
tivifdr intensa e sinergica di Servizi e Forze di polizia sul versante del controterrori-
smo — rappresentano solo I“gpifenomeno” di una minaccia che si presenta come multiforme,
atomizzata e sfuggente. E che chiama il nesiro dispositivo di prevenzione,. a partire proprio
dall'intelligence, ad uno sforzo, ad una costanza di impegno e ad una flessibiliid operaliva
& di metodo senza precedenti, La sfida principale & allora quella di infercettare processi di
radicalizzazione individuali prima che suggestioni affinte dal web e altre forme diinfluenza o -
di etero-direzione possano agire da innesco per il passoggio ad opzioni offensive. Si traita di
un campo d’azione vastissimo considerando non solo la fransnazionailitd del fenomeno, ma
anche l'ampiezza dei contatti e il dinamismo dei soggetli di diversa nazionalité, colfocazione
geografica, condizione e rango nelle “gerarchie” ilhadlste ' :
[n questa-cornice si collocana | 105 provwvedimenti di espulsione adottati nel 201 7 nei con-
fronti di alirettanti siranieri, per la maggior parte nordufncqnl tra i quali si citano.in pom-
colare, perché per certi versi emblematici delle diverse declinazioni del fenomenc in amblto
nazionale: un imam radicale marocchine che a Perugia istigava i fedeli contro | non mu-
. _sulmcnl, una cittadina egiziang rddicuhzzam on- hne mtenzmnam a rqgglungere i qua-_'_ :
'-_.drcmfe siro- rrdcheno par sostenere DAESH; un algermo gid espulso dal Belgic giunto
" fortunosamente sulle cosa‘e dello Scndegno infine, Un detenuto kosovaro |mpegnaio ina-
fivitd di prosellilsmo radicale. ' : u
~ Allo stesso modo, significativi ed ||Iushm‘|v1 della connetazione composn‘u della presenza.
Idell Islam radicale nal nostro Poese risuliano d!cum arresti eseguifi nel corso dell’ anno: it
-'30 marzo, aVenezia, di fre giovani [<osovcm regolarmenie. residenti in Iial;a, i quah mani-
festavane il proposito di colpire il Ponte dei Rldlto, it 5 luglio « Foggia, nell’ ambito del-
'Operazione Caucase Connection, di un russo-_ceceno - velerano del teatro siriano, custode
e saltuariamente anche imam del locale centro di aggregazione ~ per atfivitd di istigazione '
-al jihad mmcto e ploselmsmo nei confronti-di giovani frequentatori dibunem e, in prece- -
: denza, Iumsml, nonché verso la moglie connazionale; il-7 oftobre g. Fenard, di un tumsmo,
“Hratello dell'autore dell’omicidio di due donne a Mmsugl;a il1e oﬁobre e ¢ sug volta con -
'1rascor3| nel:hostro Paese, 19 dlcemble o Genova, ove era gid. detenu’ro per |esnom e mu|-: _
_hcﬂ’rqmeml nei confronti dell ex compagna, dl un ciftedino mdnocchmo nfenufo U '
“di DAESH; il 23 dicembre a Mllcmo N\ulpensa, di un’ lidlo marocching < ‘espulscs dClHd Tur- 7 :
_'chiu - che; in marzo; erd pcn_rl ta dalla Francia (msneme ai fre figli mmorl) per. mgglungere B
-m Sma un combcxﬂenie con il quale aveva intrattenuto rapporti via chot. Quesi'uihmo caso’ B

nenira nel fenomeno delle cd. spose jihadiste, fenomeno cui vigne dedICCﬂCl purhcolare at-:

ienz;one mfonmc:’nvc per Ie lmphcomom dl smunezzu spec&e se cssocmio “alla presenzu di

bomblnl
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1L TERRORISMO JIHADISTA .

- NAZIONALITA DEGLI ESPULSI NEL 2017
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L Fonte: Ministero dell'Interno -

Per quefl che attiene, in particolare, al fenomeno del cosiddetto jihad on-line, che chiama
in causa la dimensione de-territorializzata della minaccia, I'intelligence — anche qui,
cosfante raccordo con le Forze di polizia — ha operato a supporto dell’azione di impulso
svolta dall’ltalia in coordinamento con i principali Paesi partner per propiziare I'adesione
delle maggiori aziende tecnologiche mondiali alle strategie di contrasto al ferrorismo e

all’esfremismo violento.

L L'INGAGGIO DEi "GIGANTI DEL WEB" CONTRO
iL TERRORESMO ON-LINE '

: .lI confmsto dll’uso, surebbe megllo dlre Clﬂ cbuso, dl lm‘emet dcr pmfe cfeEIe R :
orgon:zzqz;om terroristiche ~ che sfruttand la refe per. radicalizzare, reclufcue ‘nuoyi com- _
_promuovere e preparare attacchi; wccoghere fon_ rlchrede il coi volgnnen’ro d| '
‘un novero diversificato di attori, a partire dallindustria del web, : R
La riunione dei-Ministri dell Interno dei Paesi - G7, TenufGSI ad Ischic || ?9 ) oﬂoble sotto -
presidenza italiang, ha segnato un importante passo qvara’u nella collabomnone con gli .+
" Over the Top {OIT). L'evento ha infatti sancito ld necessnic« condwlsa di lendere le pmtia-
-+ forme piv res;l:enh attraverso un’azione combiiata che preveda ral ‘aliro, I'utilizzo di tec-
nologie automatizzate per la rapida ulevaznone e timozione- del comenuh che mc:mno ql_

“terrarismo e lo condivisione di hest prcc_nca_s.
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H G7 di IschJu ha fomlto |mpuIso nuoveo al paﬁenurlcﬁo coril mondo clell indus ria swluppaio
nel quadro dell'EU Internet Forum, un’iniziativa lancigta nel 201 S-che vede comvth i Ministri -
“dellInferno deil'Unione Europeq, le grcmdl compugme miernet Europol, it Coordmm‘one EU
“per-il Controterrorismo e il Parlamenio: Eunopeo —~ con I'ohiettivo.di favorire un dpproceio E

* condiviso al contrasto della presenza e ditfusione on-fine di materiale di stdmpc terroristico.

" Nel luglio del 2017 I'EU Internet Farum ha definito un Pmmo di Azione per infensificare I'im-
pegno e le risorse desfinate ad una iempesiwc: mdzwduazmne e llmozmne datweb di con1e~. :

* nuti illeciti, : _ R P

‘Nel contempo, la Ministeriale G7 di Ischia ha ribadito il ruolo significativo che pud ‘essere |
svolto dal Global Infernet Forum to Counter Terrorism (GIFCT} esercizio ahimato dai. pnnupah_ o

: provider della comunicazione che nel giugno 2017, hanno convenuto di- avvzcre progem e
mlszlve mirate di cooperazione con aftoriistituzionali'e privati; 7

' -Sostegno ol GIFCT ¢ stato assicurato anche in ambitc ONU i in occusione di un side- evenf :
dell’Assemblea Gene:cn‘e del seftembre 2017 a New York, organizzato sotto gli ausp;m dita-
lia {membro nen permcm_enfe_del Consiglio di Sicurezza), Francio e :Gncn Bretagna. N

COME 51 FINANZIA IL TERRORISMQ

Consapevole della stretia correlazione esistente tra ["attivismo dei gruppi terroristici ed
i volumi delle loro risorse finanziarie, I'azicne informativa ha continuate ad atiribuire

grande rilevanza ol monitoraggio e all’anclisi dei flussi finanziari,

“Le risultanze Le risultanze informative pongono in luce un composite ventaglio
informative pongono
in luce un composito
ventaglio di eanali] sione transnazionale che contribuisce a renderne difficoltosi tanto il
di fingnziamento...”

di canali di finanziamento, futli connotati da una pronunciata dimen-

tracciamento quante il contrasto.

L'attivité condotta su questo versante specifico ha confinuato ad evidenziare, nel caso
dei gruppi jihadisti, lo riconducibilita frequente dei flussi destinati a sostenerne |'operativitd
a donazioni private: in particolare in quei contesti nei quali sono tutiora consentite ope-
razioni uncommitted, ovvero non recanti l'indicazione della causale ¢ dei beneficiari, Come
pure ad asseciazioni caritateveli che, nei Paesi caratterizzali da pronunciata instabilita
socio-economica, affiancano alle iniziative di natura benefica, di sostegno alle popolazioni
locali, attiviia di finanziamento, reclutfamento e supporto logistico alle organizzazioni ter-

roristiche, delle quali sono talora direfta emanazione.

E risultato confermato: nelle aree “controllate”, il ricorso alla requisizione di beni e
risorse pubblici e privati {(compreso materiale d'armamento), all'imposizione di veri e
propri tributi sulle attivitd commerciali ed economiche, incluse quelle illegali, alla gestione
diretta di traffici illeciti {con un ruolo di peso assunto, in taluni quadranti, dal narcotraffico
e dal contrabbando di materie prime e prodotti petroliferi); nei territori di proiezione,
V'impiego di strutture formalmente legali, concepite come “centri di servizi”, in cui all’at-
tivitd di procacciamento di risorse finanziarie e di movimentazione di fondi si associa,
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non di rado, quella legata alla mobilita di militanti ed all’allestimento di basi logistiche.
Cid ad ulteriore conferma di come I'organizzazione delle fonti di finanziamento rispecchi
la specificitar dei contesti operativi dei gruppi che se ne avvalgono ed il loro conseguente

grado di strutturazione.

I tutto in un panorama in cui il prevalere di un “modelle organizzativo” che assegna
rilevanza centrale alle aftivazioni offensive di singoli e di micronudlei operanti in totale au-
tonomia fa si che le modalita di finanziamenfo appena descritte rappresentine solo la di-
mensione macroscopica del fenomeno. Un fenomeno che conosce di frequente una
declinazione assolutamente puntiforme e dove ad essere movimentate sono, se del caso,

rimesse nell’ordine di qualche cenfingio di euro.

Del resto, I'accresciuta attenzione da parte della Comunita internazionale per le di-
namiche del finanziamento al terrorismo - si pensi alle Risoluzioni nel fempo emanate
dal Consiglio di Sicurezza delle Nazioni Unite, che, nel caso di of Qaida, si sono rivelate
di comprovata efficacia — ha da tempo costretto quei circuiti a ricercare tecniche piv ar-
ficolate di trasferimento dei copitali. Al riguarda, resta consistente il fenomeno delle ri-
messe movimentate grazie ai sistemi pseudo-bancari, i cosiddetti IVTS (Informal Value
Transfer Systems), che offrono un’alternativa ai canali ufficiali per trasferire, ovunque e o
costi contenut, somme di denaro di qualsiasi entitd, anche di provenienza illecita. Si tratta
di fransazioni effettuate da societd di servizi, agenzie di cambio e persone fisiche, i cui
metodi di trasferimento occulto si sono originariamente sviluppati per le esigenze di emi-
grati irregolari e che oggi forniscono servizi finanziari non fracciabili basati sulla fidugia,
Tra i sistemi di pagamento informale, il pitr noto continua ad essere quello della hawala:
in numerosi Paesi affianca i canali formali e si avvale, per la realizzazione delle operazioni
di compensazione, dei corrieri tradizionali. Parficolarmente difficili do individuare e ca-
ratterizzeti do assoluta flessibilita di impiego, i corrieri possono raggiungere anche zone
fortemente depresse e prive di qualunque struttura finanziaria, legale o informale. Ma
sempre pib diffusi sono ormai i servizi digitali di nuova generazione, basati sulla mes-
saggistica telefonica, ai quali & possibile accedere acquistando una sim card abilifata
mobile money transfer che non sempre richiede, per I'attivazione, I'identificazione del-
F'utente. Viene acceso cosi un conto virtuale abbinato all’utenza telefonica, alimentato
afiraverso versomenti in confanti presso esercizi convenzionati ovvero tramite un link per-
manente con una posizione bancaria ufficiale, che permette di trasferire fondi sino alla

capienza dello stesso conto virtuale,
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In uno scenario internazienale in eui a ¢risi di lungo periodo ed a protratte situazioni

di instabilitar si sono affiancate minacce nuove o hanno conosciuto attualita rinnovata mi-
nacee “tradizionali”, I'infelligence ha continuato a monitorare quei quadranti del mondo
i cui sviluppi avrebbero poluto, e polrebbero tuttora, determinare ricadute piv immediate
per gli interessi nazionali, tanto sul territorio italiano quanie all’estero.

Particolarmente esposto, per ragioni fisiologiche, ai riflessi della situazione di un Me-
diterraneo allargato che da anni & teatro di conflitti aperti a media e bassa intensitd, e
tiene in incubazione in alcune sue aree situazioni potenzialmente esplosive, il nostro Paese
vede nel confempo imporsi nella sua agenda internazionale — e sempre piti anche interna
— le conseguenze di fenomeni e criticitd che hanno epicentro in zone un tempo lontane
da quelle di proiezione (basti pensare al ruolo primario assunto dalla fragilitd della cornice

di sicurezza nella regione del Sahel o do molti dossier asiatici).

It NorD ArricA ED IL “POsSIER LIBIAY

In Nord Africa, a tutt'oggi scenario di interesse informativo prioritarie, | ...particolare
impegno & stato

. . . C e . e - riservato al

luppi del processo di ricostruzione istituzionale e riconciliazione politica del wdossier Libia”..."

Paese, dove I'instabilite persistente ha offerto alle organizzazioni ferroristiche

parficolare impegno & stato riservato, in primis, al “dossier Libia” e agli svi-

sicuri rifugi e ampi spazi di manovra.

Le contraddizioni emerse dopo la caduta di Ghedddfi, e che quel regime aveva solo
congelato, ¢ le divisioni secolari tra le diverse anime della Libia — principalmente riassu-
mibili nella contrapposizione tra Tripolitania e Cirenaica, associata alle aspirazioni di
emancipazione del Fezzan — hanno rappresenteto, anche nel 2017, la trama di fondo di
un contesto politico segnato da rofture e particolarismi, che rendono la situazione tuttora
fragile, precaria e susceffibile di repentine involuzioni. E un quadro nel guale la dicotomia
de facto tra Tripoli e Tobruk, con cui si & misurata la difficile azione del Premier designato
Serraj e che ha animato il dibattito sul ruclo del Generale Haftar e del sua Esercito Na-
zionale Libico (ENL), si & accompognata ad accese rivaditds tra i vari powerbroker — secondo
logiche trasversali ora al territorio, ora all’orientamento ideologico — nonché all’aftivismo
di attori esterni intenzionati ad approfittare dell’attuale fase di fluidite per rafforzare, o
vantaggio dei propri interessi, la rispettiva influenza nel Paese maghrebino.

112017 ha conosciuto, poi, un rilancio dell’inizictiva ONU, grazie all'impulso conferito
dal nuovo Rappresentante del Segretario Generale, Ghassan Salameh, e al sostegno as-
sicurato alla sua azione da diversi Paesi, tra cui — in prima fila - I'lialia. Tutio cid nella

cornice di un impegno nazionale teso a favorire |a stabilizzazione del Paese fangibilmente
testimeniato dalla riaperturg, in gennaio, della nostra Ambascicta — prima tra quelle oc-
cidenfali o Tripoli — e dalla sottoscrizione, in febbraio, del Memarandum di intesa sulla
cooperazione nel campo delfo sviluppo, del contrasto all'immigrazione illegale, al fraffico
di esseri umani, of contrabbando e sul rofforzamenio della sicurezza delle frontiere.
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- RELAZIONE SULLA POLITICA DELL'INFORMAZIONE PER LA SICUREZZA 201

Gli sforzi infernazionali hanno incontrato comunque forti resistenze, anche perché molti
degli attori in campo — incluse le numerose milizie futtora attive in quel contesto — guardano
ai passaggi necessari per stabilizzare il Poese come ad alirettanti momenti in grado di

compromelerne posizioni ed ambizioni.

"...DAESH, Quanio al quadro strettamente securitario, sono state in primo luogo og-
m:ﬁ;’::’:‘{“;g:: getto di specifico monitoraggio intelligence le evoluzioni di DAESH che, nono-
di Sirte, non & | stanfe la caduta nel 2016 di Sirte, non & sfato espiantalo dal Paese,
stato espiantate | confermando anche in questo contesto — al pari del teatro siro-irachenc — le

dal Paese.." | 1oprie capacitd di adattamento tattico. Abbandonafa infatti quella che era

considerata la roccaforte libica del gruppo, esso si & dapprima ridislocato in
alire aree della Libia, dove ha riorganizzato | propri ranghi, per poi tornare ad esprimere,
dopo una fase di apparente remissivitd, un rinnovato attivismo culminato nell’attentato,

agli inizi di ottobre, contro il Palazzo di Giustizia di Misurata.
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Da segnalare inoltre: il perdurante dinamismo degli aitri gruppi jihadisti fradizional-
mente operativi nel Maghreb, tre i quali al Qaida nel Maghreb Islamico [AQMI) e Ansar
ol Sharia (nelle sue estensioni libica e tunisina); le possibili sinergie fattico-operative e lo
scambio di expertise fra DAESH e i gruppi gaidisti; le eventuali interazioni, infine, tra le
realtd terroristiche citate ed i trafficanti di esseri umani attivi in quelle aree.

Tra i Paesi del Maghreb, alla attenzione particolare resta quello a noi pit vicine, la Tu-
nisia. Gli sforzi di consolidamento della democrazia, da parte del Governo, non hanno
potuto impedire il perdurare di una situazione di grave difficolta dell’economia, inade-
guata ad assorbire una gioventu in crescita ¢ desiderosa di emancipazione, che rischia di
trovare sfogo e risposta nelle facili vie indicate da dotirine estremiste (come comprovato
dall’elevate numero di foreign fighters tunisini affluiti in Syrak) anche quale effefto di un

contagio aftraverse | porosi confini con la Libia.

D'altro canto, la concreterza del pericolo di uno spillover dei gruppi attivi in Libia e,
pit in generale, di un rilancio del jihad nella regione, eventualmente anche in conseguenza
del contributo dei reduci dal conflitto siro-iracheno, & testimoniata dai passi infrapres da
Algeria e Marocco per rafforzare i rispettivi dispositivi di sicurezza.

Centrale nelle dinamiche geopolitiche e di sicurezza regionali ed interlocutore | -..FEgitte vive
. . . . . i .+ | ancora una fase

necessario del nostro Paese, anche al fine di favorire la cooperazione nell‘assi- | &' o
R N . ) ) di transizione
curare alla giustizia i responsabili della morte di Giulio Regeni, I’Egitto vive ancora complessa®
una fase di transizione complessa sui cui sviluppi gravano due criticita principali:
un rilancic dell'economia ancora insufficiente per creare livelli di svifuppo adeguati ad as-
sorbire la sua crescita dermografica e ad offrire prospettive concrete a una giovenit che
ha pit volte date segni di profondo disagio; la vitalité perdurante della minaccia di matrice
jihadista, determinaie o mettere || Cairo in seria difficoltd, in una spirale che a sua volia
incide negativamente sugli investimenti e ostacola la prospettiva fortemente avvertita nel
Paese — e perorata dalla Comunitey internazienale —~ di politiche ancorate ol rispette dei

divitti umani,

In uno scacchiere in cui I'Egitto ha dato prova di voler giocare un ruoclo di rilievo, sia
per prevenire ricadute negative delle crisi regionali entro i propri confini, sia per conser
vare, a fronte di vecchi e nuovi competitor, una posizione profilata nel consesso arabo, la
cornice di sicurezza & stata incisa in mode significativo dall’attivismo dei gruppi jihadisti.
Olire agli attacchi contro le Forze di sicurezza, di rilievo particolare, poiché emblematici
dell'ampiezza del range degli obiettivi presi di mire dalle locali espressioni ferroristiche in
quanto tutti condannati come “eretici”, si sono rivelati gli attentali contro la comunitd copta
{colpita a pib riprese nel corso dell'anno, da ulime i 29 dicembre con due attacchi, ri-
spettivamente contro una chiesa ed un esercizio commerciale situcti in un quartiere peri-
ferico della Capitale) e quello, particolarmente efferato e verosimilmente riconducibile a
DAESH-Wilayat Sinai, compiuto il 24 novembre contro la moschea sufi al Rawdah a Bir el
Abed, nel Sinai settentrionale.
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" 'RELAZIONE SULLA POLITICA DELVINFORMAZIONE PER LA SICUREZZ

LA FASCIA SAHELIANA E SUB=SAHARIANA; L'AFRICA ORIENTALE E 1L CORNO D'AFRICA

"... lu fascia Con i suoi ferrifori largamente incontrollati, la fascia schelo-sahariana
s“he“:;mhmi,u:“ ha acquisito da tempo un importante rilievo intelligence. Cid in quanto i
d:,::::;s:_,: fattori di instabilitd e le dinamiche che segnano soprattutto la porzione oc-
importante rilievo | cidentale di questo quadrante — facendone il riparo e ['area operativa delle
intelligence...” { 1\, 7ioni terroristiche locali e snodo delle principali direttrici dei traffici il-
leciti, anche di esseri umani istradati verso la cd. “rotfa mediterranea” — ri-

sultano tutti in grade di comportare ricadute dirette in Europa. E per tale ragione che

I"talia ha concorso a propiziare un’attenzione rinnovata verso la regione dei grandi de-
serti, promuovendo un ruolo pib incisivo della UE, intensificando (in parallelo con altri
partner suropei) le visite politiche e tecniche nelle Capitali dei Paesi dell’area —tra i piv
poveri al mondo — e decidendo, da ultimo, di destinare maggiori risorse al sostegno di
quei Governi e al rafforzamento di quelle istituzioni. Tutto questo in un contesto in cui et
necessitd di strutturare interventi incisivi nella regione & riconosciuta in primis dagli stessi
Paesi dell'area che — sotfo I'egida dell'Unione Africana e dell"ONU ~ hanno convenuto
di dispiegarvi un dispositivo ad hoc, la G5 Sahel Joint Force, frutto della cooperazione
tra Burkina Faso, Ciad, Maili, Mauritania e Niger.

Uimpegno intelligence si & qui parficolarmente concentrato sulle numerose realta ter-
roristiche che vi proliferano, anche in relazione alla temuta possibilita che 'area divenga
una nuova roccaforte del jihad globale, una piattaforma o partire dalla quale destabiliz-

zare quei Paesi e proseguire fa fofa contro 'Occidente.

Sul fronte qaidista, di paricolare rilievo & risultata la fusione dei gruppi Ansar al Din
{AD), Fronte di Liberazione del Macina (FLM) e al Murabitun (AM), tutti operanti sopratiutto
in Mali, con la componente scheliana di AQMI, confluifi, agli inizi di marzo, nell‘organiz-
zazione ombrello denominate Jomaat Nusrat af Islam wal Muslimin (INIM). La formazione,
improntata ad un’agenda globalista nel Sahel, con proiezioni anche nei vicini Burkina
Faso (dove numerosi sono stati gli attentati, anche, per la prima volta in quel Paese, con
il ricorso agli IED) e Niger, mantiene pure un profilo “locale” finalizzato ad ostacolare il

processo di pacificazione maliano.

| principali attacchi perpetrati nell’anno risultano quello o Bamako (Mali}, il 18 giugno,
coniro il resort turistico Campement Kangaba, che ha visto anche la presa di 30 ostaggi:
['azione, la prima rivendicata dall’'organizzazione dalla sua costituzione, si & condlusa con
la morte di 5 stranieri; e quello messo in atto a Quagadougou {(Burkina Faso), il 13 agosto,
contro il cenirale Aziz Istanbul Café, costato la vita a 19 civili, la metd dei quali cittadini
stranieri, e che per le modalits operative appare anch’esso riconducibile a JNIM.

Sul versante delle affiliazioni locali di DAESH a vocazione transfrontaliera, & ancora da
definire il potenziale aggregativo effettivo della nuova formazione islamic State in Greater
Sahara (1SGS), fazione dissidente di AM, indicata come possibile responsabile dell’attacco
dellottobre scorso ai danni di militari USA e locali nel Sud-Ovest def Niger, o ridosso del

confine con il Mali.
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‘LA'PRESENZA DI JNIM IN AFricA |
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Quanto al Golfo di Guinea, il monitoraggio dell‘intelligence si & concenfrato in larga
misura sulla Nigeria, che ha grande rilievo per i nostri interessi energetici, & il territorio
principale di origine di flussi migratori verso I'ltalia e vede operare reti criminali strutturate
e dalle pronunciate proiezioni transnazionali con terminali anche entro i nostri confini. In
guest’oftica, il Governo italiano ha reso piv articolata la propria azione in direzione del
Paese, destinafo a diventare, in un futuro non remoto, tra i pit popolosi al mendo. In un
quadro interno percorso da fermenti politici — che potrebbero acuirsi in visia delle prossime
scadenze eleftorali, a partire dalle primarie presidenziali previste entro il 2018 — perman-
gono infatti criticita dovute alla profungata fose di recessione economica, ai problemi so-
ciali irrisolti, af rinnovato aftivismo di gruppi ribelli attestati nelle regioni del Delta del
Niger, ove sono presenti infrastrutture petrolifere. Il Paese sconta infine la crescente carica
offensiva di Istamic State West Africa Province (ISWAP), gi& Boko Haram (BH), che, alla ri-
balte delle cronache da anni, rappresenta una minaccia di primo piano anche per il suo
ruolo destabilizzante in alire realtd del guadrante. A connotare Boko Haram nel panorama
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 RELAZIONE SULLA POLITICA DELUINFORMAZIONE PER (A SICUREZZA 2017~ .

iihadista africano & in particolare il ricorso a tattiche suicide con il sempre pid frequente im-

piego di donne e minori. Secondo stime, nel primo semestre del 2017, oltre il 60% degli at-

tentatori suicidi utilizzati da BH erano donne, molte delle quali minorenni, fatio, quest’ultimo,
denunciato anche dall"UNICER

“ Nel Corno Nel Corno d’Africa, nostra storica area di aftenzione, sottosviluppo e diffusi fo-
d’Africa, " . , . . o
. " | colai di tensione fanno da sfondo a fenomeni gravi, anche di natura ferrorisfica.
fenomeni gravi,
anche di natura In Somalia, ove il nuovo Presidente cerca di rafforzare rule of law e coesione

terroristica...”

istituzionale, il movimento al Shabaah, nonostante le tensioni che lo atfraversano,

ha continudto a rappresentare la minaccia principale di segno jihadista. Sempre
all’attenzione intelligence le componenti somale affiliate o DAESH e le loro ramificazioni

allinterno e all’esterno del Paese.
AL SHABAAB

Costituitasi nel 2004 come forza di-avanguardia deII’Unio'r'le delfe-Corti

Islamiche di Mogadiscio, la formazione somala-al Shabaab-AS ha gluncﬁo

nel 2009 fedeltd ad a! Qotdo che, iuﬁcnvu:l, solfanfo nel- 2012 ne ha sancite uﬁlcmlmenfe
Uaffiliozione. _ - _

_La dichigrazione di adesione o DAESH, nel 2016, da pcn'fe di un'ala; secesstonlsto minori-
taria di AS —denominata ISIL-Somalia ~non ha invece, o ult'oggi, ricevuto nconoscumenm
ufficiale da pm‘ie dell’orgomzzaztone di.al BGthcdl Nondlmeno, || dinamismo mostrato
da tale segmento filo-DAESH —che ha nvendlcafo, tra gl altrd, gli crﬁc:cchl contro il Vl”crge L

. Hotel (8 febbraio) e contro un check-point di polizia (23.maggio) o Bosciso — ne rivela I'in- -
tento di consolidarsi nel Punfldnd ‘con prospettive di amp_ltamen?o del proprio raggio
d’ozione. ' e : R

Lo compresenza detle due anime alimente la confhﬁuchtq interna ad AS ma &a sya volia

_ esplessmne delle fratture venutesi a creare in seno al mowmemo in conseguenza de!le per-
dite territoriali subite negli ultimi anni. Ciononostante AS ha dcﬁo prova di resullenzd come
dimostrato dalla lunga serie di attentati perpetrati nel 2017; ira questi, particolarmente ef-
ferati quelli di Mogadsscno, det 14 e 28 oﬂobre, ‘con un blldnCIO complesswo di oltre 500

_rorti e 300 JEerm ‘

Nonostum‘e la pressione esercn‘cxta dalle forze d| smurezzo somole e d| Afrlccm Umon Mission, .
“in Somahd-AM SOM, AS mantiene un forte potenzmle oﬂenssvo anche grozie agil infroiti
' den ivanti dolle affivits criminali, specie di natura estorsiva, e dalle onee flanchegglctmento j

di cui gode in un contesfo cmm‘ienzzoio du un pe?dumnie chsagm 50c economlco
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IL MEDIO ORIENTE E LE FRATTURE DEL MONDO ISLAMICO

In linea generale, gli sviluppi nel quadrante mediorientale sono apparsi frutto del “com-
binato disposto”: da un lato, degli effetti del conflitto contro il Coliffato nel Syrak, attorno
al quale si sono modellate anche posture ed alleanze di e tra attori regionali ed interna-
zionali destinate o condizionare la situazione nel quadrante ben oltre la stagione di impe-
gno armato contro DAESH; dail’altro, del protrarsi di confronti di natura “storica”, in primis
quello tra sciiti & sunniti. Tale confronto ha fatto registrare capitoli nuovi nelle frizioni tra
Paesi di riferimento e spinte leaderistiche emergenti, tutti di impatfo immediato sugli inte-
ressi e sull'agenda dei principali player dello scenario mondicle e tuiti, pertanto, suscettibili
di influire in modo rilevante sulla stabilita della regione, e non solo.

Le evoluziani nel quadrante siro-irachens, che hanno | “Le evoluzioni nel quadrante
siro-iracheno sono state al ceniro

. L. i . i dell’interesse della Comunité
di Bashar Assad contro le opposizioni (con rispettivi sosteni- d’intelligence internazionale...”

tori esterni), e, dall'altra, I'esercito iracheno e la Coalizione

visto contestualmente confrontarsi, da una parte, il Regime

Fanti gperte -
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IONE SULLA POLITICA DELINFORMAZION

internazionale contro DAESH, sono state — anche nel corso del 2017 - al centro dell’inte-
resse della Comunita d’intelligence internazionale, e quindi anche dell’lalia.

In Siria, se il confronto sul terreno ha registrato une riconquista progressive del territorio
da parte delle forze di Damasco e dei suoi alleati — che hanne guadagnato ulteriori posi-
zioni ¢ scapito dell’opposizione armata e delle milizie di DAESH, tanto sul fronte setten-
trioncle gquanto su quello meridionale ~ 'iniziativa negoziale o guida ONUY, il cd. processo
di Ginevra, & stata a pid riprese frenata da una posizione “ondivaga” di Damasco, poco
propensa a concessioni in virtt dei successi sul campo e di un frend che nel 2017 le &

stato complessivamente favorevole.

Il Regime damasceno ha dimosirato un rilancio di aftivismo sia sul piono del confronto
militare, sia a livello strategico, nell’intente di accreditare presso la Comunitd internazio-
nale la tesi dell'inapportunité, per la soluzione della crisi in Siria, di un’allernativa alla lea-
dership di Assad.

il livello di violenza generalizzata & relativamente diminuito, anche a seguito delle intese
raggiunte nell'ambito del processo di Astana (sostenuto da Mosca, Ankara e Teheran), che
hanno portato alla costituzione, nel maggio 2017, di quatiro zone di de-escalation: nel
Sud, nei Governatorati di Derd’a & Quneitra; nella Ghouta orientale di Damasco; in una

zona o nord di Homs; infine nel Governatorate di ldlib.

In Iraq, le azioni messe in aito contro DAESH hanno consentito di softrarre al controllo
delle milizie jthadiste 'obiettivo altamente simbolico e sirategico rappreseniato dalla citté
di Mosul e dell’area di Tall Afar. Quale conseguenza delle sconfitte subite, esponenti di
spicco e numerosi miliziani di DAESH si sono dispersi sul ferritorio iracheno in direzione
dell’area di al Qaim e delle Province orientali, mentre molti profughi si sone direfti verso

le zone controllate dalle milizie curde.

Attenzione intelligence specifica & stata riservata, in tale contesto, allo cornice di sicu-
rezza nell’area della diga di Masu, alle scopo di supportare la protezione dei nostri con-

nazianali impegnati nei lavori di consolidamento dell'infrastrutiura.

Sul versante interno, la fase finale della campagna anti-DAESH ha aperto la questione
del controllo dei territori liberati e dei futuri equilibri politici irachent, sui quali sono desti-

nate ad incidere in modo determinante — oltre agli esiti dal Referendum del 25 seftembre

— le scadenze elettorali, legislative e provinciali, in programma per la primavera del 2018.
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 LE DINAMICHE DELLA RA!

L ! ieferendum sull’mdlpendenzct de"a Reglone Aufono a del Kutdlsmn ncu-
i _cheno (RAK), rimandato o lungo a:causa di fom opposmom fanto c:ll’mfemo del
: I'Imq che nella Comumic internazionole, nonosfunfe il suo coroﬂere non vmcolante, si.g svolfo :
il 25 settembre con una netta. offermuzmne dei ”SI” ‘Esso ha genemfo fensioni, dg un leto, tra - g
Erbil ) Baghdad e, dall atro, tra lu stessa Erbzl elipr <:|pa|| dﬂorl esfem' |mpegndh @ vario ti
".folo in haq (con posmom pqmcolmmente critiche di hcm 8 Turchl' R :
“La sccrdenzo refenendcno ha: tapplesentaio, mohre, un |mpor1 n’re fesr per gh equn
_ Fma intra-curdi, in vista delle e|e2|on| parlamentdn e presidenzicli ClE"d RAK: ri _
~da Iungo tempo, le relazioni trail Parﬂto Democruhco del Kurdusfan (F‘DK) o Massud Bcn-
zani, promotore del. referendum € eapo. del-Gaverno dellcx RAK dd! 2005 fino d”'oﬁobre:
' SCOrso, 8 giJ altvi due prmcnpuh parhfl curdi, ’Umone Pafuofﬂca del Kurdnstan (UPK) di Jalal :
'Tcrlobam — scomparso agla inizi di oﬂobre = ed il movnmemo di opposizione Gorron Ry .'
..'.ln seno o PDK e UPK,. nel fraﬁempo, regnq I’mcerfezza in re|ct210ne__c1f|a successmne def o
_1due leader storici. SEEe : . Rt PR
le dmamlche deimeo’re funno dc sfondo alle dlf-ﬁcoha aconomico inanziarie attr aversoie_, :
dalla Regione, cui concorrono i problemr con il Gov' n 0 cenhale in.merito ai pagamenh:
- delle forniture di petrollo, il rbdisso delle quofoznom del gregglo e’ costi sosienuil pex .

pegno mllltcne conhfo DAES 1,

“... 'Arabia Saudita,

, - . ) . , \ v interessata da una
rivelati i cambiamenti che hanno riguardato I'Arabia Saudita, interessata profonda e complessa

Per quel che concerne I'area del Golfo, di particolare rilievo si sono

da una profonda e complessa riconfigurazione della struttura di potere — { riconfigurazione della

culminata nell’attribuzione del rango di Principe Ereditario a Mohammad | Sfreftura di potere ...

bin Salman, figlo dell’attuale Re — e distintasi per un rimarchevole attivi-

smo su diversi scenari e dossier.

Sul piano interno, P'azione della nuova leadership si & tradotta nel varo di un ambi-
zioso programma di riforme politiche, sociali ed economiche, di per sé capace, date le
caratterisfiche strutturali dell’assetto di potere del Paese, di innescare scossoni di asse-

starnento: lo testimonia "ondata di arresti eccellenti del novembre 2017,
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IL PROGETTO “VISION 2030

il progrcmmd di riforme ec.ono.miche de_nominotb “Vision..2030_",' pro- : )
‘mosso.nell’oprile 20146 dof Principe ereditario saudita Mohammad Bin Salman;
& finalizzato ¢ modernizzare la societd saudita e o svincolarne I'economia dalle rendite
energetiche. Il piano - che identifice anche risultati infermedi do conseguire entro il 2020
—prevede: lu privaﬁzzqz_ione_di._s_ociet&t statali (nell'ambifo_ delta sanitd, dellistruziene e del-
V'industria militare) e lo sviluppo d_ell'indush'id turistica; la parziale quotqzione-de_.lid com-
pagnia petrolifera naziqnafe, la Saudi Aramco; I;oﬁimizzqzione del setiore .pu_bblico;

' .; I'introduzione di ifnposie sui beni di consumo; I'ulteriore S\.fill.Jp}.‘.JOI dei sefiori pefrolchimico
e minerario. “Vision 2030”, nel suo _complesso, promuoverd anche rilevanti inn.ov.uzio.ni o
socio-economiche dovute, fra I'altro, alla privatizzazione di parte del sistema aducativo e
csli’mcenhvozlone della pm‘tecnpcmone delle donne nel mercato del lavoro. :
Tra i principali progetti figura la costruzione — con mveshmenh nell'ordine di 500 mshurdl_
di dollari — di NEOM, una citté avveniristica di oltre 26 mllu km2, alimentata escl'uswamem‘e :
con fonti rinnovabili ed ublccﬁu sufla costa seﬁem‘rlonm]e del Mctr Rosso, qﬂomo enl Golfo

di Aqaba a cavcrffo fro Arab1d Saudﬁcs, Eg:ﬁo e Grom‘amq

Tutto cid mentre, sul piano regionale, il rinnovato protagonisme del gigunte medio-
rientale si & dovuto misurare, da un lato, con le frizioni in seno al Consiglio di Coopera-
zione del Golfo {CCG) - segnatamente tra il "Quartetto arabe” {comprendente, oltre
all’Arabia Saudita, Bahrein, Emirati Arabi Uniti ed Egitto) e il Qatar — e, dall’altre, con il
perdurare della crisi nello Yemen. Nonostante I'impegno della Comunita internazionale,
le due crisi — entrambe giocate con/contro un attore, F'lran, formalmente assente dal con-
fronto diretto ma assai presente sullo sfondo — sone tuttora aperte e potrebbero registrare
nuove involuzioni. Infati, fanto le tensioni o livello di CCG — scaturite dalle accuse rivolte
alla Dirigenza di Doha di sostenere la Fratellanza Musulmana e di perseguire strategie di
influenza regionali grazie al supporto fornito a formazioni radicali e ad una “indebita” vi-
cinanza a Teheran — quanto la crisi yemenita si pongono come fattore di potenziale, ulte-

riore polarizzazione tra gli attori della regione.

Sul primo versante, o fronte della vicinanza alle posizioni di Riyadh da parfe del Bahrein

{dove si & di recente imposto all’atienzione il figlic del Sovrano, il Principe Ereditario Sal-
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man bin Hamad bin Isa al Khalifa) e dell’equidistanza dell’Oman, interessato da un pro-

cesso di successione, appare di interesse I'accentucio attivismo degli Emirati Arabi Uniti,

Questi ultimi si sono infafti proposti come referenti su importanti questioni regionali ed in-
ternazionali, ricoprendo tra aliro un ruclo di rilievo sia nella crisi yemenita, sia nelle di-

namiche inferne in Libia che, infine, nella questione palestinese.

Quanto allo Yemen, il Paese & rimasto ostaggio del conflitto che vede da tempo con-
trapporsi la codlizione araba a guide saudita che sostiene il Presidente Hadi all‘alleanza
militare composta dal movimento sciita zaydita degli Ansaruliah (usualmente roti come
Houthi} e da truppe fedeli all‘ex Capo dello Stato, Saleh. Un conflitte che ha fatio regi-
strare anche una rinnovata, potenziata dimensione balistica gravida di ricadute regionali
(come atfestato dai missili lanciati all’indirizzo del territorio saudita negli ultimi mesi
dell'anno e dalle accuse di sostegno ai ribelii rivolte all’lran). Eventuali schiarite che do-
vessero seguire alle fratture createsi, a fine 2017, nel fronte ribelle ed alla morte, avve-
nuta il 4 dicembre, dello stesso Saleh, di poco preceduta da un suo intervento di segno
possibilista, riguarderebbero un contesto segnato da quella che 'ONU — attivamente
impegnata nel promuovere il ritorno degli attori coinvolti al tavelo delle trattative — ha
definito una situazione umanitaria “catastrofica”. Cid anche in esito ad un'epidemia di
colera che ha inferessato tuthi | Governatorati del Paese ed in cui il conflitio ha negli anni
aperto, a ridosso di uno sfreffo marittimo di grande rilevanza strategica, spozi di signi-
ficativa agibilita per la gemmazione qaidista locale AQAP {af Qaida nella Penisola Ara-
bica) e per lo stesso DAESH.

Nello scacchiere mediorientale, 'lran ha confinuato a ricer- | "...FIran ha continuato o
ricercare il riconoscimento

di un proprio ruclo di potenza
I'areq, che ha destato forti opposizioni nel “campo sunnite” e regionale e la leadership
del mondo sciita...”

care — aftraverso un intenso attivismo su diversi contesti del-

livello infernazionale — il riconoscimento di un proprio ruclo di

potenza regionale e la leadership del mondo sciita.

Il 2017 ha visto la netta riconferma, alle elezioni presidenziali, di Rohani, politico di
aspirazioni riformiste ma sensibile alle istanze tradizionali e comunque espressione del-

Vastablishment.

Sua principale emergenza interna & il rilancio dell’economia che, nonostante Mallenta-
mento delle sanzioni internazionali seguito alla firma dell’Accordo sul nucleare, non riesce
a soddisfare le aspettative e le istanze di una popolazione in larga misura giovane. at-

tuale sistema politico gode di sostegno popolare, ma le recenti proteste hanno dimostrato

come esistano serie cause di malessere sociale.
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IL NUCLEARE IRANIANO

Con lfaccordo del Joint. Comprehensive Plan of Action (JCPOA), sotto-

scritto a Vienna il 14 luglio 2015, Teheran ha accefiato — in cambio di im-

portant modifiche al regime sanzionatorio cui era da fempo sottoposta — una serie

di vincoli. Vincoli tesi, da un lato, a limitare lo sviluppo del suo programma nucleare, dal-

I'aliro o consentire alia Comunitd infernazionale possibilita di controlle pid ampie, garan- *

tendo cosi un'estensione dei fempi per un eventuale break out. in. pariicolare, I'lran ha

acconsentito ad una riduzione drastica del numero delle centrifughe utilizzale per I'arric-

chimento dell’'uranio, impegnandosi inoltre a fimitarlo ad unlivello non supertore al3, 67/0

{perceniuale sufficienie sclo per attivitd di ricerca e uso civile).

Da allora Agenzia Internazionale per Energia Atomica {AIEA), incaricata di verificare il

corretto adempimento da parte iraniana delle misure contemplate dall’cccordo, ha atfestato

il rispetto degli obblighi previsti, legittimando cosi UE e USA a sospendene una prima parte

delle sanzioni (Implementation Day). . _

Otto anni dopo I'Adoption Day del 2015 — ma anche prima, se del caso —'il Direftore Ge-

nerale deli'AIEA dovré presentars un rapporto in cui si gifesterds che “tutto; il materiale nu-

cleare presente in Iran & stato impiegato per scopi pacifici”. Sempre per tale scadenza &

 prevista la rimozione delle restrizioni in materia di armi e tecnologia missilistica. || processo
" si chiuderd infine o dieci anni dall’Adoption Day, con il Termination Day; in quell’occasione

il Consiglio di Sicurezza dell’ ONU dovreble dichicrare chiusa la vicenda. ST

Landamento del JCPOA, nel corso del 2017, & stato valutato positivamente dalla Comunna B

infernazionale anche grazie all'impegno diplomatico dell’AlEA e di rilevanti attori interng- -

zionali che hanno coniribuito ad appianare al¢une difficolta. '

L'attuale Presidenza USA non ha perd mai celato la propria diffidenza nei confronfl del -

JCPOA, giudicandolo di scarsa incisivite; ed ha infine deciso di de-certificare 'accordo (14,

ottobre 2017), aprendo con cid nuovi scenari nei rapporti con Teheran, sm quali-incide- _

ranno significativamente le determinazioni che il Congresso USA adotterd nei prossimi mesi. ’

Nonostante queste difficoltd, il Paese mantiene una sua forte proiezione esterna, anche
a prezzo della sua contestata onerositér. Sul piano infernazionale, i rapporti di Teheran con
molti importanti player sono divenuti pit articolati. Si registra una collaborazione accresciuta
soprattutio con Russia e Turchia — incentrata sull'interesse comune ad una soluzione del pro-
blema siriano e alla sconfitte militare di DAESH — anche se dagli sviluppi strategici incerti,

viste le storiche dinamiche di competitivitd con quelle polenze nella regione.

In prospettiva, sard importante I'equilibric (o meno} con cui la dirigenza iraniana gestira
le evoluzioni delle situazioni in Iraq e Siria, che nel 2017 le sono stafe favorevoli e che po-
trebbero ora indurla alla tentazione di “stravincere”. Can cid, rafforzando le posizioni e
la determinazione di quanti nella regione condividono la postura del’attuale Amministra-
Zione USA. lsraele — che considera I'fran come la minaccia principale — ha gia chiaramente
fissato delle linee rosse rispetto alla possibilita di ritrovarst in Siria movimenti sciiti bene
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La sequenza femporale & basoia sul Joint Comprehensive Plan of Action rilasciato dall‘Amministrazione
Cbama il 14 luglio 2015

armati e struiturati “a ridosso” del proprio ferritorie, in analogia con quanto avviene sulla

“linea blu” che lo separa, a Nord, dal Libane.

“I! processo di pace
s ey . . . L. . israelo-palestinese
tualitd e visibitita nell’agenda internazionale, dopo anni di sostanziale ha ritrovato nel 2017
assenza di sviluppi, aitribuibile tanto alle diminuite pressioni di una | attualité e visibilita
nell’agenda
internazionale..."

Il processo di pace israelo-palestinese ha ritrovato nel 2017 ai-

Comunita infernazionale concentrata sulle altre pit acute crisi nel-

I'areq, quanto alla volonté di israeliani e palestinesi di evitare dinami-
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TICA DELI’INFORMAZIONE PER LA SICUREZZA 2017

che che, alterando un pur insoddisfacente status quo, potessero esporre i rispettivi terri-

tori a spill over di conflitii armati gid in corse a poca distanza.

Hanno concorso a stimolare questa ripresa di iniziativa, nel contesto dei rapporti tra le
variegate componenti palestinesi (le pits estreme delle quali, come Hamas, si sono viste
negli ultimi anni incalzare dalla nascita di frange pit radicdli ispirate dalle dinamiche in
Siria e Irag e dalla propaganda jihadista), le deteriorate condizioni socio-economiche
nella Striscia di Gaza, V'interesse comune a tenere la societd palestinese immune da con-
taminazioni regionali potenzialmenie disastrose e la percezione, mai venuta meno, di una
pronunciata debolezza negoziale verso Israele dovuta alle divisioni esistenti. Sono tuite
considerazioni che hanno indotto Hamas e Fatah, con la mediazione del Governo egi-
ziano, a perseguire una riconciliazione sfociata nelle sigla, il 12 oftobre, di un accordo

dalle implicazioni pratiche ancora incerte.

Sull‘altro versante, 'annuncio, in dicembre, da parte del Presidente Trump, dell’inten-
zione di spostare I"Ambasciata USA da Tel Aviv a Gerusalemme, cui sono seguite forti
profeste di piazza in tutio il mondo musulmane, ha scosso una situazione fin qui caratte-
rizzata da un relativo “assopimento”, introducendo ulteriori incognite sulle ipotesi di un ri-

lancio dei piani di pace.

Sullo sfondo di tali dinamiche si sono registrati nel corso del 2017 ripetuti scontri tra le
parti e incidenti che hanno provocalo, ancora una volta, vitfime sia tra gli israeliani sia fra
i palestinesi.

Si & aperte quindi una fase di rinnovata incertezza, in cui le forze favorevoli @ un ac-
cordo ~ che fanno leva anche sulla riluttanza delle due popolazioni ad affrontare nuovi
scenari di vielenza — si misureranno con: indisponibilita di molti a smussare consolidate
posizioni di principio e negoziali; la perdurante presenza e “vocalité” di visioni estremiste
e totalizzanti ostili a qualsiasi compromesso; la valenza ancora altamente simbolica della

questione per numerosi attori internaizionali.

Di fronte a questo scenario, I'telia ha continuato a porsi come inferlocutere sensibile
ed atfento rispetio alle istanze di entrambe le parti, mantenendo un paitimonio di credi-

bilitéi che la rende un affore potenziaimente importante in vista di futuri sviluppi negoziali.

u...il Libano & riuscito Anche nel 2017 il Libane, nonostante le numerose fibrillazioni
@ non 2“".5' tr‘:l‘f;'_gel'l'e inferne e il perdurare di contraddizioni vistose, & riuscite a non farsi

ai conflifti alle . . . ) .
travolgere dai conflitti alle “porte di casa”, in particolare da quello

“norie di casa”..."
in Siria, it Paese con cui ha condiviso una lunga storia di complesse,

dolorose e streftissime interazioni.

Un risultato notevole, da ascrivere a quella dirigenza, se solo si considera che il Paese
dei Cedri ospita tutfora 18 diverse confessioni ufficiali {che hanno atfraversato fino a fempi
recenti una lunghissima guerra civile), gli “storici” campi profughi palestinesi, circa un milione
di profught siriani — pari approssimativamente al 25% della sua popolazione — in condizioni
molto difficili {anche perché molti degli stessi libanesi vivono al di softo della soglia di po-

vertd), e, infine, un movimento pesantemente armato come Hizballah.




Camera dei Deputati — 61 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 5

CRISI REGIONALLE A

Fanno appena trascorso ha visto inolire, dopo una fase di stallo prolungata, una ripresa
del processo politico-istifuzionale avviato alla fine del 2016 con I'elezione alla Presidenza
delic Repubblica del cristiano-maronita Michel Aoun. Passaggi particolarmente significativi
sono stati la formazione dell’Esecutivo guidato dal sunnita Sa'ad Hariri, la nemina {dopo
una lunga vacafio) di alcune figure-chiave della Pubblica Amministrazione e Fapprova-
zione di una nuova legge elettorale che apre la strada alle legislative in programma per
il 2018 {a nove anni dalle ultime).

La volontd dei libanesi di non lasciarsi coinvolgere da dinamiche esterne & stata poi
confermata dalla reazione sostanzialmente compatta alla crisi determinata dalle dimissioni
(poi ritirate] del Presidente Hariri, vissute con disappunto, come “indotte” da pressioni
esterne, anche da componenti non tradizionalmente favorevoli all’attuale Premier.

Tali risultati sono stali resi possibili anche dall‘elevatissima aitenzione delle Autoritd in

carica nella prevenzione e repressione del terrorismo.

Grava peraltro sul Paese la perdurante incognita rappresentata dal “conflitto congelato”
tra Israele e Hizballah, che in larga misura risentird delle evoluzioni della crisi siriana.
Resta cruciale la missione UNIFIL, cui 'ltalia contribuisce in modo rilevante, unitamente ol
senso di responsabilita delle principali potenze regionali che sono in grado di influire sulle

dinamiche libanesi,

It QUADRANTE AFGHANO=PAKISTANO

L'Afghanistan ha vissuto un 2017 improntafo @ precarietd crescente. | "U'Afghanistan ha
vissuto un 2017

i . R s N improntafo a
muovere pacificazione interna e consolidamento istituzionale, nonostante precarietd crescente”

La dirigenza locale non & riuscita @ coagularsi in modo efficace per pro-

la forte azione, o suo sostegno, della Comunitd internazionale.

Tali sviluppi hanno indotto |'’Amministrazione USA a confermare una volontd di impe-
gno senza impossibili scorciatoie. Nel contempeo, il Paese ha costituito oggetto di rinnovata
affenzione da parte di potenze del quadrante, interessate ad evitare ricadute di quelle cri-
ticitét di sicurezza entro i rispettivi confini ma anche mosse, in qualche case, da logiche di

profondita strategica.

La lifigiositer pelifica ha concorso ad aggravare un quadro segnato dal persistere di
sacche di violenza, instabilita e illegalitd, nonché dalla diffusa produzione di oppio.

Il contesto ha continuato a registrare l'intenso aftivismo dei Taliban, radicati pervicace-

mente in ampie porzioni del territorio, dei locali warlord e di componenti vecchie e nuove
del jihadismo, a partire da of Qaida e dalla formazione concorrente Islamic State in Khorasan
Province, branca locale di DAESH. L'elevata capacita operativa mostrata da queste organiz-
zazioni — e da aliri gruppi estremisti, fra cui la cd. refe Hagaani — si & iradotta, nel corso del-
I"anno, in un aumento degli attacchi contro inferessi stranieri, il pid cruento dei quali
{realizzato il 31 maggio in danno dell’Ambasciata tedesca a Kabul con I'impiego di unau-
tobomba di grande potenza) ha provocato un centinaio di vittime e olfre 400 ferifi,
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Il confronto tra movimento Taliban e formazioni pro-DAESH, cui si assiste in ferritorio

afghano, rappresenta esempio emblematico della conirapposizione che, anche olire
quei confini, vede competere espressioni locali & incarnazioni internazionaliste del jiha-
dismo. Un confronto, fatto anche di scontri in armi tra le due fazioni, che non ne riduce
ed anzi, paradossalmente, ne amplifica il potenziale destabilizzante, atteso che entrambi
gli schieramenti agiscono poi in assoluta sintonia d'intenti in danno di obiettivi gover-
nalivi [specie riferibili alle forze di sicurezza) ed occidentali, mostrando quasi di voler
giocare proprio su fale versante una partita decisiva della competizione in atto. Una
linea interpretativa, questa, che ben si presta a descrivere la progressione lerroristica
registrata nelle prime seftimane del 2018: o firma dei Taliban 'attacco complesso a
Kabul contro ['Hotel Intercontinental {20 gennaio) e quello con autobomba, nel ceniro
cittadino (27 gennaio), mentre sono stati rivendicati da DAESH quelli compiuti a Jalala-
bad City contro la struttura ospedaliera di Save the Children (24 gennaio} e nella Capi-

tale contro un'accademia militare (29 gennaio).

“Anche il Pakistan ha Anche il Pakistan ha conosciuto, nel 2017, una fase complessa sul piano

conosciuto, nel 2017, | iterng ed internazionale. Lo scenario pelitico ha visto la dirigenza del prin-
uvna fase complessa...”

cipale partito scossa da scandali che hanno indebolito la funzione di con-
trappeso esercitata dal Parlamento sia rispetio al ruolo tradizionale interpretato da Forze
Armate e apparati di sicurezza nelle dinamiche di potere del Paese, sia rispetio alla intra-

prendenza crescente di fazioni parlitiche di impronta confessicnale.

Se sul piano regionale non si sono registrati sviluppi significativi nel perdurante con-
tenzioso con VIndia, di rilievo — specie per i loro possibili effetti a medio termine ed alla
luce dell'attivismo crescente, sopratiuifo sul versante economico e della realizzazione di
infrastrutture, defla Cina — sono risultate le frizioni createsi tra Islamabad ed il tradizionale
alleato statunitense, che ha lamentato asserite ambiguity nell’aiteggiomento della diri-
genza pakisiana nella lotta ol terrorismo, mettendo in questione i rilevanti aiuti militari da

anni erogati al Paese.

Per quanto aftiene infine alla sicurezza, alcune porzioni del ferritorio si sono confermate
veri e propri centri di irradiazione per I'ideologia jihadisia anche attraverso una fitia rele
di ambienti impegnati nella diffusione di dottrine radicali; DAESH ha guadagnato spazi di
operativitd sia nelle cosiddette aree tribali (Federally Administered Tribal Areas — FATA) sia

in alire zone del Paese, comprese le aree di Peshawar e Quetia,
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LA CRISI UCRAINA E LE RICADUTE SULLA SITUAZIONE INTERNAZIONALE

Il proseguire di una situazione di stallo sostanziale ha reso la erisi | *... la erisi in Ueraina
elemento di divergenza

d . R . i dell e . | tra la Federazione Russa
erazione Russg e ampie componenti della Comunitd internazionale & ampie componenti defla

in Ucraina un perdurante, pesante elemento di divergenze tra lo Fe-

nonché mofivo di rilevanii ripercussioni polifiche ed economiche. | Comunita internazionale...”

Tutto ¢id in un anno che ha visto anche emergere un nuovo fronte di
frizione con Mosca intorno al ventilato varo — in un contesto di natura fbrida — di campagne
di influenza per interferire nelle dinamiche interne, incluse quelle elettorali, di altri Paesi.

LE SANZIONI UE NEI CONFRONTI DI MOSCA
E LIMPATTO PER LECONOMIA ITALIANA -

A seguito della crisi ucraing, nel marzo 2014 YUE ha vorato un articolato
..quadro sanzionatorio, integrato nei mesi successivi; che prevede misure dlplomallche (\‘tc
queste, la sospensione dei negoziati relativi oll’ adesione della Russia GII’OCSE) e mdlwductf
{congelamento di beni e restrizioni di vicggic), limitazioni alla cooperazione economica — -
nonché alle relazioni commercmh con la Crimea — e infine sanzioni economiche per gll
scambi con la Russia in séttori specifici {mercato dei capn‘ah ctrmJ & beni “dual use”, tecno-
logie per la produzione-e la prospezione peirohfe:a) : "
Secondo dati ICE/ISTAT diffusi dal Ministero degli Affdn Esteri e della Cooperaznone lnfer- e
nazionale, l'intraduzione delle sanzioni ha comportato nel 2015 una ndUZione del nostro_ .-..
. exporf verso la Russia del 25,3% e nel 2016 diun ulteriore 5% rispetto al‘anno p!ecedente.'_ :
Nel periodo gennaio-agoste 2017, pur. a fronte del persistente quodro sanzionatorio, si.&
assistito ad un’inversione di tendenza ~ con un incremento. delle espoﬁczmm pan al 22 6% -
rispetto allo stesso periado del 2016 ~ ascrivikile peraltro ad un migliorato coniesfo ma-
croeconomico internazionale che, o pan‘lre propu io dallo fine del 2036 ha fclﬁo reg:strare_ :
segnali di maggiore vitalita. © . SRR R '
Andlogamenfe, cmche le |mpoﬁc2|om ialiane dalla Russm, che nef blennlo 2015-201 6
avevano fatto registrare una significotiva contrazione (- 17% nel 2015¢ - 25% nel. 2016), :
imputabile ‘anche. al ccxlo del prezzo degli idrocarburi, nel perlodo gennaio- cgosfo 201 7 2
" “hanno segnato unc npnesa pcm al +21% nspeﬁo dllo sfesso penodo del 20 ' '

Nonostante cid, le principali parti interessate hanno mosirato la volontd di ricercare
canali di diclogo in ambiti di comune interesse (in primis, il contrasto al terrorismo). Un
aiteggiamento, quest’ultimo, ispireto a pragmatismo che ha permesso anche di superare
senza eccessive fibrillazioni momenti come ['esercitazione strategica russa “Zapad-20177,
tenutasi ai confini con I'Alleanza atlantica: un’assenza di contatli tra le parti avrebbe infatti
potuto determinare situazioni indesiderate da enframbe.
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Sotto il profilo piv sirettamente intelligence, da sottolineare come la crisi in Ucraing
continui a rappresentare polo di aftrazione e di mobilitazione per oitivisti infernazionali
che si recano nella regione del Donbass per supportare le formazioni nazionaliste ucraine

o i separatisti filorussi.

L'ESTREMO ORIENTE: TRA NUGVI EQUILIBRI E NUOVE SFIDE

"I 2017 ha confermato quella 11 2017 ha confermato quella tendenza di lungo corso che as-

tendenza che assegna | seqna ormai all’Estremo Oriente un ruclo di centralita nel pano-
all'Estremo Oriente un ruolo
di centralité nel panorama
geopolitico internazionale® | continua ad essere rappresentato dalla proiezione significativa e

crescente della Cina, che vo determinando processi di assesta-

rama geopolitico internazionale. Il fenomeno di maggior rilievo

mentc e bilanciamento non solo nei principali Paesi dell’area.

Fanno passate ha viste Pechino consolidare una dirigenza che ha conseguito, dopo il
XIX Congresso del Partifo Comunista, il pienc controllo del Paese e la possibilita di pro-
grammarne in modo strategico — e non condizionato da conflittualita politica interma - il
future politico ed econemico, grazie anche alla perdurante regia statale nelle aftivite pro-

duttive e finanziarie principali.

Grande affenzione continua a desiare il progetto della “nuova Via della Seta” - la Belt
and Road Initiative, nella sua pid recente denominazione — iniziafiva simbolo della potenza
della “nuova” Cina che va sempre pid assurgendo a programma infrastrutiurale globale,
passibile di importanti implicazioni anche per numerose economie mondiali, inclusa quella

italiana.

Il colosso asiatico guarda ai mercati esteri come sbocco per il suo essere [a “manifattura
del mondo”, in attuazione di un indirizzo fortemente espansivo che non manca di presen-
tare anche tratti di assertivitd. Uex Impero di Mezzo segue infafti una strategia di lungo
termine, che si traduce danche in un'azione sistematica di sviluppo tecnologico e di acqui-
sizione di know-how funziondle ad elevare il livello qualitativo dei propti prodotti.

Nel contempo, all’attenzione dei principali osservatori internazionali — oltre che degli
apparafi informativi chiemati a decodificare gli effefti sugli equilibri geopalitici anche di di-
namiche remote — sono i disegni cinest di ammodernamento militare e, in particolare, 1'im-
pulso date alla creazione di una Marina con capacitd oceaniche. Si fratta di sviluppi che
preoccupanoe sia il Gigppone, in relazione anche all’annose contenzicso suile isole Sen-
kaku/Dyaoyu nel Mar Cinese Orientale, sia i Paesi dell’ASEAN, che seqguono gli orienta-
menti di Washingten allo scopo di modulare in medo realistico il propric approccio verso
Pechino. Dinamiche, queste ultime, che rimandano, aliresi, alla competizione nel Mar Ci-
nese Meridionale: specchio di mare che con il solo pescato contribuisce a sfamare circa
500 milioni di persone & nel quale transitano un ferzo dei traffici marittimi mondiali nonché
la maggior parte dei commerdi tra Asia e Europa. Qui la tulela della libertd di navigazione
& considerata essenziale da numerosi Stafi ben oltre il novero di quelli che appartengono
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alla regione. Dopo le fensioni prodotte negli ultimi anni dal proliferare di insediamenti
cinesi negli arcipelaghi, il 2017 ha registrato moderati segnali di distensione tra gli attori
coinvolti {in particolare: Cina, Malesia, Vietnam, Filippine e Indonesia). In questa cornice
si colloca I"accorde, siglato in novembre ira la Cina e il consesso dell’ASEAN, che ha defi-
nito uno schema preliminare in viste dell’adozione di un “Codice di Condotta”. Pechino ha
peraliro proseguito la costruzione di strutture ed installazioni in alcune delle zone contese,
siglando contestualmente nuovi accordi economici con gli stessi membri dell’ASEAN, infe-
ressati ad aitrarre investimenti e propensi a ridurre i toni della conflittualita.

Nelle dinamiche di sicurezza mondiali un primato speita | “Nelle dinamiche di sicurezza
mondiali un primato spetta

oo . , . all’accrescivto impulso
gramma nucleare, con il dichiarate intento di assicurare la conferito dalla Nord Corea

all’accrescivto impulso conferito dalla Nord Corea al pro-

sopravvivenza del Regime e dotarsi di una capacita di de- | al programma nucleare...”

terrenza anche rispetto agli stessi USA.

II Consiglio di Sicurezza dell’ ONU ha varato nuove, aspre sanzioni, mentre Washington
ha alternato dichiarazioni “muscolari” ed alti dimostrativi {come esercitazioni e invii di unita

navali} con iniziative diplomatiche imperniate anche su pressioni nei confronti della Cina of-
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finché esercitusse un'azione di restraint sul Regime di Pyongyang. A fronte di cio, il problema
resta aperto e rappresenta un fest molto impegnativo di governance mondiale: da un lato,
il fatto che un “ricatfo nudleare” possa avere successo costituirebbe un pericoloso precedente
anche per potenziali fenomeni emulativi; dall’altro, le prospeftive di un eventuale uso della
forza sarebbero di gravite incalcolabile. La diplomazia infernazionale — e la sua declinazione
“narallela”, tradizionalmente affidata all‘intelligence — & chiamata dunque qui in particolare

a una sfida importante e difficile.

It NUCLEARE NORDCOREANO

Il programma nucleare he svolto una funzione di assoluta rilevanza

per il rafforzamento politico, negli ultimi anni, del leader Kim Jong-Un;

refforzamento perseguito anche attraverso la rimozione di esponenti non al-

lineati, una campagna mediatica costruita sulla centralitd internazionale raggiunia

dal Regime e diversificate riforme economiche.

Nonostante adozione di severe misure sanzionaiorie da parte del Consiglio di Sicurezza
delle Nazioni Unite {I'utima Risoluzione, la 2397, & del 22 dicembre 2017), i suoi offetti
suller popolazionae e le fortissime pressioni internazionali, la Corea del Nord si & mosirata
deferminata o raggivngere i propri obiettivi nucleari.

il 3 seftembre 2017, Pyangyang ha porfato @ termine un seste fest nel sito sotterrango di
Punggye-ri. esplosione ha provocato un sisma di magnitudo 6.1 con un renge di potenza
tra i 50 e | 160 kilotoni, di gran lunga superiore rispetto o quella dei precedenti fest.

Alla luce della maturits raggiunta dagli scienziati nordcoreani in materia, Pyongyang avrebbe
ormai acquisito un livello tecnologico sufficientemente avanzato da consentirle la produzione
di festate nucleari piccole e leggere, innestabili su vettor! dedicati, anche con potenzialitd in-
tercontinentale {la cui precisione e piena affidabilith sono, peraltro, ancora da verificare).

NEL SUD-EST ASIATICO: UN NUOVO FRONTE DEL CALIFFATO?

" fenomeno Un clire fenomeno particolarmente rilevante, nel panorama securi-

particolarmente rilevante | tario internazionale, & rappresentato dal rafforzamento del jihadismo

& rappresentato dal | militante nel Sud-Est asiafico: uno scacchiere che ha fornito nel tempo
rafforzamento del
jihadismo nel Sud-Est
asiatico..."

circa un migliaic di foreign fighters al conflitfo in Syrak, tanto da preve-
derne l'inquadramento in un’articolazione dedicata, la Katibah Nusan-
tara. Fatto, questo, di per sé in gradoe di generare, con la diaspora dei
redudi, unaccentuazione della minaccia ferroristica nei Paesi di provenienza e che ha indotto
molti analisti a guardare all’‘area come ad un possibile nuove baluardo del cd. Califfato.

Nel 2017, questo quadrante del mondo si & imposto all’attenzione anche per I"aprirsi,
a partire da agosto, di un'ulieriore crisi, umanitaria e di sicurezza, legata alla persecuzione
birmana della mineranza di fede musulmana dei Rohingya. Una crisi prontamente stru-
mentalizzata a fini di proselitismo da una serle di voci radicali, inclusa la stessa al Qaida
e la sua filiazione regionale, al Qaida nel Subcontinente Indiano (AQUS), il cui “manda-
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mento” territoricle include, ofire ad India e Pakistan {dove la primazia del fronte jihadista
resta peraltro saldamente in mano ad aliri, pit consolidati, attori locali), anche lo stesso
Myanmar ed il Bangladesh, quest'ultimo meta di olire 600.000 sfollati in fuga dalle vio-
lenze nello stato di Rokhine.

Del resto, se in Bangladesh non sono mancati indicatori di una accentuata torsione in
chiave di jihad globale di quella mouvance estremista - che le Autorita, per esduderne la
dimensione internazionalista, indicano genericamente come neo-IMB {Jamaat-ul Mujohi-
deen Bangladesh) — altreftanto preoccupanti sono risultati i segnali provenienti dall’Indo-
nesia: qui nuovi episodi, induso, in seftembre, un affentato sventato ai donni del Presidente
nella provincia di West Java, hanno confermato [‘attivismo della formazione ombrello pro-
DAESH Jemaah Ansharut Daulah {JAD).

Ma ['evento sicuramente pit emblematico della permeabilitdy di quella regione alle si-
rene della narrativa jihadista ed al richiamo del mito del proto-stato di DAESH ha riguar-
dato le Filippine, e segnatamente la cittts meridionale di Marawi. Una “federazione” di
gruppi locali, ra cui Abu Sayyaf, il Maute Group e il Bangsamoro Islamic Fredoom Fighters,
sostenuta da miliziani provenienti da Indonesia e Malesia (ira cui, verosimilmente, anche
returnees dal teatro siro-iracheno), si & qui proposta come avamposto di una Wilayat {pro-
vincia} del Califfato, ingaggiando, o partire da maggio, un conflitto aperto con le forze
governative. Il confronto militare, conclusosi in oftobre con Fuccisione dei principali leader
jihadisti, non ha comunque determinato la neutralizzazione della minaccia nell’area, ove
la competizione tra i due maggiori brand del jihadismo internazionale trova particolare
dinamismo e concorre a profilare, anche per I‘avvenire, rischi significativi tanto per le isti-
tuzioni locali che per interessi ed obiettivi internazionali.

LE TENSIONI IN VENEZUELA

Passando all’America del Sud, I'attenzione infelligence si & concentrata soprattutio sul
Venezuela la cui crisi si ripercuote su una nutrita comunita di italo-venezuelani (dell’ordine
di 130 mila unitd) e sulla presenza, nel Paese, di numerose aziende italiane, sopraftutio

dei seftori petrolifero e infrastrutiurale.

La crisi in ofto & frutto dell'acutizzarsi della politica di Nicolds Maduro, succeduto @
Chavez nella guida del Paese. Maduro, che ha mantenuto I'approccio dirigista varato dal
suo carismatico predecessore, non & riuscite pil a far fronte alle esigenze economiche di
base, ha ridimensionato forfemente il ruclo del Parlamento e delle Istituzioni pubbliche
che non si frovavano soffo il suo controllo ed ha inasprito le misure repressive a fronte
delle proteste della popolazione.

Nonostante una pressione continua e montante della Comunitér internazionale {cui fa
eccezione I'appoggio perdurante da parti di Paesi vicini al regime), un’opposizione interna
risoluta e la stanchezza crescente della popolazione causata dalle privazioni oggettive, il
Governo in carica ha dato prova di forte resilienza e di determinazione nel mantenere

saldemente lo status quo.
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IL FENOMENO MIGRATORD

EVOLUZIONE E TENDENZE

La pressione migratoria in direzione dell’Europa & andata sempre pid
confermandosi guale fenomeno strufturale.
La sua gestione richiede pertanto una strategia di lunge periodo ed a

“tutte tondo” che faccia perno: prima di tutto, sulla convinta e solidale co-
ralittt della risposta dei Paesi di destinazione dei flussi; su misure adeguate

"La pressione
migratoria in
direzione delPEuropa
& andata sempre piv
confermandosi quale
fenomeno strutturale®

in favore dell'integrazione; su polifiche di sostegno allo sviluppo dei Paesi di provenienza;
sul coinvolgimento e sulla responsabilizeazione dei Paesi di transito, e, infine, sul decise con-
trasto dei sodelizi e dei network criminali che sfruttano a proprio vanfaggio le perduranti di-
seguaglianze socio-economiche, tra regioni e continenti, frasformando migranti e profughi

in alirettanti "oggetti” di traffico e tratia.

LA PRESSIONE MIGRATORIA DALLAFRICA EDI TREND "
DEMOGRAFICI '

Le previsioni sullo sviluppo demogmﬁco del Continente afnccno CONCOrrono

ad affribuire connetazione ormai strutturale alla spmto mtgnc:for ic provemenfe dolle

sponde sud del Mediterraneo.

“Secondo recenti dati ONU {“World Popu!ahon Prospecf the 2017 Rewslon, Key Fmdmgs and - -
Advance Tables”), la popalazione mendiale — a meid 2017 —si & altestata inforno i 7,6 mi-
liardi, evidenziando una crescita, nei soli ultimi 12 anni, di cirea un miliardo di individui,
Paituole distribuzione dello popolazione (59,7% in Asia; 16,6% in Africa; 9,8% in. Europa;
8,6% in America Latina e Caraibi; rimanente 5,3% tra Nord America e Qceania) va valutate
in relazione o previsioni sull'andamento demografica secondo le quali; _

* da qui al 2050, if Continente africano & destinato a crescere di+1,3 miliardi di persone,

ovvera pib del 50% del prevista incremento a livello globale (2,2 miliardi). $i stima; che - -

entro quella data la Nigeria diventerd il ferzo Paese pit popolose nel mondo;
_*.nel 2100, rispetto ad un-incremento ‘mondiale pari @ 3,6 miliardi di persone, quc15| il
90% sards rappresentato’ daII’Afnca Tutto cid.in guanto, pur cons:denando una riduzione
progressiva del tasso di feconditd (da 4,7 nel periodo’2010-2015 o 3,5 nel guinquennio-. :
2045-2050 sino a 2,1 tra il 2095- 2]00), 'Afncc: = cm appurtengono ben 33 dei 47 cd.
‘Least Developed Countries-LDCs — dopo il 2050 sard l'unica regione del pianeta aod dli-
‘mentare la crescita demograflcu Alle fine di guesfo secolo quel Continente — secondo le
_proiezioni ONU - toccherd qucm pi 40% della’ popoiazmne mond}qle : :

in tale contesto, I'attenzione dellintelligence si & concentrata in particolare sulla ge-
stione criminale dei migranti, convogliati alla stregua di merci su circuiti illegali utilizzabili
anche per movimentare esiremisti e returnees. Un pericolo, questo, particolarmente con-

crefo per le roffe che attraversanc il Confinente africano.
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POPOLAZIONE MONDIALE PER REGIONI. SiuazionE 2017 & sTiMe AL 2030, 2050 £ 2100 :
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Fonte: United Nutions Depdriment-of Economic and Social Affairs-Population Divisian
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E un dato di fatto, del resto, che le rofte dell'immigrazione illegale — che non di rado si
sovrappongono a quelle su cui vengono movimentati aliri beni illeciti — rappresentane al-
treftante potenziali “direfirici logistiche” che collegano aree di insediamento e penetrazione
del terrorismo di matrice confessionale alla UE, farget prioritario del jihadismo. Si tratta
di un collegamento la cui valenza di rischio va letta tenendo conto della possibilit che ad
esso si faccia ricorso non tante per il trasferimento di estremisti, ma piuttosto nell’oftica di
sfruttare in seguito — a fini di radicalizzazione — le pressoché scontate situazioni di disagio

in cui & destinata « versare una parte degli stessi migranti.
. ILTREND DEGLI SBARCH
181.436
153.842

119.369

A conferma della connessione “genetica” che lega affivismo crimi- | "...anche nef 2017 la votta
del Mediterraneo centrale

con origine daile coste
fungono da snodi e bacini di raccolia per i flussi intracontinentali, libiche ha rappresentato
anche nel 2017 la rofta del Mediterraneo centrale con origine dalle | lu diretirice principale
dei movimenti migratori
verso ['ltalia”

nale in campo migratorio alla fragilitd isfituzionale dei contesti che

coste libiche ha rappresentato la direttrice principale dei movimenti

migratori verso ['Halia. Dopo i picchi negli arrivi via mare dei primi
mesi dell‘anno e a seguite delle iniziative assunte dal Governo anche per favorire una cre-
scita del ruolo delle istituzioni locali, il secondo semestre dell‘anno ha fatto registrare una
nefla diminuzione percentuale dei flussi provenienti dalla Libia: principalmente quale risultato
dell’azione delle Autoritd libiche nel contrasto alle affivita delle reti di trafficanti e degli effetti,
in chiave dissuasiva, della costituzione di una zona Search&Rescue (SAR) libica.

Si tratta di una flessione che non pud dirsi indicativa di una definitiva inversione di ten-
denza. Tutto cio non solo in considerazione della resilienza e della flessibilita di network cri-
minali ramificati e regionali (impegnati a ridefinire itinerari e modus operandi anche con il
ricorso alla comunicazione digitale e on-line}, ma anche in ragione del permanere di profili
di criticitas che potrebbero contribuire ad una ripresa su larga scala delle partenze alla volta
del nosiro Paese. Da sottolineare, infatti: la presenza, in Libia, di una quantitd rilevante di
migranti (I'OM ne ha registrati olire 600mila); la fragilitt perdurante di quel quadro di si-
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curezza, tuttora segnate dall’aftivismo di numerose milizie in costante competizione per status
e prebende; I'assenza di controlli efficaci in ampie aree della regione sahelo-sahariana, do-
minio di locali aggregazioni su base tribale spesso coinvolte, direttarente o indirettamente,
nel fraffico migratorio; infine il grado elevate di corruzione e la scarsa motivazione in enti
preposti alla lotta al fenomeno in Paesi di origine e fransito dei flussi.

I'AZIONE ITALIANA SUL FRONTE MIGRATORIO

U'ltatia, Paese di frontiera per le migrazioni e con una consolidato tra-
dizione di solidarietd, si & negli ultimi anni prodigeta tanto nei principali

. consessi internazionali, a partire dall’ONU e dall'Unione Evropea, quanto nell'ambito
dei rapporti bilaterali con i Paesi interessati per promuovere coerenti politiche volte a co-
hiugare svifuppo, accoglienza e rispetfo della legolifa. Il nostro Paese & state in prima lined
nel sostenere un ruolo piv profilato per e agenzie onusiane ACNUR {Allo Commissariato
delle Nazioni Unite per i Rifugiati) e OIM {Organizzazione Internazionale per le Migrazioni),
cosi come per rafforzare la coesione comunitaria. Impegno, questo, che ha portato a sin-
tetizzare | punii salienti dell'approccio europeo al fenomeno nella Dichiarazione di Malta
del 3 febbraic 2017. o e _
La logica che ha guideto Faziene dell‘Esecutivo, volie ad affrontare, insieme con {ed olire
o) i fratti emergenzioli del fenomeno, anche le sue cause profonde ed a garantirne il go-
verno e la gestione, & illustraia dal ventaglio di iniziative poste in essere nel 2017. iniziative
¢che hanno riguardato misure di sostegna dlle Autoritar libiche ed alle municipalita locali
maggiormente interessate; contetti con i Paesi del Sahel; il varo infine del primo Piano na-
zionate d'integrazione, in cui la tutela dei diritti dei beneficiori di protezione internuzionale

si salda con 'assunzione di nuovi doveri e responsahilita. -
- PO !

1 FLUSSI VERSO L'EUROPA: HUB PRIMARI E SECONDARI

",..il volume degli ingressi via Nel complesso, il volume degli ingressi via mare nel territorio
mare nel territorie nazienale | nazionale ha segnato un salde decrescente rispetto all’anno pre-
h n n - .
a segnato u ’saldo cedente (119.369 arrivi confro i 181.436 del 2016, con una fles-
decrescente rispetto allfanno ) j
precedente con una flessione | sione del 34,24%), confermando al contempo la centralita della

del 34,24%..." | Libia quale principale hub di raccolta e di partenza dei migranti.

Un ruolo nodale, quelle del Paese nordafricano, frutto del convergere, in guel territorio,
di due flussi principali: quelli che originano dall’Africa occidentale, percorrono il Niger
{via Agadez-Madama), altraversando quindi una sorta di "terra di nessuno” controllata
da tribt e warlords locali; quelli che nascono nel Corno d’Africa e arrivano in Sudan, per
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poi dirigere, direftamente o con tappa intermedia in Egitfo, alla volia della Libia. Qui il
business & gestitc da refi criminali, talora di matrice clanica, che hanno creato basi ope-
rative e strutfure logistiche dislocate in maniera capillare e perfettamente organizzate: Sa-
bratah, in Tripelitania, & stata a jungo il principale punto di parfenza di migronti verso
I"Malia, menire al Kufra, in Cirenaica, e Sebha, nel Fezzan, rappresentano aree di con-
centrazione e fransito dei flussi migratori provenientt, come si & detfo, rispettivamente dal

Corno d'Africa e dall'Africa occidentale.

DA DOVE PARTONO | NATANTI

Paese di 2015 S 2016 | . 2017 - Variazione
' 2016-2017

partenza ' 5 _
: - eventi sbc.nrcqti e\.lanii sbarcati
ALBANIA 1 5 _ R
ALGERIA 30 321 +1 14% +70%
EGITTO 43 11.114 -26% _~99%
13 10 -

_79

1.168

933 107.212 28% __ -34% '

GRECIA 30 940
LBIA_ 138.422 | 1.303 162.258

TUNISIA 5 569 999 271 5911 |+247% +492%
TURCHIA 2 . 61 3755 | 43% . 2%
TOTALE _ 1450 119.369 | -8% -34%

Fonte: Ministero deif’lgfernd

Quella che muove dal Continente africano & una pressione migratoria cui I'attivismo
criminale conferisce frath di pronunciata dutiiliia e resilienza, mostrandosi in grado di at-
fivare ex novo o ripristinare rofte minori e secondarie. In questo contesto, la flessione re-
gistrata lunge la rotta libica nel secondo semesire 2017 ha cosi visto determinarsi, in
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ARRIVI MENSILI SULLA ROTTA DEL MEDITERRANEO CENTRA

Fonte: Minlstero dellInterno

parallelo, alcune nuove dinamiche di rilievo, tra cui: I'utilizzo rinnovato della diretirice del
Mediterraneo occidentale, con un aumenio sia degli approdi sulle sponde meridionali
della Spagna di flussi provenienti dal Marocco, sia det tentativi di sfondamento delle bar-
tiere terrestri o Ceuta e Melilla; I'arrivo in Sicilia, prevalentemente nell’Agrigentino e nel
Trapanese, di un cospicuo numero di migranti nordafricani, per lo pil tunisini, frasferifi in
piccoli gruppi o bordo di barchini in legno; una crescita del flusso migratorio dall’Algeria

in direzione delle coste sud-occideniali della Sardegna.

Rispetto agli arrivi dalla Libig, quelli originati dalla Tunisia e dall’Algeria presentano
caratteri peculiari: sano entrambi essenzialmente autoctoni e prevedono sharchi "oceulti”,
effettuati sottocosta per eludere la sorveglionza maritiimea aumentando con cid, di fatte,
la possibilita di infilirazione di elementi eriminali e terroristici.

Lesame delle nazionalites dichiarate dai migrardi all atto dello sbarco nel nostro Paese
avidenzia una netla prevalenza di nigeriani, seguiti da altre nazionalitd dell’area sub-sa-
hariana {Guinea, Costa d’Avorio, Mali, Senegal, Gambia).
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La “rop TEN" DELLE NAZIONALITA DICHIARATE

'39.162
H(25,46%)

| 22237 (14,45%)

12,433 (8,08%)
8,932 (5,81%)
8,454 (5,50%)
448 (4,84%)
981 (3,89%) 2015
5.826 (3,79%)
| 5.040 (3,28%)
4.647 (3,02%)

. 37.551
I (20,70%)

12,396 (6,83%)
1.929 (6,57%)
10.327 (5,69%)
110.010 (5,52%) 20] 6
9.327 (5,14%)

8131 (4,48%)

7.281 (4,01%)

18158
| (15.21%)

19.701 {8,13%)
9,507 (7,96%)

7.052 (5,91%) 2017

.003. (5,03%)
000 (5,03%)

Fonle: Ministero deil'lnterno
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Vofflusso dal Bangladesh via Libia, che aveva cenosciuto nel 2016 una forte impen-
nata proseguita nei primi mesi del 2017 per poi rallentare nella seconda metd dell’anno,
ha poriato quelia nazionalitd al guarto posto per volume di arrivi, a conferma del peso
che i circuiti del traffico hanno nell’orientare i flussi, rendendo appetibili - quali mete fi-
nali o semplici tappe intermedie — anche Paest geograficamente fontani e senza tradizioni

di rapporti.

I FLUSS! DAL BANGLADESH

Nella prima parte dell’anno, it flusso migratorio dal Bangladesh aftra-

verso la rotta libica ha fatto regisirare un. deciso incremento, tanto che,

per diversi mesi, tra le prime dieci nozionalitd dichiorate ol momento dello

sharco quella bangladese si & altestata in secondea posizione, chiudendo it 2017 al quarto
posto, con un'incidenza percentuale di cirea il 7,5% sul 1oiale del migranti sbarcati in ltalia
{nel 2016 era poco meno del 4,5%).

Si trodta di un fenomeno pivtiosto articolato: i migranti raggiungono Tripoli in cereo diret-
tamenie do Dacea, oppure aftraverso la Turchic o aliri Paesi del quadrante mediorientale
o, ancorg, via Sudan, muniti di visti di ingresso per lavoro forniti da compiacenti agenzie
di viaggio. E possibile comunque che una parte dei flussi rimandi alla cd. secondary mi-
gration, riferibile cioé u bangladesi stabilitisi do tempo. nella stessa Libia e spmh a pcu‘hre .
dal peggioramento delle condizioni economiche e di sicurezza. g

A fatior comune, il ruolo pro-attivo delle reti eriminali: nel "reclutamento” dei migrcmﬁ nel
procacciomente di documenti, neli‘organizzozione del viaggio vie mare sino of mccordo
logistico con facilitatori e 1rufﬁcqm‘| anch’esm bangladesi, presenti in kalia. '

Nonestante il suo drastico ridimensionamento, in seguito agli accordi tra UE e Turchia
del marzo 2016, nel 2017 & risulicto crescente, sebbene proporzionalmente residuale, il
flusso di migranti e di profughi verso I'ltalia lungo lo rotta balcanica.

La ripresa dei frasferimenti lungo tale direftrice ha messo in luce, ra l'altro, la capacita
di adattamente delle reti di frafficanti di esseri umani — frequentemente di matrice afghana,
pakistana e irachena — risultati in grado di ideare soluzioni contingenti, come 'aumento
dei fransiti illegali di individui o di piceoli gruppi direfti in Serbia, Macedonia e Ungheria,
determinali ad entrare in Europa attraverso quest’ultime Paese o, in alternativa, dalla
Croozia.

Elemento uiteriore di novitd nello scenario mediterraneo orientale & rappresentaio dal-
V'attivazione di una roita migratoria che muove dalle coste turche per approdare in Bul-

garia ¢ Romania e da qui punia infine verso il Nord Europa.
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Contribuisce, infine, ad evidenziare la diversificazione di rotte e metodologie, non di
rado “customizzate” sulla capacits economica dei migranti, il flusso puntiforme di me-
diorientali ed asiatici (per lo pit siriani, iracheni, pakistani e afghani) instradeti sulle
sponde adriatiche e ioniche da network attivi nell’area turca. Anche a questo fenomeno &
slato riservato specifico impegno intelligence in relazione al rischio di un utilizzo di tale

rotta per il trasferimento di elementi riferibili ad organizzazioni criminali o ferroristiche
| risulteii dell’azione informativa tesa ad individuare, tanto nei Paesi di | "...la fistonomia
dei civeuiti criminali
liraffico di d . . It . l varia in base
scone il fraffico disegnano un quadroe a spiccata vocazione multinazionale, alle diverse rotte™

in cul la fisionomia dei circuiti criminali varia in base alle diverse rofte.

origine e transito dei flussi quanto in territorio nazionale, le reii che gesti-

pessse M)
j oo s Attng Romi

Oceano
o dndiano

Fonti aperte "
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I sodalizi pib strutturati agiscono secondo il modello del sistema integrato, che vede
gruppi di diversa nazionalitd, presenti in vari Paesi e su molteplici mercati dell'illecite, com-

mettere in modo sinergico una vasta gamma di reati — futhi funzionali olla gestione del
traffico illegale di esseri umani — che vannoe dal favoreggiamento dell’immigrazione clan-
destina alla corruzione, dalla tratta di esseri umani alla falsificazione documentale e al ri-

ciclaggio dei provent.

Nel Mediterraneo centrale, la direftrice africana si conferma appannaggio di orga-
nizzazioni variamente strutturate, per lo pit autonome, forti di un reticolo di complicita al-

I'interno delle Forze di sicurezza locali.

Tra i network pit aitivi lungo la direftrice in parola figurano quelli somali, presenti con
diffuse ramificazioni anche in ltalia; molio competitive risultano pure le filiere nigeriane,
in grado di gestire il trasferimento di connazionali e di migranti sub-sahariani tanto nel
nostro Paese che nel Nord e Centre Europa in autonomia, oppure in collaborazione con
aliri gruppi africani, ricorrendeo in modo diffuso o pratiche corruttive e collusive e, non di

rado, @ modglitd propriamente mafiose.

Anche le reti che gestiscono i flussi migratori clandestini nel Mediterraneo orientale
presentano un’elevata flessibilita ¢ la capacita di coprire intera organizzazione del traffico,
provwedendo anche df falso documentale ¢ alla promozione on-line di servizi di facilita-
zione ai migranti, Particolarmente intraprendenti sono risuliate le refi pakistane e afghane,
distintesi per 'adozione di sistemi di garanzio dei pagamenti talora consistenti nell’'ap-
propriazione della dimora dei migranti. Le due matrici asiatiche hanno sviluppato un'ele-
vata competitivitd nella gestione dei traffici illegali da quel Continente verso 'Europa grazie
alle capacitd conseguite nella falsificazione e contraffuzione decumentale, nonché nella

gestione dei circuti finanziari alternativi a quelli bancari (money fransfer e hawala).
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il ciclo economico 2017 ha conosciuto a livello mondiale una generale accelerazione
sia nei principali Paesi avenzali, sia in quelli emergenti, nonostante si avvertano ancora,
in molti casi, perduranti ripercussioni — su economie, sistemi produttivi, contesti seciali —

di una arisi finanziaria ed economica iniziata dieci anni fa.

La crescita globale — sostenuta da un aumento degli investimenti, del commercio mon-
diale, deila produziene industriale e della fiducia di consumatori e imprese — & stata infafti
rivista al rialzo da diversi organismi multilaterali, tra questi FMI e OCSE, con una stima
del Prodotte Interno Lordo (PiL) mondiale al + 3,6%.

' STIME SUL TASSO DI CRESCITA DEL PILREALE
(2017, IN PERCENTUALE) e

| _ OCSE Commissione Eurorea 8

APRLE -~ OTIOBRE | GIUGNO  NOVEMBRE | MAGGIO  NOVEMBRE

| 86|35 36 - E
18 24

08 1.5 PR F-

AREA EURO

Fonte: IMF Warld Economic Outlook; OCSE Econemic Outlook; Europsan Commission European Economic Forscast.

Nell’area Euro, in particolare — sia pure in un quadro di incerfezza connesso al nego-
ziato sulla Brexit e ai suoi possibili esiti nonché afl’emergere di pressioni indipendentiste
— un’espansione robusta e generdlizzata {stimata al 2,2% dalla Commissione Europea) si
& consolidata con ritmi piu sostenuti rispetto all'anno precedente. Tutto questo nonostante

il debole andamento dei prezzi e una contenuta crescita dei salari.

E nel medesimo tempo proseguita la politica monetaria espansiva varata dalla Banca
Centrale Europea fin dal 2015, con Favvio del Quantitative Easing, teso a riportare I'in-
flazione su livelli in linea con Fobietivo primario: la stabilita dei prezzi.
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! PASSAGG! DELLA BREXIT

L'avvio dei negoziali finalizzali a stabilire le modalita di uscita del Regno
Unito dell’Unione Europea delineano un quadro di situazione complesso nel
quale agiscono fattori economici e politici che rendono difficiimente prevedibili il
futuro scenario europeo e le possibili ricadute soll’liclic (queste ultime potrebbero pssere si-
gnificative in numerosi settori: servizi bancari e finanziari, marittimo e logistica; trasporto
aereo; farmaceutico; brevefli e ricerca; indusiria automobilistica; difesa e sistemi sateffitari)
A seguito dell’aftivazione dell’Art.50 del Trattate di Lishona da parte di Londra, il Consiglio
~europeo, nell'aprile 2017, ha adottato gli “orientamenti per il negoziato”, da svolgersi in
due fasi: la prima finalizzata a forire un quadro chiaro a cittadini, imprese, attori interessat
e partner internazionali sugli effetti immediati, di tipo giuridico, del recesso, nonché o de-
finire il quadro dello svincolo del Regno Uniio dagli obblighi e daidiriti legeti ali‘epparte-
nenza. all'Unione; o seconda, per delineare accordi transitori allu luce della prevedibile
cornice delle relazioni future tra Regno Unito e UE. Sulla base di jali orientomenti, il Con-
siglio UE, il 22 maggic, ha autorizzato la Commissione ad aprire il negozmto sulle modality -
del recesso & ha definito le direttive per la sua prima fase. : '
In esito alle troftative inaugurate il 19 giugno, I'8 dicembre la Commissione Eurbpecs ha
annunciato di aver raggiunto F'accordo ira UE e Regno Unita con riferimento olla prima
: fase dei negoziati. In seguito-alle comunicazione formale ai Consiglio europeo degli esiti
dell'accordo, il 15 dicembre hanno preso ufficialmente awio i negoziafi per la secondq '
fose di trattative concernente gli accordl transitori, - : . s

Dopo la lunga e profonda crisi che aveva visto 'alternarsi di fasi recessive e stagnanti
(con una confrazione, al 2016, di seite punti percentuali rispette al volume del PIL del
2008 ed una grave erosione della base produttiva), anche in ltalia Fattivitd economica
ha registrato segnali di ripresa. Misure moderatamente espansive hanno sospinto la no-
stra domanda inferna e Vincremento del PIL & stato conseguentemente superiore alle
aspettative {+1,5%, secondo le proiezioni Istat}, in accelerazione rispetto all'andamento
degli ultimi due anni. In particolare, la crescita dei consumi & attribuibile o dinamiche
di miglioramento del mercato del lavore {la disoccupazione & diminuita e stimata per il
2017 all’11,2%) e all'aumento del reddito disponibile, menire il processo di accumula-
zione del capitale & sostenuto da favorevoli aspettative sull’andamento dell’economia e
dalla maggiore liquidita assicurata dalla politica monetaria delle BCE. Anche l'evolu-
zione del commercio estero, nonostanie ['apprezzamenio dell’euro, ha regisirato un gra-

duale rafforzamento degli scambi.

Ultedia resta la seconda economia industriale europeq, in un clima che vede perd tuttora
perdurare alcune criticitd sui mercati finanziari e bancari cosi come su quelli reali. Di rilievo
resta ['elevata incidenza sul PIL del debito pubblico {stimato al 132,1% dalla Commissione
Europea), sia pure nel quadre di un miglioramenio gradusle e strutturale della finanza
pubblica e di una condotta governativa improntata al rigore. Fesposizione debitoria diretia
dello Stato continua a rappresentare un fattore di relativa vulnerabilite del sistema Paese,
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destinato o misurarsi anche con 'aumento dei tassi d'inferesse attese dai mercati al con-

solidarsi della ripresa.

A una fale situazione si sommano le sofferenze accumulatesi nei bilanci delle banche
durante la lunga congiuntura negativa, che hanno contribuito all’innalzamento del costo
delia raccolta di denaro, con ricadute tanto profonde sui confi economici degli infermediari

finanziari da aver reso necessari, in taluni casi, interventi dello Stato.

Gli effetti delle turbolenze occorse si sono innestati su un sistema economico segnato da
una crescifa deila produtfivitts tutfora dehole, specie se raffrontata a quella di molti compe-
titors. La selezione di mercato delle imprese ancora aftive dopo la recente crisi & le riforme
adotiate a partire dal 2011 hanno confribuito ad una ristrutiurazione del tessuto produttive.
Permangone tuttavia alcuni problemi relativamente a: l'alta evasione tributaria; situazioni
di carenza di capitale umano, che ancorano la produziene industricle all offerta di lavoratori
meno qualificati; la struttura proprietaria e manageriale delle imprese, che penalizza il ri-
corso a capitali di rischio, provocando una minore propensione all'innovazione.

Al fatteri appena richiomati si somma, quale vulnerabilita di sistema, la dipendenza
energetica dall’estero, cui si riconnette, come si vedré pit avanti, Fespasizione del Poese
a oscillazioni di mercate e criticity d'area capadi di impattare negativamente su costi e
continuitt nell’approvvigionamento.

Sul piano sociale, la crisi ha accentuato, anche in ltalia, alcune tendenze precccupanti;
tra queste: la sensibile riduzione della natalitd, con conseguente innalzamento dell’etd
media della popolazione; il calo dell’occupazione tra le fasce giovanili; 'aumento della
disuguaglianza economica e del rischio di povertd e di marginalitd sociale.

ASSETTI STRATEGICI E APPETIBILITA DELLE IMPRESE NAZIONALI; POTENZIALITA E CRITICITA

Deagli elementi fin qui sinteticamente illustrati, emerge il profilo di un Paese in ripresa,
ma ancora provato nel suo tessuto econamico-produttivo e relativamente vulnerabile su
divers] fronti. In tale quadro assume riliavo la maggiore permeabilita di alcune aziende
nazionali — di rilevanza strategica o ad elevato contenuto tecnologico — rispetio a manovre

esterne indirizzate ad acquisirne il controllo.

Questa vulnerabilitd richiede la necessaria salvaguardia delle capacitd produttive nazio-
nali, del loro know-how pregiato e del rispettivi livelli occupazionali: tutta cid a fronte di ini-

ziative acquisitive straniere di cui non appaiono sempre chiari i reali affori di riferimento.

Per un verso, infaiti, I'interesse di operatori stranieri, industriali o private equity, rap-
presenta — quando si ispiri a criteri di correttezza e di sana competizione economica —
un’opportunitd per le nostre imprese e per 'ltalia, in un contesto di libero mercato che
consente, tra l'dltro, 'accesso a risorse finanziarie, economiche, tecnologiche, umane,
nonché a competenze organizzative e gestionali che possono costituire asset strategici per

la crescita e lo sviluppo. Per altro verso, non sono infrequenti iniziative di investimento ri-
volte o settori ed imprese nazionali riconducibili ad cttori osiili o illegali {sovente “scher-
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mati” da complesse triangolazioni finanziarie) ovvero comunque ispirate da finalitd pre-

datorie, in quanto tese a sofirarre tecnoclogie pregiate efo a eliminare/comprimere la com-
g g g

petitivitd e la concorrenzialiias delle nostre aziende, con ricadute sull’occupazione.

Sono andate intensificandosi, in particolare, le manevre di attori esteri — sospettati di ope-
rare in raccordo con i rispettivi apparati intelligence — aftivi nel perseguimento di strategie
finalizzate od occupare spazi crescenti di mercoto anche atfraverso pratiche scorreite, rap-
porti lobhistici, esautoramento o awicendamento preordinate di manager e tecnici italiani,

nonché ingerenze di carattere spionistico per ['acquisizione indebita di dati sensibili.

"...& stata riservata Nel contesto qui delineato, & stata riservata un‘attenzione informativa spe-
und attenzione | (ificy ol presidio dei seftori strategici delle telecomunicazioni, dei servizi in-

informativa specifica . . . . . . . N
formatici e della difesa. Si tratta del resto di settori futelati dalla normativa in

al presidio dei seftori
strategidi..." | materia di golden power cui il Governo, nel 2017, ha pit volte fatto ricorso

estendendone, aliresi, il perimetro di applicazione.
IL “GOLDEN POWER" -

" Nel 2017 il Governo ha fatto ricerso alle normativa sui poteri speciali
hei seftori della difesa e sicurezza nozionale e per le attivitd di rilevanza
strategica nei campi dell’energia, dei trasporti ¢ delle comunicazioni in caso
di minaccio di pregivdizio grave per gli interessi del Paese in relamone a tre vncende pcxr-.

: ticolarmente rilevanti: .

* prescrivendo a TIM e clle sue con’rrollu’fe Telecom ltalia Spdrkie & Tefsy Eieffronrca e
Telecomunicazian! di mantenere in 1en iforio :fohcmo le funzrom ch:ave di gesﬂone e. .
. sicurezza delte refi; N
e per;metrundo i termini della cessione del ramo vehvoh civili di. ngg;o Aero Jndustnes
cosi da preservare know-how rilevanie per la Difesa; :
. ese:cm:mdo il potere di veto sulla cess:one cl: un ramo d’ uznendq senstblle di Nexr in-
“ gegneria dei Sistemi. ' o : L :

- La connessione dell'istifuto dei poteri speciali-con la tuiela dellct sicurezza ncz:onale 8, in .
tale ambito, del patrimonio informativo dassificato, & testimoniate tra 1'altro dalla circo- -
stanza che il Governo ha infeso atiribuire un ruolo di r|||evo al Compoairto mfonmcmvo Ne -~
fanno stato le previsioni relative alla pm‘iectpqzlone del DIS & comitatizdi: monltologglc in-
caricati di accertare il rispelto delle preserizioni dettate dall’ Esecuhvo, nonché guelle sul
suo concorso nella verifica dell’organizzazione di-sicurezza (I'arficolazione preposta, in
‘base alle vigent] “Disposizioni per la tutela amministrativa’ def segreto di Stato, delle infor- -
mazioni classificate & a diffusione esclusiva” di'cui.al DPCM.5/2015, 0 garcnhre uppunto
la protézione delle informazioni coperte da ciassﬁmc nell’cmbito degli opemton economici}.
Sulla base dell’esperienza maturata in sede di‘applicazione e alfo. scapo di rafforzare il di- ,
sposmvo di iutela del sistema Poese, la noymative del 2012 sul cd. golden power & stata di
recente integrata ed ampliate, Sulla materia sono infof rvenute le modifiche contenute

“nell'art. 14 del Decreto Legge n. 148/2017 {Mfsure_u_rge ti in mqfer_l_a ﬂ_nan_zwmu e per gsi-
genze indifferibifi, cd. coflegato fiscale), convertito dalla Legge'n, 172/2017. .
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Lo novella citota, in paricolare, estende fa discipling sut poteri speciali —nel sole caso. di
operazioni riferibili a soggetti esterni all’UE - alle ipotesi di pericolo per la sicurezza e I’or-

* dine pubblico, prevedendo che con decreti appositi siano o tal fine individuati i settori ad

alte infensitas tecnologica, tra i quali (ma I'elenco. da considerarsi meramente esemplifi-
cativo) le infrastrutture critiche o sensibili (incluse quelle che immagazzinang e gestiscono
dati) e le infrastruture finanziarie, le tecnologie critiche, comprese quelle con applicazioni
potenzialmente a doppio uso e relative clla sicurezza in refe, Iintelligenza artificiale, la ro-
hotica, i semicondutiori e la fecnologia spaziale o nucleare.
Lesigenza di tutelare settori sensibili ha del resto ispirato l'azicne del nostro Paese anche -
in ambito.UE: in fale contesto, grazie ad ur' azione coordinata di ltalia, Germanic e Francia,
fa Commissione ha varaio, a settembre, una propos’ru di Regolc:menfo volto o creare un !
meccanismo comune per lo screening degh mveshmem‘l esten nell'Umone '

Il monitoraggio intefligence ha riguardato, inolire, I'acquisizione di quote in piccole so-
cietds (cd. starfup) caratterizzate da elevato know-how, al fine di rilevare eventuali inferessi
da parte di attori esterni, anche statuali, ad investire in tali oziende per avere accesso alla

fecnologia da queste sviluppata e poterla replicare nei rispettivi Paesi.

Un'attenzione mirata & stata inolfre rivolta verso mercati strategici, quali chimica e mec-
canica, per poter individuare e scongiurare comportamenti lesivi degli interessi nazionali,
a parfire dd stralegie distorsive dei prezzi delle maierie prime, cost come, in un pil ampio
contesto, per tutelare la sicurezza dei trasporti marittimi internazienali, tonto delle materie
prime dirette alle nostre imprese, quanto dei prodofi italiani venduti all’estero.

SICUREZZA ENERGETICA: FONTI, CANALI E PLAYER

In aderenza agli obiettivi assegnati all'intelligence nello specifico ver- 1 =,..la sicurezza energetica
sante della sicurezza economico-finanziaria del Paese, linee precise | nazionale resta esposta
ala volatilita dei prezzi
ed alle incognite legate
sicurezza energetica nazionale, che resta esposta, in ragione della strut- | alle situazioni di instabiita

d'azione del Comparta informative hanno riguardato il capitolo della

turale dipendenza dall’estero nel settore degli idrocarburi, alla volatilita nelle aree di
g ’ 2 e
approvvigionamento”

dei prezzi ed alle incognite legate alle situazioni di instabiliia nelle aree

di approvvigionamento.

Quanto ol settore del gas naturdle, caratterizzato a livello globale da un’accentuata
competizione per l'accesso ai mercati europei, di particolare interesse sono risuliati I'af-
facciarsi nellagone energetico di nuovi esportatori statunitenst, le potenziali ripercussioni
sui progetii Nord Stream 2 e TurkStream delle sanzioni economiche varate dagli USA nei
confronti delle Russia nonché, specularmente, gli effetti delle contromisure adottafe da
Mosca. La Russia ha infatti rivisto af ribasso i prezzi per rendere maggiormante appetibili
le proprie forniture e stimolare conseguentemente I'interesse degli operatori privati per le

cifate joint venture russo-europee.
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- PRINCIPALI GASDOTTI EUROPEI
LUNGO LA DIRETTRICE EST-OVEST

Mar e

o Fonti ape'r'fe'

IYeveniualitas di un’espansione commaerciale statunitense, azera e gaterina — sopratiutto
in aree tradizionalmente permeahbili al'influenza russa, come i Balcani - ha inoltre con-
tribuite ad accentuare la compelizione tra i principali player del settore, in un contesto se-
gnato anche dalla crisi tra il Qatar e le alire Monarchie del Golfo.

Lo situazione contingente, che vede una relativa abbondanza di gas naturale sui mer-
cati, sospinta anche dalla messa in produzione di aree esirattive nel quadrante del Medi-
terraneo orientale (cd. Bacino del levante), ha, infine, indotic primari operatori
infernazionali a progettare nuove infrastrutiure, che, a seconda delle quantita effettiva-

mente estraibili, potranno risultare — tra loro — complementari oppure concorrenti.

La prospettiva di un pits ampio sfruttamento delle risorse del Bacino, cui nulla osta in
astratto sul piano tecnico ed economico, risente tanto dell’assenza di un accordo polifico
tra gli attori inferessati quanto della stessa sensibilita delle relazioni nel quadrante. Con-
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seguenfemente, la realizzazione delle infrastrutture necessarie e la loro reddifivitd dipen-

dono non solo da logiche di mercato, ma anche, appunto, dall'andamento delle vicende
geopolitiche, in un rapporio di reciproca influenza, in termini tanto di virluosa coopera-

ziohe quanto di acceniuata competitivita.

Uesigenza di garantire la sicurezza dei canali di opprowigionamento del greggio ha
orientato I'attivitd informativa anche in direzione delle relative aree di produzione e tran-
sito, specie quelle caratterizzate da profili di instabilita, sia sul versante nordafricano che

lungo la direttrice dell’Furopa orientale.

A partire dalla meta dell'anno, il mercato petrolifero si & caratterizzato per un aumento
tendenziale delle quotazioni, cui seno corrisposti segnali di ripresa degli investimenti lungo
fa filiera, sebbene con trafti eterogenei nei diversi ambiti regionali. Nel complesso, il livello
dell’offerta sul piano globale & rimasto efevato, riducendo cosi il rischio per la stabilitar dei
flussi di approvvigionamento, mentre il fronfe del downstream ha fatio registrare un’accesa

concorrenza fra gli operatori mediorientali, russi e statunitensi.

It settore dell’energia eleftrica non ha presentato particolari criticitdy sul piano della si-
curezza operativa, nonostante fa contrazione delle foriture dalla Francia, impegnata in
un programma di manutenzione delle proprie centrali nudleari, Negli ultimi anni, tuttavia,
si & significativamente assottigliata la sovracapacitd produtiiva per Fapporto ridotto delle
centrali termiche (impuiabile ai costi elevati dell’elettricitd generata da fonti fossili) e si
sono riscontrate, nel comparto naziondle, situazioni di sofferenza economico-finanziaria.
Si frafta di un quadro di fondo che potrebbe offrire spazi alla penetrazione di attori esteri

interessati, tra I'altro, allo sviluppe della tecnologia legata alla rete elefirica.

Nel settore delle energie rinnovabili e della green economy — destinato ad assistere ad
un forte incremenic della concorrenza in seguito alla completa liberalizzazione del mercato
a partfire dal 1° gennaio 2018 — i rischi petenziali riguardana la disponibilita limitata di
materie prime, specie delle ferre rare (quali ad esempio il disprosic, utilizzato per la fab-
bricazione di generatori, turbine eoliche e motori eleftrici), prodotie sopratiutio in ferriforio
cinese. Circostanza, questa, tanfo pil rilevante ove si consideri proprio la forte spinia
espansiva di Pechino nel settore della mobilite elefirica.

IL SISTEMA BANCARIO E FINANZIARIO

Nell’ambito dell'impegno informativo a tutela degli interessi economici del Paese, spe-
cifica attenzione & stata rivolta dlla stabilité del sistema bancario e finanziario nazionale.

In finea generale, sul settore creditizio hanno confinuato o pesare la forte incidenza
degli accantonamenti necessari per la copertura delle perdite potenziali sui crediti e le
operazioni di ristruffurazione aziendale implicanti una decisa riduzione degli organici,
nonché I'impafto sui bilanci dei crediti deteriorati (Non Performing Loans - NPL). Versante,
quest'ultimo, la cui rilevanza & testimoniata dagli interventi in tema di gestione da parte

sic della Banca Centrale Europea che della Banca d'ltalia.
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%, Fandlisi delVintelligence si & In relazione all’affermarsi di nuovi strumenti e sistemi finan-
soffermata sulle potenzialité § iari, sulla spinta di un processo di digitalizzazione sempre piv
della cd. fintech in relazione,

in particolare, al rischio di un suo
sfrutiamento per finalita illecite” | sulle potenzialita della cd. fintech in relaziorve, in particolare, al

pervasivo e frasversale, I"analisi dell‘intelligence si & soffermata

rischio di un suo sfrutftamento per findlitd illecite.

Il riferimento & soprattutto alla tecnologia blockchain — che consente di scambiare dafi
a prescindere dalla conoscenza delle controparti e dall’esistenza di un garante del sistema
— e dlle sue applicazioni, a partire dalle criptovalute, valute virtuali che possono essere
acquistate, trasferite e negoziate elefironicamente e utilizzate come mezzo di scambio o

detenute come riserva di valore.

Aspetti potenzialmente pregiudizievoli sone, infine, riconducibili al cd. shadow banking,
quel sistema di operatori che svolgono attivitd parallele di intermediazione creditizia ol di
fuori — in parte o completamente — dei circuiti bancari fradizionali. La finanza-ombra, cui
farebbe riferimento circa un quarto del totale delle transazioni finanziarie mondiali, tende
a coinvolgere complessi e opachi anelli che cosfituiscono una lunga catena di inferme-
diazioni, aprendo nuovi fronti di vulnerabilita anche di natura sisiemica, attese le inevitabili
interdipendenze con il siskema bancario e fenute conto che, sebbene in ltalia la materia
abbia trovato da tempo compiuta discipling, a livello internazionale il quadro nermative

permane lacunoso.

" BLOCKCHAIN E CRIPTOVALUTE

Come gid evidenziato sin dalla Relazione 2013, la crescente diffusione

delle criptovalute (Bitcoin, Ethersum, etc.} prospetta — in ragione del ca--

rattere anonimo e disintermediato delle fransazioni — criticité legate ad un lore

pot_enzmle uiilizzo @ fini di riciclaggio, evasione fiscale, esportazione illecita di capitali & fi- ;
“ nanziamente al terrarismo. Lelevata volatilits, accompagnata dolla rapida espansione del
. fenomeno nei mercati finanziori internazionali (rilevartra I'altro, nel 2017, la negoziozione,

'presso la Borsa di Chicago, del primo future su biicoin, considerato quindi come merce e
" ‘non come valuta); costituisce ulieriore importante alout per realizzare finalitd malevole. Sul
- piano delle contromisure, & del 2017 il Decreto legislative n. 90 che, nel recepire la Direttiva
- UE 2015/849 {1V Direttive unhncmicgglo) deflmsce anche o figura del camblcvulute vir

toale, ussoggeﬁando a agli obblighi previsti dalla normativa anhnoc{agglo :
“Ma le criptovalite rappresentano solo una-delle posmblli ctpphcazwm della iecnoiogld block
... chain, Nel 2617, un numero crescente diistiluzioni e aziende, sopmﬂuh‘o nel settore finon-
»': iario, ha awidto. progetti basati su questa tecnologia con'lo scopo di-creare infrastruture
immateriali innovative che consentano, tra. Valro, di qbbcn‘rere i cosii-delle operazioni di
sccsmblo di 1|1o|| d| propneia o di valon
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ll sistema blockchain, pur offrendo opportunita per I'economia, non manca di vulnerabilit.
Leventuale passaggio prematuro datle piattaforme mfonmdilche consolidate in uso alle
aziende o quelle basate su blockchain potrebbe ad esempio esporre le stesse i imprese a ri- -
- schi derivanti da difetti di programmazione, .con ripercussioni economlche sie a leello di
~ singolo operatore sia a livello sistemico.

In questo contesto merita un riferimento il fenomeno delle Initic! Com Offermg (ICO) uti-
lizzate sempre pils spesso da stert-up atiive nel nascente seftore della fornitura di-blockchein
based services per raccoglisre fondi., Si fratta dell’ emissione di nuovi coin, associati alla
blockehain sulla quale poggia il-servizio offerfo,. che jpossono: essere guotati sui merccﬂl

delle cnpiovalufe e acquistano valore o mano a mano che la prestazione offerta si afferma
tra gl utenti. Nel corso del 2017, secondo racenii stime, olhe 400 ICO sono state concluse
in Europa e, a livello mondidle, sarebbero stoti raccolti olfre 4 miliordi di dollori. Questo .

.strumento ~ ad avviso degli anuhsh d1 seftore -~ pofrebbe creare una mcchla fion regofu- B
menfuta di raccolta del risparmi : ‘

“ZONE GRIGIE” E INFILTRAZIONI CRIMINALI NELL'ECONOMIA NAZIONALE

In tema di illeciti finanziari, i dati refativi alfe posizioni effeffivamente regolarizzate o
sensi della “voluntary disclosure” — ancorché, queste ultime, ridotte rispetto alle previsioni
— sono valsi a ribadire il ruolo svolto dalle piazze finanziarie estere “non callaborative”

nel catalizzare importanti risorse che vengone cosi sottratte all’erario.

In questo contesto, I'azione informativa si & focalizzata non solo sulle “opacitey” riferibili
alle realtés non aderenti ai tratftati internazionali in tema di scambio di informazioni, ma
anche su quelle che, pur formalmente inserite nelle white list, confinuanc di fatio a com-

portarsi come Paesi off-shore.
In un ambiente reso ancora vulnerabile dai prolungati effetti della crisi ] “... la pervasivita

della criminaliter

. . C e . . . organizzata emerge
!
con evidenza particolare dalle acquisizioni dell'intelligence e dalle risultanze con evidenza

investigative e giudiziarie. Tutte queste confermano la perdurante propensione | particolare...”

economico-finanziaria, la pervasivitd della criminalite organizzata emerge

delle matie ad alterare le regole della libera concorrenza, ad inquinare i cir-
cuiti finanziari e credifizi e, sopratiutto, ad assumere un profilo affaristico funzionale o pre-
servare e consolidare, insieme con il proprio potere d'ingerenza, attivitd illecite in grado

di garantire enormi profitti a costo zero.

In questo paradigma si ritrovano i traifi salienti delle organizzazioni criminali che, a se-
conda delle convenienze o del livello di strutturazione: agiscono attraverso reti d'influenza;
delegano la gestione dei mercati illegali (stupefacenti, procurement, offerta di protezione);
acquisiscono il controlle, talvolta monopolistico, di settori tradizionali a basso contenuto
tecnologico (soprattutto: smaltimento rifiuti, centri commerciali, import/export di materiali
di consumo, trasporti, edilizia e movimento terra) e ad elevati flussi di cassa {in particolare
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giochi on-line, discoteche, ristorazione e alberghi); sfrutiano le asimmetrie normative intra-
UE (sopraitutio per telefonia, elettronica e commercio auto); mirano ad infercettare sov-
venzioni {energia alternativa, sussidi all’agricoliura e alle zone arretrate) e ad accaparrarsi
appalti {principalmente nei settori delle infrastrutture e della sanita); supportano il business
criminale con la fornitura di servizi {autotrasporto, logistica in aree portuali e aeroportuali,

guardiania e vigilanza).

MaF1a & €O: GRUPPI ITALIANI E STRANIER] SUL TERRITORIO

Le forme criminali meno “evolute” sono rimaste ahcorate ai pits radizionali strumenti
di autofinanziamento, quali il racket delle atfivitt commerciali e lo spaccio di sostanze stu-
pefacenti. Ambiti delinquenziali, questi, che, in quanto sirettamente legati al territorio,
espongono maggiormente i sodalizi ofl’azione di contrasto, e costituiscono ferreno fertile
per |'espladere di conflittualitd interne, con escalation violente che, a loro volta, chiamano
ulteriormenie in causa I'azione delle Istituzioni determinande ripetuti arresti e conseguent

avvicendamenti nella leadership dei clan.

Le espressioni della malavita organizzata dal pit marcato profile affaristico cercano
invece di manienere posizioni defilate per la gestione dei propri interessi. Obiettivo dei
potentati della mafia &, infaiti, 'ingerenza nei processi decisionali pubblici, sopraitutio
atfraverso lu leva della corruzione, funzionale all‘infilirazione nell’economia legale sia
nelle aree d’origine, sic in quelle di proiezione, del Centro e del Nord d’ltalia nonché ai-
I'estero. Per queste compagini, il fraffico internazionale di sostanze stupefacenti rimane
la prima fonte di finanziamento, in grado di garantire enormi liquidita e di alimentare
network relazionali che consentono di muoversi agilmente all'interno di quell’“area gri-
gia” in cui convergono gli interessi illegittimi di una pluralita di atiori: dai pubblici ammi-
nistratori ai burocrati infedeli, dai liberi professionisti conniventi agli imprenditori disposti

ad ogni compromesso.

Nel 2017 si & nofato un incremento delle collaborazioni tra organizzazioni derivanti
da matrici diverse, soprattutio in settari non rigidamente riconducibili o dinamiche di com-
petenza ferritoriale, come it mercato agroalimentare. E emersa, inolire, una presenza cre-
scente on-line degli offiliati, con finalita di diffusione e promozione del “sistema di valori”
mafioso, ma anche con obiettivi taftici, come la gestione delle piazze di spaccio aftraverso

i social media.

" La ‘ndranghefa si & La “ndrangheta si & dimostrata in grado di perseguire progettualitd

dimostrata in gr“d‘: di | affaristiche di grande rilievo e, nel contempo, di conservare un conirollo
erseguire progettualita e . . .. Ce

P prod significative delle attivita sul ferritorio, sia in Calabria sia in alcune aree

affaristiche di grande
rilievo...” | di sua proiezione. Larchitettura stessa dell’ organizzazione criminale ca-

labrese — in cui ogni cesca mantiene la propria autonomia operativa
pur essendo disposta o strutturate collaborazioni con altre ‘ndrine — rappresenia un ele-
mento forte di resilienza rispetto all’azione incessante di contrasto da parte delle Istituzioni.

I vuoti temporaneamente lasciati dalle cosche colpite dall’attivita investigativa vengono,
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infatti, prontamente colmati da altre compagini ‘ndranghetiste. La criminalitd organizzata
calabrese ha, infine, mantenuto la propria posizione preminente nel traffico internazionale
di stupefacenti, potendo vantare consolidati rapporti con i signori della droga sudamericani
e svolgendo attivitd di brokeraggio anche nei riguardi delle altre formazioni mafiose ope-

ranti nel nostro Paese.

Cosa nostra ha proseguito nella ricerca di un assetto organizzativo in grado di restituirle
quella piena operativitd che risulta oggi appannata in termini sia di controllo delle atfivita
illecite sul territorio sia di progettualité crimino-imprenditoriali. La struttura verticistica defla
mafia siciliana, ne riduce, del resto, la capacitd di reagire, ricrganizzandosi, alla continua
falcidia della leadership provocata da un’ininterrotta azione di contrasto. In prospetfiva,
poi, le scarcerazioni di mafiosi della “vecchia guardia” potrebbero provecare fensioni al-
I'interno delle famiglie, in conseguenza di divergenze con le reggenze, sopratiutio se dotate
di scarsa auforevolezza, ma nello stesso tempo rischione di accelerare i processi di rias-

sestamento in atto e conterire quindi nuove slancio all’ organizzazione.

Un'estrema volatilitd degli assetti inferni e delle relazioni interclaniche ha continuato
invece a caratterizzare i sodalizi della camorra, colpiti dalle numerose ed incisive opera-
zioni di polizia giudiziaria. La decapitazione dei principali gruppi ha innescato lotte di suc-
cessione anche violente, cui si sono aggiunte le fibriliazioni sul terreno dovute allinteresse
di clan storici o ricequisire il controllo delle piazze dello spaccio, in una fase in cui la com-
mercializzazione al minuto della droga rappresenta la fonte principale di finanziamento

della criminalits compana.

Nonostante il rilevato ridimensionamento delle capacitd organizzative e d'influenza dei
gruppi partenopel — dei quali, peraliro, rischia di accentuare [‘aggressivita - resta viva la
minaccia rappresentata dalie frange residue del clon dei casalesi. Queste ultime, per
quanto gli arresti abbiano pesantemente colpito I'organizzazione, scompaginandone gli
assetti, risultano tuttora pericolose in termini di ingerenza nei processi decisionali pubblici,

tanto nelle aree di origine quanio nel Centro e Nord ftalia.

Si confermano su livelli di diversa pericolositd e strutturazione | sodalizi criminali pu-
gliesi, espressione talvolta di forme mafiose arcaiche e poco evelute, ma, in aliri casi,
anche di modelli pit organizzati e adattivi: come ad esempio i clan salentini ed afcune
compagini baresi e tarantine, la cui conflittuality & frequentemente legata alla gestione

del traffico e dello spaccio di sostanze stupefacenti.

La criminalité straniera in ltalia sta sempre pil confermando la | "La criminalita strentera
in ltalia sta sempre

. . N . . o pit confermando
gang risultano dedite per lo pitr a reati predatori e spaccio di droga, | 1a sua duplice “anima”

secondo una ripartizione ferritoriale su base etnica ovvero registrando | banditesca e para-
mafiosa .."

sua duplice "anima” banditesca e para-mafiosa: nel prime caso, le

Vinterazione tra diverse matrici; nel secondo, i sodalizi dimostrano una
pronunciata vocazione crimino-affaristica, che ne aumenta la competitivitd operativa, Or-

ganizzazioni di questo tipe appaiono in grado di gestire contestualmente sia i traffici illeciti,

sia it ricicloggio e sono capaci di inquinare i circuiti economico-finanziari e dell’associa-
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zionismo etnico, esprimendo talvolta il loro potere criminale attraverso “attivita di servizio”

ai connazionali, come testimonia il controllo esercitato da taluni gruppi sull’intera “filiera
socio-economica” lungo la quale si snoda la vita dello straniero: dalla falsificazione do-
cumentale all'ingresso illegale, dall'impiego nel lavoro nero o delinquenziale alla gestione
delle rimesse, dall’orientamento verso le esigenze del lavoro stagionale ai servizi di colle-

gamento con la madrepatria.

"Fra le organizzazioni Tra le organizzazioni crimingli straniere pid strutturate figurano quelle

criminali straniere piu § ,jqeriane, con inferessi prevalenti nel traffico di droga, nell immigrazione
strutturate figurano

quelle nigeriane..." clandesting, nella tratta degli esseri umani, sopraftuite di loro connazio-

nali, e nello sfruttamento della prostituzione. Si tratta di gruppi che ope-
rano all’interno di una rete arficolata che collega alla madrepatria aggregati criminali
disseminati in tutta Europa, contribuendo alla gestione dei mercati illeciti. Un network cosl
ramificato risulla in grade di sfruttare, nei Paesi ospiti, una variegata rosa di opportunita
illegali, in virtd di un atteggiamento fortemente intimidatorio, soprattutto nei confronti delie

comunitd di connazionali, e della competitivitd crescente nei settori del fraffico e dello

spaccio di stupefacenti, dello sfruttamento sessuale e del lavoro nero.

| sodalizi del Corno d*Africa, attivi nella gestione “autonoma” dei flussi migratori attra-
verso basi e snodi logistici insediati anche nel Centro e nel Nord Europa, hanno anche
mostrato una certa tendenza a ricercare nuove modalitd di riciclaggio dei proventi illeciti.

All'attenzione informativa, poi, pure le aggregazioni russofone, che hanno evidenziato
differenti livelli di specializzazione criminale. 1 profitti delle attivitd predatorie, commesse
su larga scala sul ferritorio nazionale, potenziano le capacita crimino-affaristiche di tali
gruppi, che, secondo le modalitts adottate nelle aree di origine, esercitano un'influenza

paramafiosa all’interno delle comunita di riterimento.

In conseguenza del ruolo di primo piano esercitato nel traffico di stupefacenti prove-
nienti dai Balcani, le consorierie albanesi sono quelle che stringono pill frequentemente
rapporti di colluborazione con le organizzazioni criminali ftaliane. A fronte di un crescente
ingaggio nella gestione delle rofte internazionali della cocaina e dell’hashish, i gruppi al-
banesi restano comunque particolarmente cttivi anche nei reati predatori e nello sfrutta-

mento della prostituzione.

Quanto alla criminaliter cinese, il suo accresciuto profilo imprenditoriale ne ha accen-
tuato Vinteresse a ricercare opportunitd economico-finanziarie a fini di reinvestimento. In
tale ambito si sta progressivamente affermando una nuova e spregiudicata classe crimino-
affaristica formata da giovani di seconda generazione propensi a mantenere un low profile

in seno alla diaspora.

Le organizzazioni pakistane, infine, sfruttando il supporto logistico offerto da quella co-
munitd etnica presente sul terriforio e perseguendone il sistematico assoggettamento, si

sono radicate in breve fempo, mostrandosi capaci di sviluppare profili elevati di competi-
tivitdr in molte atfivita illegali: dal traffico di droga e di migranti alla gestione dei circuiti in-
formali di trasferimento di denaro, dalla falsificazione di documenti dlle truffe informatiche.
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A MINACCIA EVERSIVA E L'ATTIVISMO ESTREMISTA

L'ANARCO=INSURREZIONALISMO

Sempre alta & 'attenziene dell’intelligence per le possibili spinte anti-sistema, sopraffutto
per quelle provenienti dai circuiti anarco-insurrezionalisti. It 2017 ha visto infatfi gli ambienti
pit radicali impegnati nel tentativo di rilanciare ‘area sul piano operativo, a seguito del-
V'operazione di polizia giudiziaria denominata Scripta Manent (settembre 20146) condotta
contro i militanfi vicini alla pubblicazione Croce Nera Anarchica, accusati di aderire alla
Federazione Anarchica Informale/Fronte Rivoluzionario Internazionale (FAI/FRI).

Quasi a scandire la vicenda processuale dei compagni inquisiti, in vista dell’awio del

processo & stata lanciate sul web una campagna mirata di soliderietd, culminata, a giugne,
nell'invio di due plichi esplosivi ai Sostituti Procuratori della Repubblica presso il Tribunale di
Torino e nel recapito di un aliro ordigne ol Direttore Generale del Dipartimento dell’Ammi-

MIANO, <1020

OLARENETA. s

- MODENA 12207

@

1222017 26102017 ‘GENOVA

©®

. msany Cizeany. - zizanz- ROMA

LE PRINCIPALI AZIONI DI MATRICE ANARCHICA IN TERRITORIO NAZIONALE
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' RELAZIONE SULLA POLITICA DELLINFORMAZIONE PER LA SICUREZZA 2017

nistrazione Penitenziaria. Uinizio, a novembre, della fase dibaftimentale del procedimento
ha poi fornito ulteriore spunto per una rinnovata mobilitazione o sostegno dei militanti in-
dagati, accompagnata da un appello internazionale opparso sui siti d’area.
“Levento pid LVevento pil significativo, tultavia, & stato rappresentato dal “ritorno in
significativo & stato | <cong” o piv di un anno di distanza dall’vltima attivazione, risalente al giu-
rappresentato dal . . ,x G
spitorno in sceng” | 910 2016, della FAI/FRI, che ha rivendicato, con l'inedita sigle Celula San-
della FAI/FRI"... | fiago Maldonado (dal nome di un alfivista argenlineo), 'esplosione di un

ordigno rudimentale avvenuta il 7 dicembre davanti alla Stazione CC Roma-

San Gievanni. Nel comunicato si riafferma la necessita del ricorso oll’azione diretta di-
struttiva, si stigmatizzanc le politiche repressive e militari dello Stato italianc e, in
particolare, gli accordi del Ministre dell’Interno con i sanguinari colonnelli libici in funzione
di contraste all'immigrazione illegale e si lancia, nel contempo, una campagna interna-
zionale di attacco contro uomini, strutture e mezzi della repressione.

l'azione nella Capitale — anch’essa compiuta in concomitanza con udienze del processo
Scripta Manent, laddove & stata ribadita con forza, da parte di un imputato gié condannato
per il ferimento, nel 2012, dell’Amminisiratore Delegato di Ansaldo Nucdleare, la validité
del metodo di lotta FAI/FRI —~ appare fesa o fornire un segnale di continuite del progetto
eversivo informale, rilanciandone gli obiettivi, anche in un orizzonte internazionale.

1! “OFFENSIVA” ANARCHICA INTERNAZIONALE

Lo sinergia storica esistente tra circuiti anarchici italiani e realtd straniere -
omologhe, sopratiutto greche e spagnele, tutii interessati o ribadire Festen-
sione del progetto eversivo al di fuori dei rispettivi confini nazienali, ha conti-
nhuaio o trovare traduzione sia sul piano della propaganda sia su guello operativo. -
Quanto alla Grecia, di rilieve & il danneggiamento dei locali della Camera di Commercio
italo-ellenico, avvenuto a Salonicco il 20 oftobre. L'azione ha seguito di pochi giorni Ju dif-
fusione di un documento del collettive greco Rosa De Foc, intitclate Grecia {Atene): solida-
rietd con if compagno anarchico Salvatore Vespertino {uno degli arrestati, ad agesto, per
Vattenicio esplosivo compiuto 1l 1° gennaio o Firenze contra una libreria riconducibile atle .
formazione della destra radicale Casopound) in.cui gli estensori, nell’accusare il Governo

* fraliano di perseguitare | compagni-andréhici minacciandoli con sgomberi e condenng, at-. .

- taccano preprio la Camera di Commercio itolo-ellenice, sotfolineando il fatto che, nel pro-.-
muovere prodotti ed aziende greche in ltalia, non lovora con i produ?fon e le famighe focah
-ma sole con le compagnie. copifalistiche,” : R :
‘Del resio, sul versanie estero, la componen?e pru vitale ed agguerrita dell'onarco-insurre-. 5
zionalismo resta quelly riferibile all’ organizzazione grecu Cospirazione delle Cellule di
.Fuaco/CCF, che negli-anni scor 'si hc: daTo vno, msleme alla FAL, c1| Fronie Rwoluzroncmo In- :
ferncvz'oncfe ' : o '
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Il c1rcunfo ellemco ha varato in marzo unc: nuova of‘Fenswcr che, pur n non collegcfa a quelia
condotta nel nostro Paese, & valsa a confermare il Iegame privilegiaio 1rq informali #aliani 4
e militanti greci. Le compagna della CCF si & tradottd, in parficolare, nell’invio i plichi

. esplosivi {due pervenuti, aiti offo mterceﬂ‘d’ﬂ I un uﬁlmo postale g:eco) a enh e personqlna i
di Stati ed Organismi eyropei a vario molo lniervenuh nelle negoziczioni,.con il Gaoverno

" di Afene, per il programma di stability finanziaria {uno dei pllchl mferceﬁah era mfuﬂr in-
dirizzato ol general manager di Moody’s Hahcr) : .

Gili aftacchi sono da mquudrme nel Progetto Nemesi, che il gruppo greco lancid nell‘au-
tunno 2016, dedicando la sua “prima uscita™ < un attentato ésplosivo contro 1’ abilazione - -
di-un magistrato.ad Atene — proprio ai mJlJTanﬂ mqmsm per Scripta Manent. : i
Sempre nell‘ambito del Progetto Nemesi & stato diffuso sul web, il 12 agosio 201 7,un do-_
cumento dal fitolo Cile: Progetio Nemesn—A#ccco esplosivo- mcendforno-»confro la Confede-
razione Nuzionale del proprietari di’ camion; ‘a firma Banca Acrata.per i inverno di. :
fuoco-FAI/FRI. Nello seritto gli auteri, nel nvendlcare un attentato in. Cile = asserifamente
definito il quinto atto del progetto Nemesi = fanho m‘enmento espresso a mlhtcnh italioni,

. inclusi gli accusati dell’operazione Scripta Manent. ST

U'eco della solidarietd anarchicd in Spagna si 2 concrefemenie monifesqua a Sdrcxgozza -
in novembre, quando, tra il 13 ed il 14 del mese, sono stofi spedlil per posta cingue plichi
asplosivi ftre dei quali inoffensivi) alla Camera di Commercic italiana e a quattro succursali

delle Assicurazioni Genercli, sponsor dello criatct Camera. La rivendicazione del gesto, o

- firma NEOMAQUIS CAOTICO FAI/FR, fcm‘u giungere al giornale £l Per;odrco de Aragon il
25 successivo, sottolineava la scelta della compagnic di:assicurazioni come esempio del-

- Vingannevole capitalisiio.e conteneva espressioni.di soildarleia per i.compagni colpiti dal-

: T'operazione Scripta Manent. La medesima sigle aveva gi¢rrivendicato,:nel setlembre 2013, .
I'invio di tre plichi - due, contenenti esplosivo, o Barcellona ed un terzo, inoffensivo, a Va-
lencia - ad aliveftanti obiettivi italiani, Anche in .quel coso.hei testi delle rivendicazioni, spe-

. dite ad.agenzie e giomaliitoliani; si condannave 1" operato di magistrature e Forze di polma-_'

e s espnmevc solldarletd a iuiﬂ i compagm crnwchra clefenuh nel nostro Paese '

Una dimensione, questa, testimeniata, proprio con riguardo all‘attentato di Roma, dalla
circostanza che, solo due giorni prima, era comparso sul web, anche in lingua italiana, un
comunicato dal titolo Chiamate al Dicembre Nero, contenente un Appello internazionale
alla galossia anarco-insurrezionalista — per un mese di azioni dirette contro il dominio, ai-
taccando le sue strutture e i suoi rappresentanti — e confermata, pid in generale, dai numerosi
interventi di solidarietd rivoluzionaria registrati da tempo all’estero in sostegno dei compagni
italiani,

Uattivita informativa condotta in direzione della dimensione infernazionale del feno-
meno anarchico ha riguardate anche ie sue proiezioni in teatri di crisi, confermando I'at-
tenzione di alcuni ambienti dell’area per le vicende belliche che interessano la regione
siriana — a maggioranza curda — nota come Rojava. Un’attenzione che si & tradotta in
concredo aftivismo propagandistico e mobilitativo dai connetati politico-ideclogidi piuttosto
trasversali, fesi o combattere DAESH ma anche a contrastare Favanzata del capitalismo,

promuovendo la causa dell’anarchismo in tutto H mondo.
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- RELAZIONE SULLA FOLITICA DELUINFORMAZIONE £

Sul versante della comunicazione e della propaganda, lo consapevolezza dei circuiti ol-
tranzisti dell'importanza del web quale strumento per il rilancio delle lore progettualita ha
dettato la decisione, o fronte del ridimensionamento delle atiivitd on-line di Croce Nera Anar-
chica, di aprire nuovi siti per la pubblicazione delle rivendicazioni e la diffusione di appro-
fondimenti, appuntamenti e notizie d'interesse, inclusi i recapiti dei defenuti anarchici.

L'attivismo propagandistico ha dato vita altresi o nuovi progetti editoriali, tra cui Vetriolo,

per ora pubblicato solo in formate carteceo.

E proseguito nel contempo I'impegno anarco-insurrezionalisia antigovernativo sul tema,
divenuto prioritario, della lotta alle politiche migratorie e al sistema di accoglienza/gestione
dei migranti, spesso collegata anche alla solidarieta con i militanti detenuti. Si frafta di
una campagna che va avanti dal 2015 (a seguito della divulgazione sul web dell’elenco
delle imprese coinvolte nel funzionamento delle strutture di accoglienza) e che appare de-
stinata a proseguire all'insegna della contestazione coniro la nuova normativa in materia
di contrasto all’immigrazione illegale (D.L. 13/2017 convertito, con medificazioni, nella
L. 46/2017 che prevede, fra I'aliro, la distribuzione « livello regionale dei Centri di Per-
manenza per il Rimpatrio, ex Centri di Identificazione ed Espulsione/CIE).

E in fale cornice che si inseriscono le sorfite, qualeuna rivendicata in forma anonima,
altre non rivendicate, in danno di aziende che forniscono servizi alle strutture di accoglienza
e contro Poste Haliane, da fempo divenute bersaglio per il coinvolgimento nel meccanismo
di espulsione degli stranieri irregolari, in quanto proprietarie di una compagnia aerea im-
pegnata nei rimpatri. Si fa riferimento in parficolare allincendio, il 17 febbraio a Genova,
di aleuni veicoli di una ditta di ristorazione che rifornisce la maggior parte dei CIE e ai diversi
aftentati incendiari ed esplosivi in danno di strutture delle Poste laliane, come quelli del 1°
aprile ai danni di un ufficio postale di Modena, del 12 maggio contro le Poste di via Mar-
morata a Roma, del 3 ofichre contro un postamat a Milano e del 26 successivo contro un

autoveicolo delle Posie a Genova.

I attivites propagandistica d’area ha peraltro riguardato anche F'operato del Governo
su alcuni dossier esteri di particolare sensibilita, come la questione libica, in ordine alla
quale il movimento viene incitato o compiere azioni violente nei confronti dell’ENL. Appelli
che non sono rimast inascoltati, come provano l'incendio, o Roma, di alcuni veicoli car
sharing Enjoy, societd del gruppo EN, e il sabotaggio di un distributore ENI a Cremona,

tutti rivendicati in dicembre su siti anarchici.

Nel conteste del tradizionale impegno contro le nocivita e fa tecnolegia, Vazione dei
circuiti militanti si & orientada a dare risalto ai legami tra lo ricerca e lo sviluppo di sistemi
avanzati a fini di difesa e repressione, specie nel Ceniro-Nord, mediante una narrativa di
forte critica nei confronti dell’asserita neutralités della scienza, ritenuta funzionale al man-

tenimento e all’ulieriore sviluppo del sistema di dominio.

Quanto al monitoraggio dell’opposizione alle grandi opere, se da un lato esso ha ri-
scontrato una generale diminuzione dell'interesse verso la mobilitazione No TAY, dall’cliro




Camera dei Deputati — 101 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 5

ha messo in luce un'intensificazione della protesta contro la realizzazione del gasdotto
TAP (Trans Adriatic Pipeline}, facendo registrare, come si dirds piv avanti, convergenze con

frange della sinistra antagonista.

Nel campo dell’anarco-ecologismo radicale, infine, sintomatica del perdurante impe-
gno contro il bio-tech & slata I'azione incendiaria condotia, il 16 aprile, ai danni dello sta-
bilimente della Monsanto di Olmeneta {CR), mentre in occasione del G7 Agricoltura
fenutosi a Bergamo a metd oftobre sono state realizzate diverse iniziative di protesta.

L'ESTREMISMO MARXISTA=LENINISTA

Il quadro dell’estremismo di matrice marxista-leninista rivoluzionaria | "Nl quadre
deli’estremismo

. di matrice marxista-
guita l'aftivita di propaganda della stagione lottarmatista infesa a fra- leninista rivoluzionaria

mandare alle nuove generazioni la memoria brigafista, nella prospettiva | non ha subito, nel corso
. . . . . . o . ’ i +
di contribuire alla formazione di fufuri militanti. Il legame con ‘espe- | dell’anno, variazioni

. . .. N . e e sostanziali...."
rienza delle organizzazioni combatienti si & sostanziato, altresi, in inizia-

non ha subito, nel corso dell’anno, variazioni sestanziali: & infatti prose-

tive di solidarieta ai rivoluzionari prigionieri, vale a dire nei confronti di terroristi detenuti,

sia in ltafia sio all’estero.

Gli ambienti impegnati in tal senso risultano numericamente esigui e marginali rispetto
alla composita area antagonista, con cui peraltro sussistono inferazioni, specie in occa-
sione di ampie mobilitazioni di piazza. Lintento delle componenti rivoluzionarie, inferesscate
ad affermare la necessitd di un radicale sovvertimento del sistema costituito, & di conferire
alle istanze di protesta una connotazione pelitica, in modo da superarne la dimensione

meramente rivendicafiva,

Tra le tematiche all’attenzione figurano, in parficolare, quelle relative all’anti-repres-
sione, alcune vertenze del mondo del lavaro — ambito privilegiato di intervento per questi
settori — e, pit in generale, le situazioni di disagio sociale, tra cui 'emergenza abitativa.
Si tratta di temi che coinvolgono un prolefariato sempre pid eterogeneo, che include
anche la componente migrante e che, nel contempo, & ritenuto esposto a crescenti derive

xenofobe e securitarie,

Nell‘ottica di un rilancio dell’infernazionalismo proletario, I'area ha continuate a privi-
legiare quei temi e quei contesti dello scenario estero che pil si prestanc a una lettura
ideclogica in chiave di contrapposizicne anfimperialismo/imperialismo. Per tale motivo,
I'aitenzione riservata alla questione palestinese — in chiave marcalamente antisionista e
confraria all’Autorita Nazionale Palestinese — alte repubbliche filo-russe in Ucraina, all’op-
posizione comunista in Turchia e alla rivoluzione curda nel Rojava si & accompagnata ad
alcuni inferventt propagandistici a favore della Siria del Presidente Assad e del Venezuela
di Maduro, funzionali a riaffermare un orientamento irriducibilmente anti-USA. Per quanto
riguarda invece it contesto europeo, si & manifestato interesse per la situazione in Grecia

— leatro negli anni passati di una recrudescenza di episodi ferroristici, anche di matrice
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marxista — e, in Francia, per i germi di rivolta sociale rawvisati fin dallo scorso anno nelle

proteste contro le riforma del mercato del lavoro.

Lo sviluppo di un movimento antimilitarista contro lu guerra conlinua a rappresentare
poi un obiettivo ambito, anche perché in grado di coniugare la mobilitazione relafiva al
cd. fronfe esterno (nel quadro della solidarietd ai popoli aggrediti dallimperialismo e in
lotta per I’autodeterminazione) con tematiche di respiro nazionale, come le asserite rica-
dute della spesa militare in termini di tagli al welfare e l'inasprimento della repressione.

Restano astrattamente ipotizzabili, in linea di analisi, per 'intero settore di ispirazione
brigatista, azioni dimostrative intese a riproporre, seppure ¢ livelli organizzativi e operativi
modest, un rilancio della lotta, anche allo scopo di guadagnare adesioni e propiziare in-

terventi emulativi.

| CIRCUITI ANTAGONISTI

«... il composito fronte Nel 2017 il composito fronte antagenista ha continuato a contrad-
antagonista ha continuato | - jiqtinguersi per una certa fluiditd e per I'assenza di un percorso po-
a contraddistinguersi per
una certa fluidita e per
I'assenza di un percorso | focalizzato sulla contestazione delle politiche europee e sulle molte-

litico e strategico comune. L'impegno delle formazioni di settore si &

comune...” | plici emergenze sociali, specie le questioni migratoria, occupazienals,

ambientalista e abitativa. Segnali di effervescenza sono in particolare

stati registrati nel movimento per I'abitare, che ha cercato di fungere da segmento frainante
e da fattore di aggregazione, tenfando di allargare la base della protfesta.

Nel contesto della campagna a sostegno di immigrati e richiedenti asilo si & registrata
una presenza ridotta sui luoghi inferessati, tanto in ltalia quanto all’estero, con un conse-
guente ridimensionamento dei collegamenti tra militanti di diversi Paesi. La mobilitazione
ha inoltre aperto spazi di critica sul recente potenziamento della rete dei CIE e, pit in ge-
nerale, sulle sostanziali modifiche della disciplina sul diritto d'asilo.

E proseguito intanto 'impegno degli ambienti pitt marcatamente antieuropeisti che
perseguono un progetto politico di rottura con Unione Europea, Eurozona e NATO, pun-
tando ad aggregare i gruppi che si riconoscono nell’anticapitalismo, nell'antifascismo e

nell’antirazzismo.

Il dissenso antagonista si & coagulato anche attorno ai temi dell’antirepressione, ed in
parficolare sulle citate misure in materia di immigrazione e sicurezza urbana {D.L. 14/2017
converiito, con modificazioni, nella L. 48/2017), stigmatizzate come una ulteriore "stretia”
ai danni dei settori sociali piv in difficoltd, e sul rafforzamento dei poteri di intervento dei
sindaci che, nella visione d'area, denoterebbe una volonta politica di criminalizzare i pro-

letari, disarmandone alla radice le istanze rivendicative.

Sul versante delle lotte ambientaliste, accanto alla campagna No TAV — nel cui ambito si
& registrata una frammentazione fra gruppi marxisti e anarchici, con la conferma del ruolo

trainante delle componente autonoma torinese — un crescente attivismo ha riguardato te
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opere connesse dlla realizzazione del gasdotto TAR 1l fronte di opposizione, composto anche

da formazioni del locale antagonismo di sinistra, ha fatto registrare un'intensificazione delle
mobilitazioni contestative e, parallelamente, un‘accentuazione delle distinzioni fra la com-
ponenie pit “istituzionale”, confluita nel Comitato di Melendugno (LE), e quella pit “movi-
mentisto”. Quest'ultima, a partire da marzo, ha dato vita a un presidio permanente sempre
a Melendugno, ostacolando con azioni incisive 'espiante degli ulivi. Nella parte finale del-
Panno, alla ripresa dei lavori, si & assistito ad un’ulieriore acutizzazione defla protesta, dovuta
anche al sostegno di attivisti No TAV e di esponenti dell’area anarchica accorsi in loco per

contestare la militarizzazione della zona circostante il cantiere.

Proprio la tematica anfimilitarista ha continuato ad agire da elemento catalizzatore per
diversificati ambiti dell‘antagonismo di sinistra e per settori anarchici nazionali, impegnati
nella promozione di iniziative di mobilitazione e contro-informazione, sia pure ne! contesto
generale di una campagna dal profilo di rischio moderato, Nella propaganda d’area uno
spazio di rilieve ha continuato ad essere riservato dlle tradizionali tematiche di contrap-
posizione sia alla presenza delle basi militari NATO e statunitensi sul suolo italiano, sia
all'invie di Contingenti nazionali nei teatri di crisi, con appelli al taglio alle spese militari,

percepite come ostacoli agli stanziamenti di fondi per lo stato sociale.

In tale cornice, fra le realté pid attive ha continucto ad evidenziarsi la componente
sarda, impegnata contro 'occupazione militare collegata alla presenza sull’isola di basi e
servit. Fermenti si sono registrati anche in Sicilia, dove & proseguito, seppure con scarsa
incisivita, I'impegno del movimento che si oppone alla presenza del sistema di telecomu-

nicazione satellitare statunitense MUOS.

In materia di occupazione, I'ambito del sindacalismo conflittuale, in linea generale, ha
faficato o porsi come un'alternativa efficace ai sindacati tradizionali, in quanto non in
grado di fornire risposte adeguate alle richieste di tutela provenienti da quelle maestranze
che hanno riscontrato difficolts nell'adattarsi ai cambiamenti infervenuti nel mondo del
levoro. Ha continuato o fare eccezione il compario della logistica, caratterizzato da una
presenza cospicua di lavoratori strenieri e da un tasso elevato di conflittualita o causa
della precarietd degli impieghi, sovente legati a singole commesse.

Non sono mancati, infine, episodi di confrappesizione anche violenta con frange del-
I'opposte segno, fenomena ormai connaturato alle dinamiche dell’sliranzismo polifico di
enframbi gli schieramenti e passibile di aumentare, a causa dell'innalzamento dell’allarme
sull’ “avanzata dell’estrema destra” e delle posizioni antitetiche in materia di immigrazione.

LE DERIVE DELLA DESTRA OLTRANZISTA

La destra radicale ha dimostrato un dinamismo crescente — con lo | "La destra radicale ha
dimosfrato un dinamismo
. . . - .. , crescente con la nascita
appare alimentate dal fentative di gruppi d’area di intercettare le istanze di nuove sigle®

nazionaliste e i sentimenti di insofferenza verso la presenza exdracomu-

nascita di nuove sigle cui aderiscono sopratiutio fasce giovanili — che

nitaria, istanze e sentimenti che trovano numerose parallele espressioni in ambito europeo.
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Queste formazioni, per accrescere il proprio seguito, cavalcano inoltre situazioni di di-
sagio sociale legate sopratiutto alle problematiche abifative e eccupaziondli, promuovendo
inizigtive propagandistiche, provocatorie {anche all’‘insegna del nostalgismo fascista) e di

confestazione.

Nonostante la frammentazione cronica dell’areq, derivante da personalismi e compe-
tizioni interne, si sono tuitavia verificati momenti di convergenza tra componenti diverse:
in particolare in occasione delle tradizionali celebrazioni in onore di militanti deceduii e,
in aleuni contesti territoriali, nelle prese di posizione comuni per conirastare le politiche
governative in fema di immigrazione, ritenute responsabili di una progressiva “sostituzione
etnica” e causa di un aumenio della delinquenza, specie nelle periferie metropolitane. Al-
cune iniziative mobilitative sono state condotte anche in sinergia con locali comitafi cittadini

che si oppongono alla presenza di stranieri.

Soprattutio, I'iniziativa legislativa sullo ius soli & stata oggetto di un'accesa campagna
di protesta che & arrivate o evocare, quali esempi dai presunti rischi connessi all’appro-
vazione del provvedimento, gli attentati jihadisti occorst in Europa.

A mobilitarsi conire il flusso immigratorio sono state anzitutto le recltd pid sirutturate
presenti su scala nazionale. Realtd nel contempo impegnate sulle principali tematiche so-
ciali con Vintento di acquisire cosi maggiore visibilita e consenso, anche in funzione di ac-

crescivte aspirazioni elettorali,

Un seguite hanno avulo, altresi, i contatti internazionali con omologhi gruppi con
I'obiettiva di supportare Faffermazione di un fronte identitaric paneuropeo. Non sono
inolire mancate iniziative volte o rimarcare una presenza offiva della destra oltranzista in
alfri contesti e teairi esteri, come testimoniato dalla promoziene, in Siria e in Kosovo, di
missioni umanitarie a sostegno di quelle popolazioni.

Nell'ambito delle mobilitazioni internazionali anti-immigrazione, ha assunto rilievo la
campagna Defend Europe che, promossa da un circuito identitario europec di recente co-
stituzione, si & concretizzata in azioni di disturbo contro imbarcazioni delle ONG attive nel

soccorso ai migranti nel Mediterraneo.

Manifestazioni contro 'immigrazione incontrollota & 1l degrado delle periferie urbane
sono state realizzate anche dall'area skinhead, collegata ai network internazionali neo-
nazisti Blood & Honour e Hammerskin. La loro principale attivitd continua ad essere rap-
presentata dall’organizzazione di concerti: eventi che, aftirando militanti e simpatizzanti
dall’ltalia e dall’estero, risultano funzionali ad accrescere coesione e senso di apparte-
nenza nonché in fermini di auvtofinanziomento e rappresenfanc inoltre un veicolo di diffu-
sione di retoriche nazifasciste e xenofobe. In proposito, permangono contatli tra realtd
skin altoatesine e analoghe formazioni tedesche attestate su posizioni oliranziste, dichia-

ratamente neonaziste e razziste.

Quelle sopra descrifte sono dinamiche il cui potenziale impatto sulla coesione sociale

non deve essere softovalutato. Le tensioni legate alla gestione dei flussi migratori e ai pro-
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cessi di integrazione rappresentane una piatiaforma che la destra oltranzista pud stru-
menializzare anche per propagare messaggi che, rivolti specialmente agli atfivisti di nuova
generazione, tendono ad accentuare la diffidenza e l'infolleranza nei confronti del “di-

verso”, can il rischio di derive xenofobe.

Sebbene 'ambiente italiano risulti a tutt’oggi distante da quello di aliri Paesi europei —
dove & pil alta e pit organizzata la presenza di militanti neonazisti e maggiore, di conse-
guenza, il rischio di radicalizzazione delle posizioni anti-immigrazione, specie in chiave
anti-Islam — aumenta il pericolo di contaminazioni e di forme emulative rispetto a circuiti
esteri a pil marcata connotazione oliranzista cosi come quello di azioni xenofobe di forte
impatto legate a pur sempre possibili incidenti di percorso nella convivenza con le realta
immigrate, specie in aree e confesti dove sia gid presente un diffuso disagio sociale.
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Decreto Mont! DPCM 24/07/2013
Diralliva che definisce o prima archifeftura nazionale cyber

GENNAIO

Tavolo Tecnico Cyber
APRILE Istituzione del TTC per lo sviluppo dell‘architelture nazienale
in sede di coordinamento interministeriale

Nucleo per fa Sicurezza Cibernetica

LsLo . L .
Prima riunions plenaria
Taveln Tecnico Imprese
NOVEMERE Vanrigeno awviali i lavori det TT per dare inizio ad ung PPP strutturata
DICEMERE Strategia Nazionale Cyber
Adozione del primo - Quadro Strategico Naziondle e del Piano Nazionale

_.::CERT—PA St ; Fan
l-Computer Emc__ ;ency Ru'sponse Teum ¢ wlla Pubbhcu Am_n vistr
“divenig operalive i : i

Collaborazione con il TINI
OTTOBRE 11 BIS sigha un gecordo di cooperazione
con it Consorzio Inleruniversitario Nuzionale per I'lnformafica

CERT-N
NOVEMBRE Il Computer Emergency Response Team Nazionale diventa operativo

" Direttiva 1% agoste 2015 sul caordmumenlc imermmlsi"
L volta ad-dllinedre gli assetti: difensivi cyber de :
aquellidei principali-partner internazionali.’

CISR

Con il L. 174/2015 vengono alfribuifi al CISR compift di supporte
al Presidente del Consiglic in cuso di siluaziont di erist

che coinvolgono la sicyrezza nazionale:

OTTOBRE

“Legge di'stabilita 2016 -
A Governo stanzia 150 m;honl d| SUro.per lc: ¢ ber secunf

GIUGNO Aggicrnamento architettura cyber
Avvio del processo di aggiornamento deli’architetiura

Direttiva NIS 2016/1148
LUGLIO Il Parlariénto UE vard la Direltiva sully sicurezza delle refl
e dei sistemi.informativi dell’'Unione, da atfuare entro maggio 2018

| Decreto Gentiloni 17 febbraie 201 '
Muova mchaieﬂum ndziondleieyheriti ¢

MAGGIO Aggiorndmento del Piano nazionale cyber
Pubblicazione del nuove Piano Mazionals per ku sicurezza cibemetica
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In linea con un mondo che continua ad essere sempre pit interconnesso e dipendente
dallefficace funzienamento e dalla resilienza di reti, sistemi e dispositivi informatici — che
conferiscono natura ubiquitaria af contenuti da essi frasportati, elchorati e conservati — Far-
chiteftura nazionale cyber ha conosciuto, nel 2017, interventi di modifica miranti « razio-
nalizzare e potenziare ulteriormente le capacité di difesa cibernetica del Paese. Il 17
febbraio & stato adottato il nuovo Decrefo del Presidente del Consiglic dei Ministri “Direftiva
recante gli indirizzi per lo profezione cibernetica e la sicurezza informatica nazionali” (cd.
"Decrelo Gentiloni”) che, nel sostituire quello del 24 gennaio 2013, ha posto il Dipartimento
Informazioni per la Sicurezza-DIS al centro della governance nazionale in materia di cyber
security. Il DIS ha, cosi, assunto la direzione del Nudleo per la Sicurezza Cibernetica-NSC,
deputato all’adozione di misure di coordinamento per la gestione di incidenti cyber di par-
ficolare rilevanza e per la dichiarazione della crisi cibernetica nazionale, rispetto alla quale
& chiamato a tenere costantemente informato il Presidente del Consiglio dei Ministri. Nella
sua nuova veste, il Nucleo si & riunito per valutare eventi cibernetici con potenziale impatto
sistemice - ransomware WannaCry e software malevolo NotPelya — sia per definirne Ieffet-
tiva portata, sia per individuare le necessarie contromisure. In tale ambito, gii esiti degli
approfondimenti svolti hanno consentito di rilevare, a dispetto del rilievo mediatico che
hanno ricevuto i richiomati incidenti, confenute ripercussioni in ambito nazionale.

Tra le ulteriori misure fese ad elevare gli standard di sicurezza dei sistemi e delle refi
italiane, vanno annoverate quelle che prevedono — anche in vista del recepimento della
Direttiva UE 1148/2016 “Misure per un livello comune elevato di sicurezza delle refi e dei
sistemi informativi dell’Unione” — I'unificazione operativa del CERT Nazioncle (CERT-N} e
del CERT della Pubblica Amministrazione (CERT-PA), al fine di acquisire maggiore capacita
di rilevazione, allarme e prima analisi degli incidenti cibernetici, e I'isiituzione, presso il
Ministero dello Sviluppo Economico, di un Centro di Yalutazione ¢ Certificazione Nazio-
nale-CVCN cui sard affidata la verifica dell’affidabilita delle componenti ICT destinate ad
essere impiegale nei sistemi di soggetti sia pubblici che privati naziondli, titolari di funzioni
critiche o strategiche.

Tale riorganizzazione & stata formalmente dedinata, @ marzo, nel nuovo “Piano nozionale
per la protezione cibernetica e lo sicurezza informafica”, che ha individuato, nell’annesso
Piano d'Aziong, le misure ritenute pid urgenti per rafforzare gli assetti cibernetici del nostro
Paese. Vaggiornamenta del documento, frutto di una sinergia che ha coinvolio tutte le com-
ponenti dell’architettura nazionale, & stato agevolato da un arlicolato processo di revisions
delle attivitd svolte o partire dal 2013 e di identificazione delle principali lesson learned.

Sul piano generale, la razionalizzazione operata atfraverso i richiamati inferventi potra
meglio contribuire ad elevare la sicurezza dei nostri sistemi se le molteplici iniziative cyber

— assunte a livello verticale {nazionale, regionale e tocale) e orizzantale {pubblice e privaio)
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— saranno ancorate alla logica di sistema delineata nel DPCM Gentiloni, Iniziative che do-
yranno coprire in modo organico le varie dimensioni della minaccia cyber, evitando inutili
sovrapposizioni. Aliraverso la sistematizzazione degli sforzi nazionali sara inolire possibile
avviare un cambio di passo anche a livello internazionale, in primis presso I'Unione Euro-
pea, ove & necessario rafforzare il presidio degli esercizi d’interesse, allo scopo di elevare
gli standard di sicurezza nei prodotti hardware e software relativi al mercato unico digitale
europeo e, allo stesso tempo, garantire agli asset strategici pubblici e privati del nostro

Paese livelli di sicurezza adeguati alla minaccia.

Sul fronte intelligence, il Comparie ha continuato o tutelare i farget rilevanti per la si-
curezza nazionale (infrastrutiure critiche ed asset strategici), sia in chiove preventiva che

post incident,

Lo spionaggio digitale, confermatosi come la minaccia pit insidiosa, ha manifesiato
ancora una volfa elevate capacita di rimodulazione rispetto alle misure difensive adoftate
per ridurre la superfice d'attacco. Riguardo allincremento segnato dal cyber-espionage,
sono apparsi stabili I'attivismo digitale e il cyber-terrorismo, che non hanno fatto regisirare
significative evoluzioni in termini sia di capacit che di tecniche impiegate. La ricerca di
vulnerability nelle infrastrutiure digitali di realtd produttive nozionali ha consentito, inoltre,
Iimplementazione di operazioni di patching per scongiurare i rischi di softraziene di know-
how pregiato o il blocco di atfivité.

In linea di continuits con le precedenti edizioni, il Documento di Sicurezza Nazionale &

suddiviso in due parti: F'una, dedicata alle dinamiche che hanno interessato I’ architettura
di sicurezza cibernetica del nostro Paese; "alira, volte o fornire una fofografia della mi-

naccia cyber in ltalia.
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'POTENZIAMENTO DELLE CAPACITA CIBERNETICHE NAZIONALI -

Nel 2013, con il cd. “Decreto Monti”, I'alia ha delineate, per la prima volia, la sua
architettura di sicurezza cibernetica, provvedendo a sistematizzare, sia pure a legislazione
vigente, le molteplici competenze di seftore distribuite tra diversi attori istituzionali. Cid ha
consentito I'avvio dell'accrescimento delle capacités cyber nazionali, opportunamente gui-
dato dagli atti di indirizzo sirategico (il “Quadro strategico nazionale”) e operativo (il “Piano

nazionale cyber”),

Pur a fronte dei positivi risultati raggiunti, le evoluzioni che hanno interessato fa materia
—in primis, quelle connesse con [a Direttiva NIS sulla sicurezza di network and information
system della UE - hanno imposto una verifica dell’efficacia dell’architettura nazionale o
fronte, da un lato, della crescente sofisticazione della mincccia e della rilevanza strategica
dei target cui la stessa si rivolge e, dall’altro, degli impegni assunii dall’ltalia in ambite in-
ternazionale, ove i principali Alleati hanno conseguito avanzati assetti difensivi e, non di
rado, offensivi.

Gli esiti di tale verifica si sono tradofti nel “DPCM GENTLONI” che, sempre ad invarianza
del quadro normative primario vigente, & intervenuto razienalizzando ulteriormente V'ar-
chitettura delineata nel 2013. Tale provwedimento ha ridefinito le atiribuzioni del Presidente
del Consiglio dei Ministri e del CISR nel campo della sicurezza cibernetica, in linea con le
funzioni di deliberazione, consulenza e propesta, a supporto del Presidente del Consiglio
attribuite al CISR dallaricolo 7-bis del Decreto Legge n. 174/2015 in caso di crisi, asse-
gnando ol Diretiore Generale del DIS un ruolo attivo e ¢cenfrale nella gestione ordinaric e
straordinaria della cyber security in lialia. Il DG-DIS, infatti, & chiamato a definire le linee
di azione di inferesse generale, al fine di innalzare e migliorare i livelli di sicurezza dei si-
stemi e delle reti nazionali, e ad individuare le pit avanzate soluzioni tecnologiche ¢ so-
stegno delle attivitd di prevenzione, contrasto e risposta agli muden’n che interessino
Amministrazioni, enti pubblici e operatori privadi.,

_:'__II Comitato In1ermm|'sfenede per} Ea Slcurezzu deFIc Repubbl:ca CiSR

a livello politico, & presieduto dal Presidente del Consiglio.dei Minis

.ed.& composto, -ofire che dall'Au’ronm delegofo (ove nomlanu)
'_‘-seguenﬂ Mlﬂlsh’l Lo . : i :

AFFAR[ ESTERI E COOPERAZIONE |NTEPNAZiONALE
INTERNG & 2]

CGIUsTIZIA

“DIFESA ¢ .

"ECONOMIA E FINANZE

- SviLUPPO:ECONOMICO

|| Di_rgﬂoin-e _Gé_hér'_qle del DIs svolge le funzioni di Se:gré:’rario:dél Col.'n_it_afo_.' .': .
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Al Ministero dello Sviluppo Economico & stato, poi, conferito il compito di istituire un
Centro di Valutazione e Certificazione Nazienale per la verifica dell’affidabilita della com-
ponentistica ICT da impiegare, in particolare, nelle infrastrutture critiche e strategiche.

A seguire una panoramica dei soggetti che compongono I'architettura nazionale cyber
ai sensi del “DPCM Genfiloni”.

Agenda
Nazionale
Digitale

e

CISR
COMITATO
INTERMINISTERIALE
PER LA SICUREZZA
-DELLA REPUBBLICA

Quodro
Srategico
Nazionale
e Pianc
Mazionale

iremite il Reparto
Informaziont e Sicurezza
deflo Stato Maggiore
della Difesa

NEEEBEAGRAZREEER

o
YeEthpansdn

B Coordinamento politico BB Ministert &1 Cendri operativi Comunitts intelligence

Le misure di razionalizzazione dell’architettura e di riposizionamento dell’NSC — chia-
mato ad operare in chiave sia di prevenzione e preparazione {prevention & preparedness)
che di risposta e ripristino {response & recovery) - sono state accompagnate dalla nomina
di un dedicato Vice Direttore Generale del DIS, cui spettanc funzioni di raccordo degli

attori che compongono il framework nazionale. Di seguito una panoramica del nuovo si-

stema di gestione delle crisi (v. Glossuario).
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*'SISTEMA DI GESTIONE CRiSI . .

TAVOLO PERMANENTE HESPONSABILE FER JL COORDINAMENTO E LA GESTIONE DEGLI EVENT! Df SICUREZZA

COMPOSIZIONE ORDINARIA COMPOSIZIONE IMN CASO Df CRISH

: PRESIEDUTO DAS
* Vice Diretfore Gt.!‘IeICIIE‘ Cybu DiS

_Composro DA UN MEMSBRO Dt

“».DIS, AISE, AIS]-

* Ministeri CISR

* Protezione Civile

* Agenzia per ['ldlia Digitole

.+ Consigliere Militare del PCM

+ UCSe {nel caso di !eh/.;:steml
C|¢i*‘$|f=cc1h) R

SE NECESSARIO, ‘RAPPRESENTANTI DI}

* Altre amministrazioni, “University
enti ¢ istiuti ch ricerca, opeicﬂo:l o
privaf o .

AlVice Direttore Generale Cyber & demandata, aliresi, I'atiuazione delle misure di po-
tenziamento previste dal Piano d’Azione-PA, annesso al Piano Nazionale, tra cui spiccano
la unificazione tra CERT-N e CERT-PA — anche in vista della costituzione del CSIRT nazionale
{v. Glossario} chiamato ad interfacciarsi, ai sensi della Direttiva NIS, con il CSIRT europeo
- e 'avvio di iniziative volte o realizzare un “Centro nazionale di Ricerca e Swluppo in Cy-

bersecurity”, nonché un "Centro nazionale di crittografia”.

Iniziative, queste ultime, che polranno essere proficuamente sviluppate, in linea con
quanto fafto da aliri Paesi tecnologicamente avanzati, nell’‘ambite di una entitd istituzionale
in grado di fungere da stimolatore, collettore e incubatore. Si tratta, in sostanza, di pre-
vedere la costituzione di una Fondazione per la sicurezza cibernetica, attraverso cui dare
vita ad un’effettiva alleanza tra istituzioni, aziende e mondo accademico, cosi da favorire
lo sviluppo di linee di ricerca mirate nell‘oftica di delineare appropriate architetture digitali
nozionali interno al concetto di sicurezza. Tali architetture devono rispondere, in un con-
testo di profonda trasformazione digitale, alla complessita delle minacce presenti e future,
assicurando una “continuitd di servizio” che possa abilitare un organico sviluppo econo-

mico e sociale del Paese.

|1 PARTENARIATO PUBBLICO-PRIVATO-PPR alleanza necessaria in materia di cyber security, ha
conoscivto un allargomento a nuovi operatori critici e strategici, che hanno sottoscritio

convenzioni con il DIS, La collaborazione con tali soggetti ha confinuato o sostanziarsi in
incontri periodici del TavoLo TeCNICO IMPRESE-TTY, in occasione dei quali sone state traffate
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tematiche di policy, andlizzate minacce cyber e fornite raccomandazioni di sicurezza in
chiave sia preventiva, sia di detection. Gli operatori convenzionati sono stati destinatari,
inolire, di SEMINARI DEDICATI ALLE MINACCE DI TIPO AVANZATO E PERSISTENTE (v. Glossario) ed alla
CRTTOGRAFIA che, fenuti presso la Scuela di formazione del Comparto, sono stati organizzati
dagli afferenti al Comitato Nazienale per la Ricerca in cyber security, segnatamente il
Consiglio Nazionale delle Ricerche (CNR), le Universit parte del Laboratorio nazionale
di Cybersecurity del Consorzio
Nazionale Inferuniversitario
per informatica {CINH ed il
Consorzio Nazionale Interu-
niversitario per le Telecomu-
nicazioni.

In tale contesto, inclire,
nell’'ottica di promuovere
una integrazicne progetivale
ed operativa ira Infelligence,
Industria ed Universita e allo
scopo di garantire {'efficace

impiego delle capacite high-
tech nazionali a protezione
del nostro Poese, si & tenuta, il 28 e 29 novembre, la quaria edizione dell’|CT4INTEL 2020,
dedicata ai social media. Uobiettivo dell’edizione 2017 & stato quello di cogliere — a fronte
degli impatti predotti dall’use
massivo dei social network
sulle tradizionali attivites di ri-
cerca, raccolta ed onalisi
delle informazioni - le po-
tenzialita offerte dalle tecno-
logia per mitigare i rischi
derivanti da tale fenomeno.
Nell'occasione, particolare
rilievo & stato atfribuito alla

necessitd di un presidio che,
proprio attraverso la parinership pubblico-privaio, garantisca la tutela delle liberta e dei
diritti fondamentali dei cittadini nella dimensione digifale.

A supporto di tali libertd, & stata varata la prima campagna nazionale di formazione
per la promozione di un utilizzo consapevole delie tecnologie ICT, denominata “Be Aware.
Be Digital”. Lanciata dal DIS in occasione della celebrazione del decennale della legge di
riforma del Comparto, {'iniziativa, coordinata con il Ministero dell’lstruzione, dell’Universita

e della Ricerca, mira ad aumentare la consapevolezza dei rischi cyber, dllo scopo di con-
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sentire un pib sicuro esercizio della liberté nel web. Una campagna, quindi, tesa ad ac-
crescere, in un’oftica incrementale, lo capacitd di discernere le situazioni di reale vantaggio
da quelle che privano delle liberté fondamentali. Due le categorie farget: i giovani, per
definizione “nativi digitali”, e le PMI, in quanto tessuto produttivo su cui si fonda la parte
pil significativa della ricchezza nazionale. Vale evidenziare, inolire, come tale ultima ini-
ziativa sia destinata ad incontrare terreno ferfile, considerato che la galassia di medie e
piccole imprese nazionali & destinataria, dal 2016, del Framework Nazionale per la Cy-
bersecurity (FNCS}! , strumento mediante il quale si & voluta agevolare Yintroduzione nel-
I'ambito di quelle realtss imprenditoriali gidt consapevoli del principio di gestione strutturata
del rischio cyber. Il rafforzamento delle PMI nazionali consentird di incrementare la resi-

lienza delle filiere produttive nazionali.

Tuttavia, I"aumento della resilienza di un Paese rispetto ad attacchi di tipo cibernetico
puo soltanto essere efficacemente affrontato se il Paese si doterd di una workforce ade-
guata, Quindi abbiamo di fronte un problema di formazione molto vasfo che include sia
i lavoratori affivi che le future generazioni. Formazione che va dalla cultura di base fino
alla ricerca dei talenti. Molte iniziative sono in atto a fivello locale e nazionale e su di esse
anche il Compario conta per poter incrementare sia il livello generale della sicurezza, sia

le capacitd operative direttamente gestite.

SUL PIANG INTERNAZIONALE, il presidic di alcuni eser-
cizi {G7, UE, NATO e OSCE) da parte del DIS ha
consentito al Ministero degli Affari Esteri e delia
Cooperazione Internazionale di meglio sostenere gli
interessi cibernstici del nostro Paese. Per quel che

concerne il G7, in occasione del Summit di Taor-
mina del 26-27 maggio, i leader dei Paesi membri ITALIA

hanno adotiato la “Declaration on Responsible Sta-

fes Behavior in Cybersapce”, con la quale & stata riconoscivia la necessita di accrescere
la cooperazione internazionale ol fine di ridurre I'uso malevolo delle tecnologie ICT da
parte di attori statuali € non, ed agevolare I'implementazione di confidence building mea-
sure-CBM (v. Glossario}. In ambito OSCE, il DIS ha partecipato alle riunioni del¥ Informal
Working Group incentrate sulla protezione delle infrastrutture critiche. In sede UE, sono
state coordinate, aftraverso il TavoLo Tecnico Cyaer-TTC, le attivitd nazionali per la fina-
lizzazione del Cybersecurity Package (cd. “Pacchetto Juncker”), lanciato il 13 settembre
dalla Commissione e dall’Alto Rappresentante dell’Unione per gli affari esteri e la politica
di sicurezza. Tale “pacchetto” — nell’oftica di colmare i gap emersi dopo I'adozione, nel
2013, dellu strategia per la sicurezza cibernetica della UE — mira a rafforzare la resilienza
dell’'Unione agli attacchi cibernetici, a dotare la stessa di un’efficace deterrenza ciberne-
tica e a rafforzare la cooperazione internazionale. Quanto alle attivite NATO, olire a ga-
rantire la partecipazione all'esercitazione di crisis management CMX17, il DIS ha
partecipato alle iniziative per lo sviluppo del Cyber Defence Pledge.

! hitp://eybersecurityframeworle it
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Rilevante, infine, |'esperienza maturata nell’ambito delle esercitazioni internazionali
che hanno visto impegnato il nostro Paese quale player, in sede NATO, del citato crisis
management exercise CMX17, cui ha partecipato, per la prima volte, la UE, svolgendo in
parallelo una esercilazione finalizzata o testare le procedure di gestione delle crisi all’in-

terno delle istituzioni comunitarie.

CYBER DEFENCE PLEDGE -

Documento redatto sulla base degli indirizzi definiti dei Capi di Steto e
di Governo in occasione del Summit di Varsavia del luglio 2016, che mira
ad aecrescere la resilienza degli Alleati ad attacchi cyber, attraverso:

lo sviluppo delle capacita di difesa delle infrastrutture IT. nazionali;

una adeguate allocazione di risorse.da parte dei singoli Poesi;

il rafforzamente della cooperazione e lo scambio di best pmcfice;_.

la condivisione di informazioni relative a minacce cyber;. _ .

una maggiore consapevolezza in merito o pratiche di <d. cyber hygiene;
una migiior‘e formazione sui temi della cyber defence delle Forze Alleate;

_|c: pronta implementazione degli impegni assunti dai Paesi in _onﬂbho NATO.
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_STATO DELLA MINACCIA CIBERNETICA IN_ITALIA E POSSIBILI EVOLUZIONI

UNO SGUARDO AL CONTESTO INTERNAZIONALE

La disamina degli eventi cyber occorsi a livelle internazicnale nel 2017 ha portato al-
I"attenzione due principali filoni di minaccia: il primo, ricenducibile al ransomware {v. Glos-
sario) che, mediante WannaCry, ha interessato, nel maggio, centinaia di migliaia di
computer a livello globale, bloccando V'operdtivita di ospedali, banche e aziende; il se-
condo, da ascrivere alle campagne di influenza che, prendendo awvio con la diffusione
online di informazioni trafugate mediante attacchi cyber, hanno mirafo a condizionare
I'orientamento ed il sentiment delle opinioni pubbliche, specie allorquando queste ultime
sono state chiomate alle urne. In particolare, tali campagne hanno dimosirato di saper
sfruttare, con I'impiego di tecniche sofisticate e di ingenti risorse finanziarie, sia gli attibuti
fondanti delle democrazie liberali (dalle libertd civili agli strumenti tecnologici pit avanzati),
sia le divisioni politiche, economiche e sociali dei contesti d’interesse, con I'obiettivo di in-
trodurre, all'interno degli stessi, elementi di destahilizzazione e di minarne la coesione.

AMBITI E ATTORI DELLA MINACCIA

Nel 2017, il dominio cibernetico ha continuato a costituire spazio privilegiato per aftivite
ostili, di diversa matrice, condotie in danno di torget nazionali - tanto pubblici che privati,
con differente livello di sirutturazione, o partire dal singolo individuo fino ad arrivare alla
pit complessa organizzazione istifuzionale o aziendale —{a cui esposizione alla minaccia
& riconducibile alla crescente pervasivitt degli sirumenti di comunicazione elettronica e di

digitalizzazione delle informazioni e dei processi.

La continua eveluzione del dominio cibernetico, quindi, nell’ampliare la superficie di
attucco, ha parallelamente comporiato una pronunciata diversificazione ed un affinamento
dei vettori della minaccia. Tatftiche, tecniche e procedure si sono caratterizzate, infatti, per
diversi livelli di capacity offensiva: dalla negazione di servizio alla violazione di sistemi
ICT, aftraverse operazioni, spesso silenti, finalizzate o compromettere risorse di cui assu-

mere il controllo, cosi du acquisire i dali in esse contenute.

A fronte di cio, il Compario ha continuato ad assicurare, mediante dedicate manovre
informative, la futela delle infrasirutture critiche e degli assef strategidi, specie in occasione
di eventi di rilevanza internazionale, tenutisi in territorio nazienale (incluso il G7), rispetto
ai quali I'alfivitd intelligence ha permesso di pravenire azioni oshili di matrice sia statuale

che hacldivista.

Nell'alveo, poi, della tutela del sistema Paese, sono state poste in essere iniziative tese
ad individuare possibili crificita nelle infrastrutture di attori produttivi nazionali o protezione
del loro know-how tecnologico. l'azione svolia ha consentito di rilevare la presenza di vul-
nerabilita nei sistemi informativi di rilevanti imprese italiane, susceitibili di esporle ad azioni
sia di spionaggio digitale, sia miranfi a bloccarne i sistemi e, di conseguenza, Iatiivita.
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Il ricorso al cyber spionaggio ha continuato ad essere appannaggio guasi esclusivo di
attori strutturati globali. Questi ultimi, quando hanno colpito target pubblici titolari di fun-
zioni critiche, hanno impiegato armi digitali sempre piv silenti e persistenti, articolate in-
frastrutture di comando e controlle, nonché fecniche di offuscamento volte o celare il
codice malevolo e le sue funzionalitd. Per la realizzazione delle infrastrutiure d’attacce {re-
gistrazione di domini e servizi di hosting) gli attori ostili hanno privilegiato, in linea di con-
tinuitd con il passato, servizi commerciali che offreno garanzie di anonimato nei

pagamenti, accettando fransazioni in criptovalute (v. Glossario) come i Bifcoin.

Tra e tattiche che hanno conosciuto significativa evoluzione, vanno annoverate le email
di spear-phishing {v. Glossario), confermatesi quale principale vetfore d'aftacco. Qui, il
dato emergente & costituito dal fatto che — mentre in passato, I'inoculazione del malware
prevedeva I'inferazione con il fitolare dell’account di posta elettronica {che veniva spinfo
a cliccare su un fink o ad accedere ad un allegato infetto) — oggi, la sola apertura dell’email
& in grado di infettare la postazione colpita in modalita completamente stealth.

Di particolare interesse, inoltre, sona risultate le tecniche di impersonation, che hanno
consentito all‘atiaccante di acquisire credenziali di accesso a caselle di posta eletironica
(sia istituzionali che private), riferibili spesso a figure apicali di aziende e Amministrazioni
di rilevanza strafegica. Tale tattica — alfro tratto caratterizzante del cyber-espionage - &
stata funzionale sia oll’acquisizione di informazioni sensibili, anche per aftivita controin-
dicate che si svolgono nel mondo reale, sia all’ulteriore propagazione del malware fra i
diversi farget. Uatiaccante, infatti, ha fatto leva sul trust generato nel destinatario dalla ri-
cezione di messaggistica proveniente da mittente noto o, ancorché non noto, di rango isti-
tuzionale. Sempre al fine di rendere le email credibili, sono stati usati indirizzi di posta
eletfronica e domini simili a quelli legittimi {cd. bitsquatting o fyposquatting, v. Glossario),
correlati al contesto professionale della vittima, ovvero analoghi a quelli impiegati da

media, email provider o societd, specie dei settori IT e finanziario.

Al furto di credenziali ha fatio seguito, talvolta, 1a loro pubblicazione on-line, spesso
sul dark web ovvero su siti impiegati per la condivisione di leak con il pubblico. Tali mo-
dalita, proprie dell’scosistema hacktivista, sono state adottate sia da cyber-criminali in
qualits di proxy di enfitd statuali, sio direttamente da quest’uliime, al fine di rendere
maggiormente difficoltosa I'aftribution dell’aftivitd ostile nell'ambito di operazioni cd.
“false flag” {v. Glossario).

Le azioni di spionaggio digitale regisirate nel 2017 sono state finalizzate, pit che al-
I'acquisizione di know-how pregicto e piani industriali delle eccellenze imprenditoriali na-
zionali, o guadagnare posizioni di forza in sede di negoziazione di accordi di natura
politico-strategica ovvero ad agevolare la conduzione di affivita di ingerenza nei processi

istituzionali, specie nell’ambito dei principali consessi internazional:.
; p

Quanto al eyber terrorisme, le sconfitte ferritoriali progressivamente subite dal Califfato
nella roccaforte siro-irachena hanno costretto I'organizzazione ad implementare una web-

strategy per manienere una cerfa visibilitd, funzionale o proseguire, almeno sul piano vir-
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tuale, I'opera di proselitismo, radicalizzazione e reclutamento di nuove leve. In quest’otiica,
& continuafa la diffusione di materiale informativo-propagandistico aftraverso strumenti
automatizzati (bol, v. Glossario), che hanno consentito sia di accelerare e amplificare la
disseminazione di nofizie rilasciate dai tradizionali media center jihadisti, sia di distribuire
massivamente link che hanno reindirizzato la navigazione verso piatiaforme per lo storage
temporaneo di contenuti elaborati da DAESH o dai suoi simpatizzanti. Un esempio di ri-
corso o tali metodiche & stata [offensiva, lanciata il 30 giugno, mediante 'uso di bot su
un note servizio di messaggistica istantanea, con cui DAESH avvisava i propri sostenitori
che la notizia della fine del Califfato, annunciafa dalle autorité irachene a seguito della

riconquista di Mosul, era da ritenersi falsa.

In generdle, gli strumenti impiegati da DAESH (bot e tool disponibili in rete per attacchi
cyber) hanno continuato a caratterizzarsi per bassa sofisticazione tecnica e media capacita

offensiva.

Con riguardo, infine, alle attivita dell’hacktivism, esse sono state prevalentemente
arientate alle istanze di contestazione politica e sociale {sanitd pubblica, tutels ambientale,
occupazione e crisi del seftore creditizio) assonanti con quelle dell’antagonismo reale,
quale forma di sostegno alle manifestazioni di piczza. In tale ambita, emblematico & stato
il rilancio delle operazioni “OpSafePharma”, che ha interessato, oltre ad Amministrazioni
centrali e locali, anche rilevanti gruppi farmaceutici nazicnali e non, ed “OpGreenRights”
che ha riguardato, a dispetto delle motivazioni addotte dall’ organizzazione tra cui quella
di protfesta contro i tagli alla ricerca sulle fonti rinnovakili, pure realta impegnate nel fo-
tovoltaico ed in altre forme di energia pulita. Cis, in un conteste ove hanno frovato con-
ferme sia la natura peco sofisticata degli attacchi condotii dal movimento, sia la scelta di
target, effettuata in base alla presenza di vulnerabilita di immediate sfruttabilita. Il modus
operandi adottato ha previsto, innanzitutto, attivitd preliminari di scansione di vulnerabilité
(cd. bug hunting) per successivi accessi abusivi in modalita SQL Injection {v. Glossario), fi-
nalizzati all’ssfilirazione di dati da piattaforme web, resi, poi, di pubblico dominio, o of-
fensive di negazione del servizio {Distributed Denial of Service-DDaoS, v. Glossario).

SERIE STATISTICHE

A completamento dello scenario descrittivo, anche per guesta edizione sono state ela-
borate statistiche relative agli attacchi condotti contro target nazionali di rilevanza strate-
g
gica softo il profilo della sicurezza nazionale, ancorché non insistenti sul suolo italiano.

Come di consueto, per maggiore completezza e adesione del dato rappresentato ri-
spetto alla realté fenomenica, I'analisi & stata condotta sulla base degli elementi informativi
forniti da AISE ed AlSI, dai Servizi Collegati Esteri, dagli organismi internazionali dedicati
alla materia cibernetica, nonché dagli altri soggetti che compongono Varchitetiura.

Imprescindibili esigenze di riservatezza circa Penfits numerica delle minacce rilevate

impongone una frasposizione esclusivamente in termini percentuali del volume degli at-

tacchi registrati.
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La serie & corredata dai seguenti elementi grafici indicativi dei frend, desunii compa-
rando i dati dell’anno di riferimento con quelli del 2014,

Trend stabile

. Trend in crescita ¥ Trend in diminuzione

Per quel che concerne la tipologia di attori ostili, anche nel 2017 ha trovato conferma
il trend che vede nei gruppi hackdivisti la minaccia pit rilevante in termini percentuali,
con il 50% degli atfacchi a fronte del 14% riferibili a gruppi di cyber-espionage. Entrambe
le categorie hanno fatto registrare una flessione (rispeftivamente, pari al -2% ed al -5%),
a fronte di un aumento dei cd. “attori non meglio identificati”, che si sono cftestati al
36% delle incursioni cyber. Elevato si @ mantenuto, infatti, il numero complessivo di eventi
per i quali non & stato possibile disporre di elementi univodi in termini di attribuzione e
che, pertanto, sono staii inseriti sotfo tale categoria.

In merito, poi, ai gruppi islamisti, il 2017, a differenza degli anni precedenti, non ha
fatto registrate in direzione di target italiani azioni cosi significative da essere prese in con-

siderazione in questa analisi.

ATTACCH! cYBER IN IYALIA IN BASE ALLA TIPOLOGIA DEGLI ATTORI OSTILI
(i % suL TotaLe 2017)

TIPOLOGIA

v

Quanto ai dati in base ai target & diminuito in maniera rilevante — per la prima volia
dal 2015, anno a partire dal quale sono state redatte serie statistiche sulle minacce cyber
~ it divario tra le azioni perpetrate nei confronti di soggetti pubblici, che hanno continuato
a coslituire la maggioranza con il 56%, e quelle in direzione di soggetti privati, che hanno
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raggiunto il 44%, regisirando un aumento di 17 punti percentuali. Sinfomo, questo, di une
sempre maggiore consapevolezza dei rischi cyber e del conseguente aumento delle ca-
pacitd di rilevazione e di un maggiore information-sharing.

Nell’anno di riferimento, inclire, & venuto meno il dato relative i target non meglio
identificati o diffusi, o dimostrazione del fatto che le compagne cyber sono state condotte
contro obieitivi specifici, anziché in direzione di numeri generalizzati e indistintt di obiettivi.

. ATTaccHi cvBer IN [TALIA 1N BASE ALLA TIPOLOGIA DEI
(N % suL ToraLe 2017)

TARGET

Esplodendo, poi, i dafi relativi ai soggetti pubblici, si coglie un elemento di novita ri-
spetto agli anni pregressi. Infofti, pur continuande a rilevarsi una netta predominanza
delle Amministrazioni centrali (70% degli attacchi cyber verso soggeth pubblici) rispetto
agli Enti locali (30%), questi ultimi hanne fatto registrare un aumento di 17 punti percen-
tuali rispetto al 2016.

E rimasta invece immutata la differente tipologia di azioni di cui le richiomate categorie
sono state vitlime, anche in ragione del diverso grado di sensibilitd delle informazioni da
esse delenute; per tale motivo, le Pubbliche Amministrazioni Centrali-PAC, hanne continuaio
ad essere target privilegicte di attacchi di cyber-spionaggio, mentre le Pubbliche Ammini-
strazioni Locali-PAL sono sfate perlopit inferessate da campagne di attivismo digitale.

Quanto ai soggetti privati, il grafico mostra un chiaro incremento degli incidenti regi-
strati da quasi tutfi i principali settori, ad eccezione di quello bancario (-11%). E stato rile-

vato un notevole incremento di eventi che hanno interessato Vindustria farmaceutica
(+10% rispefto al 2016}, obiettivo della campagna “OpSafePharma”, di matrice hacktivi-
sta. Seguono gli operatori energetici (+4%) e della difesa [+ 1%).
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- ATTACCH) CYBER IN 1TALIA IN BASE ALLA TIPOLOGIA DEI TARGET PUBBLICI -
{in % suL ro1aLE 2017, DATI AGGREGATI)

SOGGETTI PUBBLICI

Altro aspetto da evidenziare & il ritorno di attacchi contro i settori delle telecomunicazioni
(20%) & dei trasporti (6%) e quelli contro una “new entry”, rappresentata dalla grande di-
stribuzione organizzata-GDO (3%).

Sotto la voce “aliri settori” (35%) sono slate ricomprese aziende diversificate che non

assumono, singolarmente considerate, rilevanza softo il profile strategico.,

ATIACCHI CYBER IN ITALIA IN BASE ALLA TIPOLOGIA DEI SOGGETTI PRIVATI
TARGET (IN % sur, Torars 2017)

PN e SETTOR{
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- ArraccHl cvBeR IN IALIA IN BASE ALLA TIPOLOGIA DI ATTACCO IMPIEGATA
{in % suL ToTaLE 2017)

TIPOLOGIE

P

Phishing per finallva truffa

Con riguardo, infine, alle tipologie di attacce, rispetic al 2016 la diffusione di software
malevolo (malware, v. Glossario) ha conosciuto un incremento di 19 punti percentuali, at-
testandosi al 30% degli eventi regisirati, benché vi sia slato un sostanziale allineamento
con I'SQL Injection (28% del totale; stabile rispetto all'anne precedente).

In aumento sono risultate anche le aftivitd prodromiche ad un attacco (25% degli at-
tacchi cyber, +2% se confrontato col dato 2016), mentre in diminuzione sono | Web-de-
facement (-8%, v. Glossario) ed i Distribufed Denial of Service (-9%).

I ricorso al phishing (v. Glossario) per finalita di truffa (2%) ha interessato in parficolare
operatori privati di rilevanza sirategica, target, questi ultimi, di campagne che, affraverso
tecniche di social engineering (v. Glossario), hanno inferessato account email di personale
operante nel seftore Finance. Lobiettivo & stato quello di oftenere il pagamento di fatture
false e/o altri benefici di natura economica, ingannando il destinatario mediante spoofing

{v. Glossario) del mittente,

TREND EVOLUTIVI

il cyber spazio & divenuto, nel tempo, terreno di confronto, se non addirittura di scontro
geo-politico tra gli Stati. La disciplina dell’ecosistema che ruota inforno al concetio di “di-
gitale” continua ad essere oggetto di ampio dibattito nei principali consessi internazionali
dai quali emerge, In maniera “corale”, la necessita di un richiamo al senso di responsa-
bilitd degli Stati nello spazio cibernetico, atto ad evitare I‘adozione di condotte suscettibili

di sfociare in tensioni e conflittualité.
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Al fine di scongiurare fale eventualitd, una vasta gamma di strumenti — da quelli diplo-
matici a quelli pits prettamente economici — & a disposizione della comunitd internazionale,
che si & dotata di appositi foolbox, coeme quello relativo afla “cyber diplomacy” approvato
dall’UE nel mese di oftobre.

Vadozione di tali misure costituisce una significativa presa d’atio dell’esigenza di inter-
venire nei confronti degli attori statuali ostili — ferme restando le difficoltdl della definiziene
univoca dell’atiribuzione degli attacchi — anche laddove gli stessi agiscano mediante I'im-

piego di proxy o secondo modalitds tipiche della criminalitd informatica e dell’hacktivismo.

In prospettiva, si rifiene possibile un aumento del ricorso, da parte di attori statuali, a
modalita operative di offuscamento, anche per conseguire profitti volti a finanziare lo svi-

[uppo di aftivitd sanzionate dalla comunité intfernazionale.

Al contempo, appare ragionevole ipotizzare la crescita del frend delle minacce ibride.
Limpiego di tali strumenti, pur non essendo un fenomeno nuevo, costituisce una realtd
sempre pid perniciosa, sofisticata e di difficile rilevazione. Gli attacchi di natura ibrida
hanno infatti reso pid labile la linea di demarcazione tra sifuazioni caraiterizzate da as-

senza di oshilitd e forme di conflittualita diffusa tra gli Stati.

In questo, lo strumento cibernetico & destinato o divenire sempre di pid un agevolatore
di attivita di influenza, redlizzate attraverso la manipolazione & la diffusione mirata di in-
formazioni preventivamente acquisite aftraverso manovre intrusive nel cyber-spazio, cost
da orientare le opinioni pubbliche, fomentare le tensioni socio-economiche, accrescere
V'instabilita politica dei Paesi dell’area occidentale, all’atte dell’adozione di decisioni stra-

tegiche, ritenute dall’attore ostile sfavorevoli ai propri inferessi.




Camera dei Deputati — 127 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 5

ALLEGATO ALLA RELAZIONE SULLA POLITICA DELLINFORMAZIONE PER LA SICUREZZA 2017

LeparolepeLcvare

Advanced Persistent Threat {APT). Minaccia consistente in un attacco mirato, volto ad
installare una serie di malware dllinterno delle reti bersaglio, ol fine di riuscire a mantenere
aftivi i canali impiegati per la fuoriuscita di informazioni pregiate dalle infrastrutture IT del

farget.

Atiribution. Termine che identifica I'aftribuzione di un aftacco cyber come, ad esempio,
una campagna di cyber-spionaggio, ad un determinato atiore ostile.

Bitsquatting. Consiste nello regisirazione a dominio di un nome molte simile a guello
di un deminio note. La differenza & di solito minima e concepita in maniera tale da non
IIE”

essere graficamente distinguibile dall’ utente {ad esempio, la “I" minuscola & spesso sosti-

fuita dal numerc “1%).

Bot. Programmi che sono in grado di riprodurre il comportamento umano on-line come,

ad esempio, popolare un profilo social ed inviare messaggi in una chat.

Confidence Building Measure (CBM). Serie di azioni volte a prevenire possibili escala-

tion derivanti do operazioni condotte nello spazio cibernetico.

Criprovalute. Valute digitali che si basano sulla crittografie sio per la loro generazione,

sia per la convalida delle transazioni.

Crisi cibernetica nazionale, Situazione in cui 'evento gassume dimensioni, infensitd o
netura tali da incidere sulla sicurezza nazionale o da non poter essere fronteggiato dolle
singole Amministrazioni competenti in via ordinaria, ma con l'assunzione di decisioni co-
ordinate in sede inferministeriale.

Computer Security Incident Response Team (CSIRT). Unitd organizzativa deputata a
coordinare la risposta ad incidenti informatici, o mitigarne gli effetti ed a prevenire il ve-
rificarsi di ulteriori eventi.

Distributed Denial of Service (DDoS). Attacco Do$ lanciato da un gran numero di si-
stemi compromessi ed infetti (botnet), volto a rendere un sistema informatico o una risorsa
non disponibile ai legiftimi utenti attraverso la saturazione delle risorse ed il sovracearico

delle connessioni di rete dei sistemi server.

False flag (operazioni). Si tratta di operazioni, generalmente condotte nello spazie ci-
bernetico ma non solo, poste in essere usando cautele tali da indurre 'avversario in errore

circa la reale riconducibilita delle stesse ad uno specifico attore ostile.

Malware. Contrazione di malicious software. Programma inserito in un sistema infor-
mafico, generalmenie in modo clandestino, con intenzione di compromettere la riserva-
tezza, l'infegritd o la disponibilitd dei dati, delle applicazioni o dei sistemi operativi
dell’obieftivo. | software malevoli sono divenuti, nel tempo, sempre pib sofisticati, Non

solo sono adattabili a qualsiasi tipologia di obiettivo, ma sono anche in grado di sfruttare
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vulnerabilitd non ancora note (cd. 0-day) per infettare le risorse informatiche dei target.
Cid consente a fali software di non essere rilevati dai sistemi antivirus e di passare prafi-
camente inosservadi. Essi, inolre, sono in grado di celarsi nell’ambito del sistema-obiettivo,
di spostarsi al suo interno, cosi da poterne effettuare una mappatura e propagare l'infe-
zione. Infine, grazie agli stessi, le informazioni di interesse, prima di essere sottratte, ven-
gono compresse ¢ criptate per celarne |'esfiltrazione con il traffico di rete generato

dall’ordinaria aftivita lavorativa del target.

Phishing. Altacco informatico avente, generalmente, I'obiettivo di carpire informazioni
sensibili {userid, password, numeri di carte di credito, PIN) con Iinvic di false email gene-
riche a un gran numero di indirizzi. Le emaifl sono congegnate per convincere i destinatari
ad aprire un allegato o ad accedere a siti web fake. Il phisher utilizza i dati acquisiti per
acquistare beni, frasferire somme di denaro o anche solo come “ponte” per ulteriori at-

tacchi,

Ransomware. Malware che cripta i file presenti sul computer della vittima, richiedendo
il pagamento di un riscatto per la relativa decrittazione. | ransomware sono, nella maggio-
ranza dei casi, dei trojan diffusi tramite siti web malevoli o compromessi, ovvero per mezzo
della posta elettronice. Questi si presentano come allegati apparentemente innocui (come,
ad esempio, file PDF) provenienti da mittenti legittimi {soggetti istituzionali o privati). Tale
elemento induce gli ignari utenti ad aprire F'allegato, il quale riporta come oggetto diciture
che richiamano fatture, bollefte, ingiunzioni di pagamento ed aliri aggetti similari.

Social engineering. Arte di manipolare psicologicamente le persone affinché compiano
determinate azioni o rivelino informazioni confidenziali, come le credenziali di accesso
sistemi informatici.

Spear-phishing. Attacco infermatico di tipo phishing condotto contro utenti specifici
mediante 'invio di email formulate con il fine di carpire informazioni sensibili dal destina-

tario ovvero di indurlo ad aprire allegati o link malevoli.

Spoofing. Manipolazione di dafi telematici quali l'indirizzo IP o I'email del mittente, cos
come 'estensione di file, tali du farli apparire innocui o, comungue, promananti da sog-
getti nofi o che non generano sospetti,

SQL Injection. Tecnica mirata o colpire applicazioni web che si appoggiano su database
programmati con linguaggio SQL, tramite lo sfruttamento di vulnerabilita quali ‘ineffi-
cienza dei conirolli sui dati ricevuti in input e Iinserimento di codice malevolo all’interno
delle query. Tali attacchi consentono di accedere alle funzioni di amministrazione del si-

stema olire che di sottrarre o alterare i dadi.
Typosquaiting. Vedi lo voce “bilsquatting”.

Weh-defacement. Attacco condofto contro un site web e consistente nel modificare i
contenuti dello stesso limitatamente alla home-page ovvero includendo anche le sottopa-

gine del sito.
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La Relazione al Parlamento in versione digitale

La Relazione & disponibile on-line in versione PDF e in formato e-book.
E possibile visualizzare e scaricare il documento accedendo al seguente link:
http://www.sicurezzanazionale.gov.it/sisr.nsf/relazione-2017.htm| oppure

utilizzando il QR Code riportato in basso.

Dato alle stampe nel febbraio 2018
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Gli eventi che hanno segnato il 2017 in un’oftica intelligence evidenziano, una volta di
piU, come la tutela della sicurezza nazionale richieda, contestualmente, capacita di pre-
venire e contrastare minacce tradizionali, cosi come di far fronte a profili di rischio che,

pur non nuovi, assumono, per caratteristiche e modalita, veste e valenza inedite.

Un compito che chiama gli Organismi informativi ad un costante affinamento di prassi
e metodologie, cosi come di schemi e griglie ermeneutico-analitiche, al fine di adeguare
la propria azione a contesti e problematiche che sono e restano per definizione fluidi.

La circostanza che I’'anno appena trascorso abbia marcato la ricorrenza del decennale
della riforma del Comparto, introdotta con la Legge 124 del 3 agosto 2007, fa della pre-
sente Relazione, oltre che la sede per riferire al Parlamento ai sensi dell’art. 38 della me-
desima Legge, un’occasione per svolgere una riflessione sul passato recente e sul futuro

prossimo della nostra intelligence.

La riforma ha prodotto un cambiamento profondo nel modo di concepirsi, di strutturarsi
e di operare degli Organismi informativi. Tale cambiamento ha consentito al Comparto
di risultare pienamente attrezzato per mitigare I'impatto sulla sicurezza nazionale dei
grandi mutamenti che sono nel frattempo intervenuti sul piano geopolitico, economico-fi-

nanziario e tecnologico.

Una disamina, pur sintetica, dei macro-fenomeni che hanno interessato il mondo, e
con esso il nostro Paese, evidenzia in effefti come I'ultimo decennio abbia fatto segnare
trasformazioni che hanno gia profondamente inciso sul nostro modo di vivere, anticipando
ulteriori evoluzioni, ancora non chiaramente prefigurabili.

Sotto il profilo geopolitico, & giunto a maturazione, dopo lunga incubazione, un pro-
cesso che ha visto I'affermarsi di nuovi colossi globali e la loro ricerca — anche in modo
coordinato, come nel caso dei Paesi BRICS — di un ruolo adeguato al conquistato status di
grandi potenze e di uno sviluppo economico in grado di migliorare in tempi ristretti il te-

nore di vita di milioni di cittadini in condizioni di poverta.

Si tratta di una dinamica alla quale ha contribuito, insieme con il protagonismo degli
“emergenti” e dei “ri-emergenti”, il ripiegamento degli USA da molti scenari e che ha im-
plicazioni rilevanti sia sul piano globale che su quello regionale, dove hanno trovato spazi
e impulsi nuovi alleanze e frizioni, tradizionali o di piv recente conio.

Quello che si & inaugurato ed & ancora oggi in pieno svolgimento — con passaggi nien-
t'affatto scontati, come avviene in tutte le gestazioni — & uno scenario di riconfigurazione
dell’ordine mondiale, i cui assi appaiono sempre pit muoversi da un Occidente chiomato
a rinegoziare un ruolo dato a lungo per acquisito verso un Oriente, lontano e vicino, rap-

presentato da attori che si distinguono per gigantismo economico, demografico e/o per as-
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sertivita di postura. Il tutto con riflessi evidenti tanto sul Sud del mondo — ancora fortemente
segnato da pronunciati squilibri e da instabilitd — quanto in termini di accentuata competi-
zione, se non di conflittualitd, nella gestione dei cd. beni comuni (incluso lo spazio, anche
digitale) o di problematiche di interesse generale, come i mutamenti climatici, o, ancora,

nella definizione delle rispettive sfere di influenza sull’ultima “nuova frontiera” dell’Artico.

A tali dinamiche si & accompagnato il perdurare, e talvolta I'aggravarsi di criticita che
sembravano potersi relegare nel passato (ma che I'intelligence non ha mai perso di vista),
come la minaccia atomica e quella militare convenzionale. E ¢ié in un mondo reso “pi
piccolo” dai suoi progressi, nel quale crisi che una volta sarebbero rimaste locali o circo-
scritte hanno oggi implicazioni globali.

Tra le evoluzioni geopolitiche di maggiore rilievo, va pure annoverato I'affermarsi, ac-
canto alle potenze nazionali emergenti, di attori non statuali, piv che mai in grado di rap-
portarsi da una posizione di forza a Stati e Governi, che superano spesso per potere e

capacita finanziarie.

Qui il riferimento & da intendersi ad una varieta di attori, leciti ed illeciti, tutt caratterizzati
da una pronunciata dimensione transnazionale, la cui crescita globale & coincisa temporal-
mente con il ridimensionamento delle potenze mondiali tradizionali e con un appannamento
crescente della credibilita e della tenuta delle leadership a livello di singoli Paesi.

Il contrarsi degli spazi di manovra dei Governi, dovuto agli effetti della protratta con-
giuntura di segno negativo sui bilanci pubblici, e la crisi delle classi medie e del tessuto
identitario e valoriale che le legava si sono cosi saldati al calo della fiducia nelle istituzioni
sovranazionali e multilaterali, determinato dalla gestione non sempre brillante delle prin-

cipali crisi politiche ed economico-finanziarie.

Cid ha prodotto I'affiorare, in molte popolazioni occidentali, di una evidente nostalgia
verso il modello di Stato-nazione, e specialmente per 'idea — che esso incarna — di difen-
sore di una collettivitd geo-localizzata. Significativi, in tal senso, i successi ottenuti dai mo-
vimenti anti-UE non solo nel Regno Unito, ma anche, seppur in misura minore, in Paesi
tradizionalmente connotati da un europeismo convinto; il riemergere, all’interno di alcuni
contesti europei, di spinte indipendentiste che hanno messo a dura prova i Governi cen-
trali, consegnando a un incerto destino le stesse regioni interessate; I'affermarsi di parti-
colarismi ed egoismi che tuttora rendono problematica la gestione condivisa e solidale di

problemi comuni, come quello migratorio.

Altrettanto significativi sono perd gli sforzi di chi tenta di mantenere vivo, a livello glo-
bale, I'approccio multilaterale e, nel Vecchio Continente, il processo di integrazione, come
dimostrato, nell’anno appena trascorso, dall'impulso conferito alla collaborazione euro-
pea nel seftore difesa, dalla ricerca coesa di equilibri post-Brexit accettabili, dal sostegno
convinto all’azione del nuovo Rappresentante Speciale ONU in Libia.
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Proprio quello libico & il caso che pit di ogni altro illustra, in un’ottica nazionale, la na-
tura epocale della serie di turbolenze iniziata con le primavere arabe, che tuttora chiama
la nostra intelligence a misurarsi con la perdurante fragilita della regione del “Mediterra-
neo allargato”, vitale per I'ltalia sotto il profilo geopolitico ed economico e ancora esposta

a crisi e conflitti, anche “per procura”, di diversa intensita.

Tutto questo concorre a disegnare un arco di instabilita che, guardando ai contesti pib
prossimi ai nostri confini, si chiude nei Balcani (snodo storico anche dei rapporti con il
mondo slavo ortodosso e con quello islamico mediterraneo), dove I'incompiutezza nei
processi di integrazione europea continua a creare alee e fibrillazioni, pure in esito al-
I"aprirsi — alle porte dell’Europa ed in un quadrante cruciale per la sicurezza energetica

nazionale — di un’ulteriore linea di faglio, rappresentata dalla crisi in Ucraina.

Tale crisi ha posto al centro della riflessione di sicurezza il possibile riproporsi di una
confrapposizione per blocchi che si riteneva ormai consegnata alla Storia e ha fatto emer-

gere un nuovo paradigma, ibrido, del confronto fra Stati.

Si tratta di un terreno particolarmente scivoloso e complesso, dove la convergenza di
strumenti convenzionali e non convenzionali — incluse le operazioni di influenza ed inge-
renza — ha rimesso in discussione categorie che si consideravano acquisite, inaugurando
un dibattito, tuttora in corso, che ruota su temi cruciali (quali I'identificazione dell’entita
agente, la proporzionalita della risposta, la cornice giuridica di riferimento) e, soprattutto,

confermando la rilevanza assunta dalla dimensione cyber.

Del resto, volendo individuare, pur nell’ambito di una rassegna necessariamente som-
maria, quali fenomeni abbiano maggiormente contribuito a modificare il panorama della
sicurezza nel decennio trascorso, |'elencazione non pud che enuclearne in particolare due,
che risultano tra loro per molti aspetti interconnessi e che hanno entrambi agito da volano
e moltiplicatore di altri fattori di minaccia: le ulteriori fasi della cd. riveluzione digitale e

la crisi economico-finanziaria, le cui prime avvisaglie risalgono proprio al 2007.

Non v’& dubbio alcuno sull'impatto che hanno avuto - sulla vita dei singoli, cosi come
sugli equilibri politico-economici e sullo stesso modo di giocare la partita democratica -
la rapida, massiva diffusione delle nuove tecnologie e la conseguente, istantanea fruibilita
a livello globale di notizie e dati, e quindi di conoscenza, ma anche di rappresentazioni
mistificate o tout court infondate e di narrazioni distorte o falsificate. Né alcuno dubita che
molti e significativi saranno gli effetti, anche sul piano della sicurezza, degli ulteriori sviluppi
che stanno facendo ingresso nella quotidianité di individui, imprese e Stati: dopo cloud e
big data — con il loro corollario di potenzialita e rischi — saranno I'intelligenza artificiale,
la robotica e il cd. internet delle cose a rivoluzionare i modelli di produzione e le stesse

relazioni tra singoli e tra Paesi.
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Quella dell’economia 4.0 & una rivoluzione densa di opportunita ma anche di sfide, de-
rivanti dall’accresciuta esposizione alle minacce cibernetiche del sistema Paese, non solo
nelle sue infrastrutture critiche, ma pure per quanto riguarda il suo tessuto produttivo, specie
nelle componenti a piU elevato contenuto digitale. Un’evoluzione, questa, che ha imposto
all’agenda dei Governi la necessita di sviluppare, in tempi molto brevi, idonei e sempre pit
stringenti meccanismi di tutela. D’altro canto, come tutte le tecnologie, astrattamente neutre,
anche quelle che hanno trovato ora sviluppo tumultuoso si prestano a impieghi multiformi
e non sempre neutrali, e cid — come le intelligence di tutto il mondo hanno dovuto rapida-
mente metabolizzare — anche contro le stesse societd che le hanno concepite e prodotte.
Nel mondo digitale risulta del resto superato il concetto stesso di dual use, atteso che le tec-
nologie si presentano ormai come intrinsecamente “duali”, rappresentando allo stesso tempo
tanto un asset strategico quanto uno strumento offensivo, come tale concettualizzato da al-

cuni grandi player nelle rispettive dottrine strategiche.

La spinta pronunciata verso la digitalizzazione e la disintermediazione, correlata al-
I'ubiquita dello strumento cyber, non ha mancato di profilare rischi anche nel mondo della
finanza. Qui, gli spazi di opacita e di anomia generati dall’oggettiva difficolta di assicurare
un tempestivo adeguamento normativo e regolamentare a livello dei singoli Stati e, so-
prattutto, internazionale, si prestano ad essere sfruttati per una serie di attivita illecite, dal
riciclaggio al finanziamento del terrorismo. Inolire, fenomeni in espansione come quello
delle criptovalute impongono, in ragione dei loro tratti di volatilitd ed anonimato, un’at-
tenzione mirata anche per le possibili ricadute sul piano della sicurezza.

Tutto questo in un contesto profondamente segnato dalla pib grande crisi econemico-
finanziaria che il mondo occidentale abbia dovuto affrontare dopo quella del 1929, e
che, ad un decennio dal suo inizio, ancora ci consegna un carico di turbolenze, precarieta
e rischi. Una crisi che ha inciso sul prestigio, non solo economico, della comunita transa-
tlantica, ponendo seri interrogativi sui motivi della sua esplosione ed arrivando, in Europa,

a mettere a rischio, in alcune fasi, la stessa tenuta della moneta unica.

In linea generale, quello che si & affermato dal 2007 in poi & un mondo inter- ed iper-
connesso; globalmente marcato da una sfiducia generalizzata verso meccanismi ed attori
cui veniva in precedenza affidato il compito di mediare e risolvere situazioni di crisi; for-
temente declinato all’insegna della disintermediazione, tanto a livello politico che finan-
ziario che mediatico; caratterizzato dalla convergenza crescente nella dimensione
cibernetica dei domini tradizionali del confronto interstatuale e tra Stati ed attori sub-sta-
tuali, dall’accentuarsi della competizione economica e da una fortissima mobilita inter-

continentale, che interessa, con merci e persone, anche beni e soggetti “a rischio”.

Nonostante la crisi economica, il numero totale dei turisti e viaggiatori nel mondo, ad
esempio, & quasi triplicato (arrivando a toccare la cifra record di un miliardo e duecento
milioni all’anno, a fronte dei quattrocento milioni di quindici anni fa), con tutte le intuibili

sfide per la sicurezza: basti pensare alla crescita esponenziale dei controlli frontalieri.
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Fenomeni come le migrazioni di massa — con flussi di profughi e migranti economici
che bussano alla porta di Paesi a loro volta alle prese con un difficile rilancio dell’economia
e con il serpeggiare di sentimenti xenofobi — hanno assunto dimensioni un tempo impen-
sabili. Cid come conseguenza non solo di conflitti vecchi e nuovi in atto nello scenario in-
ternazionale, ma anche in esito alla circolazione globale dell'informazione che — portata
negli angoli pib remoti del pianeta da tablet e smartphone — accresce 'insofferenza verso
condizioni di miseria e sopraffazione e veicola come accessibile, grazie alla mediazione
di trafficanti senza scrupoli, la prospettiva di una vita migliore slegata dai destini del pro-
prio Paese di origine. Quella registrata in Occidente & peraltro solo una frazione dei mo-
vimenti in corso nelle traiettorie Sud-Sud, il cui impatto sulla sicurezza & meno visibile, ma

senz'altro di grande rilievo nel medio-lungo termine.

Il terrorismo di matrice jihadista, che si era gia conclamato, agli albori del nuovo
millennio, quale fattore cruciale nella riconfigurazione delle macro-dinamiche geopoliti-
che, nel decennio in esame ha fatto registrare non solo drammatica continuita nelle sue
forme transnazionali, ma anche nuove, dirompenti espressioni. Prima fra tutte, la nascita
e parabola di un’entitd jihadista che si voleva statuale ed interprete di un conflitto militare
convenzionale. 'anno appena trascorso ci ha restituito la consapevolezza che, nonostante
le significative sconfitte subite da DAESH, quella dell’estremismo islamista resta tuttora una
minaccia di prima grandezza. Linsidiosita del fenomeno, la sua perdurante forza attrattiva,
la capacitd di innescare processi di radicalizzazione all’interno degli stessi Paesi target e
di incoraggiare |'attivazione autonoma dei seguaci “con ogni mezzo disponibile” fanno
infatti del terrorismo jihadista una delle sfide principali per la Comunita internazionale.
Una sfida che chiede alle strutture preposte alla sicurezza un impegno tanto gravoso e
costante, quanto inevitabilmente incerto negli esiti, poiché rivolto ad una minaccia che si
qualifica anche per il carattere puntiforme e sfuggente.

Globalizzazione, tecnologie e accentuata mobilitd intercontinentale sono state abil-
mente sfruttate pure dalla criminalita organizzata, che vi ha rintracciato opportunita
nuove per incrementare, con i traffici illeciti, i connessi, ingenti introiti e I'infiltrazione in
settori dell’economia legale. Sebbene oggetto di un‘azione incessante di contrasto che le
costringe ad adattamenti costanti, le mafie nazionali - talune delle quali, come la ‘ndran-
gheta, da tempo assurte al ruolo di attori globali — continuano ad esprimere una minaccia
di assoluto rilievo, correlata all’elevata capacita di ingerenza (specie attraverso la leva

della corruzione), proiezione e mimetizzazione nei circuiti economici ed affaristici.

Le fragilita prodottesi nello scenario internazionale, cosi come nel nostro tessuto sociale,
hanno rappresentato, infine, altrettanti spunti per il fronte dell’estremismo interno che —
con livelli di aggressivita diversificati e “caratura ideologica” eterogenea — ha alimentato
istanze di protesta e pulsioni antisistema: promuovendo la conflittualits di piazza, ripro-
ponendo teorie rivoluzionarie retaggio degli “anni di piombo” o praticando 'azione diretta

contro lo Stato e i suoi simboli.
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Sono ben pochi, nella storia recente, i periodi che abbiano registrato, in un lasso di
tempo altrettanto ristretto, sviluppi cosi complessi come quelli dell’ultimo decennio. Un
lasso di tempo in cui si & notevolmente ampliato il novero — o & profondamente mutato
I'atteggiarsi — dei fattori e delle dinamiche che gravano sulla sicurezza nazionale e, di
conseguenza, ha conosciuto una parallela crescita la “domanda di sicurezza” ed una cor-

relata estensione il campo d’azione dell’intelligence.

Su questa tela di fondo, le previsioni della Legge 124/2007 hanno costituito una pre-
ziosa base di riferimento per permettere al Comparto nazionale di evolversi e venire in-
contro alle istanze della societd e dell’Autorita politica, softo la supervisione attenta del
Parlamento, nell’interesse di una colleftivita che beneficia sempre piu dei vantaggi della

globalizzazione ma che & sempre piU esposta alle minacce che essa comporta.

Un ordito normativo, quello delineato dalla Legge, che ha imposto agli Organismi in-
formativi, ed ai loro appartenenti, di ripensarsi in una logica “di sistema”, declinata nel
segno del coordinamento interno. Calibrata su uno scenario in rapida evoluzione — in
cui andavano sfumando le ripartizioni di un tempo, a favore di una pronunciata trasver-
salita delle minacce e di un’accentuata mobilita dei relativi vettori — la riforma, pur optando
per il mantenimento di un modello binario, ha infatti elefto unitd e unitarieta a pilastri fon-
damentali del Sistema di informazione, attribuendo deciso rilievo alla funzione e ai mec-

canismi del coordinamento.

Si fratta di un coordinamento rafforzato che ricomprende |'accesso delle Agenzie agli stru-
menti giuridici/operativi, la ricerca e lo scambio informativo nonché la collaborazione con
gli enti esterni al Comparto. Una funzione svolta anche mediante la creazione di meccanismi
e tavoli dedicati, ma soprattutto un modo di operare che ha ormai assunto la valenza di
Grundnorm condivisa e che, adeguandosi in modo dinamico al mutare del quadro della mi-
naccia, continua a evolversi, dando vita a configurazioni nuove dei perimetri d'impiego e a

un fine tuning costante di compiti e processi, nel segno dell’oftimizzazione e della sinergia.

Una sfida vinta, giocata in parallelo con quella volta a rafforzare |'interazione con il
decisore politico, a partire dal Presidente del Consiglio e dai Ministri che siedono nel Co-
mitato Interministeriale per la Sicurezza della Repubblica (CISR), e con le altre Ammini-
strazioni dello Stato.

La proficua interlocuzione tra intelligence e Autorita di governo ha trovato nel tempo
snodo efficace nel cd. “CISR tecnico”, istituito nel 2012 e composto dai Direttori degli Or-
ganismi informativi e da dirigenti di vertice dei Ministeri rappresentati in Comitato. Anche
con le articolazioni operative di quelle Amministrazioni, a partire da Forze Armate e di

polizia, sono andate intensificandosi le occasioni di interazione e confronto.

Di rilievo assoluto, a dieci anni dalla legge che lo annovera come uno dei cardini della

riforma e a cinque dall'intervento normativo che quel principio ha ribadito e rafforzato
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ulteriormente, resta infine il rapportfo stabilito con il Comitato Parlamentare per la Sicurezza
della Repubblica (COPASIR), la cui funzione di controllo democratico sulla conformita alla
Costituzione e alle leggi dell’attivita del Sistema di informazione & garanzia degli equilibri
tra Parlamento ed Esecutivo, da cui 'intelligence dipende, nonché della correttezza del

suo operato.

Terza sfida, anch’essa da considerarsi superata con successo, & stata quella di consen-
tire ed anzi favorire, pur nel rispetto delle esigenze di riservatezza, una decisa apertura
alla societa civile. La necessita di “leggere”, a fini di prevenzione e contrasto, una mi-
naccia globale sempre pit complessa richiede, infatti, il concorso delle migliori intelligenze
del Paese ed il crescente coinvolgimento del mondo privato. La societd civile, del resto,
non & piv, nell’oftica moderna, mero fruitore e beneficiario di sicurezza fornita ab externo,
ma & anch’essa chiamata a fare la sua parte all’interno di un “ecosistema” nazionale. Qui
I"inferazione muove dall’esatto inquadramento di ruolo e compiti dell‘intelligence; diviene
concorso attivo — anche sul piano della formazione — per quanto riguarda le realtd acca-
demiche e della ricerca; si trasforma in rapporto di partnership, come ad esempio avviene
nel campo della protezione cibernetica, nel caso delle imprese. Modi di essere del rapporto
tra intelligence, altre componenti della Pubblica Amministrazione e societd civile che hanno
tutti trovato concreta aftuazione: nelle iniziative di outreach verso universita, scuole, ope-
ratori econemici e media; nei numerosi accordi siglati con prestigiosi Atenei e centri di ri-
cerca; in tutte le aftivita varate nel segno della promozione e diffusione della cultura della
sicurezza, dal “Glossario Infelligence” sino alla campagna “Be Aware. Be Digital” destinata

a giovani e PMI.

Si collocano altresi nel solco di un impegno complessivo e a tutto tondo, teso a rendere
sempre piu efficace "azione dei nostri Organismi informativi, gli sforzi che, nel decennio
ed a fronte delle molteplici criticita di sicurezza che esso prospettava, sono stati profusi
per accrescere la collaborazione internazionale. Si & trattato di un processo impegnativo,
favorito tuttavia dalla consapevolezza, condivisa con i principali Paesi amici e alleati, del-
I'impossibilita — anche per le comunita intelligence pit numerose — di far fronte alle mo-

derne sfide in solitudine.

| rapporti con le Agenzie estere hanno quindi conosciuto sviluppi senza precedenti, per
quantitd e modalita, facendosi piv intensi ed articolati, soprattutto per quanto riguarda la
condivisione di dati utili a scongiurare minacce trasversali, terrorismo in primis. Sono, al-
tresi, aumentate le occasioni di interazione multilaterali e multisettoriali, prima veramente

rarissime per il mondo dei Servizi.

Lultima sfida ha riguardato il miglioramento e Faggiornamento delle risorse
umane e tecnologiche, la cui virtuosa sinergia rappresenta il vero atout di qualsiasi ap-
parato informativo, rimandando ai versanti che costituiscono il fulcro dell’attivita intel-

ligence: ricerca e analisi.
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Su questo fronte, la sfida & ancora in atto ed & destinata @ rimanere una costante del-

I'impegno del Sistema di informazione.

Cid sul piano dell’‘ammodernamento del parco tecnologico, al fine di dotare i nostri
Organismi degli strumenti e delle conoscenze piU adatti a misurarsi su un terreno di con-
fronto che si & fatto oggi amplissimo, includendo una molteplicitd di metodiche ed attori
ostili (dagli hackers, singoli o organizzati, a strutture dedicate, anche di matrice statuale)
ed un alirettanto ampio novero di beni ed interessi da tutelare (dagli asset strategici del

Paese ai dati fondamentali, assurti a “cuore della sovranitd” degli Stati).

La capacit di operare efficacemente nell’universo cyber sta diventando sempre piv la
cifra del valore di un moderno servizio segreto: |'ltalia non si & fatta trovare impreparata,
disegnando un’architettura di sicurezza cibernefica nazionale che, da ultimo con il cd. de-

creto Gentiloni del febbraio 2017, trova il suo snodo centrale nel Comparto intelligence.

Ma, si diceva, la sfida & ancora in atto anche per cid che concerne diversificazione e
qualificazione del personale, perseguita atfraverso una attivité di scouting a 360 gradi nel
mondo delle professioni, dell‘accademia e della societd civile e mediante la Scuola unica
del Sistema, cui & affidato il compito di farsi veicolo di un comune framework valoriale ed
identitario, facilitando I'osmosi e la positiva, reciproca contaminazione tra “vecchia guar-

dia” e nuove risorse.

Quella sin qui fentata & un'illustrazione sinfetica, nel decennale della riforma che ha
dato vita al Sistema di informazione per la sicurezza della Repubblica, di cio che & cam-
biato nello scenario della sicurezza e nell’intelligence nazionale, che sulla capacita di leg-
gere quello scenario e prevenirne le ricadute sul Paese misura la validita delle scelte

operate in sede di implementazione del deftato normativo.

Un periodo in cui i nostri Organismi di informazione hanno dovuto affrontare passaggi
impegnativi e complessi e cid hanno fatto con assoluta dedizione ed alto senso dello Stato,
coniugando la prevenzione delle minacce in atto con interventi architetturali volti ad ac-

crescere l'efficacia dello strumento a fronte delle future incarnazioni di quelle minacce.

Se & pur vero che oggigiorno “I'unica certezza & divenuta I'incertezza”, compito princi-
pale dell’intelligence & appunto quello di fornire al decisore politico informazioni e scenari
attendibili e completi. Un compito che Iintelligence ha assolto, anche nell’anno appena

trascorso, guardando all’intera gamma delle minacce alla sicurezza nazionale.



Camera dei Deputati — 141 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 5

PREMESSA

INFORMATIVE/ANALISI INVIATE A ENTI ISTITUZIONALI E FORZE DI POLIZIA (2017)
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| conflitti in atto nel mondo sono del resto numerosi e aperti a sviluppi incerti. Il poten-
ziaomento dei rispettivi apparati militari continua a caratterizzare molti attori statuali, mentre
& tornata prepotentemente d’attualitd la minaccia nucleare.

La stabilita della regione mediterranea resta un fraguardo di la da venire, alla cui
realizzazione dovranno concorrere fattori politici, economici, culturali che risultano allo
stato ancora immaturi, quando non del tutto assenti. Si trafta di un’area composta da
Paesi avvinti da un destino comune che devono trovare un equilibrio per poter affrontare
come blocco regionale la sfida posta da altre entita geopolitiche, pena la marginalizza-
zione. La ricerca di questa stabilitd e di questa compartecipazione permangono obiettivo
primario per I'ltalia e dunque per I'intelligence nazionale.

L Africa, dalla quale provengono i flussi migratori pit consistenti e che ha un peso si-
gnificativo anche sul piano della sicurezza energetica nazionale, va sempre pib delinean-
dosi come area naturale di espansione della nostra collaborazione economica e dei nostri
investimenti, in uno scenario di concorrenza elevata da parte di altri attori. Quello africano
& quindi un quadrante su cui resterd focalizzato I'impegno dell’intelligence, a sostegno
dell’azione di quei Governi nel contrasto dei traffici illeciti e delle nostre iniziative volte a
promuovervi stabilitd e progresso, ma anche a tutelare i nostri legittimi interessi.

Rilevanza crescente per la sicurezza nazionale vanno acquisendo anche molte aree
dell’Asiq, in ragione del confronto tra attori globali e regionali e del possibile spostamento
degli epicentri del jihadismo dalla regione del Syrak ad altre zone del Continente.

Cid in un contesto generale di conflittualitd accentuata, in cui molti Paesi segnati da
fragilita interne o inseriti in quadranti instabili sono attesi, nel 2018, ad appuntamenti
elettorali che appaiono in taluni casi densi di incognite.

: PRINCIPALI APPUNTAMENTI

ELETTORALI DEL 2018

4 PRESIDENZIALI

@ LEGISLATIVE

‘\ € muniapaul dati aggiornati all’8 febbraio

w; AFGHANISTAN da fissare @ == KURDISTAN IRACHENO  da fissare ¢ PAKISTAN dafissare ¢
S ARMENIA da fissare ¢ . LIBANO 6 maggio @ = PALESTINA* dafissare ¢
K8 AZERBAIGIAN Naprile & ES LBIA dafissore ¢ € i REP DEM. CONGO 23 dicembre ¢ ¢
| B BAHREN dafissare & ©= MALESIA da fissore @ am RUSA  18mao &

. J BANGLADESH dafissare @ LE Mau dafissare ¢ ¢  B= STATIUNITI (WDTERM) 6 novembre @

! .| BOSNIA-ERZEGOVINA 7ottobre & @ i+l MOLDAVIA da fissare @ = SUDSUDAN dafissare ¢ ¢
1 i CAMERUN dafissare ¢ ¢ E2 MONTENEGRO 15aprile ¢ == THAILANDIA dafissare ¢
= EGITTO 26-28 marzo ¢ i i NIGERIA da fissare & K TUNISIA 6maggio ¢
|+ GEORGIA dafissare & PAKISTAN (CAMERAALTA) 3marzo @ il TURKMENISTAN Bmaze @
| = mae 12 maggio ¢ PAKISTAN (CMERABASSA) 15 luglio & mm VENEZUELA Zaprile ¢

]

| * Tale denominazione non pué essere interpretata come il riconoscimento dello Stafo di Palestina da parte def Governa italiano e non pregiudica la posizione del Governo italians su questo tema
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Il terrorismo jihadista conferma del resto di essere una pianta che, nonostante la re-
cisione di molti rami, continua a riproporsi in gemmazioni nuove e di varia strutturazione,
ma tutte parimenti insidiose. La violenza estremista su base confessionale rappresenta
quindi, su scala mondiale, una sfida di lungo termine, la cui non scontata soluzione pud
essere cercata solo attraverso un approccio olistico, che affronti, con gli epifenomeni,
anche le sue radici profonde.

Il carattere strutturale assunto dalle migrazioni Sud-Nord fa si che non esistano solu-
zioni miracolose né di pronto impiego. Destinato verosimilmente ad alternare, anche in
futuro, fasi di remissione a nuovi picchi, il fenomeno risulta adattivo e anch’esso di lungo
periodo, richiedendo un impegno costante degli Organismi informativi focalizzato in par-
ticolare su rotte ed attori criminali.

Linternazionalizzazione progressiva dell’economia vede sempre piv le comunita statuali
competere come “sistemi Paese” in un agone dove sfumano i concetti di amicizia ed alle-
anza. Tutti i principali Stati si avvalgono delle rispettive intelligence per tutelare le proprie
economie e imprese; per proteggere i propri sistemi finanziari e le proprie infrastrutture
critiche da condotte ostili o pregiudizievoli; per contribuire a salvaguardare il reperimento
e approvvigionamento costante — in scenari di elevata volatilitd e precarietd — delle risorse
naturali necessarie; per concorrere al contrasto di crimini finanziari quali riciclaggio ed
evasione fiscale; per proteggere, infine, opportunitd di proiezione e sviluppo. Tanto che
informazioni tempestive e puntuali analisi di intelligence sono pib che mai assurti a veri e
propri fattori di competitivita dei singoli sistemi nazionali.

In questo contesto, |'ltalia risulta pib esposta in quanto pib esposto — specie con il pro-
liferare delle minacce cibernetiche — & il suo patrimonio intellettuale, che & alla base della
sua prosperitd, presente e futura. La salvaguardia dei principi di libero mercato e di con-
correnza passa sempre piv per la creazione di un terreno di gioco atto a garantire che a
quei medesimi principi si ispirino anche i nostri concorrenti. In tal senso, I'impegno del
Comparto sul versante eco-fin e la sua interazione con il mondo imprenditoriale costitui-
ranno sempre pit presupposto di benessere, crescita ed indipendenza.

Crescita economica in una cornice di legalita cui risulta tuttora d’ostacolo I“aftivismo
della criminalita organizzata e soprattutto la sua capacita di inquinare il tessuto produt-
tivo e di condizionare i processi decisionali pubblici, fungendo al contempo da deterrente
per gli investitori. Anche questo resterd un settore in cui i Servizi continueranno ad essere
chiamati ad offrire il proprio contributo al lavoro delle Forze dell’ordine.

In stretto raccordo con gli Organi investigativi si muoverd anche I'azione dell’intelli-
gence sul versante dell’estremismo interno per depotenziarne la vocazione a declinare
in forme violente il disagio e la dialettica del dissenso.

Il rafforzamento delle nostre capacitd nell’'universo cyber — come si elaborerd piv dif-
fusamente nel documento dedicato, allegato alla presente Relazione — deve essere costante
e incisivo. Lo stesso futuro dell’ltalia si basa in larga misura sulla nostra efficacia in questo
settore che, nelle sue svariate applicazioni, & trasversale a tutti quelli sopra ricordati. L'in-
telligence & stata designata ad essere il referente principale nella tutela degli assetti ciber-
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netici del Paese ed a promuoverne e garantirne consapevolezza e resilienza, chiomando
a raccolta le risorse nazionali migliori e interagendo fattivamente con Servizi amici e alleati.

Sempre piv, in conclusione, il Paese, le sue Istituzioni e la sua collettivitd avvertono il
bisogno di un presidio efficace dei propri interessi e soprattutto della propria sicurezza,
bene primario e precondizione ineludibile della sua prosperitd e della sua liberta.

Ultalia ha dimostrato di saper anticipare i fenomeni con provvedimenti normativi lun-
gimiranti e tempestivi, come la riforma del 2007, ma il futuro appare denso di opportunitd,
cosi come di minacce.

Il Comparto informativo sard chiamato a fare la sua parte con il consueto senso del
dovere e spirito di servizio. A questa Relazione il compito di fornire il consuntivo di un’at-
tivitds che resta estremamente difficile compendiare in poche pagine e che, proprio quando
coronata da successo, non crea notizie o scoop ma piuttosto li evita.
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“Convergenti dati di intelligence raccolti a livello comuni-
tario descrivono I’Europa fra gli ambiti alla permanente
attenzione del jihad globale per varie finalita, che
spaziano dall’arruolamento  alla  logistica fino ad
includere I'opzione operativa.

Le segnalazioni di minaccia riferite all’ambito continen-
tale vedono figurare i Paesi dell’lUnione Europea tanto
quali obiettivi diretti, quanto come potenziali teatri di
azioni contro interessi  extraeuropei” [p. 71]

_”L’in{ero arco medi
influire sulle dinamiche del cd. jihad globale. Tra queste

L 0 messaggio del 3
agosfo, e teatro operativo dj diverse formazioni

estremiste sunnite. Tra futh 1

e 'e. Ira futte spicca lo Stato Islami,
Z:‘ Iraq (1S1) prima filiale qaidista a aver tenh;::
’ assumere rango di soggetto “statuale’, come
estimoniato dalla stessqg denominazione. ” 0

“[..-Jun fondamentale ca, i sfi
. mpo di sfida per l'intellige,
::;;0 qqeﬂohde;llla cybersecurity. Cio g cospetto g{ Jrfg
accia che ha ormai assunto una car: i
: afura strate,
‘fcfnfo da essere considerata dai principali gf;‘i;i}
:;ree;?:z'onfoh un fattore di rischio dj prima grandezzg,
mente proporzionale al i svil ;
: i grado di svil
raggiunto dalle tecnologie dell'informazione” [p ';JOP&O

ANNI
DI RELAZIONE
ANNUALE

: prescinde,
collaborazione con i Py

clandestinj“[p, 9

re _dql rgf_r’orzomenfo dell
esi di origine e fransito dej

[--.Jun‘azione jn
pure con g
Improwvisa gttjy,

ntelligence chiama
Incognite  leggte
azione operatiyg

ta a misurarsj
alla " possibie,

terrorjst” . dei ed. 7
vincolo 0 S0998ti che ‘ol di fyop i lone
0lo associativo sj ' di qualsigsi

seguendo dettami foget
tecnico-operative dl{ Cuz‘c:ff?Ologtc: ed
Prima grandezzq” [p. 58]

a partire dall’epicentro
e le aspirazion al
si sul web, dovranno
in chiave

in Nordafrica [...]
fermenti  sociali e
lificati e condivi

“[..]
tunisino, |
; i ' -
cambiamento, a ficati i
misurarsi con fentativi di strumentalizzaz

islamista e con il rischio di inselr'ir'r}:ajnn di
terroristica” [Executive Summary, pp- II-

natura

i insidioso per il nosfro sistema
ta la criminalita organizzata,
Juzioni di scenoriosche aos:fc;g:f

i ita di agno illecito. Sono I ,
o fopip(::‘nurglffigi déig;!(;ﬁfrgzione iq numerosi lseﬁocr;i
oun‘mma' ia legale, in particolare legafi (.]H.qpl.'OdUZlOﬂe !
s ovabili e’ allo smaltimento dei r_!flufl, fal‘ora' ccc; '
Tnecrg::pr;inc;d di amministratori locali e imprenditori Gé!
a

territorio”[p- 26]

“|| fattore dincidenza p
economico-produttivo res
sempre attenta alle evo

nazionale, sia di costituire uyn serio danno alla
srcureiza e alla competitivita del nostro  siste
Paese” [p. 26] "

"Pofrebl:ze assistersi ad un incremento | ] di
aﬂucchn_lqw-cosf, con mezzi improwis&i a
Io;;er; di smgoh_'/microgmppi self-starter, sfi:no-
igc;_v'du: Ic.rescenh oppglh'_ propagandistici al jihad
indlividuale, contro obiettivi ritenuti coinvolti nellg
croc:o,fu anti-islamica’ o espressione della perd,

rante ‘ingerenza occidentale’ nej Paesi ambo-p L!,
mani” [p. 73] e




Camera dei Deputati 147

Senato della Repubblica

XVII LEGISLATURA

DISEGNI DI LEGGE E RELAZIONI

DOCUMENTI

DOC. XXXIII N. 5

10 ANNI DI RELAZIONE ANNUALE

“Continuerd a rivestire un ruolo cruciale 'assistenza
internazionale alle nuove Istituzioni somale, chiamate
a misurarsi con le perduranti divisioni in seno a quel
tessuto sociale, le tendenze centrifughe dettate da
interessi di parte, le resistenze alla spinta
modernizzatrice, la pervasiva incidenza della pirateria
e la persistente minaccia jihadista, posta dal
gruppo filo-qaidista al Shabaab (AS)” [p. 59]

In Siria, “al rafforzamento della militanza jihadista
endogena ha concorso |'afflusso dei mujahidin da
diversi Paesi del Nord Africa e del Medio
Oriente, nel cui contesto si & registrata una pervasiva
penefrazione di al Qaida in Iraq (AQI)” [p. 66]

“Quanto alle proiezio
ferritorio nazionale,
evidenze intelligence rim
di articolate organizzazi
perseguire sistematicam.
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tuttora elevata la minaccia di matrice anarco-
insurrezionalista che, con o senza rivendicazioni,
potra far registrare nuove sortite contro obiettivi in
vario modo associabili alle campagne, anche di respiro
internazionale, proprie dell’area libertaria, specialmente
in tema di lotta alla repressione e alle diverse forme di
dominio, incluso quello tecnologico” [p. 92]

“Le principali organizzazioni della destra radicale
hanno mantenuto collegamenti stabili con circuiti
europei omologhi finalizzati alla costituzione di un
fronte  identitario  continentale,  filorusso e
antiatlantico. Anche i gruppi skinhead riconducibili a
network infernazionali, di ispirazione neonazista e
razzista, hanno coltivato i contatti con i referenti
europei soprattutfo in occasione di eventi musicali,
utilizzati altresi per iniziative di solidarietd a sostegno
dei militanti coinvolti in inchieste giudiziarie” [p. 46]

“Il flusso di volontari verso i teatri di jihad, che
riguarda anche le crisi maliana e somala, pone, in
effetti, il rischio del ‘reducismo’, in relazione
all'eventualita  che combattenti di  estrazione
‘occidentale’, dopo aver sviluppato sul posto legami
con gruppi gaidisti ed acquisito sul campo particolari
capacita offensive, decidano di ridispiegarsi in Paesi
occidentali, Italia compresa, per attuare progetti
ostili ovvero tentare di impiantare reti radicali.
Numerose sono le filiere di instradamento individuate
in Europa, specie nella regione balcanica” [p.48]

“[..-] 'avanzata di DAESH in Syrak, ma anche il svo
inferagire con criticit endemiche (dispute regionali per
le ricchezze naturali, specie acqua e petrolio; confronto
sciiti e sunniti; ingerenze di attori esterni), hanno reso
quanto mai attuale la questione curda, che ha radici
remote e perduranti implicazioni sugli sviluppi d’area”
[box n. 5, p.43]

“Per quel che concerne I'eversione interna, deve ritenersi
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La presente Relazione riferisce sui risultati dell‘attivita informativa svolta nel 2017, soffer-
mandosi tanto sui principali fattori di minaccia alla sicurezza nazionale quanto su quadranti di
crisi e di instabilitd su cui si & particolarmente concentrata, in coerenza con gli obiet- ;
tivi informativi fissati dal Governo, |'attenzione della nostra intelligence. g

Anche lo scorso anno, la minaccia rappresentata dal TERRORISMO JIHADISTA pagg. 31-43
ha occupato un posto di priorita assoluta nelle agende di sicurezza (e nelle atfivita di
collaborazione internazionale), con DAESH protagonista ed al Qaida determinata a riappro-
priarsi del centro della scena. Il primo ha subito sconfitte pesanti sul piano militare e si & ridotto
ulteriormente nella sua dimensione territoriale e finanziaria, ma potrebbe essere ancora in grado
di colpire I'Occidente, e soprattutto I'Europa, anche con cellule ben addestrate. La seconda resta
impegnata a perseguire i suoi obieftivi di lungo fermine e rimane preminente in aree del Maghreb,
del Sahel, della Penisola Arabica, del Corno d’Africa e della Siria.

Di conseguenza:

- I'aumento, da parte di DAESH, degli appelli ai propri sostenitori a intensificare gli attacchi,
sia in Syrak che in altre aree geografiche, ha mantenuto elevato il livello della minaccia
in Europa. Sulla spinta delle reiterate chiamate all’azione rivolte a “lupi solitari” ed a sim-
patizzanti di varia estrazione, numerosi Paesi sono stati colpiti in stretta successione da
atftentati contro obiettivi civili ed istituzionali;

- al Qaida continua ad atirarre un numero rilevante di gruppi minori, specialmente in Asia me-
ridionale, nel Sud-Est asiatico e in Libia, e mantiene capacita e volonta di pianificare attacchi;

- quanto ai foreign fighters, si & assistito, pil che ad un loro ritorno di massa nei Paesi di
provenienza, al loro ridispiegamento in aliri teatri. E, tuttavia, possibile che aliquote di mu-
jahidin “europei” cerchino di rientrare illegalmente nel Continente, servendosi per lo piu di
documenti falsi e sfruttando filiere parentali e reti logistiche.

In ltalia la minaccia rimane concreta ed attuale. |l nostro Paese & oggetto dell’attivita pro-
pagandistica ostile di DAESH e continuano ad essere presenti nel suo territorio soggetti radica-
lizzati - tra i quali “islamonauti” italofoni — o comunque esposti a processi di radicalizzazione.
In particolare, & all’attenzione dell'intelligence il pericolo rappresentato dagli estremisti home-

Y
In tema di CRISI REGIONALI E ATTORI GLOBALI ['intelligence ha continuato  “——pagg. 45-67

a monitorare quei quadranti del mondo i cui sviluppi avrebbero potuto, e potrebbero

grown, mossi da motivazioni e spinte autonome o pilotati da “registi del terrore”.

tuttora, determinare ricadute dirette o profili di rischio per i nostri interessi nazionali, sul ferritorio
italiano e all’estero. Al riguardo, il nostro Paese rimane esposto soprattutto ai riflessi delle fibril-
lazioni nel Mediterraneo allargato, da anni teatro di conflitti aperti a media e bassa intensita.
Ma deve dllo stesso tempo misurarsi anche con le conseguenze di criticitd il cui epicentro si
colloca in aree lontane da quelle di proiezione pit immediata.

In Nord Africa un focus particolare & stato riservato al “dossier Libia” e agli sviluppi del
processo di ricostruzione istituzionale e riconciliazione politica del Paese, la cui instabilita per-
sistente ha offerto alle organizzazioni terroristiche rifugi sicuri e spazi di manovra. Le confrad-

dizioni emerse dopo la caduta di Gheddafi hanno rappresentato, anche nel 2017, la trama
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di fondo di un contesto politico segnato da rotture e particolarismi, che rendono la situazione

tuttora fragile, precaria e suscettibile di involuzioni repentine. 'anno trascorso ha conosciuto,

poi, un rilancio dell'iniziativa ONU, grazie all'impulso conferitole dal nuovo Rappresentante
del Segretario Generale, Ghassan Salameh, e al sostegno assicurato alla sua azione da diversi

Paesi, fra cui - in prima fila - I'ltalia, nella cornice di un nostro forte impegno teso a favorire la

stabilizzazione della Libia.

La fascia sahelo-sahariana ha acquisito da tempo un rilievo intelligence importante, poiché
le criticitd che ne segnano specialmente la porzione occidentale — area operativa di formazioni
terroristiche e snodo dei traffici illeciti di esseri umani istradati verso la “rotta mediterranea” —
risultano tutte in grado di comportare ricadute dirette in Europa.

Per quel che attiene al Golfo di Guineaq, il monitoraggio si & concentrato in larga misura sulla

Nigeria: ha grande valenza per i nostri interessi energetici; & il principale territorio di origine di

flussi migratori verso I'ltalia; vede operare reti criminali strutturate e dalle pronunciate proiezioni

transnazionali con terminali anche entro i nostri confini; & tuttora segnata dall’attivismo dell’Isla-
mic State West Africa Province (ISWAP), gia Boko Haram.

Nel Corno d’Africa, altiro quadrante dal quale muovono numerosi migranti diretti alla volta

dell'ltalia, i perduranti focolai di tensione continuano a fare da sfondo a fenomeni gravi di

natura terroristica.

Se, in linea generale, gli sviluppi in Medio Oriente sono apparsi frutto tanto degli effetti del con-

flitto contro il ed. Califfato, quanto del profrarsi di confronti di natura “storica”, a cominciare da

quello fra sciiti e sunniti, 'affivita informativa e d'analisi ha riguardato soprattutto:

- il quadrante siro-iracheno, che ha visto confrontarsi contestualmente, da una parte, il
Regime di Bashar Assad contro le opposizioni (con rispettivi sostenitori esterni), e, dall’al-
tra, I'esercito iracheno e la Coalizione internazionale contro DAESH. Le sconfitte di DA-
ESH come entita territoriale hanno aperto una delicata fase vuoi in Iraq — che si prepara
ad un appuntamento elettorale sensibile in un clima reso pit complesso anche dal refe-
rendum sull'indipendenza del Kurdistan — vuoi in Siria. Qui, i successi riportati sulle forze
di opposizione dal Regime damasceno e dai suoi sostenitori devono misurarsi con uno
scenario che |'attivismo di pofenze regionali, e non solo, contribuisce a rendere denso di
incognite;

- le dinamiche nell’area del Golfo, dalle tensioni fra il “Quartetto arabo” ed il Qatar al con-
flitto in Yemen, che sono suscettibili di ridisegnare i rapporti fra i diversi attori: in primo
luogo fra I'Arabia Saudita, impegnata nel riconfigurare la sua struttura di potere interna,
e I'lran, che ha continuato a ricercare — attraverso un intenso attivismo in diversi contesti —
un ruolo di potenza regionale e la leadership del mondo sciita, sullo sfondo di visioni non
univoche sul futuro dell’accordo sul nucleare;

= le evoluzioni in Libano, sul quale grava, fra l'aliro, I'incognita rappresentata dal “conflitio
congelato” tra Israele e Hizballah, che in larga misura risentira delle evoluzioni della crisi
siriana: resta cruciale la missione UNIFIL, cui I'ltalia contribuisce in modo rilevante;

- il processo di pace israelo—palestinese, che ha ritrovato attualita nell’agenda internazionale

e profila sviluppi assolutamente incerti.
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Pit a Est, il contesto di sicurezza dell’Afghanistan si & caratterizzato per |attivismo dei
Taliban e di componenti vecchie e nuove del jihadismo, con accese competizioni che hanno
concorso ad intensificare le offensive ferroristiche contro obiettivi governativi ed occidentali. In-
teressati ad evitare ricadute delle criticita afghane entro i propri confini, gli attori regionali sono
stati anche mossi, in qualche caso, da logiche di profondita strategica. Le frizioni tra Pakistan e
Stati Uniti hanno acquisito rilievo anche alla luce dell’attivismo crescente della Cina, soprattutto
sul versante economico e della realizzazione di infrastrutture.

Il 2017 ha confermato quella tendenza di lungo corso che assegna allEstremo Oriente un
ruolo di centralitts nel panorama geopolitico internazionale. Sono stati in speciale evidenza:

- la crescente, significativa proiezione della Cina, che va determinando processi di assesta-
mento e bilanciamento nei principali Paesi dell’'area, e non solo. Mentre la “nuova via
della Seta” assume sempre pit la connotazione di programma infrasirutiurale globale,
passibile di implicazioni importanti anche per numerose economie mondiali compresa la
nostra, Pechino persegue una sistematica opera di sviluppo tecnologico e di acquisizione
di know-how funzionale ad elevare il livello qualitativo dei propri prodotti. Nel contempo,
& all'attenzione dei principali osservatori internazionali — e di molti apparati informativi —
I'impulso dato alla creazione di una Marina cinese con capacita oceaniche, di rilievo an-
che in relazione ai contenziosi in atto nel quadrante, a partire dalla competizione nel Mar
Cinese meridionale, dove la tutela della liberta di navigazione & considerata essenziale da
numerosi Stati, ben oltre I‘ambito strettamente regionale;

- il problema - di assoluta priorita per la Comunitd internazionale — determinato dal pro-
gramma nucleare nord coreano, che si associa all’intento dichiarato del regime di Pyon-
gyang di assicurarsi la sopravvivenza e di dofarsi di una capacita di deterrenza anche
rispetto agli stessi Stafi Uniti;

- il rafforzamento del jihadismo militante nel Sud Est asiatico, uno scacchiere che nel fempo
ha fornito circa un migliaio di foreign fighters al conflitto in Syrak. L'area potrebbe divenire
un nuovo baluardo del Califfato, laddove la diaspora dei reduci pud generare un’accen-
tuazicne decisa della minaccia nei Paesi di provenienza.

La crisi ucraina, in fase di stallo, & un fattore perdurante di divergenza nei rapporti fra la

Federazione russa e ampie componenti della Comunitd internazionale. .

4

Per quel che concerne il FENOMENO MIGRATORIO, la pressione in direzio- ——pagg. 69-80

ne dell'Europa & andata sempre piy confermandosi quale fenomeno strutturale. La

sua gestione richiede pertanto una strategia di lungo periodo ed a "tutto tonde” che faccia per-

no: prima di tutto, sulla coralité — convinta e solidale — della risposta dei Paesi di desfinazione

dei flussi; su misure adeguate in favore dellintegrazione; su politiche di sostegno allo sviluppo

dei Paesi di provenienza; sul coinvolgimento e sulla responsabilizzazione dei Paesi di fransito,

e, infine, sul deciso contrasto dei sodalizi e dei nefwork criminali che sfruttano a proprio van-

taggio le perduranti diseguaglianze socio-economiche, fra regioni e tra continenti, rasformando

migranti e profughi in altrettanti “oggetti” di traffico e tratfta.
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Tanto premesso:

= |'attenzione dell'intelligence si & concentrata sulla gestione criminale dei migranti, convo-
gliati alla strequa di merci su circuiti illegali utilizzabili anche per movimentare estremisti e
refurnees;

- gli esiti della ricerca - tanto all’estero quanto in territorio nazionale — hanno disegnato un
quadro in cui la fisionomia dei circuiti criminali varia in base alle diverse rotte;

- isodalizi di trafficanti pit strutturati risultano agire secondo il modello del sistema integrato,
che vede gruppi di naziondlita diversa, presenti in vari Paesi, realizzare una vasta gamma
di reati, che talora accompagnano i migranti per tutta la loro vita in clandestinita: dal procac-
ciamento di documenti falsi o falsificati al trasferimento illegale verso le mefe di destinazione,
fino al loro inserimento, in molti casi, nei circuiti del lavoro nero e della prostituzione;

- la netta diminuzione percentuale dei flussi provenienti dalla Libia non puo ancora dirsi
indicativa di una definitiva inversione di tendenza. Cid a causa della resilienza e della
Hlessibilita dei nefwork criminali ed anche in ragione del permanere di profili di criticita che
potrebbero contribuire ad una ripresa delle partenze alla volta del nostro Paese;

- laflessione registrata lungo la rotta libica ha visto determinarsi, in parallelo, nuove dinami-
che, fra cui il rinnovato utilizzo della diretirice del Mediterraneo occidentale.

Nel 2017, in una ltalia in ripresa, sebbene ancora provata nel suo tessuto ece- <
nomico-produttivo ed esposta a vulnerabilita, si & articolato su pit fronti il presidio y’/}
dell'intelligence contro le MINACCE AL SISTEMA PAESE. —pagg. 81-94

Merita soprattutto ricordare:

- l'impegno ai fini della salvaguardia delle capacita produttive nazionali, del know-how pre-
giato e dei livelli occupazionali, a fronte di iniziative acquisitive straniere delle quali non
appaiono sempre chiari i reali attori di riferimento. Alcune aziende, di rilevanza strategica
o ad elevato contenuto tecnologico, sono infatti permeabili a manovre esterne indirizzate
ad assumerne il controllo;

- la specifica attenzione informativa che & stata riservata alla protezione dei settori strategici
delle telecomunicazioni, dei servizi informatici e della difesa. Si tratta di seftori tutelati dalla
normativa in materia di golden power cui il Governo, nel 2017, ha piu volte fatto ricorso,
estendendone, altresi, il perimetro di applicazione;

= le linee d'azione che il Comparto ha riservato al capitolo della sicurezza energetica na-
ziondle, esposta alla volatilita dei prezzi degli idrocarburi ed alle incognite legate alle
situazioni di instabilita nelle aree di approvvigionamento;

- l'orientamento dell’analisi intelligence, a fronte dell’affermarsi di nuovi strumenti e sistemi
finanziari, anche in direzione delle potenzialits della cd. fintech, tenuto conto del rischio
che questa venga sfruttata per finalita illecite. Cio, soprattutto con riferimento alla tecnolo-
gia blockchain ed alla crescente diffusione delle criptovalute;

- I'attivita di ricerca che, in tema di illeciti finanziari, si & focalizzata sulle "opacita” riferibili

a quei Paesi che non aderiscono ai trattati internazionali in tema di scambio di informazio-
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ni, ma anche a quelli che sono formalmente inseriti nelle white list e tuttavia continuano di

fatto a comportarsi come Paesi off shore.

Particolarmente pervasiva € la minaccia cosfituita dai potentati della criminalita organiz-
zata, il cui obiettivo & quello di ingerirsi nei processi decisionali pubblici aftraverso la leva
della corruzione, funzionale all'infiltrazione nell'economia legale. Per tali compagini, il traffico
internazionale di sostanze stupefacenti rimane la prima fonte di finanziamento. Vi sono peraltro
peculiarita che contraddistinguono le varie mafie:

- la ‘ndrangheta si & dimostrata in grado di perseguire progettualita affaristiche di grande
rilievo e di conservare un significativo controllo sul territorio, sia in Calabria sia nelle aree
di proiezione;

- Cosa nostra ha proseguite nella ricerca di un assetto in grado di restituirle piena operativitd;

- un'estrema fragilita degli assetti interni e delle relazioni interclaniche ha continuato invece
a caratterizzare la camorra;

- si confermano su livelli di diversa pericolosita e strutturazione i sodalizi pugliesi, espressio-
ne talvolta di forme mafiose arcaiche e poco evolute, ma, in altri casi, anche di modelli pit
moderni e organizzati.

Dal canto suo, la crimindlita straniera in ltalia - rappresentata soprattutto da gruppi ni-
geriani, russofoni, albanesi, cinesi e pakistani - sta sempre pid evidenziando una vocazione
duplice: la prima, banditesca, con gang dedite prevalentemente a reati predatori e spaccio di
droga; I'altra, para-mafiosa, con sodalizi dalla pronunciata vocazione crimino-affaristica.

E rimasta alta, nel corso dell'anno, anche I'attenzione dell’intelligence in direzio- )\’/7

ne della MINACCIA EVERSIVA E DELL’ATTIVISMO ESTREMISTA. —pagg. 95-105
| circuiti anarco-insurrezionalisti si sono dimostrati determinati a rilanciare I'area

sul piano operativo. L'evento pib significativo & stato rappresentato dal “ritorno in scena” della

FAI/FRI, che ha rivendicato I'esplosione di un ordigno rudimentale davanti a una Stazione dei

Carabinieri a Roma nel dicembre scorso. Inoltre, campagne aggressive contro la repressione, e

in solidarietd con militanti detenuti, hanno riproposto sintonie e sinergie tra ambienti anarchici

italiani e omologhe realtd straniere, soprattutto greche e spagnole.

Iestremismo di matrice marxista-leninista ha visto ambienti esigui e marginali impegnati @
tramandare la memoria della stagione brigatista nella prospettiva di contribuire alla formazione
di futuri militanti. Questo anche attraverso la lettura in chiave rivoluzionaria di sviluppi attuali,
sia dello scenario internazionale sia di quello interno, a partire dalle vertenze occupazionali.

Il fronte antagonista resta composito, fluido e privo di un percorso comune. Iniziative di
confestazione hanno riguardato soprattutto le politiche europee e i temi sociali, quali il lavoro e
I’emergenza abitativa.

Convergenze tra settori della sinistra antagonista ed area anarchica hanno concorso ad
animare le profeste sul versante delle lotte ambientaliste. Si & riscontrata una diminuzione dell'in-
teresse dei circuiti anarchici nazionali verso la campagna No TAV mentre un crescente attivismo

comune ha conosciuto quella contro il gasdotto TAP.
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Seppure declinafo in forme diverse, un comune “cavallo di battaglia” si & rivelata la lotta
alle politiche migratorie e al sistema di accoglienza e gestione dei migranti, tradottasi tanto in
azioni direfte in puro stile anarchico quanto in manifestazioni di piazza.

Per ragioni opposte, in chiave razzista e di intolleranza, lo stesso tema migratorio ha
mosso le iniziative della destra radicale, nel cui ambito si & registrata la nascita di nuove sigle,
con presa sopratiutto sui pid giovani. Mobilitazioni contro la presenza extracomunitaria hanno
caratterizzato anche le componenti piv strutturate, attive pure sui temi sociali e nei collegamenti

internazionali, cui non mancano connessioni con agguerriti network d'ispirazione neonazista.

9

¢

La CYBER SECURITY, nelle sue varie declinazioni, si & confermata settore cen- ;é( Allegato )
trale per I'intelligence.

A fronte del crescente grado di interconnessione che caratterizza le societts moderne e di
una minaccia che ha continuato ad essere sempre piv sofisticata e persistente, |'architettura na-
zionale cyber ha conosciuto interventi di modifica miranti a potenziare ulteriormente le capacité
di difesa cibernetica del Paese.

l'adozione, in febbraio, del nuovo Decreto del Presidente del Consiglio dei Ministri, “Diret-
fiva recante gli indirizzi per la protezione cibernetica e la sicurezza informatica nazionali”, ha
posto il Dipartimento Informazioni per la Sicurezza-DIS al centro della governance nazionale in
materia di cyber security.

Tra le ulteriori misure tese ad elevare gli standard di sicurezza dei sistemi e delle reti italia-
ne, sono state previste — anche in vista del recepimento della Direttiva UE 1148/2016 cd. NIS
— l'unificazione del CERT Nazionale (CERT-N) e del CERT della Pubblica Amministrazione (CERT-
PA), al fine di acquisire maggiore capacita di rilevazione, allarme e prima analisi degli incidenti
cibernetici, e I'istituzione di un Centro di Valutazione e Certificazione Nazionale (CVCN) allo
scopo di dotare il Paese di una capacita di verifica sull'affidabilita delle componenti ICT destina-
te ad essere impiegate nei sistemi di soggetti titolari di funzioni critiche o strategiche.

La minaccia piv significativa & stata rappresentata ancora una volta dallo spionaggio digi-
tale, appannaggio quasi esclusivo di attori strutturati, che hanno colpito target critici per sottrar-
re loro know-how pregiato ed informazioni sensibili da impiegare in sede di negoziazione di
accordi di natura politico-strategica.

Altro filone d'interesse & quello connesso con la minaccia ibrida, che si fraduce in campa-
gne di influenza che, prendendo avvio con la diffusione online di informazioni trafugate median-
te attacchi cyber, mirano a condizionare |'orientamento ed il sentiment delle opinioni pubbliche,
specie allorquando queste ultime sono chiamate alle urne.

In prospettiva, si ritiene possibile un aumento tanto delle campagne di spionaggio digitale
da parte di attori statuali, con I'impiego di modalite operative di offuscamento per rendere pit
difficoltosa I'identificazione dell’attaccante (cd. attribution), quanto delle minacce ibride, specie

in prossimita di passaggi cruciali per i sistemi democratici.
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