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A MINACCIA EVERSIVA E L'ATTIVISMO ESTREMISTA

L'ANARCO=INSURREZIONALISMO

Sempre alta & 'attenziene dell’intelligence per le possibili spinte anti-sistema, sopraffutto
per quelle provenienti dai circuiti anarco-insurrezionalisti. It 2017 ha visto infatfi gli ambienti
pit radicali impegnati nel tentativo di rilanciare ‘area sul piano operativo, a seguito del-
V'operazione di polizia giudiziaria denominata Scripta Manent (settembre 20146) condotta
contro i militanfi vicini alla pubblicazione Croce Nera Anarchica, accusati di aderire alla
Federazione Anarchica Informale/Fronte Rivoluzionario Internazionale (FAI/FRI).

Quasi a scandire la vicenda processuale dei compagni inquisiti, in vista dell’awio del

processo & stata lanciate sul web una campagna mirata di soliderietd, culminata, a giugne,
nell'invio di due plichi esplosivi ai Sostituti Procuratori della Repubblica presso il Tribunale di
Torino e nel recapito di un aliro ordigne ol Direttore Generale del Dipartimento dell’Ammi-
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nistrazione Penitenziaria. Uinizio, a novembre, della fase dibaftimentale del procedimento
ha poi fornito ulteriore spunto per una rinnovata mobilitazione o sostegno dei militanti in-
dagati, accompagnata da un appello internazionale opparso sui siti d’area.
“Levento pid LVevento pil significativo, tultavia, & stato rappresentato dal “ritorno in
significativo & stato | <cong” o piv di un anno di distanza dall’vltima attivazione, risalente al giu-
rappresentato dal . . ,x G
spitorno in sceng” | 910 2016, della FAI/FRI, che ha rivendicato, con l'inedita sigle Celula San-
della FAI/FRI"... | fiago Maldonado (dal nome di un alfivista argenlineo), 'esplosione di un

ordigno rudimentale avvenuta il 7 dicembre davanti alla Stazione CC Roma-

San Gievanni. Nel comunicato si riafferma la necessita del ricorso oll’azione diretta di-
struttiva, si stigmatizzanc le politiche repressive e militari dello Stato italianc e, in
particolare, gli accordi del Ministre dell’Interno con i sanguinari colonnelli libici in funzione
di contraste all'immigrazione illegale e si lancia, nel contempo, una campagna interna-
zionale di attacco contro uomini, strutture e mezzi della repressione.

l'azione nella Capitale — anch’essa compiuta in concomitanza con udienze del processo
Scripta Manent, laddove & stata ribadita con forza, da parte di un imputato gié condannato
per il ferimento, nel 2012, dell’Amminisiratore Delegato di Ansaldo Nucdleare, la validité
del metodo di lotta FAI/FRI —~ appare fesa o fornire un segnale di continuite del progetto
eversivo informale, rilanciandone gli obiettivi, anche in un orizzonte internazionale.

1! “OFFENSIVA” ANARCHICA INTERNAZIONALE

Lo sinergia storica esistente tra circuiti anarchici italiani e realtd straniere -
omologhe, sopratiutto greche e spagnele, tutii interessati o ribadire Festen-
sione del progetto eversivo al di fuori dei rispettivi confini nazienali, ha conti-
nhuaio o trovare traduzione sia sul piano della propaganda sia su guello operativo. -
Quanto alla Grecia, di rilieve & il danneggiamento dei locali della Camera di Commercio
italo-ellenico, avvenuto a Salonicco il 20 oftobre. L'azione ha seguito di pochi giorni Ju dif-
fusione di un documento del collettive greco Rosa De Foc, intitclate Grecia {Atene): solida-
rietd con if compagno anarchico Salvatore Vespertino {uno degli arrestati, ad agesto, per
Vattenicio esplosivo compiuto 1l 1° gennaio o Firenze contra una libreria riconducibile atle .
formazione della destra radicale Casopound) in.cui gli estensori, nell’accusare il Governo

* fraliano di perseguitare | compagni-andréhici minacciandoli con sgomberi e condenng, at-. .

- taccano preprio la Camera di Commercio itolo-ellenice, sotfolineando il fatto che, nel pro-.-
muovere prodotti ed aziende greche in ltalia, non lovora con i produ?fon e le famighe focah
-ma sole con le compagnie. copifalistiche,” : R :
‘Del resio, sul versanie estero, la componen?e pru vitale ed agguerrita dell'onarco-insurre-. 5
zionalismo resta quelly riferibile all’ organizzazione grecu Cospirazione delle Cellule di
.Fuaco/CCF, che negli-anni scor 'si hc: daTo vno, msleme alla FAL, c1| Fronie Rwoluzroncmo In- :
ferncvz'oncfe ' : o '
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Il c1rcunfo ellemco ha varato in marzo unc: nuova of‘Fenswcr che, pur n non collegcfa a quelia
condotta nel nostro Paese, & valsa a confermare il Iegame privilegiaio 1rq informali #aliani 4
e militanti greci. Le compagna della CCF si & tradottd, in parficolare, nell’invio i plichi

. esplosivi {due pervenuti, aiti offo mterceﬂ‘d’ﬂ I un uﬁlmo postale g:eco) a enh e personqlna i
di Stati ed Organismi eyropei a vario molo lniervenuh nelle negoziczioni,.con il Gaoverno

" di Afene, per il programma di stability finanziaria {uno dei pllchl mferceﬁah era mfuﬂr in-
dirizzato ol general manager di Moody’s Hahcr) : .

Gili aftacchi sono da mquudrme nel Progetto Nemesi, che il gruppo greco lancid nell‘au-
tunno 2016, dedicando la sua “prima uscita™ < un attentato ésplosivo contro 1’ abilazione - -
di-un magistrato.ad Atene — proprio ai mJlJTanﬂ mqmsm per Scripta Manent. : i
Sempre nell‘ambito del Progetto Nemesi & stato diffuso sul web, il 12 agosio 201 7,un do-_
cumento dal fitolo Cile: Progetio Nemesn—A#ccco esplosivo- mcendforno-»confro la Confede-
razione Nuzionale del proprietari di’ camion; ‘a firma Banca Acrata.per i inverno di. :
fuoco-FAI/FRI. Nello seritto gli auteri, nel nvendlcare un attentato in. Cile = asserifamente
definito il quinto atto del progetto Nemesi = fanho m‘enmento espresso a mlhtcnh italioni,

. inclusi gli accusati dell’operazione Scripta Manent. ST

U'eco della solidarietd anarchicd in Spagna si 2 concrefemenie monifesqua a Sdrcxgozza -
in novembre, quando, tra il 13 ed il 14 del mese, sono stofi spedlil per posta cingue plichi
asplosivi ftre dei quali inoffensivi) alla Camera di Commercic italiana e a quattro succursali

delle Assicurazioni Genercli, sponsor dello criatct Camera. La rivendicazione del gesto, o

- firma NEOMAQUIS CAOTICO FAI/FR, fcm‘u giungere al giornale £l Per;odrco de Aragon il
25 successivo, sottolineava la scelta della compagnic di:assicurazioni come esempio del-

- Vingannevole capitalisiio.e conteneva espressioni.di soildarleia per i.compagni colpiti dal-

: T'operazione Scripta Manent. La medesima sigle aveva gi¢rrivendicato,:nel setlembre 2013, .
I'invio di tre plichi - due, contenenti esplosivo, o Barcellona ed un terzo, inoffensivo, a Va-
lencia - ad aliveftanti obiettivi italiani, Anche in .quel coso.hei testi delle rivendicazioni, spe-

. dite ad.agenzie e giomaliitoliani; si condannave 1" operato di magistrature e Forze di polma-_'

e s espnmevc solldarletd a iuiﬂ i compagm crnwchra clefenuh nel nostro Paese '

Una dimensione, questa, testimeniata, proprio con riguardo all‘attentato di Roma, dalla
circostanza che, solo due giorni prima, era comparso sul web, anche in lingua italiana, un
comunicato dal titolo Chiamate al Dicembre Nero, contenente un Appello internazionale
alla galossia anarco-insurrezionalista — per un mese di azioni dirette contro il dominio, ai-
taccando le sue strutture e i suoi rappresentanti — e confermata, pid in generale, dai numerosi
interventi di solidarietd rivoluzionaria registrati da tempo all’estero in sostegno dei compagni
italiani,

Uattivita informativa condotta in direzione della dimensione infernazionale del feno-
meno anarchico ha riguardate anche ie sue proiezioni in teatri di crisi, confermando I'at-
tenzione di alcuni ambienti dell’area per le vicende belliche che interessano la regione
siriana — a maggioranza curda — nota come Rojava. Un’attenzione che si & tradotta in
concredo aftivismo propagandistico e mobilitativo dai connetati politico-ideclogidi piuttosto
trasversali, fesi o combattere DAESH ma anche a contrastare Favanzata del capitalismo,

promuovendo la causa dell’anarchismo in tutto H mondo.
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- RELAZIONE SULLA FOLITICA DELUINFORMAZIONE £

Sul versante della comunicazione e della propaganda, lo consapevolezza dei circuiti ol-
tranzisti dell'importanza del web quale strumento per il rilancio delle lore progettualita ha
dettato la decisione, o fronte del ridimensionamento delle atiivitd on-line di Croce Nera Anar-
chica, di aprire nuovi siti per la pubblicazione delle rivendicazioni e la diffusione di appro-
fondimenti, appuntamenti e notizie d'interesse, inclusi i recapiti dei defenuti anarchici.

L'attivismo propagandistico ha dato vita altresi o nuovi progetti editoriali, tra cui Vetriolo,

per ora pubblicato solo in formate carteceo.

E proseguito nel contempo I'impegno anarco-insurrezionalisia antigovernativo sul tema,
divenuto prioritario, della lotta alle politiche migratorie e al sistema di accoglienza/gestione
dei migranti, spesso collegata anche alla solidarieta con i militanti detenuti. Si frafta di
una campagna che va avanti dal 2015 (a seguito della divulgazione sul web dell’elenco
delle imprese coinvolte nel funzionamento delle strutture di accoglienza) e che appare de-
stinata a proseguire all'insegna della contestazione coniro la nuova normativa in materia
di contrasto all’immigrazione illegale (D.L. 13/2017 convertito, con medificazioni, nella
L. 46/2017 che prevede, fra I'aliro, la distribuzione « livello regionale dei Centri di Per-
manenza per il Rimpatrio, ex Centri di Identificazione ed Espulsione/CIE).

E in fale cornice che si inseriscono le sorfite, qualeuna rivendicata in forma anonima,
altre non rivendicate, in danno di aziende che forniscono servizi alle strutture di accoglienza
e contro Poste Haliane, da fempo divenute bersaglio per il coinvolgimento nel meccanismo
di espulsione degli stranieri irregolari, in quanto proprietarie di una compagnia aerea im-
pegnata nei rimpatri. Si fa riferimento in parficolare allincendio, il 17 febbraio a Genova,
di aleuni veicoli di una ditta di ristorazione che rifornisce la maggior parte dei CIE e ai diversi
aftentati incendiari ed esplosivi in danno di strutture delle Poste laliane, come quelli del 1°
aprile ai danni di un ufficio postale di Modena, del 12 maggio contro le Poste di via Mar-
morata a Roma, del 3 ofichre contro un postamat a Milano e del 26 successivo contro un

autoveicolo delle Posie a Genova.

I attivites propagandistica d’area ha peraltro riguardato anche F'operato del Governo
su alcuni dossier esteri di particolare sensibilita, come la questione libica, in ordine alla
quale il movimento viene incitato o compiere azioni violente nei confronti dell’ENL. Appelli
che non sono rimast inascoltati, come provano l'incendio, o Roma, di alcuni veicoli car
sharing Enjoy, societd del gruppo EN, e il sabotaggio di un distributore ENI a Cremona,

tutti rivendicati in dicembre su siti anarchici.

Nel conteste del tradizionale impegno contro le nocivita e fa tecnolegia, Vazione dei
circuiti militanti si & orientada a dare risalto ai legami tra lo ricerca e lo sviluppo di sistemi
avanzati a fini di difesa e repressione, specie nel Ceniro-Nord, mediante una narrativa di
forte critica nei confronti dell’asserita neutralités della scienza, ritenuta funzionale al man-

tenimento e all’ulieriore sviluppo del sistema di dominio.

Quanto al monitoraggio dell’opposizione alle grandi opere, se da un lato esso ha ri-
scontrato una generale diminuzione dell'interesse verso la mobilitazione No TAY, dall’cliro
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ha messo in luce un'intensificazione della protesta contro la realizzazione del gasdotto
TAP (Trans Adriatic Pipeline}, facendo registrare, come si dirds piv avanti, convergenze con

frange della sinistra antagonista.

Nel campo dell’anarco-ecologismo radicale, infine, sintomatica del perdurante impe-
gno contro il bio-tech & slata I'azione incendiaria condotia, il 16 aprile, ai danni dello sta-
bilimente della Monsanto di Olmeneta {CR), mentre in occasione del G7 Agricoltura
fenutosi a Bergamo a metd oftobre sono state realizzate diverse iniziative di protesta.

L'ESTREMISMO MARXISTA=LENINISTA

Il quadro dell’estremismo di matrice marxista-leninista rivoluzionaria | "Nl quadre
deli’estremismo

. di matrice marxista-
guita l'aftivita di propaganda della stagione lottarmatista infesa a fra- leninista rivoluzionaria

mandare alle nuove generazioni la memoria brigafista, nella prospettiva | non ha subito, nel corso
. . . . . . o . ’ i +
di contribuire alla formazione di fufuri militanti. Il legame con ‘espe- | dell’anno, variazioni

. . .. N . e e sostanziali...."
rienza delle organizzazioni combatienti si & sostanziato, altresi, in inizia-

non ha subito, nel corso dell’anno, variazioni sestanziali: & infatti prose-

tive di solidarieta ai rivoluzionari prigionieri, vale a dire nei confronti di terroristi detenuti,

sia in ltafia sio all’estero.

Gli ambienti impegnati in tal senso risultano numericamente esigui e marginali rispetto
alla composita area antagonista, con cui peraltro sussistono inferazioni, specie in occa-
sione di ampie mobilitazioni di piazza. Lintento delle componenti rivoluzionarie, inferesscate
ad affermare la necessitd di un radicale sovvertimento del sistema costituito, & di conferire
alle istanze di protesta una connotazione pelitica, in modo da superarne la dimensione

meramente rivendicafiva,

Tra le tematiche all’attenzione figurano, in parficolare, quelle relative all’anti-repres-
sione, alcune vertenze del mondo del lavaro — ambito privilegiato di intervento per questi
settori — e, pit in generale, le situazioni di disagio sociale, tra cui 'emergenza abitativa.
Si tratta di temi che coinvolgono un prolefariato sempre pid eterogeneo, che include
anche la componente migrante e che, nel contempo, & ritenuto esposto a crescenti derive

xenofobe e securitarie,

Nell‘ottica di un rilancio dell’infernazionalismo proletario, I'area ha continuate a privi-
legiare quei temi e quei contesti dello scenario estero che pil si prestanc a una lettura
ideclogica in chiave di contrapposizicne anfimperialismo/imperialismo. Per tale motivo,
I'aitenzione riservata alla questione palestinese — in chiave marcalamente antisionista e
confraria all’Autorita Nazionale Palestinese — alte repubbliche filo-russe in Ucraina, all’op-
posizione comunista in Turchia e alla rivoluzione curda nel Rojava si & accompagnata ad
alcuni inferventt propagandistici a favore della Siria del Presidente Assad e del Venezuela
di Maduro, funzionali a riaffermare un orientamento irriducibilmente anti-USA. Per quanto
riguarda invece it contesto europeo, si & manifestato interesse per la situazione in Grecia

— leatro negli anni passati di una recrudescenza di episodi ferroristici, anche di matrice
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marxista — e, in Francia, per i germi di rivolta sociale rawvisati fin dallo scorso anno nelle

proteste contro le riforma del mercato del lavoro.

Lo sviluppo di un movimento antimilitarista contro lu guerra conlinua a rappresentare
poi un obiettivo ambito, anche perché in grado di coniugare la mobilitazione relafiva al
cd. fronfe esterno (nel quadro della solidarietd ai popoli aggrediti dallimperialismo e in
lotta per I’autodeterminazione) con tematiche di respiro nazionale, come le asserite rica-
dute della spesa militare in termini di tagli al welfare e l'inasprimento della repressione.

Restano astrattamente ipotizzabili, in linea di analisi, per 'intero settore di ispirazione
brigatista, azioni dimostrative intese a riproporre, seppure ¢ livelli organizzativi e operativi
modest, un rilancio della lotta, anche allo scopo di guadagnare adesioni e propiziare in-

terventi emulativi.

| CIRCUITI ANTAGONISTI

«... il composito fronte Nel 2017 il composito fronte antagenista ha continuato a contrad-
antagonista ha continuato | - jiqtinguersi per una certa fluiditd e per I'assenza di un percorso po-
a contraddistinguersi per
una certa fluidita e per
I'assenza di un percorso | focalizzato sulla contestazione delle politiche europee e sulle molte-

litico e strategico comune. L'impegno delle formazioni di settore si &

comune...” | plici emergenze sociali, specie le questioni migratoria, occupazienals,

ambientalista e abitativa. Segnali di effervescenza sono in particolare

stati registrati nel movimento per I'abitare, che ha cercato di fungere da segmento frainante
e da fattore di aggregazione, tenfando di allargare la base della protfesta.

Nel contesto della campagna a sostegno di immigrati e richiedenti asilo si & registrata
una presenza ridotta sui luoghi inferessati, tanto in ltalia quanto all’estero, con un conse-
guente ridimensionamento dei collegamenti tra militanti di diversi Paesi. La mobilitazione
ha inoltre aperto spazi di critica sul recente potenziamento della rete dei CIE e, pit in ge-
nerale, sulle sostanziali modifiche della disciplina sul diritto d'asilo.

E proseguito intanto 'impegno degli ambienti pitt marcatamente antieuropeisti che
perseguono un progetto politico di rottura con Unione Europea, Eurozona e NATO, pun-
tando ad aggregare i gruppi che si riconoscono nell’anticapitalismo, nell'antifascismo e

nell’antirazzismo.

Il dissenso antagonista si & coagulato anche attorno ai temi dell’antirepressione, ed in
parficolare sulle citate misure in materia di immigrazione e sicurezza urbana {D.L. 14/2017
converiito, con modificazioni, nella L. 48/2017), stigmatizzate come una ulteriore "stretia”
ai danni dei settori sociali piv in difficoltd, e sul rafforzamento dei poteri di intervento dei
sindaci che, nella visione d'area, denoterebbe una volonta politica di criminalizzare i pro-

letari, disarmandone alla radice le istanze rivendicative.

Sul versante delle lotte ambientaliste, accanto alla campagna No TAV — nel cui ambito si
& registrata una frammentazione fra gruppi marxisti e anarchici, con la conferma del ruolo

trainante delle componente autonoma torinese — un crescente attivismo ha riguardato te
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opere connesse dlla realizzazione del gasdotto TAR 1l fronte di opposizione, composto anche

da formazioni del locale antagonismo di sinistra, ha fatto registrare un'intensificazione delle
mobilitazioni contestative e, parallelamente, un‘accentuazione delle distinzioni fra la com-
ponenie pit “istituzionale”, confluita nel Comitato di Melendugno (LE), e quella pit “movi-
mentisto”. Quest'ultima, a partire da marzo, ha dato vita a un presidio permanente sempre
a Melendugno, ostacolando con azioni incisive 'espiante degli ulivi. Nella parte finale del-
Panno, alla ripresa dei lavori, si & assistito ad un’ulieriore acutizzazione defla protesta, dovuta
anche al sostegno di attivisti No TAV e di esponenti dell’area anarchica accorsi in loco per

contestare la militarizzazione della zona circostante il cantiere.

Proprio la tematica anfimilitarista ha continuato ad agire da elemento catalizzatore per
diversificati ambiti dell‘antagonismo di sinistra e per settori anarchici nazionali, impegnati
nella promozione di iniziative di mobilitazione e contro-informazione, sia pure ne! contesto
generale di una campagna dal profilo di rischio moderato, Nella propaganda d’area uno
spazio di rilieve ha continuato ad essere riservato dlle tradizionali tematiche di contrap-
posizione sia alla presenza delle basi militari NATO e statunitensi sul suolo italiano, sia
all'invie di Contingenti nazionali nei teatri di crisi, con appelli al taglio alle spese militari,

percepite come ostacoli agli stanziamenti di fondi per lo stato sociale.

In tale cornice, fra le realté pid attive ha continucto ad evidenziarsi la componente
sarda, impegnata contro 'occupazione militare collegata alla presenza sull’isola di basi e
servit. Fermenti si sono registrati anche in Sicilia, dove & proseguito, seppure con scarsa
incisivita, I'impegno del movimento che si oppone alla presenza del sistema di telecomu-

nicazione satellitare statunitense MUOS.

In materia di occupazione, I'ambito del sindacalismo conflittuale, in linea generale, ha
faficato o porsi come un'alternativa efficace ai sindacati tradizionali, in quanto non in
grado di fornire risposte adeguate alle richieste di tutela provenienti da quelle maestranze
che hanno riscontrato difficolts nell'adattarsi ai cambiamenti infervenuti nel mondo del
levoro. Ha continuato o fare eccezione il compario della logistica, caratterizzato da una
presenza cospicua di lavoratori strenieri e da un tasso elevato di conflittualita o causa
della precarietd degli impieghi, sovente legati a singole commesse.

Non sono mancati, infine, episodi di confrappesizione anche violenta con frange del-
I'opposte segno, fenomena ormai connaturato alle dinamiche dell’sliranzismo polifico di
enframbi gli schieramenti e passibile di aumentare, a causa dell'innalzamento dell’allarme
sull’ “avanzata dell’estrema destra” e delle posizioni antitetiche in materia di immigrazione.

LE DERIVE DELLA DESTRA OLTRANZISTA

La destra radicale ha dimostrato un dinamismo crescente — con lo | "La destra radicale ha
dimosfrato un dinamismo
. . . - .. , crescente con la nascita
appare alimentate dal fentative di gruppi d’area di intercettare le istanze di nuove sigle®

nazionaliste e i sentimenti di insofferenza verso la presenza exdracomu-

nascita di nuove sigle cui aderiscono sopratiutio fasce giovanili — che

nitaria, istanze e sentimenti che trovano numerose parallele espressioni in ambito europeo.
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RELAZIONE SULLA POLITIC

Queste formazioni, per accrescere il proprio seguito, cavalcano inoltre situazioni di di-
sagio sociale legate sopratiutto alle problematiche abifative e eccupaziondli, promuovendo
inizigtive propagandistiche, provocatorie {anche all’‘insegna del nostalgismo fascista) e di

confestazione.

Nonostante la frammentazione cronica dell’areq, derivante da personalismi e compe-
tizioni interne, si sono tuitavia verificati momenti di convergenza tra componenti diverse:
in particolare in occasione delle tradizionali celebrazioni in onore di militanti deceduii e,
in aleuni contesti territoriali, nelle prese di posizione comuni per conirastare le politiche
governative in fema di immigrazione, ritenute responsabili di una progressiva “sostituzione
etnica” e causa di un aumenio della delinquenza, specie nelle periferie metropolitane. Al-
cune iniziative mobilitative sono state condotte anche in sinergia con locali comitafi cittadini

che si oppongono alla presenza di stranieri.

Soprattutio, I'iniziativa legislativa sullo ius soli & stata oggetto di un'accesa campagna
di protesta che & arrivate o evocare, quali esempi dai presunti rischi connessi all’appro-
vazione del provvedimento, gli attentati jihadisti occorst in Europa.

A mobilitarsi conire il flusso immigratorio sono state anzitutto le recltd pid sirutturate
presenti su scala nazionale. Realtd nel contempo impegnate sulle principali tematiche so-
ciali con Vintento di acquisire cosi maggiore visibilita e consenso, anche in funzione di ac-

crescivte aspirazioni elettorali,

Un seguite hanno avulo, altresi, i contatti internazionali con omologhi gruppi con
I'obiettiva di supportare Faffermazione di un fronte identitaric paneuropeo. Non sono
inolire mancate iniziative volte o rimarcare una presenza offiva della destra oltranzista in
alfri contesti e teairi esteri, come testimoniato dalla promoziene, in Siria e in Kosovo, di
missioni umanitarie a sostegno di quelle popolazioni.

Nell'ambito delle mobilitazioni internazionali anti-immigrazione, ha assunto rilievo la
campagna Defend Europe che, promossa da un circuito identitario europec di recente co-
stituzione, si & concretizzata in azioni di disturbo contro imbarcazioni delle ONG attive nel

soccorso ai migranti nel Mediterraneo.

Manifestazioni contro 'immigrazione incontrollota & 1l degrado delle periferie urbane
sono state realizzate anche dall'area skinhead, collegata ai network internazionali neo-
nazisti Blood & Honour e Hammerskin. La loro principale attivitd continua ad essere rap-
presentata dall’organizzazione di concerti: eventi che, aftirando militanti e simpatizzanti
dall’ltalia e dall’estero, risultano funzionali ad accrescere coesione e senso di apparte-
nenza nonché in fermini di auvtofinanziomento e rappresenfanc inoltre un veicolo di diffu-
sione di retoriche nazifasciste e xenofobe. In proposito, permangono contatli tra realtd
skin altoatesine e analoghe formazioni tedesche attestate su posizioni oliranziste, dichia-

ratamente neonaziste e razziste.

Quelle sopra descrifte sono dinamiche il cui potenziale impatto sulla coesione sociale

non deve essere softovalutato. Le tensioni legate alla gestione dei flussi migratori e ai pro-
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cessi di integrazione rappresentane una piatiaforma che la destra oltranzista pud stru-
menializzare anche per propagare messaggi che, rivolti specialmente agli atfivisti di nuova
generazione, tendono ad accentuare la diffidenza e l'infolleranza nei confronti del “di-

verso”, can il rischio di derive xenofobe.

Sebbene 'ambiente italiano risulti a tutt’oggi distante da quello di aliri Paesi europei —
dove & pil alta e pit organizzata la presenza di militanti neonazisti e maggiore, di conse-
guenza, il rischio di radicalizzazione delle posizioni anti-immigrazione, specie in chiave
anti-Islam — aumenta il pericolo di contaminazioni e di forme emulative rispetto a circuiti
esteri a pil marcata connotazione oliranzista cosi come quello di azioni xenofobe di forte
impatto legate a pur sempre possibili incidenti di percorso nella convivenza con le realta
immigrate, specie in aree e confesti dove sia gid presente un diffuso disagio sociale.
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In linea con un mondo che continua ad essere sempre pit interconnesso e dipendente
dallefficace funzienamento e dalla resilienza di reti, sistemi e dispositivi informatici — che
conferiscono natura ubiquitaria af contenuti da essi frasportati, elchorati e conservati — Far-
chiteftura nazionale cyber ha conosciuto, nel 2017, interventi di modifica miranti « razio-
nalizzare e potenziare ulteriormente le capacité di difesa cibernetica del Paese. Il 17
febbraio & stato adottato il nuovo Decrefo del Presidente del Consiglic dei Ministri “Direftiva
recante gli indirizzi per lo profezione cibernetica e la sicurezza informatica nazionali” (cd.
"Decrelo Gentiloni”) che, nel sostituire quello del 24 gennaio 2013, ha posto il Dipartimento
Informazioni per la Sicurezza-DIS al centro della governance nazionale in materia di cyber
security. Il DIS ha, cosi, assunto la direzione del Nudleo per la Sicurezza Cibernetica-NSC,
deputato all’adozione di misure di coordinamento per la gestione di incidenti cyber di par-
ficolare rilevanza e per la dichiarazione della crisi cibernetica nazionale, rispetto alla quale
& chiamato a tenere costantemente informato il Presidente del Consiglio dei Ministri. Nella
sua nuova veste, il Nucleo si & riunito per valutare eventi cibernetici con potenziale impatto
sistemice - ransomware WannaCry e software malevolo NotPelya — sia per definirne Ieffet-
tiva portata, sia per individuare le necessarie contromisure. In tale ambito, gii esiti degli
approfondimenti svolti hanno consentito di rilevare, a dispetto del rilievo mediatico che
hanno ricevuto i richiomati incidenti, confenute ripercussioni in ambito nazionale.

Tra le ulteriori misure fese ad elevare gli standard di sicurezza dei sistemi e delle refi
italiane, vanno annoverate quelle che prevedono — anche in vista del recepimento della
Direttiva UE 1148/2016 “Misure per un livello comune elevato di sicurezza delle refi e dei
sistemi informativi dell’Unione” — I'unificazione operativa del CERT Nazioncle (CERT-N} e
del CERT della Pubblica Amministrazione (CERT-PA), al fine di acquisire maggiore capacita
di rilevazione, allarme e prima analisi degli incidenti cibernetici, e I'isiituzione, presso il
Ministero dello Sviluppo Economico, di un Centro di Yalutazione ¢ Certificazione Nazio-
nale-CVCN cui sard affidata la verifica dell’affidabilita delle componenti ICT destinate ad
essere impiegale nei sistemi di soggetti sia pubblici che privati naziondli, titolari di funzioni
critiche o strategiche.

Tale riorganizzazione & stata formalmente dedinata, @ marzo, nel nuovo “Piano nozionale
per la protezione cibernetica e lo sicurezza informafica”, che ha individuato, nell’annesso
Piano d'Aziong, le misure ritenute pid urgenti per rafforzare gli assetti cibernetici del nostro
Paese. Vaggiornamenta del documento, frutto di una sinergia che ha coinvolio tutte le com-
ponenti dell’architettura nazionale, & stato agevolato da un arlicolato processo di revisions
delle attivitd svolte o partire dal 2013 e di identificazione delle principali lesson learned.

Sul piano generale, la razionalizzazione operata atfraverso i richiamati inferventi potra
meglio contribuire ad elevare la sicurezza dei nostri sistemi se le molteplici iniziative cyber

— assunte a livello verticale {nazionale, regionale e tocale) e orizzantale {pubblice e privaio)




Camera dei Deputati - 112 — Senato della Repubblica

XVII LEGISLATURA — DISEGNI DI LEGGE E RELAZIONI — DOCUMENTI — DOC. XXXIII N. 5

DOCUMENTC DI SiCUREZZA NAZIONALE

— saranno ancorate alla logica di sistema delineata nel DPCM Gentiloni, Iniziative che do-
yranno coprire in modo organico le varie dimensioni della minaccia cyber, evitando inutili
sovrapposizioni. Aliraverso la sistematizzazione degli sforzi nazionali sara inolire possibile
avviare un cambio di passo anche a livello internazionale, in primis presso I'Unione Euro-
pea, ove & necessario rafforzare il presidio degli esercizi d’interesse, allo scopo di elevare
gli standard di sicurezza nei prodotti hardware e software relativi al mercato unico digitale
europeo e, allo stesso tempo, garantire agli asset strategici pubblici e privati del nostro

Paese livelli di sicurezza adeguati alla minaccia.

Sul fronte intelligence, il Comparie ha continuato o tutelare i farget rilevanti per la si-
curezza nazionale (infrastrutiure critiche ed asset strategici), sia in chiove preventiva che

post incident,

Lo spionaggio digitale, confermatosi come la minaccia pit insidiosa, ha manifesiato
ancora una volfa elevate capacita di rimodulazione rispetto alle misure difensive adoftate
per ridurre la superfice d'attacco. Riguardo allincremento segnato dal cyber-espionage,
sono apparsi stabili I'attivismo digitale e il cyber-terrorismo, che non hanno fatto regisirare
significative evoluzioni in termini sia di capacit che di tecniche impiegate. La ricerca di
vulnerability nelle infrastrutiure digitali di realtd produttive nozionali ha consentito, inoltre,
Iimplementazione di operazioni di patching per scongiurare i rischi di softraziene di know-
how pregiato o il blocco di atfivité.

In linea di continuits con le precedenti edizioni, il Documento di Sicurezza Nazionale &

suddiviso in due parti: F'una, dedicata alle dinamiche che hanno interessato I’ architettura
di sicurezza cibernetica del nostro Paese; "alira, volte o fornire una fofografia della mi-

naccia cyber in ltalia.






