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LA CYBERTHREAT

Nel corso del 2014 la

minaccia cpber ha continua-

Aspali yenerett  to a rivestire elevata prioritd

informativa. Sonao stateé cre-

scenti e pill mirate le attivita

di contrasto poste in essere dall'intelligence

a] fine di garantire allo spazio cibemetico —

ove si sviluppa una parte significativa della

crescita economica e sociale del Paese—ade-
guati livelli di sicurezza.

In mgione delle peculiari caratteristi-
che della minaccia e allo scopo di meglio
inquadrarne profili teenclogicl, matrici e
direttrici, 'attenzione informativa si & foca-

lizzata in modo particolare:

« sulle minacce strutiurate, persistenti e
pervasive gravanti, potenziaimente o di
fatio, sulla sicurezza:delle infrastrutture
critiche nazionali;

1

sulle attivitd di spionaggio in ambiente
digitale a danno di soggetd, sia pubblici
che privati, operantiinsettori di rilévan-

za sirategica per la sicurezza nazionale,

relasione sulla politica dell informasione per la sicure

g |

spécie se titolari di informazioni sensi-

bili owero di conoscenze specialistiche
nei settorl tecnologico e del know-how

prcgiato;‘

* sulle campagne ‘e sui singoli attacchi -
conducibili al fenomene dell"attivismo, di-
gitale; condotti-contro farget istituzionali;

s

sull’impiego della Rete per comunica:
zione con finalita di propaganda, di-
sinformazione e controinformazione,
proselitismo e pianificazione di azioni
terroristiche o criminali.

Lo stretto monitoraggio di tali aspetti
ha contribuito alla migliore comprensione.
delle seguenti, principali criticita di portata
strutturale:

¢ possibilitd di duna maggiore pianifica-
zioni¢ e realizzazione di atdvita illecite
mediante Timnpiego di risorse digitali,
ritenute “vantaggiose”, in quanto rapi-
de, efficaci e sicufc;

difficolta. a relazionare le traccé di un

attacco, le risorse internet che genera-
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no il flusso telematico dello stesso e la
loro attestazione geogralica, con para-
metri di riscontro univoci ¢ oggettivi ai
fini dell’attribuzione dell’evento, anche
in ragione dell'impiego di tecniche di
ANONIMizzazione;

« differenza tra modalitd silent e dissi-
mulate del eyber crime €, soprattutto, del
eyber espionage, nonché tra quelle degli
atlacchi di matrice hacktivista ed ever-
siva/terroristica, che trovano nelld i
vendicazione pubblica il joro momento
conclusivo ed essenziale;

* agevole accesso a prodotti e strumenti
intiovativi che consenlé aghi atraccan-
U, pur a fronte di risorse economiche
limitate, di innalzare rapidamente le
propri¢ capacitd operative in corri-
spondenza con evolversi dei sistemi
informatici.

Deli’am_pia gamma di
evenli cyber oceorsi nell’arco
del 2014, <id che ha catu-
rato Pattenzione dellintel-

L& “puers
{lica”

ligence, in misura.maggiore
rispetto al passato, € stato il massiccio uti-
lizzo dello spazio cibernetico in contesti
di confronto militare, circoslanza, questa,
che ha contribuito a connotare la natura
“ibrida” di alcuni conflicti. I nicorso at cpber-
space — in modo combinato con stmumenti
convenzionali € non {pressione economica,
ed energetica, uso delle informazioni, im-
piego di forze irregolari, etc.} - ha falto re-
gistrare un livello di complessita, intensita
& sofisticazione tale da ricondurre a questo

dominio un ruolo detenninante, specie
nell'ambito della conflithualitd tra Stad,
Particolarmente significativa 5] € rivelata la
duplice modalita di utilizzo dell’ambiente
cibernetico sia quale mezzo a supporto di
Qna-¢omunicazione rapida, ¢fficace e pra-
ticamentesenza limitl, sia come stmmento,
per la conduzione di atmcchi a sistemi e
reti critiche, complementare a quelli con-
venzionall ed idoneo, anzi, a deterininare.
un effetto di moldplicizione della forza.
Cid ha contribuito alla creazione, in altri
termini, di una “dimensione digitale” della
geopolilica, caralterizzata da confini “liqui-
di”, in cui si estrinsecano equilibd di pote~
re non sempre coincident con quelli della
sfera fisica e della confliftualita cinetica.

A fronte di cid, & sta-

ta confermata la tendenza )
Aftisrd {epseha

ad un polimorfismo della it

minaccia e ad una dilui-

zione del profilo dell’atac

cante, elementi, quest, tradouisi, da un
lato, nell’operativita di una vasta gamma
di atiori con finalid ed obiettivi diversi,
operanti. singolarmente .o nell'ambito di
organizzazioni pil o meno stralturate di
natura sia statuale, sia privaa che cimi-
nale e, dall’aliro, nella difficolia di classi
ficare un insteme tosi eterogeneo di atto--
i, attese le difficolid di tracciare confini
precisi tra le varie calegorie di altaccant,
Un soggetto apparlenente ad un gruppo
terrorista, ad esempio, pud agire come un
hacker o un cracker (vds, dox n. 18), mentre
un insider potrebbe operaré su indicazioni
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di un atrore istituzionale, quale un Servi-
zio d’intelligence estero.

Sempre piti consistente, come sopra
evidenziato, € risultato 'impicgo del
cyberspazio quale terreno di confronto
fra Stati. In tale ambito, alcuni eventi
hanno contribuito ad avvalorare le con-
clusioni delle principalt doutring inilitari,
secondo cui lo spazio cibernetico costitui-
sce ladimensione degli antuali e dei faruri
conflitti: gli attacchi ai sistemi informatici
dell'Estonia niel 2007, le operazioni cyber
nel corso della erist russo-georgiana nel
2008, Pimpiego di Stuxnet per rallentare
il programma nocleare iraniano nel 2010
e ghi episodi registrati nel 2014, nel conte-
sto detla crisi neraina. Di rilievo, nell’am-
bito di quest'ultima, I'impiego ancor pil
strutturato del eybersia come fattore di in-
nesco della conflittualita, sia, sopratturto,
come elemento complementare e poten-
ziante delle operazioni militari conven-
ziomali. Sotio tale profilo, emblemaric
sono stati gli attaccht DDoS ¢ i web defa-
cement {vds. box »n. 18), 1l danneggiamen-
to fisico e tecnologico di ret di teleco-
municazione ¢ le ecniche di imformation
warfare, finalizzale alta distorsione delle
informazioni in vista dell’acquisizione di
un vantaggio compelitivo sull’avversario.

Ad una prevalente ma-
: ) trice statoale vanno ricon-
Lay splaagols , o
it dotie, poi, le pil articolate
atuvita di spionaggio digi-
tale registrate nel corso del
2014 contro larget nazionali operanti in

settart dall’elevatp ed avanzilo cofitenuts
wecnologico (vds. box n. 9). Nei confronti
di tali soggetti l'auivitd di spionaggio non
si & limirata solo all’eshltrazione di infor-
mazioni sensibill relative a tecnologia,
processi, programirii e prodotti futuri, ma
si & posta anche in chiave strumentale ri-
spetto alle acquisii_i.oni di pacchetti azio-
nari. E verosimile, ciog, che alcune opera-
zioni finanziarie abbiano tratto beneficio
‘da mirate offensive digiiali — sotto forma
di due diligence “clandestine” - attraverso
cui sorio stati acquisiti dad e notzie utili
a conseguire, in fase negoziale e per effer-
to di una pia capillare conoscenza delle
aziende da acquisire; posiziont di maggio-
re vaniaggio,

Nofr sono mancate, poi, attiviti po-
ste In essere anche da aziende ¢ corpora-
tion per finalita di spionaggio industriale
¢ commerciale. Obijettivi privilegiat, in
questo caso, sono statt il patrimonio di co-
noscenze tecnologiche dei concorrenti e
le-loro attivitd economiche e finanziarie,
facilmente raggiungibili, specie nelle real-
ta piccole e medie, a causa dell'assenza di
policy € di adeguati investimenti nel settore
della sicurezza informatica,

Sotto il profilo tecnico, gli attacchi per
finalita disspionaggio— che hanno fatto re-
gistrare un livello di sofisticazione pitt cle-
vato rispetto al passato ~banne continua-
to a connotarsi per il ricorso a strumenti
di estrema pervasiviti ¢ persistenza, capaci

di operare, altresi, mirate riconfigurazioni

a fronte delle diversificate difese adottate,
di volta in volta, dal targel.
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Quanto  aglt  Aackiivist  porigono e trasvéisale quanto alle istanze

(vds. box n 18), i soggewi
Lhacklivsifin  operanti nel panorama na-
zionale hanno effettuato un.
significativo salto di qualita
operativa, atiestato, in modo particolare,
dai seguenti fattori:
* un trand evolutivo delle capacié e delle
tecniche di attacco;
® loscostamento dalle iniziali spinte hoti-
vazionali basate perlopil sulla lotta per
la fiberta di espressione e di inforinazio-
ne e sulla protesia contro ogni forma di
censura e regolamentazione della Rete;
= Japrospettiva di adesione-dialcune fran-
ge di attivisti digitali al modello anarchi-
‘co, che ha {rovato principale riscontro
nella conduzione di azioni ostiti verso
esponenti di prinio piano della polilica
e delle istituzioni nazionali nel segneo di
campagne proprie dell’area libertaria;
= Taliontanamento dal dliché drganizzativo
¢ comportamentale originario (in base
al quale I'offensiva di matrice hacktivista
si palesava quale forma di attvismo indi-
pendéente rispetto ai fenomeni di piazza)
e'il progressivo awicinamento, in chiave
decisionale e opérativa, wa le dimensioni
digitale ¢ reale dell'antagonismo. Emble-
matiche le convergenze rilevate in occa-
sione di maiiifestazioni di piazza, nispetto
alle quali sono state registrate iniziative
sincrone, verosimilmente oggetto, in al-
cuni casi, di pianificazione preventiva,
L’hacktivismo, nella dimensione inter
nazionale, estremamente fluida perle dina-
miche organizzative dei gruppi che la com-

ideolegiche di volta in volta poste alla base

delle campagne di attacco, ha confermato

Anonymous quale punte di riferimento della

maggior parie delle iniziative di antagoni-

smo digitale, sotto la-duplice veste di;

*  contesto organizzativo'in cui sono pro-
moss¢ e realizzate e campagne d’attac-
<0, secondo un medello the vede, di
norma, larget e modalith operative scelt
nell'ambito dei foriom e delle chaf utilie-
zate dai mesnbri e sinpatizzanti, in forza
diun approccio oliom-upin cui & la base
a fare le proposie e la comunitd a sele-
Zionare il bersaglio e ad auto-coordinarsi
perla condotld delle operazioni;

= cntith "ombrelio” dlla qualé : stalp ab
tribuita la paternita delle azioni digita-
Ii pianificate e poste in eéssere da altre
realta omologhe, quale efficace cassa di
risonanza mediatica nella fase della ri-
vendicazione.

Da evidenziare, in aggiunta, il persiste-
re del supporto hacklivisia alle situazioni
di crisi internazionale - primavere arabe,
crist siriana e causa palestinese — ribadito,
allindomani degli atentati di Parigi, con
Vawio dell'operazione #OpCharlieHebio,
finalizzata a "vendicare l'assalio inumano in-
Jerto alla Gberta di espressioné” e tradottasi,
successivanienie, in una serie di‘attacchi di
lipo DDoS contro decine disiti e di account
Jjihadisti.

1n un’ottica previsionalg, alla luce dél-
le evoluzioni che hanno cararterizzato gh
attacchi di tale matrice, il livello di rischio
che Pintelligence riconduce agli stessi ¢
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ritenute: concreto, attualé ¢ con una pro-
iezione di mediodungo periodo. Quale ul-
teriore profile d’interesse informativo vi €

quello connesso alle elevate capacitd offen-

sive acquisite dagli attivisti digitali, idonee a
rendere gli stessi oggetio di potenziale ma-
nipolazione ed etero-direzione da parte di
enuta strutturate; per il conseghimento di
obiettivi diversi dalla protesta on-line.

Gome delineato nei pre-
cedenti capitoli, & stato. cre-

fFepheninad scente il ricorso — specie da

parte delle organizzazioni

terreristiche pitl sirutturare,

- alle retl, ai servizi & agll strumenti di co-
municazione elettronica ‘pe--r finglid di pro-
selitismo,
addestramento, aulofinanziamenlo e piani-
ficazione operativa delle aziopi violente, La
pervasivita del cyberspazio, la difficolta di al-
zare barriere al suo interno e la possibilitz di
operargin modo anonimo hanno continuato
a connotare quel dominio quale strumento
ideale per lo svolgimento di attivitd con fina-
litd di terrorismo.

Rilevante & apparso 'uso: sempre pill
frequente, da parte di aleuni grappi, di so-
luzioni crittografichc in grado di garantire
I'anonimato delle comuunicazioni. Oggetto di
_particola,re_ attenzione & stita.l’a’ttivitﬁ svolta
dallo Stato Istamico , che si € concretizzata tra
Paltre nella realizzazione di un dedicato sito
web, ¥ Asrar al Ghurabaa project, atto a garantire
la possibilita di comunicare in modalid “si-
cura” auraverso. I'impiego lella crivografia,
quale strumesto per la creazione di un am-

radicalizzazione, arruolamento;

biente assimilabile ad vna sorta di “seife haven
digitale”. Quanto alle-atgivitd di propaganda,
& risultato prevalente il ricorso & piattaforme
i sociad network, attraverso:cui sono stati gestiti
cenfinaia di accouns; pubblicati-e diffusi mes:
saggl, immagini ¢ video. A garanzia del "cor-
retto” uso degli strument digitali, sono state
altrest divulgate “raccomandazioni” per. evi-
tare, soprattutto, forme: di geolocalizzazione
da parte degli apparau di sicufezza. Emble-
matiche, nel:senso; le molteplict operazioni
di apertura e successiva,:-chiusﬁra, con caden-
za periodica anche rawicinata, dei profili sui
social media, sovente con cambio di nickname,
al fine di renderne ardua Vindividuazione.
Sebbene ad oggl non stano stad registrati:
aftacchi di moafrice terroristica centro siste:
mi Information Technology di rilevanza strategi-
¢a, non va.sottovalutato l'interesse <l alcuni
gruppi, cosi comé dichiarato pubblicamente,
ad effettuare attacchi gyber.contro i sisterni e
le reti di infrastrutture critichie di Stati Unity
ed Eurcpa. Da evidenziare come la concretiz-
zazione-di tale inleresse possa giovarsi della
disponibilitd di ingenti risorse ¢coriomiche,
irnpiegabili sia per acquisire: strumenti i a.
condurre dzioni intrusive, sia per “assoldare”
team di hacker espert.

Al di la delle singole azioni intrusive ri-
condotte dai media all’IS per il tramite-del
CyberCaliphate - come quelle contro gli ac-
count dello U.S. Ceniral Command e nel con-
front di 'rnig_liaia drsiti francesi in rappresa-
glia delle azioni di Anonymous finalizzate a
“vendicare” gli attentati in Francia— il feno-
meno pit significativo & dato. dajl'emerge-
re diuna inedita conlrapposiziene, destina-
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@ a conoscere ultérion sviluppi sul piano
digitale, tra due auori della mwinaccta: 1'1S
ed Anonymous.

Lo spazio cibemetico ha
i e SO" tinuato a c‘o‘ﬁ;u‘ir'e t;zr-
ntinnatica reno di eperazioni anche
per 1 criminali informatici,
sopraturio nel settore dei
cd. reati predatori, in ragione dei sempre
pitt elevati valori economici che transitano
ochesono gestitiin Rete, Il grado di rischio
riconducibile al gyber crime & ritenuto alto,
specie per la disponibilitd, da parte dei re-
lativi attord, di ingend risorse economiche
e di un discreto livello di know-how grazie
all'arruolamento di hacker tecnicamente
preparati e collegati tra di loro attraverso
nelwork-di comunicazione riserval {chat e
forwm privati e cifral, siti web inaccessibili al
navigatore occasionale, ete.).

La presenza di un mercato nero del
cyber crime sempre pili strutturato, nel quale
& possibile reperire strumenti € servizi utili
per la commissione di illeciti nel dominio
cibermetico, ha, da wiv lato; consentito la
conduzione di attacchi sempre pid sofisti-
cati e, dall’altro, ha offerto la possibilita,

anche ai tradizionali gruppi criminali or-
ganizzati (quelli che non st awalgono della
Rete), di acquisire capacita prima riservate
solo ad esperti del settore,

Nel oyber underground (vds. box n. 18)
sono rinvenibili diverse tipologie di pro-
grammi malevoli (malwere) appositamente -
sviluppati per fa loro immissione nel mer-
cato nero.

Tra questi, oltre al frojen divetli a sot-
trarre credenziali di accesse al cond cor-
renti ed alle connesse funzionalitd bancarie
on-line, sono stati registrati numerosi cast di
ransomware, Vol a ci‘ipmre.i' Jile dei sistemi
(vds. box n. 18) . In aggiunta, si-¢ rilevatauna
maggiore cspo’sizibne degli smartphone a
tale tipologia di atlacchi, attraverso.varianti
di ransomware sviluppati appositamente per
la telefonia mobile,

Da evidenziate, inoltre, come le attivi
criminall on-line si siano awvvalse dellimpie-
go di strumenti commereiali di anonimiz-
zazione e criptazione, olire che dell’uso di
valuta virtuale.

Tra e weeniche di anonimizzazione pit
sfrartate si sono confermate 1 Virtual Private
Netuworkis (VPN) e larele TOR (vds. boxn. 18).
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LE PAROLE DEL CYBER

Cyber underground, Con tale tefmine si indica generalmente quefla parte del web (Cd. deep web 6 welinvisi-
‘bile) non indigizzata dai:comuni motori df ricerca ed accessibile solo-atiraverso specitici programmi come, ad
esempio, TOR. Nel cyber underground si situa altres! i od, dark web, tos) chiamato perché costitults da con-
‘Yenuti perlopiti ilegal, intenzionalmente celatl ed aceessibili solo da chi-é in possesso delio specifice indirizzo.

Cracker. Tale fermine fu conlato dalla comunita hacker internazionale intorno agli inizi degli anni 90 per distingue-
1e 1ale-categoria dagli Aacker: A differenza di questl ultimi, infatti, | eracker pur implegando tecniche analoghe,
mirano a dannegglare volontariamente i sistemi frget al tine di comprometteme I'integria o causarne Il malhun-
zionamento.

Distributed Denial of Service {DDoS). Attatco DoS fanclate da un gran numere di sistemi compromessi ed
Infetti {botnaf, volio'a rendere un sistema informatico o una risorsa non disponibile al legittimi witent atiraverso
la saturazione delle risorse ed il sovraccarico delle connessioni di rele dei sistemi server,

-Hacker: Nella sua accezione originaria, con tale termine siindicava chi attronta stide intellettuall, precipuaments
in-ambito tecnofogico, per aggirare ¢ superare aloune lirmitazion] infrinseche oimposte dalf'esterno. Gogigiomo
la.declinazione, in termini negalivi, di tale figura, o identifica can il “pirata Informatico®, definibile come colui
che sl Introduce abusivamente in un sistema informatico o telematico.

Hacktivist, Termine che deriva dall'unione di dus parole, hacking € activismy e indica le pratiche deif'aziane
diretta digifale in stile hacker. Nell'ambito deli hagitivism le forme delfazione diretta tradizionale soro tra-
sformate net toro equivalenti elettranicl, che of esttinsecant prevalentemiente, ma sion 500, In attacchi DDOS
& web defacement.

Maiware. Contrazione di maligious software. Programima inserito in un sistema informatico, generalmente in
modo clandesting, con I'intenzione di comprometlere Ja fiservaterzzd, Pintegrita o la disponibilita del dati, delle
applicazioni o.d#i slstem! opérativi deil'obiettivo.

Phishing. Attacco informatico avents, generalmente, I'obiettivo di carpire Infarmazloni sensidili (user-id, pas-
sword, ndieri di carte di credito, PIN; efc) con Plavio dl false e-mail generiche & un gran numero di indirlzzi,
Le e-maifsona formulate in modo tale da cofwincere | déstinatari ad aprire un allegato o ad accedere a shti wéb
-creati ad hioe dall'attaccante: Il phisher utllizza i dati raceolll per acquistare beni, frasferire somme di denaro o
anchie sold come "ponte” per uiferiort attacshi.

Ransomwarg. Malware diffust sotto fanna di allsgatp di posta iettronica apparentemente lecite e inoffensivo,
che cripta i file presenti sul computer della vittima, richizdendo il.pagamanto. di un riscatio per (a refativa
deerittazione,

Spear phishing. Attacco informatico di tipd phishiing condotio contra utentl specifici (ad es. System Adrmini-
strator, Program Manager, elc.), condotio con Finvio di e-mail progettate:per carplre Informazioni sensibili dal
desiinatario;

TOR - The Gnion Router. Rete Tnventata nel 1995 dalla (S Navy per proteqgere:Je Comunicazion! governative sta-
tunitensi, oggi di pubblico dominlo, Consiste i una rele di reufer, gestiti da volontar, che tonsentono I'ahonimats e
la criptazione delie comunicazioni peiché il pacchetiy datl nviato, prima df glungers al server di destinazions; passa
aftraverso del souter intermedi che reindirizzant i dati costituendo. un elrculio erittografico a strati ¢da cui il terming
anjor). Tale sttumento consente alfresi di erogare “servizl nascosti®, costituent! un verc e proprio-mercate nero;
ospitati st servérche, facendo parte delli stessa rete TOR, non sarebibera localizzabli. Essi peraltrd sono accessibil
sol da utenti di TOR.

Trojan. Malware Che impieda I'ingegneria. sociale presentandost come un file legittime {ad ésempio con esten-
sione .doc-o _pdf), facendo credere alla vitlima che &i trattt di un file isnocuo, ma che iy realta cela un pro-
gramma che consente I'accesso non autorizzato af sistema da parte deli'attaccante. || trojan pud avere diverse
funzioni: dal furto di dati sensibilf al danneggiamanty del slstema targer,

VPN, Rete privata chig impisga un sistema di frasmisslone pubbiltco condiviss come, ad esempio, internél,

Web defacement. Atlacco condotio contro un sito web e consistente nel modiflcare- 1 contenuti dello stesso
Aimitatamente alla home-page owvero includendo arichd le sottopaging del sito,
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AZIONE PREVENTIVA E PROSPE

Sul piano strutturale, potrebbero costituire, ove non dotati di
'attivitd di ricerca informa- adeguati livelli di protezione, un ulteriore

be retid
rilvanga tiva ha mirato ad acquisire. vulnus per la riservatezza e Pintegrita. del-
shiatigind maggiore conoscenza dei  le comunicazioni & la corretta funzionaliti

profili di criticith dele reti deisistemi.
di rilevanza strategica per il Paese, allo sco-
gieap
po di approfondirne gli aspeuti gestionali ¢ Quante alla prevenzione

tecnologici, suscetdbili di impatiare sulla  della minaccia cibernetica,
LB yuinsrabifite

sicurezza ¢ sull'inttegritd dello spazio ¢iber € stala incrementata attivi- -
i Uit dslong

netico nazionale. ta di ricerca delle wilnerabi-
Le criticita emnersg riguardo alle reti e lita riconducibili ai seguenti
alle infrastrutture per la-connettivita sono  assetti:

da ricondurre, in linea generale, a fattori  *  sisterni informatici industriall (Superviso-

tecnici nonché alla mancanza di una map- ry.Control And Data Acquisition - SCADAY,
patura aggiornaia dei fussi telematici na- le cui principali eriticitsi in ambito nazio-
zionali. Mentre questi ultimi, sulla base di nale sono costituite dall’obsolescenza di
accordi. economici tra | maggiort carrier a impianti che, nat per operare in modo
livello internazionale; possono attraversa- isolato, sono stati collegati'e integrati nel
re il territorio di Paesi dolat di sensibilita corso del tempo a sistemi di nuova con-
giuridica diversa nspetto a materie quali la cezione per mezzo di retl aperte e non
‘mtela della pripacy e 'intercettazione delle sufficientementc compartimentate, Mol-
comunicazioni, gli appardti ¢ le teenole- i sistemi SCADA, tnfaty; si basano su

gie su cul si basanc le citare infrastrutture piattaforme informatiche datate e, in ra-
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gione di ¢io, vuinerabili a vecchi € nuovi
malware— la cul diffusione sovente & da
ricondnrre a fornilon esterni — e diff-
cilniente aggiornabili nel breve periodo
per ragioni economiche ¢ tecniche;
piattatorme mobili (tablel ¢ smartphone)
che, caratterizzate da minori misure di
sicurezza intrinseche rispetto ai personal
comrter, FApPEESCNIANG un mézzo per
la diffusione di codict malevolil, utili a
perpetrare reati predatoni, considerad
gli accresciuti valori economici gestitd
per mezzo di guei dispositivi;
wenologie di doud computing (cd. nivoly
informatica), che consentono ad una mol-
teplicitd di soggetd pubblici € privati di
awalers: di un servizio di sloragedei dati e
di elevart livelli di prestazione per la loro
claborazione, mediante un significativo
contenimento degli oneri di implemen-
tazione e gestione diretta: In un’otrca
di sicurezza nazionale, tuttavia, siffatie
tecnologie ‘possono presentare risvolti
di criticitd — laddove non accompagnate
dall’adozione e dal rispetto di adegua-
te policy e misure di sicurezza — sotto il
profilo delta riservatezza ¢ dellintegritd
dell'informazione, con possibili ticadu-
t¢ in termini di violazione della privacy,
della proprietd intellettuale e della tute-
~la delle informazioni sensibili per il Pae-
se. A rendere piii articolato tale quadro
possono intervenire, poi, i rischi connessi
con Ja delocalizzazione dei data center, con
conseguente memorizzazione del dati su
plattaforme dislocate all’estero, anche su
pit infrastrutture distribuite in localitd

teriore  incremento della

diverse per esigenze di ridondanza, a -
tela della business éontinity ¢ del disaster
recovery.

In ragione della rilevanza e della riso-

nanza mondiale di Expo 2015, & stata po-

sta 'in essere anche una mirata azione di
monitoraggio e di ricerca informativa nei
confronti del primo evento nazionale fully
cloud - powered. L'elevata visibilitd interna-
zionale dell'evento potrebbe conuibuire a
rendere Uinfrastrnttura [T dello stesso un
tasget appenibile per i diversi altori che ope-
rano nello spazio cibernetico.

Alla luce de! delineato
trend, & verosimile, per il
La progressons

2015, il profilarsi i un ul- ol msictia

minaccig, a motivo sia della

progressiva sofisticazione delle tecniche di
attacco € di penetrazione informatica, sia
dello sfruttamento-di un-ancora inadegua-
to livello di sicurezza tecuico-organizzativa
e di percezione del rischio, ia, infine, per

la continua espansione della “superficie di

attacco”, anche 1n ragione della crescente
diffusiorie di applicativi per la telefonia mo-
bile. 81 valuta-che gli attori ostili tenderan-
1o a fare sempre pid ricorso a tecniche di
spear phishing (vds. box n. 18) e di ingegne-
via sociale, come il monitoraggio delle re-
lazioni e delle abitdinj di un soggetto sui
social media, al fine.di comprometterne ap-
parat o servizi di posta-eletironica per suc-
cessive penetrazioni a cascata verso |'orga-
fizzazione larget cui appartiene o cul risuld,
in qualche modo, collegato. Tale scenario
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& destinalo a risentire anche di livelli talo-
ra non adeguati di investiment nel setto-
re della sicurezza ICT che, impedéndo un
congruo standard di sicurezza dei processi
¢ dei servizi, fanno venir meno di fatio la
prima, necessaria ed auspicabile misura per
il contenimento della minaccia, In questo
senso, le ativitd volte a ridurre la “super-
ficie d’attacco” attraverso un ridimensio-
namento numerico dei dala center pubblici
— previsto dalla Strategia italiama per'la ¢re-
scita digitale (2014-2020) elaborawa dalla
Presidenza del Consiglio dei Ministri — ri-

sultano certamente funzionali allo scopo.
Allo stesso tempo, similmente a quanto
awialo. da altri pariner europei, le piccole
e medie imprese niazionali potrebbero gio-
varsi di un ambiente eloud comune € sicu-
ro, quale diiver di ¢rescita e protezione del
‘proprio know-how. Da menzionare, infine; i
rischi legati alla gestione della supply chain
di-operatori pubblict e privati, laddove una
nen adeguata cornice di sicurezza potreb-
be esporre i prodotti e la componentistica
IT a potenziali manipolazioni nei passaggi
dal fornitore allutente finale.
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relasione sulla politica dellinformasione per la sicurezza

el corso del 2014 Vin-
telligence si & confron-
[af2 Con une s$Cenario
di minaccia composito,

interconnesso ed in for
le evoluzione, destinato. a subire, anche
nellimmediato futurs, l'effetto moltiplica-
tore di fattori altrettanteo dinamid ed ete-
rogenei, quali i riverberi della congiuntura
economica, 'instabilitd degli equilibri stra-
tegici internazionali e Ta Aviditd del modelli
sociali:

Tra le sfide prioritarie figurerd ancora,
trasversale quanto a genesi ¢ ad anbito di
proiezione, quella di un terrorismo jihadista
in rinnovata fase asceridente tanto nella sua
dimensione globale quanto nelle sue:decli-
nazioni regionall, rispetto al quajle 1o State
Islamico continuerd ad esercitare spinta pro-
pulsiva per Fintera galassia jihadista.

Nella sua dimensione domeslica, la mi-
naccia terroristica sard espressa sopratiui-
to dall'estremismo homégrown, correlato a

SCENARI E TENDENZE: UNA SINTESI -

processi di radicalizzazione che maturano
nél cuore delle societd oécidentali e che
potranno trovare fonte di innesco e di
ispirazione nell'effervescente e magmat-
couniverso del jihadismo on-line: questul-
timo per definizione v grado di metiere
“in rete™ individui ed organizzazioni, mes-
saggl istigatori ed esperienze di combatti-
mento, esecuzioni efferate e progettualiti
offensive. La natura liquida e ad un tempo
pulviscolare della minaccia richiederd il
massimo affinamiento degli strument; di
prevenzione, la costanle interazione (ra
mtelligence ¢ Forze di polizia ¢, soprat
tutto, rafforzati livelli di cooperazione
iriternazionalé utili a cogliere per tempo
percorsi di radicalizzazione ¢ segnali di
allarme, nonché a monitorare ghi sposta-
menti da e per lo spazie Schengen di mili-
tanti con cirtadinanza europea. Cid anche
in relazione al flusso di aspiranti combat-
tenti determinati a raggiungere i teatri di
jifiad e che al loro rientro in Paesi comuni-
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lari potrebbero rappresentare un veicolo
di minaccia terroristica. Il fenomeno dei
foreign. fighters e del connesso reducismo
rappresenterd, verosimilménte, un capito-
lo ricorrente nell’agenda intelligence dei
prossimi-anni.

Anche in ragione della persistente in-
sidiosild della minaceia jihadista e delle
sue potenziali ripércussioni-sulla sicurezza
nazionale rivestiranno particolare rilevan-
za le evoluzioui nello scicchiere africano,
dove le difficoltd dei processi di sviluppo
¢ la complessita delle dinamiche politiche
potranno offrire ulterior] spazi di agibilita
alle organizzazioni terroristiche e alimen-
tare il flusso di migranti- clandestin in di-
rezione dell’Europa. Specifico interesse
continuerd a. rivestire il Nord Africa, re-

gione attraversiata da accentuate crificita,

dal particolare dinamismo delle formazio-

ni estremiste ¢ da diversificati processi di

riassetlo politico-stituzionale. Meritevoli

di attenzioneé resteranno le evoluzioni nel-

la fascia sahelo-sahariana, gravaia da per-

duranti fattori di instabilitd e sulla quale
insistono numerose organizzazioni terrs-

ristiche. Nel conilesto, dssal pesanti si con-

figurano le conseguenze dell’ epidemia di

febbre emorragica Ebola,
Gli sviluppi nel cd. Medio Oriente al-
largato — specie con riferimento alla con-

flittualita mel quadrante sirgiracheno, &b

persistent focolai di tensione nel contesto
israelo-palestinese ed alla ridefinizione degli
equilibri tra i maggiort attori dell’area — ap-
paiono pariment deslinau ad esercitare ui
significativo impatio sugli interessi nazionali.

Sensibile si presenla il contesto afgha-
no, dove la cornite sécuritaria potra risen-
tire ‘dei tentativi dell’insorgenza di matrice
Taliban di trarre il massimo vantaggio dalla
rimodulazione della presenza interpazio-
nale, in un quadro geheral‘e che permane
caratterizzato da contrappdsizioni etniche
€ socio-economiche;

In Asia, Centrale, regione di rilevanza
sirategica attraversata da irrisolti conten-
ziosi ed al centro di una crescente compe-
tizionie per lo sfrultaimento delle ingenti
risorse energetiche, linteresse informative
sara verosimilmente sollecitato dall'initensi-
ficazione delle atlivitd condotte dalle locali
organizzazioni. jihadiste. Analoga efferve-
scenza i coglie; altresi; nell’Asia centro-
meridionale ¢ sud-oricntale, dove si profila

un coinplessivo innalzamento della minac-

cia terroristica.

In linea di continuitid con una tenden-
za gid sotiolineata. nella precedente Rela-
zione, la tutela del sistema Paese richiede-
ra specifico e mirato Jocus detl'altivita di
ricerca éd analisi della contunitd intelli-
gence, anzitutto al fine di garantire il ne-
cessario: supporto informativo all’azione
di governo finalizzata all’attrazione degli
investimenti esteri, preservando al con-
tempo gli assetti strategici nazionali da
operazioni acquisitive di natura predatoria
suscettibili di ripercuotersi negativamente
sul profili occupazionali e sulle politiche
industriali di medio périodo,

Anche allo scope disostenere gli emer-
genti segnali di riawio di un ciclo di cre-
scita economica, seguilera a rivestire rilie-
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vo prioritario ['azione di Acom-r'ast.o tanto
al tentativi di sottrazione del knourhow tec-
nologito, scientifico ed industriale nazic-
nale a discapito del dinamismo del nostro
sistema produttivo ~sviluppati sempre pitt
frequentemente anche nello spazio ciber-

netico ~ quanto alle minacce che possono

pregiudicare; la continuitd ed economiecl-
td degli ‘approvvigionamenti energetici.
Quest'e’ costituiscono infatii requisii im-
prescindibili per promuovere lo sviluppo
economico e la competitivita delle imprese
nazionali. L'ottica & quella di un calibrato
impegno intelligence sia a salvaguardia del-
le dinamiche di mercato in grado di favori-
re |'efficienza produttiva e allocativa, sia a
presidio della solidita del sisterna bancario
e finanziano naziomale,

Profili di marcata insidiositd permar-
ranno correlati alle infiltrazioni nella realtd

economico-produttiva nazionale di orga-

nizzazioni criminali di stamipo mafisso, che,
nella crisi di liquiditd tovano ampi mar-
‘giﬁi di Jmanovra per operazioni acquisitive
di aziende in difficoltd. Le ingerenze del
crimine organizzato e di lobby crimino-alfa-
ristiche nella gestione-della res publice, fina-
lizzate a condizionare 1 processi decistonali,
specie nel settore delle “grandi opere”, sa-
ranno un ulteriore; prioritario larget della
nécrca informativa.

Sul piano delle dinamiche sociali, le cri-
ticitd occupazieriali protrattesi per tutto il
corso del 2014 delineano per 'immediato
futuro Peventiraliid di unr innalzamento del
livello della protesta in realtd aziendali sensi-
bili. Potranno scaturime episodiche degene-

razioni, aniche violeénle, in un contesto: che

vede le componenti antagoniste interessate

a strumentalizzare Ia protesta “anticrisi” in

chiave di' contrapposizione alle isfituzioni.

Specifico rilievo continuerd a rivestiré la mo-

‘bilitazione del movimento No TAV, alla ricer

ca di ulteriori occasioni di visibilitd, mentre
& destinata ad assumere crescente spessore
la protesta contro I'Expo 2015,

Quantg alla minaccia eversivo-terroristi-
ca, i pilirilevanti profili di rischio rimango-
no rferibili, nell'immediato, all’anarco-in-
surrezionalisme, determinato a rlanciare
Iazione diretia nella suaaccezione disirutii-
vg, niel segno della solidarictd rivohuzionaria,
anche: internazionale, verso 1 militanti de-
teputi.;Sul versante dell’estiémismo marki-

sta-leniinista, & paossibile che alcunt nistretu

circuiti, che mantengono legami con bri-

gatisti “irriducibili” del circuito carcerario,

possano ritenere paganteil compimento di

azioni dimostrative di modesto spessoreé in-
tese a stimolare gesti emulativi e percorsi di
riaggregazione delle forze rivoluzionarie.

La destra radicale dimostra, dal canto
suo, un perdurante impegno mobilitativo
nelle campagne sui temi tradjzionali, volte

a stumentalizzare il disagic sociale anche

mediante iniziative di propaganda xenofo-
ba. La: crisi ucraina rappresentera un signi-
Acatiyvo.catalizzatore delle iniziative d'area,

ma, al contempo, un fattore divisivo tra se-

guaci di Kiev e componenti filo-russe, Nei

circuiti dell'ultradestra avocazione piti “mi-
litante” potrebbers trovare nuovo spazio,
inoltre, spirali di conflittualitd con attivisd

anarchier e dell'antagonismo di sinistra.
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Immanente, polimorfa e sempre pit

pervasiva si pone, infine, la minaccia che

viaggida nel cyberspazio, espressione di
progettualita ostli riferibili ad un ampio
ed eterogenco ventaglio di aftori. Dal-
lo spionaggio digitale all’hacktivismo di
matrice artagonista, sino al cyberjihad, la
minaccia cibérnelica € da ritenersi con-
creta, attuale ¢ con proiczione a medio-
lungo periodo, in grado di impattare sul-
la sicurezza dei cittading € sugli interessi
politici, militari, econemici, scientifici ed
industriali del Paese.

In questo senso, 1 profili di maggior
rischio saranno legau -alla crescente sofi-

sticazione delle tecniche di attacco, 1 ¢ui
potenziale d'incidenza sut sistemi e sulle
reti osulterd fanto pit rilevante in assenza
di adeguati livelli di protezione e, prima
ancory, di una condivisa consapevolezza
della reale portata della minaccia. Al pre-
vedibile incremento quantitativo e qualita-
tivo degli attacchi dovrd dunque corrispon-
dere il consolidamento dell’avchitettura

nazionale ¢ber, imperniata sulle sinergic

interistituzionali, sulla sempre pit assidua
interazione tra settori pubblico ¢ private
e sull'imprescindibile rafforzamento della
collaborazione internazionale, a livello sia
multilaterale che bilaterale,
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