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PRESIDENZA DEL PRESIDENTE
ALESSANDRO MORELLI

La seduta comincia alle 14.30.

Sulla pubblicita dei lavori.

PRESIDENTE. Avverto che la pubblicita
dei lavori della seduta odierna sara assicu-
rata anche attraverso la trasmissione tele-
visiva sul canale satellitare della Camera
dei deputati e la trasmissione diretta sulla
web-tv della Camera dei deputati.

Audizione di rappresentanti di ZTE Italia
Srl.

PRESIDENTE. L'ordine del giorno reca,
nell’ambito dell'indagine conoscitiva sulle
nuove tecnologie delle telecomunicazioni,
con particolare riguardo alla transizione
verso il 5G ed alla gestione dei big data,
l'audizione di rappresentanti di ZTE Italia
Srl.

Ringrazio il signor Zhong Hong, respon-
sabile della Cyber Sicurezza di ZTE Cor-
poration, per aver accettato l'invito della
Commissione e gli cedo la parola per lo
svolgimento della propria relazione. You
are welcome.

ZHONG HONG, responsabile mondiale
della Cyber Sicurezza di ZTE Corporation.
Signore e Signori, buon pomeriggio a tutti.
Sono Zhong Hong, direttore generale della
Cyber Sicurezza di ZTE. Sono molto lieto
di essere qui con voi per uno scambio di
idee e per parlare di cyber sicurezza

Vorrei, innanzitutto, presentarvi le due
dichiarazioni sulla cyber sicurezza che ZTE
ha diffuso quest’anno. La prima, la dichia-
razione sulla cyber sicurezza del nostro

CEO, afferma che la ZTE pone il diritto alla
sicurezza dei clienti al di sopra dei profitti
e rispetta le leggi e i regolamenti relativi
alla cyber sicurezza La seconda dichiara-
zione & anch’essa una garanzia ed ¢ stata
diffusa da me stesso come responsabile
della sicurezza di ZTE: la cyber sicurezza ¢
il valore aggiunto piti importante dei pro-
dotti e dei servizi distribuiti da ZTE. Ab-
biamo creato una struttura di difesa a tre
livelli per la cyber sicurezza, che integra le
misure e i controlli di sicurezza in ogni fase
del ciclo del prodotto, per garantire la
sicurezza end-to-end dei prodotti e dei ser-
vizi.

Il secondo punto che vorrei affrontare
riguarda la nostra visione e la nostra mis-
sione relativamente alla cyber sicurezza.

In ZTE abbiamo un motto secondo cui
la sicurezza & nel nostro DNA e la fiducia
nei nostri confronti da parte dei clienti e
degli enti regolatori deve essere costruita
attraverso la trasparenza. La nostra mis-
sione & creare un sistema d’avanguardia di
governance globale della sicurezza per of-
frire ai nostri clienti la garanzia della si-
curezza end-to-end.

Rapidamente, come possiamo tutelare
la cyber sicurezza ? Abbiamo tre direttrici
principali lungo cui muoverci: la prima
sono le persone, la seconda i processi e, la
terza, le tecnologie che utilizziamo. Ve-
diamo innanzitutto cosa facciamo per ga-
rantire la sicurezza delle persone e delle
organizzazioni.

La ZTE ha creato una linea di difesa a
tre livelli, o potremmo dire su tre linee,
rappresentate con le abbreviazioni L1, L2 e
L3. Abbiamo, inoltre, il comitato di con-
trollo sulla sicurezza presieduto dal nostro
CEO e di cui io, in qualita di Chief Security
Officer (CSO) sono vice presidente.
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Le tre linee di difesa si articolano cosi:
sulla Linea 1 ci sono i feam di esecuzione,
le business unit che comprendono tutto il
processo di produzione, dalla ricerca e svi-
luppo alla consegna dei prodotti. La Linea
2 ¢ rappresentata dal dipartimento per la
sicurezza dei prodotti, che & indipendente.
La Linea 3 prevede audit e controlli effet-
tuati da team di valutazione esterni.

Vorrei ora presentarvi il nostro processo
di ricerca e sviluppo in ambito sicurezza.

Sappiamo che la sicurezza ¢ importante
in ogni fase della vita di un prodotto, per
questo le misure volte a tutelarla e al
monitoraggio della stessa devono integrarsi
in tutte le fasi di ricerca e sviluppo. Par-
tiamo dalla richiesta di sicurezza. Questa
richiesta ha due aspetti: la richiesta di
sicurezza da parte del nostro cliente e la
necessita di conformarci a leggi e regola-
menti e alle condizioni previste dai rego-
latori, integrandole con quelle dei clienti.
In fase di progettazione e modellazione
inseriamo alcune funzioni di sicurezza al-
l'interno dei prodotti, funzioni che rite-
niamo molto importanti. In fase di ricerca
e sviluppo inseriamo, quindi, dei codici di
sicurezza ed effettuiamo una serie di valu-
tazioni e revisioni dei codici per garantirne
la sicurezza.

Al tempo stesso, € molto importante
garantire la sicurezza nell’ambito di test,
per cui abbiamo una serie di procedure,
come test di revisione dei codici, test delle
scatole nere, scan di vulnerabilita, test di
penetrazione e cosi via, per testare la si-
curezza. Come dicevo prima, abbiamo un
sistema articolato su tre linee e la seconda
e la terza linea sono indipendenti e pos-
sono quindi eseguire test di valutazione
della sicurezza in modo indipendente. Ese-
guiamo test e audit per capire lo stato di
sicurezza del prodotto fino al rilascio, ma
anche in tutto il ciclo di vita del prodotto
dopo il rilascio e per garantire la stabilita
della versione rilasciata. Abbiamo delle ope-
razioni di ricerca dei virus, di scan dei
virus, controlli sulle scatole nere cosi via,
per rafforzare la sicurezza nella fornitura
dei prodotti: in questo modo garantiamo la
gestione della sicurezza lungo tutto il ciclo
di vita del prodotto. In tutti i processi,

abbiamo integrato la gestione della sicu-
rezza nella pratica.

La seconda parte riguarda le tecnologie,
come dicevo, che sono il secondo pilastro
importante per garantire la sicurezza e le
verifiche della stessa.

Possiamo dividere queste tecnologie di
verifica in due tipologie. La prima & costi-
tuita da tutti i test che vengono effettuati
sulle scatole nere per garantire la sicurezza
dei prodotti e si effettuano tramite una
serie di strumenti che ci vengono forniti dai
nostri partner che vedete elencati in questa
slide. La seconda tipologia riguarda i test di
penetrazione. Abbiamo, ad esempio, dei
test sulle scatole nere che prevedono la
simulazione di attacchi e testano la capa-
cita di resistenza agli attacchi dei nostri
prodotti. Ovviamente, la sicurezza non &
qualcosa che puo essere portato avanti da
un’azienda o da un operatore economico
singolarmente. C’¢ bisogno di lavorare con
altri attori di uno stesso settore, in cui tutti
i partecipanti alla catena di produzione
hanno un interesse comune nel tutelare e
garantire insieme la sicurezza. La ZTE sta
attuando una collaborazione a livello in-
ternazionale con terze parti e con gli enti
regolatori per creare un sistema di con-
trolli e certificazioni sulla sicurezza il piu
ampio possibile.

Attualmente, abbiamo tre laboratori per
il controllo della cybersicurezza in tutto il
mondo, che svolgono attivita di controllo e
collaudi della sicurezza dei prodotti, atti-
vita di revisione sui processi, sui codici
sorgente e sui documenti tecnici che ven-
gono analizzati e controllati, cosi come si
effettuano analisi dei risultati dei test.

Nel mese di maggio, a Nanjing, in Cina,
abbiamo aperto un primo laboratorio sulla
sicurezza. Il secondo ¢ stato inaugurato qui
in Italia il 21 maggio 2019, ed & stato il
primo fuori dalla Cina.

I principali servizi che i nostri labora-
tori possono offrire comprendono la revi-
sione del codice sorgente, analisi statica e
dinamica del codice; audit e analisi sui
processi e su tutti i documenti tecnici pro-
dotti da ciascuna delle fasi di lavoro pre-
cedentemente descritte per verificarne la
conformita con gli standard di sicurezza e



Camera dei Deputati —

— Indagine conoscitiva — 18

XVIII LEGISLATURA — IX COMMISSIONE — SEDUTA DEL 10 rucrLio 2019

per tenerne un registro. Un terzo tipo di
servizio & considerare i prodotti come una
scatola nera ed effettuare dei test sulla
scatola nera partendo dalla scocca esterna
del prodotto. Il quarto tipo di servizio &
creare dei test di penetrazione, come ad
esempio delle simulazioni di attacchi alle
scatole nere, per testare la capacita di
resistenza agli attacchi esterni ed interni
dei prodotti. Inoltre, speriamo che la rete
di laboratori per la cyber sicurezza di ZTE
possa diventare una sorta di piattaforma
sicura e aperta per collaborare con terze
parti e per fornire i servizi di auditing che
ho appena descritto sia ai clienti sia ad
eventuali enti regolatori interessati a mi-
gliorare la sicurezza dei prodotti e simu-
lare degli attacchi informatici.

Come dicevo poc’anzi, per garantire la
sicurezza c’é bisogno del contributo di tutti
gli attori coinvolti in un settore. ZTE sta
cercando di dare il proprio contributo alla
sicurezza del suo settore e noi ci stiamo
impegnando insieme a tutti gli altri attori
nel nostro settore per portare avanti la
cyber sicurezza, stiamo lavorando a livello
internazionale.

Stiamo portando avanti degli studi per
la creazione di standard sulla sicurezza
informatica. Abbiamo partecipato alla
GSMA con una relazione sull'intelligenza
artificiale e sulla cyber difesa basata sul-
l'intelligenza artificiale.

Abbiamo poi portato avanti diverse al-
tre collaborazioni, ad esempio contribuendo
ai lavori per la SCAS sul 5G. Abbiamo
iniziato nel 2017, e quest’anno a marzo
abbiamo fatto un aggiornamento a questo
lavoro di ricerca sul 5G con la pubblica-
zione di un libro bianco in materia, che
vedete qui.

Per concludere, speriamo di poter por-
tare avanti un approccio aperto e traspa-
rente per i nostri clienti, per i nostri col-
laboratori e per gli enti regolatori per far si
che possano conoscere al meglio il nostro
sistema di sicurezza informatica e diven-
tare cosi un’azienda quotata in borsa com-
pletamente aperta e trasparente. Siamo
pronti a collaborare con gli altri attori nel
nostro settore per mostrare le nostre mi-
sure per la tutela della sicurezza informa-

tica e i risultati che abbiamo raggiunto
finora.
Concludo qui. Grazie per l'attenzione.

PRESIDENTE. Grazie molte per il suo
intervento.

Do ora la parola agli onorevoli colleghi
che intendano intervenire per porre quesiti
o formulare osservazioni.

PAOLO NICOLO ROMANO. Ringrazio i
rappresentanti di ZTE per essere qui.

Ho tre domande da porre. Vorrei sapere
se il vostro codice & totalmente aperto, se
nei vostri apparati c¢’¢ solo codice open
source o parte di codice secretato.

Inoltre, recentemente il Governo ita-
liano ha emanato la norma sul golden po-
wer per riuscire a far partire la sperimen-
tazione di due soggetti (Fastweb e Samsung):
vorrei sapere se siete a conoscenza di que-
sta norma e come l'avete interpretata, se
per voi ¢ positiva.

Ancora, visto che si & parlato solo di
cybersecurity, ma non di sicurezza riguar-
dante la salute, potete darci qualche rassi-
curazione in merito anche su questo
aspetto ? In Italia, ¢’¢ un acceso dibattito
sulle radiofrequenze: gradiremmo sapere
se sono stati fatti test anche su quest’a-
spetto.

PRESIDENTE. Vorrei intervenire an-
ch’io su alcuni aspetti.

Mi fa molto piacere aver sentito piu di
una volta il termine « trasparenza ». E evi-
dente che c’¢ la sensazione di voler dare
all’opinione pubblica italiana, e chiara-
mente in questo caso ai rappresentanti
degli italiani, la piena disponibilita su un
tema che ¢ il tema oggi all’ordine del giorno
anche per rassicurare l'opinione pubblica
su tale specifico profilo, come dicevo. Ben
venga, quindi, la maggiore trasparenza pos-
sibile da parte di tutte le aziende coinvolte
nelle nuove tecnologie in un processo che ci
vedra protagonisti.

Lei ha fatto riferimento a terze parti.
Nella documentazione illustrata appare, tra
le aziende, IBM: quali sono le altre aziende
coinvolte ? Ci sono anche aziende italiane
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che fanno parte della strategia con la quale
state investendo nelle varie parti del mondo ?

E inutile nascondere che uno dei pro-
blemi, o almeno uno degli Stati che ha
creato e sta creando maggiori attriti sono
gli Stati Uniti: ci sono aziende statunitensi
che collaborano con voi, mi auguro al me-
glio, per produrre il maggior servizio pub-
blico possibile ?

Dall’altra parte, giusto per capire e per
rendere edotti tutti i parlamentari al ri-
guardo, quali sono i vostri investimenti sul
tema del 5G? Quali sono i vostri investi-
menti per quanto riguarda la ricerca nelle
nuove tecnologie ?

Noi abbiamo un nostro termine di pa-
ragone, che sono le aziende italiane. Sap-
piamo che le aziende cinesi hanno proba-
bilmente maggiori possibilita. Anche per
avere noi stessi un’idea dei rapporti di
forza presenti nel mondo, mi interesse-
rebbe sapere quali sono i vostri investi-
menti su 5G e, in generale, nella ricerca per
tutto quello che riguarda le nuove tecno-
logie.

Do la parola al nostro ospite per la
replica.

ZHONG HONG, responsabile mondiale
della Cyber Sicurezza di ZTE Corporation.
Inizio dalla prima domanda sui codici sor-
gente.

Innanzitutto, il nostro codice & aperto e
trasparente, ma non & open source. Per-
mettiamo alle persone designate da clienti,
istituzioni e regolatori di venire nei nostri
laboratori ed effettuare controlli e analisi
sul nostro codice, quindi la trasparenza del
codice ¢ assicurata. Questo, ovviamente, ci
permette di tutelare la nostra proprieta
intellettuale, ma al tempo stesso anche di
accrescere la fiducia e la collaborazione
con clienti licenziatari ed enti regolatori
che possono accedere al codice sorgente e
al documenti tecnici. Ovviamente, servono
delle competenze tecniche e i controlli pos-
sono, quindi, essere svolti da persone com-
petenti approvate da enti pubblici, ad esem-
pio. Questo ci permette di garantire anche
la sicurezza del nostro codice sorgente. E
possibile, verificare anche se c¢’¢ o meno
una back door nel nostro codice: in questo
modo si risolve una delle preoccupazioni

principali. Questo per quanto riguarda la
trasparenza del codice. Il secondo aspetto
riguarda la trasparenza delle informazioni
sulla nostra societa.

Come vi dicevo, siamo un’azienda quo-
tata in borsa a Shenzhen e Hong Kong, e
quindi & possibile avere tutte le informa-
zioni sulla nostra azienda tramite i canali
ufficiali, non abbiamo niente da nascon-
dere. Questo & un altro aspetto di traspa-
renza importante per tutte le informazioni
riguardo alle radiofrequenze che utiliz-
ziamo, che sono in conformita con i rego-
lamenti e le leggi cinesi e di Hong Kong.

In merito al 5G e agli investimenti in
Italia in ricerca e sviluppo, nel 2017 il 47
per cento del nostro output veniva dall’e-
stero e il 25 per cento proveniva da Europa
e Stati Uniti. Come vedete, una parte im-
portante del nostro fatturato viene dall’e-
stero e non dal mercato cinese. Il nostro
investimento in ricerca e sviluppo era pil
del 49 per cento del nostro fatturato totale
del 2018, piuttosto alta come percentuale e
all’avanguardia nel settore.

II punto focale del nostro lavoro di
ricerca e sviluppo sono le nuove tecnologie,
compreso il 5G e tutte le tecnologie colle-
gate al 5G e alla banda ultralarga.

In generale, siamo una delle aziende
alllavanguardia nel campo del 5G. Ri-
guardo agli investimenti end-to-end sul 5G,
siamo all’avanguardia a livello internazio-
nale. Stiamo fornendo soluzioni end-to-end
per tutti i servizi 5G, dalle infrastrutture
fino ai prodotti che possono utilizzare il
5G.

In terzo luogo, abbiamo dei nuovi dati
in relazione alla proprieta intellettuale e
alle domande di brevetto. All'European Te-
lecommunications Standards Institute (ETSI)
abbiamo raggiunto il terzo posto per nu-
mero di domande di brevetto, con 1424
domande di brevetto presentate, e siamo
stati per nove anni di seguito nella top 5 a
livello internazionale.

Nel 2017 eravamo al primo posto a
livello internazionale per i brevetti. A di-
cembre del 2018 avevamo piu di 35.000
domande di brevetto presentate, con piu di
200 collegate al 5G. Con riferimento ai
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diritti di utilizzo commerciale del 5G, ab-
biamo contratti in venticinque Paesi.

Questi sono alcuni aspetti relativi al
nostro lavoro di ricerca e sviluppo per il
5G. Non ho i dati specifici per il mercato
italiano, ma so che insieme ai nostri part-
ner sul mercato italiano stiamo portando
avanti dei progetti importanti. Abbiamo gia
realizzato delle sperimentazioni interes-
santi in ambito 5G. Abbiamo un centro di
sperimentazione per il 5G in Italia, il primo
in Europa. Come vi ho detto, tra 'altro, il
nostro laboratorio per la cyber sicurezza in
Italia ¢ il primo a livello internazionale
fuori dai confini cinesi.

Questo mostra come diamo grandissima
importanza all'Ttalia e al mercato italiano,
e siamo pronti a continuare a investire in

Italia anche in cooperazioni tecnologiche e
laboratori sulla sicurezza informatica. Tra
I'altro, nel nostro laboratorio qui in Italia,
I'80 per cento degli addetti sono italiani.
Vogliamo collaborare con I'Ttalia, anche for-
nendo delle opportunita di lavoro, dando
un nostro contributo.

PRESIDENTE. Ringrazio il responsabile
mondiale della Cyber Sicurezza di ZTE
Italia Srl per il suo contributo.

Dichiaro conclusa l'audizione.

La seduta termina alle 14.55.

Licenziato per la stampa
il 16 novembre 2019
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