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PRESIDENZA DEL VICEPRESIDENTE
DELLA IX COMMISSIONE DELLA CA-
MERA DEI DEPUTATI
DIEGO DE LORENZIS

La seduta comincia alle 9.

Sulla pubblicita dei lavori.

PRESIDENTE. Avverto che la pubblicita
dei lavori della seduta odierna sara assicu-
rata, oltre che attraverso l'attivazione di
impianti audiovisivi a circuito chiuso, an-
che mediante la trasmissione diretta sulla
web-tv della Camera dei deputati.

Audizione della Sottosegretaria di Stato
per lo sviluppo economico, Mirella Liuzzi,
nell’ambito dell’esame del disegno di
legge C. 2100, di conversione del decreto-
legge 21 settembre 2019, n. 105, recante
« Disposizioni urgenti in materia di pe-
rimetro di sicurezza nazionale ciberne-
tica ».

PRESIDENTE. Lordine del giorno reca
I'audizione, ai sensi dell’articolo 143, comma
2, del Regolamento della Camera dei de-
putati, della Sottosegretaria di Stato per lo
sviluppo economico, Mirella Liuzzi, nell’am-
bito dell’esame del disegno di legge C. 2100,
di conversione del decreto-legge 21 settem-
bre 2019, n. 105, recante « Disposizioni ur-
genti in materia di perimetro di sicurezza
nazionale cibernetica ». Do la parola alla
sottosegretaria per lo svolgimento di una
relazione introduttiva.

MIRELLA LIUZZI, Sottosegretaria di Stato
per lo sviluppo economico. Ringrazio il Pre-
sidente Brescia e il Presidente Morelli per
il cortese invito, che mi da l'opportunita di

illustrare la strategia messa in campo dal
Governo nel delicato ambito della sicu-
rezza cibernetica nazionale, sul quale il
Ministero che rappresento assume un ruolo
chiave in qualita di Autorita NIS (Network
and information security) per i settori ener-
gia, infrastrutture e servizi digitali.

Con il decreto-legge 21 settembre 2019,
n. 105, oggetto della presente conversione
in atto, sono state inserite disposizioni ur-
genti per affrontare con la massima effica-
cia e tempestivita situazioni di emergenza
in ambito cibernetico, delineando, per le
finalita di sicurezza nazionale, un sistema
di organi, procedure e misure, che con-
senta un’efficace valutazione sotto il profilo
tecnico della sicurezza degli apparati e dei
prodotti, in conformita alle piu elevate e
aggiornate misure di sicurezza adottate a
livello internazionale, a fronte della realiz-
zazione in corso di importanti e strategiche
infrastrutture tecnologiche.

All’articolo 1, in particolare, si istituisce
il cosiddetto «perimetro di sicurezza na-
zionale cibernetica » con l'obiettivo di as-
sicurare un elevato standard di sicurezza
delle reti, dei sistemi informativi e dei
servizi informatici delle amministrazioni
pubbliche, degli enti e degli operatori na-
zionali, pubblici e privati, da cui dipende
I'esercizio di una funzione essenziale dello
Stato, ovvero la prestazione di un servizio
essenziale per il mantenimento di attivita
civili, sociali o economiche fondamentali e
dal cui malfunzionamento, interruzione, ov-
vero utilizzo improprio, possa derivare un
pregiudizio per la sicurezza nazionale.

Lindividuazione dei soggetti pubblici e
privati da includere nel predetto perimetro
¢ demandata ai criteri che verranno deter-
minati con successivo decreto del Presi-
dente del Consiglio dei Ministri. Al ri-
guardo, si rileva che il Ministero dello svi-
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luppo economico sara I’Amministrazione
di riferimento per il settore privato, mentre
il settore pubblico sara di competenza della
Presidenza del Consiglio.

Entrando pitt nel dettaglio, evidenzio
che l'inclusione di un soggetto all'interno
del perimetro di sicurezza cibernetica com-
portera, in capo a tale soggetto, il rispetto
di una serie di prescrizioni, tra cui:

1) predisporre e aggiornare, con ca-
denza almeno annuale, I'elenco delle reti,
dei sistemi informativi e dei servizi infor-
matici rilevanti;

2) notificare gli incidenti aventi im-
patto su reti, sistemi informativi e servizi
informatici al Gruppo di intervento per la
sicurezza informatica italiano (CSIRT);

3) adottare misure volte a garantire
elevati livelli di sicurezza delle reti, dei
sistemi informativi e dei servizi informatici
rientranti nel perimetro di sicurezza na-
zionale cibernetica.

Larticolo 1 prevede anche disposizioni
per sviluppare un public procurement piu
sicuro per i soggetti inclusi nel perimetro,
nel caso in cui questi ultimi procedano
all’affidamento di forniture di beni e servizi
ICT (Information and comunications tech-
nology) destinati ad essere impiegati su reti,
sistemi e servizi di particolare rilevanza. Le
attivita di verifica obbligatorie su tali ap-
palti saranno condotte dal Centro di valu-
tazione e certificazione nazionale (CVCN),
istituito con decreto del Ministro dello svi-
luppo economico del 15 febbraio 2019 presso
I'Istituto Superiore delle Comunicazioni e
delle Tecnologie dell'Informazione (ISCTI)
del Ministero dello sviluppo economico, il
quale si aggiunge ai gia attivi OCSI (Orga-
nismo di certificazione della sicurezza in-
formatica) e CE.VA. (Centro di valutazione
della sicurezza informatica di prodotti e
sistemi destinati a gestire dati coperti dal
segreto di Stato o di vietata divulgazione),
operativi sempre presso il MiSE ormai da
pit di 10 anni.

Il Centro (CVCN) ha il compito di effet-
tuare la valutazione e certificazione della
sicurezza informatica (software, firmware e
hardware) di prodotti, apparati e sistemi

ICT destinati ad infrastrutture critiche e
strategiche (ICS) nazionali. Nell’ambito delle
competenze attribuite dal decreto-legge in
esame, il CVCN, sulla base di una valuta-
zione del rischio, potra imporre condizioni
e test di hardware e software sui beni e
servizi oggetto di gara; conseguentemente,
anche sulla base delle risultanze dei test
effettuati, il CVCN potra integrare i bandi o
i contratti con clausole che condizionano,
sospensivamente ovvero risolutivamente,
I'aggiudicazione o il contratto al rispetto
delle condizioni e all’esito favorevole dei
test disposti dal CVCN stesso.

E evidente che, anche alla luce delle
funzioni attribuite dal decreto-legge in
esame, il CVCN rappresenta un tassello
fondamentale per la sicurezza cibernetica
del Paese e la garanzia della sua piena
operativita costituisce una priorita strate-
gica nell’azione del Ministero che ho l'o-
nore di rappresentare.

Per fare fronte a questa complessa at-
tivita, che riguarda anche la sicurezza delle
reti di tecnologia 5G, I'articolo 2 del decreto-
legge in esame prevede l'assunzione con
concorso pubblico di 77 unita presso il
MIiSE, di cui 67 di area terza e 10 di area
seconda, nel limite di spesa di circa 3
milioni di euro annui a decorrere dal 2020.

Mi ¢& doveroso segnalare che il numero
di funzionari assegnati dalla legge al CVCN,
sebbene rappresenti un contingente nume-
ricamente importante in questa fase di
startup, potrebbe risultare insufficiente
quando il meccanismo di controllo entrera
pienamente in vigore. Pertanto, per il fu-
turo ritengo auspicabile che si provveda
allaumento delle unita da destinare al
CVCN, specie considerando che, sulla base
di stime effettuate dai competenti uffici del
MiSE, per fare fronte alle richieste che
dovranno essere gestite dal CVCN a pieno
regime, servirebbe circa il doppio delle
unita oggi autorizzate.

Ad ogni modo, per fare fronte alle esi-
genze del CVCN in pendenza dei concorsi
per l'assunzione delle predette unita, il
MISE potra avvalersi di un contingente di
personale non dirigenziale appartenente alle
pubbliche amministrazioni per un mas-
simo del 40 per cento delle unita di per-
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sonale autorizzato. Confidiamo nel sup-
porto che il Ministero della funzione pub-
blica potra fornirci a riguardo per poter
avviare le procedure concorsuali tempesti-
vamente e garantire al MiSE l'assunzione
di personale altamente qualificato. Si rap-
presenta inoltre che sono attualmente in
corso le interlocuzioni con Universita, la-
boratori e centri di ricerca per procedere
quanto prima a rendere operativo il Centro
di valutazione e certificazione nazionale.

Con l'articolo 3 vengono introdotte di-
sposizioni di raccordo tra il decreto-legge
in esame e la normativa in materia di
esercizio dei poteri speciali governativi sui
servizi di comunicazione a banda larga
basati sulla tecnologia 5G.

Come ¢ noto, il 26 marzo scorso la
Commissione europea ha raccomandato una
serie di azioni e misure operative volte a
rivedere e rafforzare le vigenti norme di
sicurezza in questo settore, per assicurare
che tengano conto dell'importanza strate-
gica delle reti 5G, nonché dell’evoluzione
delle minacce.

Considerati i rischi che potrebbero de-
rivare dalla nuova tecnologia, nell’ordina-
mento nazionale & gia operativa la norma-
tiva sull’esercizio dei poteri speciali del
Governo (decreto-legge 15 marzo 2012,
n. 21, convertito, con modificazioni, dalla
legge 11 maggio 2012, n. 56), cosiddetta
golden power, volta a tutelare interessi es-
senziali della difesa e della sicurezza na-
zionale, nonché gli interessi pubblici rela-
tivi alla sicurezza e al funzionamento delle
reti e degli impianti e alla continuita degli
approvvigionamenti nei settori dell’energia,
dei trasporti e delle comunicazioni.

Con il decreto-legge in esame & stato
pertanto precisato che le disposizioni rela-
tive al perimetro di sicurezza cibernetica si
applicano anche ai soggetti inclusi nel pe-
rimetro di sicurezza nazionale, per i con-
tratti o gli accordi, ove conclusi con soggetti
esterni all’'Unione europea, aventi ad og-
getto 'acquisto di beni o servizi relativi alla
progettazione, alla realizzazione, alla ma-
nutenzione e alla gestione delle reti ine-
renti ai servizi di comunicazione elettro-
nica a banda larga basati sulla tecnologia
5G, ovvero l'acquisizione di componenti ad

alta intensita tecnologica funzionali alla
predetta realizzazione o gestione, rispetto
ai quali l'articolo 1-bis del decreto-legge
n. 21 del 2012 prevede un obbligo di no-
tifica alla Presidenza del Consiglio dei Mi-
nistri, ai fini dell’eventuale esercizio del
potere di veto o dell'imposizione di speci-
fiche prescrizioni o condizioni.

Viene inoltre prevista la possibilita che,
nei confronti dei soggetti inclusi nel peri-
metro di sicurezza nazionale, le condizioni
o le prescrizioni relative ai beni e servizi
acquistati con contratti gia autorizzati con
decreti del Presidente del Consiglio dei Mi-
nistri e adottati sulla base della normativa
sui poteri speciali previgente, possano es-
sere modificate o integrate con misure ag-
giuntive, al fine di assicurare livelli di si-
curezza equivalenti a quelli previsti dal
presente decreto-legge, anche prescrivendo,
ove necessario, la sostituzione di apparati o
prodotti che risultino gravemente inade-
guati sul piano della sicurezza.

Infine, all’articolo 4, si introduce una
modifica all’articolo 2, comma 1-ter del
citato decreto-legge n. 21 del 2012, relativo
ai settori ad alta intensita tecnologica, spe-
cificando che, nell’ambito della verifica sulla
sussistenza di un pericolo per la sicurezza
e l'ordine pubblico, & compreso anche il
possibile pregiudizio alla sicurezza e al
funzionamento delle reti e degli impianti e
alla continuita degli approvvigionamenti.

Nelle more dell’adozione del regola-
mento di cui al comma 1-ter — le cui bozze
sono peraltro in uno stato avanzato di
definizione — l'articolo 4, comma 2, inse-
risce una disciplina transitoria in base alla
quale & soggetto a notifica l'acquisto a
qualsiasi titolo, da parte di un soggetto
esterno all’'Unione europea, di partecipa-
zioni societarie di rilevanza tale da deter-
minare l'insediamento stabile dell’acqui-
rente in societa che detengono beni e rap-
porti nei settori di cui all’articolo 4, para-
grafo 1, lettere a) e b), del regolamento (UE)
n. 2019/452, ovvero:

a) infrastrutture critiche, siano esse
fisiche o virtuali, tra cui l'energia, i tra-
sporti, I'acqua, la salute, le comunicazioni,
i media, il trattamento o 'archiviazione di
dati, le infrastrutture aerospaziali, di di-
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fesa, elettorali o finanziarie e le strutture
sensibili, nonché gli investimenti in terreni
e immobili fondamentali per l'utilizzo di
tali infrastrutture;

b) tecnologie critiche e prodotti a du-
plice uso, tra cui l'intelligenza artificiale, la
robotica, i semiconduttori, la cybersicu-
rezza, le tecnologie aerospaziali, di difesa,
di stoccaggio dell’energia, quantistica e nu-
cleare, nonché le nanotecnologie e le bio-
tecnologie.

In conclusione, ¢ del tutto evidente il
massimo impegno profuso dal MISE, quale
Ministero guida sul fronte della sicurezza
cibernetica. Tengo perd a sottolineare che
I'approccio che caratterizzera l'azione del
Ministero sara incentrata sull’assicurare la
salvaguardia dei nostri interessi nazionali,
in coordinamento e in sinergia con gli altri
organismi competenti, previa adeguata pon-
derazione degli interessi di natura commer-
ciale degli operatori e delle imprese che
quotidianamente si interfacciano con la
nostra Amministrazione.

PRESIDENTE. Do la parola ai deputati
che intendano porre quesiti o formulare
osservazioni.

FEDERICA ZANELLA. Poiché avevo
chiesto precisazioni anche ad altri soggetti
che sono venuti in audizione, intervengo
sul riferimento che lei fa alle unita di
personale del CVCN da assumere — che mi
pare siano abbastanza sostanziose (77 unita)
e che lei chiede addirittura, eventualmente,
di ampliare. Mi chiedo se non sarebbe
preferibile valorizzare le professionalita in-
terne con delle indennita congrue.

La seconda domanda riguarda il fatto
che ieri 'AISI ha posto l'attenzione sul
fatto che il CVCN potrebbe rilasciare il
«bollino blu» su una tecnologia la cui
vulnerabilita potrebbe poi manifestarsi nel
giro di pochi mesi, poiché la tecnologia ¢ in
evoluzione. Non sarebbe il caso di preve-
dere una verifica « post bollino blu » ? Poi-

ché infatti le tecnologie avanzano rapida-
mente, una tecnologia che pud sembrare
ipersicura nel momento in cui la vagliate
voi, puo divenire non sicura dopo pochi
mesi, per ammissione stessa dei servizi.
Cosa si puo prevedere in quel senso ?

MIRELLA LIUZZI, Sottosegretaria di Stato
per lo sviluppo economico. 11 tema delle
risorse € un tema centrale per il controllo
degli apparati. Come detto, in questo mo-
mento, il personale di cui necessitiamo &
quello che abbiamo indicato nel decreto-
legge, ma nel momento in cui il CVCN
entrera in funzione, da proiezioni fatte
dallo stesso Ministero, probabilmente sara
necessario il doppio del personale. Largo-
mento della sicurezza cibernetica & abba-
stanza specifico e richiede una specializza-
zione; all'interno del Ministero non risulta
personale con competenze cosi specifiche,
adeguate per rilevamenti di tale impor-
tanza; proprio per questo, ¢ stata assunta
la decisione di introdurre questa norma,
che consente di assumere personale con
concorso pubblico. Si tratta di procedure
che speriamo di avviare nel pilti breve tempo
possibile, anche in raccordo con il Mini-
stero della funzione pubblica. Attualmente
non c’é personale interno per svolgere que-
sto tipo di analisi.

Per quanto riguarda i controlli ex post,
il CVCN continuera a svolgere controlli,
anche in corso d’opera, per questi appa-
recchi, considerata la rilevanza strategica
nazionale ed essendo cosi importanti per la
nostra sicurezza, per la salvaguardia dei
nostri dati e per le nostre informazioni.

PRESIDENTE. Ringrazio la Sottosegre-
taria e dichiaro conclusa 1'audizione.

La seduta termina alle 9.15.

Licenziato per la stampa
il 7 novembre 2019
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