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PRESIDENZA DEL PRESIDENTE
GIANLUCA RIZZO

La seduta comincia alle 9.

Sulla pubblicita dei lavori.

PRESIDENTE. Avverto che la pubblicita
dei lavori della seduta odierna sara assicu-
rata anche attraverso la diretta sulla web-tv
e la trasmissione televisiva sul canale sa-
tellitare della Camera dei deputati.

Audizione di rappresentanti
della Telsy S.p.A.

PRESIDENTE. Lordine del giorno reca
— nell’ambito dell'indagine conoscitiva sulla
pianificazione dei sistemi di difesa e sulle
prospettive della ricerca tecnologica, della
produzione e degli investimenti funzionali
alle esigenze del comparto difesa — I'audi-
zione di rappresentanti della TELSY S.p.A.

Saluto e do il benvenuto al dottor Eu-
genio Santagata, Amministratore delegato,
che & accompagnato dal dottor Antonio
Iannamorelli, government affairs Director,
che ringrazio per la partecipazione ai la-
vori della Commissione.

Do il benvenuto ai colleghi presenti ai
colleghi che parteciperanno alla seduta se-
condo le modalita stabilite dalla Giunta per
il Regolamento del 4 novembre 2020, ai
quali rivolgo l'invito a tenere spenti i mi-
crofoni per consentire una corretta frui-
zione dell’audio.

Ricordo che dopo l'intervento del nostro
ospite daro la parola ai colleghi che inten-
dano porre domande o svolgere osserva-
zioni. Successivamente, il nostro ospite po-
tra rispondere alle domande poste. A tal
proposito chiedo ai colleghi di far perve-

nire fin da adesso la propria richiesta di
iscrizione a parlare al banco della Presi-
denza.

Do, quindi, la parola al dottor Eugenio
Santagata. Prego.

EUGENIO SANTAGATA, Amwministra-
tore delegato della TELSY S.p.A. Buon-
giorno a tutti. Ringrazio il presidente e tutti
gli onorevoli deputati. Grazie dell’opportu-
nita; ¢ sempre un piacere tornare in questi
luoghi che, a mio e a nostro modo di
vedere, sono sacri per cid0 che riguarda
I'analisi, I'elaborazione e la presa di deci-
sioni importanti ad altissimo impatto per il
comparto industriale della difesa e, conse-
guentemente, anche per la nostra societa.

Si era abituati a pensare all'industria
della difesa secondo una visione da bricks
and wmortar, come si suole dire, ovvero
molto orientata sull’hardware e sulle piat-
taforme. Cosi come sta avvenendo nel mondo
della sicurezza informatica, di cui anche ci
occupiamo, nel quale ogni giorno che passa
sempre pitl pezzettini di digitale diventano
cyber security, anche nell'industria della
difesa il perimetro di questo comparto si
sta dilatando giorno per giorno al punto
che pezzi di industria che prima non erano
necessariamente riconducibili al mondo del-
l'industria difesa, oggi lo sono per vari
motivi.

Il principale motivo € — questo € un
fenomeno gia noto — che si sta assistendo
a una progressiva smaterializzazione o, in
altri termini, a un’importante, ineludibile e
inevitabile fenomeno di digitalizzazione di
cido che e industria della difesa e il mate-
riale d’armamento.

Gia normative a livello europeo, poi
recepite nel nostro ordinamento, hanno
posto degli importanti paletti a riguardo,
ma sempre di piu oltre alla piattaforma,
intesa nella sua importantissima e centrale
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fisicita, vi ¢ anche tutto cid che ruota
intorno ad essa, tant’e vero che gli investi-
menti pitt importanti - non necessaria-
mente da un punto di vista economico ma
certamente dal punto di vista del peso
specifico che queste piattaforme rivestono -
sono sempre di pill in cio che non si vede
rispetto a cio che si vede.

Questo pone il tema assai centrale delle
cosiddette «architetture distribuite » e,
quindi, del software che indirizza una data
piattaforma al fine di consentirle di svol-
gere il proprio compito in ambito operativo
0 in uno scenario operativo; software che,
inevitabilmente, si porta dietro un tema di
dati e di informazioni. Ecco che comparti
dell'industria — in questo caso italiana —
sempre piu rilevanti diventano inevitabil-
mente d’interesse per l'industria della di-
fesa, in quanto sempre di piul asserviti a
scopi di sicurezza nazionale e di difesa.

Prendiamo, ad esempio, il Fighter di
sesta generazione: nessuno pill pensa a una
complessa piattaforma di questo tipo come
un sistema identificabile con una struttura
fisica cosi come era qualche tempo fa,
bensi &€ un concetto di architettura distri-
buita. In altre parole, I'insieme non & ne-
cessariamente pitt monolitico e, a sua volta,
I'aspetto pitt importante di piattaforme di
questo tipo non ¢ tanto il software che sta
a bordo, ma il software che sta a terra, che
lo comanda e che permette la trasmissione
di dati o che ne consente anche a molta
distanza l'interoperabilita.

Che significa ? Che sempre pitt soggetti
— questo & un segno positivo, purché ac-
compagnato come fenomeno da un’attenta
regia politica — dell'industria della difesa o
dell'industria high tech italiana fanno parte
di un ecosistema. Questo ecosistema vede
sempre pil partecipanti a un grande gioco
di tipo industriale, laddove ci sono anche
dei rischi, perché nel momento in cui i
contorni del comparto si allargano, diven-
tano anche piu labili le protezioni a questo
tipo di sistema.

Ecco allora che nella selezione degli
investimenti occorre porre particolare at-
tenzione pil a cido che non si vede rispetto
a cid che, in realta, ¢ immediatamente

riconducibile a un tradizionale materiale di
armamento.

Dov’'e TELSY in tutto cid ? Come & noto,
TELSY e parte del gruppo Tim che e il
principale telecom operator italiano e, come
tale, & strutturalmente inserito nell’ambito
e nell’alveo della cosiddetta «mnational se-
curity », storicamente azienda impegnata
nello sviluppo di algoritmi proprietari di
cifratura che consentono la trasmissione o
la conservazione sicura dei dati.

Anche in questo mondo tradizional-
mente legato a un concetto di intangibilita
si sta verificando una progressiva digitaliz-
zazione, perché sempre di pit sistemi tra-
dizionali come, ad esempio, — per citarne
uno dei tanti — le cifranti, che nella loro
dimensione meccanica e fisica hanno un
punto focale, si stanno smaterializzando e
si sta parlando sempre di piu di cifranti
completamente virtualizzate da una parte
e, quindi, basate su software, dall’altro.

Su questo pongo un tema a nostro av-
viso importantissimo, di centrale e vitale
dimensione all'interno dei dibattiti che si
stanno facendo. E noto come soprattutto in
Occidente si stiano facendo enormi passi in
avanti nel campo del quantum computing,
ovvero della computazione accelerata che
utilizza i principi della fisica quantistica. E
anche noto che i principi della fisica quan-
tistica non rispondono alle teorie e alle
regole della fisica tradizionale e, probabil-
mente, & anche noto il famoso esempio del
gatto di Schrodinger, che € dato per vivo e
per morto allo stesso tempo. Questo tipo di
applicazioni & alla base degli sviluppi del
quantum computing. Noi sappiamo, anche
da un punto di vista applicativo, che 'av-
vento del quantum computing rendera tutte
le chiavi di cifratura inutili o, comunque,
molto piu fragili rispetto a prima.

La risposta, anche e soprattutto in campo
difesa, a tutto cio che & quantum computing
si chiama «quantum communication »;
quindi, la comunicazione basata sui prin-
cipi della fisica quantistica.

Su questo TELSY ha posto importantis-
sime basi per uno sviluppo a breve e medio
termine — non dico «lungo », perché in
questo settore il lungo perde di significato
— attraverso il lancio di una prototipazione
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di un sistema che viene chiamato «quan-
tum key distribution », ovvero una chiave di
cifratura indistruttibile per la trasmissione
di dati da un punto a un altro che utilizza
le leggi dell’ottica. Fondamentalmente si-
gnifica sfruttare la strutturale fragilita di
queste piccolissime particelle che sono i
fotoni per cercare di comprendere se, nel
trasmettere questi dati da un punto «A »
ad un punto «B», vi sia stata qualunque
forma di compromissione.

Questo € un settore su cui diversi Paesi
stanno facendo importanti investimenti. Gli
Stati Uniti, per quanto noto, si stanno con-
centrando pilt sul quantum computing, men-
tre in Cina si stanno concentrando sia sul
quantum computing che sul quantum com-
munication.

Questo tipo di prototipo verra messo a
sistema con tecnologie come quelle a fibra,
di cui il gruppo Tim dispone attraverso
altre articolazioni per cercare di realizzare
dei sistemi di cifratura che possano tra-
smettere dati a distanze sempre piu elevate
— oggi abbiamo un limite intorno ai 100
chilometri circa — con la certezza, anche
alla luce delle sfuggenti regole della fisica
quantistica, dell’indistruttibilita di questo
tipo di chiave.

Questo tipo di investimenti & un unicum
nel suo genere, perché in Italia TELSY &
uno dei pochissimi player a tecnologia avan-
zata su questo tipo di settore. Quindi, con
particolare piacere e anche orgoglio, con-
divido in questa sede istituzionale questo
tipo di informazioni perché sara sempre
pitt centrale in tutte le discussioni che
verteranno su importanti decisioni relative
a investimenti su piattaforme, perché ine-
vitabilmente ciascun sistema aperto ha bi-
sogno di comunicare con un altro in ma-
niera sicura e in maniera tale da rendere il
tutto coerente con i vari framework di
sicurezza anche di tipo regolatorio che sa-
ranno posti in essere.

Per completare questa breve illustra-
zione su come si inserisce TELSY e, quindi,
Tim all'interno del comparto difesa, mi
soffermo brevemente sul fatto che vi e
sempre pill convergenza tra il mondo della
cifratura e quello della cyber security.

Cito soltanto, a titolo di esempio, il
ransomware, che preoccupa tutti noi e che
non & altro che un software criptato. Per
poter contrastare questo tipo di minaccia ¢
necessario unire le competenze che un
tempo non necessariamente erano unite.

Inoltre, aggiungo che nella sicurezza delle
comunicazioni, che passa anche attraverso
la sicurezza dei dispositivi mobili, si veri-
fichera sempre di pitu e vi sara una pesante
e importante ricaduta anche in ambito di-
fesa della cultura volta a mettere in sicu-
rezza un sistema operativo con quella che
¢ impegnata a mettere in sicurezza il co-
siddetto «firmware », quindi cid che appa-
rentemente non si vede anche all’'occhio
dell’'utente, ma che sta sotto e che diventa
sempre di piu I'humus tecnologico connet-
tivo all'interno del quale questi due mondi
tenderanno a convergere.

TELSY sta investendo pesantemente in
questo tipo di settore e lo sta facendo
cercando di collaborare con altri player
dell'industria italiana. In questo senso &
sempre auspicabile una forte convergenza
con le istituzioni politiche, con le Forze
armate, con il mondo della ricerca e con
I'ecosistema di piccole e medie imprese che
da questo punto di vista — ricollegandomi
a quanto dicevo all'inizio — essendo sempre
pit parte di un comparto fondamentale per
I'industria della difesa, diventano a loro
volta un target che va messo in sicurezza.
Grazie.

PRESIDENTE. Dottor Santagata, grazie
a lei per la sua relazione esaustiva, certa-
mente molto dettagliata e sicuramente utile
ai lavori d’indagine che la nostra Commis-
sione sta svolgendo. Ho una prima richiesta
di intervento da parte della collega Occhio-
nero a cui do la parola. Prego.

GIUSEPPINA OCCHIONERO. Grazie,
presidente. Grazie al dottor Santagata per
la sua compiuta relazione che, come ha gia
detto il presidente, sicuramente ci aiutera
anche nei lavori di questa Commissione.
Per cui ben vengano queste audizioni quando
possono essere di stimolo e di riflessione
anche e soprattutto per noi, perché le isti-
tuzioni devono essere vicine al tessuto in-
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dustriale nazionale. Ritengo molto impor-
tante sviluppare la nostra sensibilita anche
attraverso questa attivita di audizione.

Sfogliando la documentazione che lei ci
ha lasciato, oltre che ascoltando le sue
parole, mi & venuta in mente una rifles-
sione che mi piacerebbe condividere con lei
o quantomeno sapere il suo punto di vista
rispetto a una delle grandi mission del
Piano nazionale di ripresa e resilienza
PNRR, che & la digitalizzazione della pub-
blica amministrazione e quindi le infra-
strutture digitali.

Uno degli obiettivi ¢ tentare di migrare
nel cloud il 75 per cento dei dati della
pubblica amministrazione, se non erro, en-
tro il 2025 e tra le varie slide vedo che
chiaramente il cloud nazionale interessera
sicuramente i lavori di TELSY, anche per-
ché, anche da quello che ho ascoltato, ri-
tengo che TELSY abbia grandi competenze
tecnologiche. Lei ha giustamente vantato —
noi ne siamo orgogliosi — le tecnologie
avanzate di cui TELSY ¢ dotata.

Sostanzialmente, il nostro tessuto indu-
striale si caratterizza per competenza e per
tecnologia, quindi pud essere sicuramente
uno di quegli attori qualificati di cui sara
necessario avvalersi per la realizzazione
dell’obiettivo.

Siccome nel corso della nostra attivita
abbiamo audito amministratori delegati di
altre societa e i grandi attori italiani che lei
ha citato come Tim, Fincantieri, Leonardo,
Rheinmetall e abbiamo parlato di progetti
di aggregazione al mondo della difesa ita-
liana, le chiedo e mi chiedo una cosa: e
necessario dialogare con tutti i partner del-
I'industria italiana, perché sono le nostre
eccellenze, ma lei ritiene che queste grandi
sfide possano essere vinte esclusivamente
dall'ltalia, oppure c’¢ sempre bisogno in
questo piano di aggregazione al mondo
della difesa di guardare anche ad altri
attori? E di poche ore fa il protagonista
attore del G20, ovvero il multilateralismo.
Ritiene che I'Italia da sola possa affrontare
questa sfida, avvalendosi delle vostre par-
ticolari capacita, o & necessario guardare
anche oltre i confini ed eventualmente chi
potrebbero essere gli altri attori a cui guar-
dare per questo piano di aggregazione ?

Ad ogni modo, ritengo sempre assolu-
tamente necessario — lei me lo pud con-
fermare — preservare in ogni caso la so-
vranita tecnologica. Questa era un po' la
mia riflessione e volevo sapere il suo punto
di vista rispetto a questo tema. Grazie.

GIOVANNI RUSSO, intervenendo da re-
moto. Buongiorno a tutti. Purtroppo per
ragioni di salute, questa mattina non potro
partecipare in presenza, pero ringrazio
TELSY per la sua analisi molto importante,
che ha messo giustamente in risalto I'im-
portanza di un’azienda che a livello nazio-
nale si occupa di un settore cosi importante
come la difesa cibernetica.

Ho sempre pensato che I'Italia dovesse
dotarsi di una capacita anche di aggres-
sione e di attacco di difesa, quindi non
soltanto di poter rispondere a quelle che
sono le eventuali minacce, ma anche, in
accordo con altre agenzie statali, di poter
disarticolare eventuali minacce in maniera
preventiva, dotandosi di una capacita di
attacco dal punto di vista informatico.

Volevo chiedere quale era lo stato del-
I'arte e in che modo TELSY si pone in
questo ambito cosi delicato, ma cosi im-
portante.

Come abbiamo visto, altri Stati si stanno
dotando di capacita di attacco informatico
rilevanti, anche perché anche questo tipo
di operazioni comporta un progresso tec-
nologico e una ricerca specifica rilevante,
con investimenti mirati e con delle capacita
di acquisizione di know how importanti
che possono far fare un salto qualitativo
anche ai vari sistemi di difesa dei Paesi.
Grazie.

ALBERTO PAGANI. Grazie dottor San-
tagata per l'illustrazione assolutamente chia-
rissima e che mi suscita una domanda
forse un po' banale, ma che trovo impor-
tante sul tema.

Il punto centrale del ragionamento che
ha sviluppato muove dal cambiamento del
prodotto oggetto del procurement militare,
che & sempre piu tecnologicamente ricco.
Naturalmente questo prodotto comporta la
necessita di avere capacita tecnologica nel
sistema industriale; e comporta anche che
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tali capacita siano sostenute al pari di
quanto lo sono le capacita delle aziende
che producono la parte hardware, perché
se un prodotto & meta piattaforma e meta
sistemi, bisogna che il sostegno all'industria
che produce sistemi sia pari a quello al-
Iindustria che produce le piattaforme. In
alcuni casi probabilmente l'azienda ¢ la
stessa, ma in altri no e se vogliamo svilup-
pare un sistema industriale dobbiamo ve-
dere l'ecosistema complessivo e non sola-
mente i punti pitt di eccellenza.

La mia domanda & questa. Deduco che
le sfide delle nuove tecnologie richiede-
ranno anche una forte capacita di investi-
mento per stare al passo e immagino che,
come tutte le altre aziende, anche queste
aziende siano in grado di sostenere inve-
stimenti, se hanno una stabilita nella pro-
grammazione € un minimo di certezza nelle
risorse che il mercato ¢ in grado di garan-
tire negli anni.

Ci sono delle accortezze, delle atten-
zioni che, non tanto il legislatore, ma bensi
il committente, ovvero la Difesa, puo co-
minciare ad adottare per sostenere la cre-
scita, la robustezza di un sistema indu-
striale che si occupa della parte dei sistemi
e non della parte hardware di costruzione
delle piattaforme? A suo avviso ci sono
delle mancanze di attenzioni che fanno
perdere opportunita di crescita, di capacita
di investimento, di capacita di sviluppo di
prodotti e di sistemi ?

A noi interessa l'acquisizione nel si-
stema nazionale, ma anche la capacita di
esportazione dell'industria nazionale e la
capacita di stare su mercati pitt ampi di
quelli del nostro stretto interesse.

ROBERTO ROSSINI. Ringrazio il dottor
Santagata per la relazione. Andro diretto al
punto. Rispetto alla Francia e a tanti altri
Paesi europei, stiamo investendo molto poco
nella dimensione cibernetica. Sicuramente
in questo momento siamo molto pilu indie-
tro e questo ci penalizza a livello di digi-
talizzazione del nostro Paese.

In parte mi lego a quello che ha detto
adesso il collega Pagani. Lei ha detto che gli
Stati Uniti si stanno concentrando sul guan-
tum computing, mentre la Cina sia sul
quantum computing che sul quantum com-

munication. Se ho capito bene, una volta
che saranno sviluppati questi strumenti, i
codici di cifratura sanno quasi completa-
mente inutili e la nostra sicurezza sara
ancora molto pitt labile. Dove ci dovremmo
spingere anche per avere un rapporto con
questi Paesi che ci stanno gia lavorando,
affinché si riescano a trasferire anche in
parte al nostro Paese le loro conoscenze e
i loro know how ?

Sicuramente in questo momento non
abbiamo quelle potenzialita economiche che
hanno Paesi come la Cina e gli Stati Uniti;
quindi, dire che domani investiremo i soldi
che stanno investendo questi Paesi ¢ follia.

Dove dovremmo concentrarci, anche a
livello parlamentare o comunque a livello
di aziende per poter magari recuperare
quelle conoscenze che gia altri Paesi stanno
portando avanti ?

Sara importante essere preparati nel
momento in cui anche il nostro Paese, a
livello di difesa, avra degli attacchi o dovra
difendersi da certi tipi di attacchi. Grazie.

FRANCESCO D'UVA, intervenendo da
remoto. Buongiorno. Ho due domande. Se-
condo lei cosa dovrebbe fare il Governo
italiano per favorire la collaborazione a
livello europeo per quanto riguarda l'inve-
stimento delle tecnologie di cui vi occu-
pate ?

Ho letto che vi state occupando dell’in-
telligenza predittiva. Non sara Minority Re-
port, perdo mi chiedo quanto ci possiamo
avvicinare effettivamente a modelli che per-
mettano veramente di poter prevedere le
mosse future, perché questa & una cosa
veramente molto innovativa, quasi da fan-
tascienza. Chiedo a voi la reale fattibilita. E
ovvio che se ci sta investendo, pero fino a
che punto si potra spingere questa tecno-
logia ?

Grazie, presidente. Grazie a lei, dottore.

PRESIDENTE. Do adesso la parola al
dottor Santagata. Prego.

EUGENIO SANTAGATA, Amministra-
tore delegato della TELSY S.p.A. Grazie delle
domande pertinenti. Vado in ordine per
come sono state poste.



Camera dei Deputati —

— Indagine conoscitiva — 30

XVIII LEGISLATURA — IV COMMISSIONE — SEDUTA DEL 3 NOVEMBRE 2021

Credo che la storia ci insegni che tutte
le volte che 1'Italia ha fatto cose buone, le
ha fatte insieme a qualcuno. Anche nell'in-
dustria della difesa, con particolare riferi-
mento a quella di riferimento di TELSY —
ma vale anche, ad esempio, per la compa-
gine industriale dalla quale provengo, che &
quella dell’elettronica per la difesa —, vale
il motto che nessuno si salva da solo.

E la stessa cosa che avviene su temati-
che altrettanto importanti. La partita di-
venta: chi sono i miei compagni di viaggio ?
Con chi mi accompagno ? Questo & un tema
di tipo squisitamente politico, prima an-
cora che industriale: insieme alla politica,
insieme alla industria e insieme al tecnico
occorre identificare una serie di priorita.
Cosa per me ¢ importante ?

Nella nostra evoluzione storica ed eco-
nomica questo si & avuto nel tempo e ci
sono stati dei momenti laddove le diver-
genze di tipo politico e le diverse visioni di
fronte a temi importanti hanno lasciato il
passo a un sentimento e a una volonta di
voler convergere su qualcosa che, inevita-
bilmente, riguarda e tocca la vita di tutti.

Dalla mia visuale dico sempre: «Se sei
in serie B e vuoi migliorare la tua perfor-
mance, devi cimentarsi con quelli che stanno
in serie A.». Noi siamo in Europa e non
siamo un Paese di serie B.

Direi che storicamente le piti fruttuose e
proficue collaborazioni, anche nel campo
della Difesa — non per questo senza atten-
zione a temi di sovranita legittima e sicu-
rezza nazionale —, le abbiamo fatte con
Paesi come la Germania e la Francia. Senza
nulla togliere agli altri, se andiamo a fare
una somma delle principali industrie della
difesa di Francia, Italia e Germania e del
loro indotto, probabilmente avremo una
rappresentazione molto importante e mag-
gioritaria di cio che c’e e che gira in Europa
e anche in questo concetto di Europa al-
largata con la quale dobbiamo fare i conti
e con cui amiamo anche cimentarci tutti i
giorni.

A mio avviso non c’¢ un limite concet-
tuale a dire che un sistema lo si fa insieme,
ma occorrono regole chiare a monte.
Quando vi sono regole chiare a monte, in
questo contesto vale quello che vale nel

tema degli investimenti stranieri: ad ecce-
zione di alcuni particolari tipi di investi-
menti, il problema non & tanto l'investi-
mento in quanto tale, ma il come lo si fa
fare, le condizioni alle quali lo si fa fare e
se vi & coerenza tra implementazione e le
premesse a monte di tipo politico sul de-
finire quali siano state le nostre priorita.

E anche vero che non @& facile, perché
poi a un certo punto ci si trova a parlare e
diventa tutto prioritario per tutti. Pero,
inevitabilmente, cosi facendo € impossibile
raggiungere alcunché e alcun tipo di ac-
cordo.

Con chiarezza di intenti — ¢’¢ anche un
no deal quando questo non pud essere
rispettato — devono essere ben individuate
le priorita di tipo nazionale su un certo
tipo di tecnologia che per me dovrebbe
essere il criterio « Dove sto e a che punto
sto in un certo settore e in cosa dovrei
partire completamente da zero ? ».

E chiaro che il settore in cui si parte
completamente da zero non deve essere la
priorita, perché ci vorrebbero troppo tempo
e troppi soldi per poter reinventare la ruota.
Da questo punto di vista credo occorra un
sistema di geometrie intelligenti, che non
necessariamente significa « Vado con tutti »,
a 360 gradi in TItalia sul nocciolo duro nel
settore della difesa, che ¢ proprio uno di
quei settori su cui I'Ttalia ha saputo dimo-
strare insieme all’'automotive, al lusso e ad
altri settori che se vuole le cose le sa fare
e le sa fare anche in unita di intenti.

Passando alla domanda sull’opportunita
di dotarsi di capacita di risposta, a mio
avviso € un tema che trova la sua naturale
conseguenza in due cose: non c'e suffi-
ciente protezione e difesa senza un ade-
guato deterrente. Questo non significa vio-
lare principi costituzionali che vedono I'I-
talia come un attore non belligerante, che
non cerca nell’offesa uno strumento o un
modus operandi atto a implementare una
sua politica espansiva, perd cosi come ab-
biamo un’industria della difesa che & in
grado di sviluppare materiali d’armamento
a scopo difensivo, attivati solo a ragion
veduta e predisposti quando serve, analo-
gamente dovrebbe essere nel mondo della
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sicurezza informatica per quanto riguarda
le capacita di risposta.

A mio avviso il secondo elemento a
supporto di questa necessita & che soltanto
ponendosi dal lato dell’attaccante si riesce
a tracciare, anche tecnologicamente, una
linea di difesa sufficientemente avanzata e
tale da esprimere una capacita di deter-
renza.

Anche qui la premessa e di tipo politico,
poiché occorre fare un po' di chiarezza su
chi debba essere il soggetto che porta avanti
questo tipo di attivita all'interno di attivita
del nostro ordinamento, che & molto piu
chiaro rispetto a prima e lo dico a onore di
tutti coloro i quali ci hanno lavorato e
anche dell'industria.

Tuttavia, questo ce lo chiede anche la
NATO. Infatti, si parla chiaramente di cy-
ber offensive operations come strumento
che oggi puo essere compreso all'interno
dei vari course of action di un conflitto
asimmetrico, anche perché ormai tutti i
conflitti sono asimmetrici ed essendo asim-
metrici, non necessariamente tutti gli stru-
menti e gli asset a disposizione devono
essere ibridi. Va da sé che se uno strumento
deve essere ibrido, a maggior ragione si
deve portare dietro sia una capacita di
difesa, sia una capacita di risposta a ragion
veduta.

Anche qui si complica un po' lo scena-
rio, perché un’arma nucleare & impossibile
nasconderla, ma un attacco cyber non fa
rumore.

Su questo versante diventa complicato
dire con certezza chi ha posto in essere un
certo tipo di attacco, ma il tutto si risolve
se si interpreta la capacita di risposta come
inserita all'interno di un pitt ampio e po-
deroso sistema di intelligence. Infatti, un
conto ¢ porre in essere deliberatamente
senza nessun sistema di comando e con-
trollo un attacco cyber verso un supposto
attaccante che, per cid che concerne la
sicurezza nazionale di tipo statuale, lo ri-
esce a parare; altro ¢ dire in tempo di pace
— per usare un termine noto — che mi
addestro perché ho necessita di compren-
dere come ¢ fatta l'infrastruttura di coloro
i quali potrebbero rappresentare una mi-
naccia per la mia sicurezza nazionale e,

quindi, comincio a modellizzare racco-
gliendo informazioni, mettendo a sistema
le informazioni che mi arrivano dal com-
parto intelligence e allo stesso tempo simu-
lando ed emulando gli attacchi in labora-
torio, per dire anche al legislatore e alle
autorita politiche: « Siamo arrivati qua. Pos-
siamo spingerci oltre, ma sappi che questo
tipo di capacita, ove necessario, pud essere
attuata in questo modo. ».

Oggi questo non c’¢ e credo che sia
fondamentale che, quantomeno a livello
integrato, se ne cominci a parlare. Non ne
possono parlare da soli i politici senza il
supporto dell'industria, non ne puo parlare
I'industria, perché non avrebbe titolo senza
il supporto dei politici, delle universita,
delle Forze armate e del comparto intelli-
gence. A mio avviso questo & un tavolo non
pilt procrastinabile che va attivato il prima
possibile.

Sulla parte del procurement, noi ab-
biamo un grande strumento che & quello
del perimetro di sicurezza cibernetica, che
finalmente ha definito gli attori in maniera
abbastanza circostanziata.

Abbiamo fatto il perimetro, ma bisogna
un po' fare i perimetrati. In questo tipo di
battuta si racchiude in parte la risposta,
perché & chiaro che se un soggetto qualun-
que — non deve necessariamente far parte
dell'industria della difesa — realizza un
software, un applicativo che rientra nel
perimetro, questo va certificato.

Oggi il passo in avanti che bisogna fare
¢ che all'interno di questo perimetro —
anche questo & un concetto molto dilatabile
— non possono rientrarci soltanto i soggetti
che hanno un obbligo di certificazione su
un software ritenuto fondamentale perché
serve a erogare servizi essenziali, perché
anche nel software non c¢’¢ una monoliticita
di value chain, non & pensabile, non vi sono
esempi di catena del valore concentrata in
un unico soggetto con quella che si chiama
normalmente « un’integrazione industriale
verticale » al 100 per cento.

Quasi sempre c’@ un ecosistema di for-
nitori e spesso questi fornitori, soprattutto
nella parte software, ad oggi sono esteri.
Devono essere certificati 'erogatore e l'a-
zienda original equipment manifacturer di
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un certo software, ma anche i suoi fornitori
e i fornitori spesso non stanno in Italia,
aprendo cosi un tema che rappresenta un
vulnus all'interno del perimetro, perché
diventa complicato andare a mappare que-
sto tipo di value chain, imporre degli ob-
blighi. Infatti, laddove questi vengono per-
cepiti come dei paletti, si portano dietro il
non voler continuare a erogare un certo
tipo di software. Inoltre, a volte non é il
software come lo intendiamo in quanto
tale, ma & il moduletto in basso a destra
che diventa chiave e diventa invisibile ai
pitu. Il tema della value chain — la chiamo
value chain e non necessariamente solo
supply chain — diventa fondamentale al-
I'interno di una sana politica di implemen-
tazione del perimetro di sicurezza ciberne-
tica con inevitabili ricadute sulla sicurezza
nazionale.

Dove dobbiamo andare ? Quantum com-
munication o quantum computing ? In re-
alta in Ttalia si stanno facendo investimenti
in entrambi i settori. Su questo penso che
debba un po' prevalere il buonsenso. Non
saremo i primi al mondo né nell'uno né
nell’altro, ma questo non significa che dob-
biamo rinunciare a dotarci di una base
tecnologica.

Se non partiamo da zero in nessuna
delle due, né del quantum computing, né
del quantum communication, &€ bene por-
tarle avanti, perché sono stati fatti investi-
menti. Inoltre, devo dire che i primi pro-
totipi sono promettenti.

Noi, tanto tempo fa, abbiamo fatto una
scelta di campo di tipo politico, di tipo di
sicurezza del nostro ombrello. Su questo
personalmente avrei pochi dubbi nel dire:
« Se abbiamo fatto un 50 per cento, I'altro
50 per cento dove lo andiamo a pren-
dere ? ».

Ho detto che negli Stati Uniti si sta
dando molto spazio al quantum computing,
ma non €& che non si stia dando spazio al
quantum communication. Quello del quan-
tum computing € una bolla piu grande e ci
sono degli esempi anche di aziende che
cominciano a commercializzare anche in
America il quantum key distribution.

Direi che cid che ci manca, lo dobbiamo
prendere da fuori e io, inevitabilmente, non

avrei dubbi su dove rivolgermi, cosi come
anche sulle altre materie del cloud, purché
siano chiare delle premesse a monte su
alcuni pezzi, come la sovranita delle chiavi
di cifratura che devono rimanere in Italia.

Necessariamente bisogna avere forza ne-
goziale verso gli hyperscaler, cioe i grandi
fornitori di servizi cloud nel dire: «Il mio
offset, la mia condizione & che questo tipo
di chiave debba necessariamente essere una
prerogativa nazionale che risponde a que-
sto tipo di regole. ».

Siamo alla fantascienza ? Su questo la
mia visione & che abbiamo fatto passi avanti
enormi. Se si mette su una timeline ideale
I'accelerazione tecnologica, tutto & avve-
nuto pitt o0 meno negli ultimi cinque minuti
rispetto a un’ipotetica e ideale timeline che
vede I'uomo cominciare a trasformare ar-
tificialmente la natura. Si & davanti a un
progresso tecnologico velocissimo.

Per qualche macroeconomista non c’e
progresso tecnologico se questo non ha
delle ricadute benefiche sull’intera societa;
quindi, pit che chiamarlo progresso tecno-
logico, parliamo di avanzamenti della tec-
nica e della tecnologia, ma a mio modo di
vedere il mondo del cosiddetto « Grande
Fratello » va un po' demistificato, nel senso
che l'algoritmo che riesce a fare data cor-
relation, data mining e anche data fusion c’e
e lo stiamo applicando anche noi.

Anche in ambito militare si va verso
questa forte spinta sulla necessita di an-
dare oltre il big data, quindi di estrarre da
grandi dati eterogenei non solo una picture
quadridimensionale, per quanto possa es-
sere l'abile il concetto, ma un qualcosa che
mi aiuti a decidere.

Sul fatto che, rievocando un po' di fan-
tascienza, ci sia qualcuno che decida per
noi, ad oggi devo dire che, per quanto noto
e per quanto noi ne sappiamo, lartificial
intelligence deve fare ancora molti passi in
avanti. Probabilmente direi che ancora per
qualche anno — mi piacerebbe dire per
qualche decennio, ma questa ¢ la realta —
possiamo applicare un certo fattore di sconto
sull’artificial intelligence intesa come mac-
china che ragiona come un uomo.

Non & un futuro troppo lontano. Se-
condo me questo tipo di applicazione non
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¢ dei prossimi anni, ma & chiaro che di
fronte a uno scenario di questo tipo ancora
una volta ci deve essere la preminenza
della politica volta a dire dove si devono
fermare e farlo insieme, perché se & solo
I'Ttalia come Paese o pochi altri — un po'
come avviene per il tema del clima — a
poter portare avanti una tesi di questo tipo,
si va poco in avanti.

PRESIDENTE. Grazie, dottor Santa-
gata. Io non ho altre richieste di intervento
da parte dei colleghi. Rinnovo i ringrazia-

menti al dottor Santagata e al dottor Ian-
namorelli, anche per la documentazione
che ci hanno consegnato e di cui autorizzo
la pubblicazione in allegato al resoconto
stenografico di questa audizione (vedi alle-
gato). Ringrazio tutti gli intervenuti e di-
chiaro conclusa l'audizione.

La seduta termina alle 9.50.

Licenziato per la stampa
il 24 marzo 2022

STABILIMENTI TIPOGRAFICI CARLO COLOMBO
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