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Onorevorr CoriecHi! — Le criptovalute
sono unita di conto immateriali, realizzate
con tecniche crittografiche, generalmente
scambiate on line utilizzando infrastrut-
ture distribuite, aperte, open source, per
realizzare la necessaria infrastruttura di
fiducia.

Le tipologie di criptovalute piu diffuse
utilizzano pubblicamente una tecnologia
denominata blockchain che prevede un re-
gistro distribuito delle transazioni e un
meccanismo di pseudonimizzazione dei sog-
getti che effettuano transazioni, le quali
sono tutte tracciate e riconducibili allo pseu-
donimo che le effettua. In questo senso non
viene garantito il completo anonimato delle
transazioni di pagamento: per ogni transa-
zione sono registrati gli importi e gli pseu-

donimi di chi paga e di chi & pagato.

Le criptovalute sono scambiate libera-
mente tra persone e posSSONO essere Con-
vertite in monete fiat (ovvero a corso le-
gale) per il tramite di uffici di cambio on
line. A livello mondiale diversi organismi di
regolamentazione hanno introdotto o si
stanno operando per introdurre norme di
vigilanza e controllo su questi uffici di
cambio.

In questo modo, una volta conosciuto
l'attore di uno scambio verso una valuta
fiat, & possibile avere visibilita di tutte le
transazioni da lui effettuate, a meno di
utilizzo da parte dell’attore di ulteriori si-
stemi di anonimizzazione, quali, ad esem-
pio, dei sistemi che mischiano monete pro-
venienti da pit soggetti prima di restituire
il controvalore all’'utente, rompendo cosi il
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collegamento univoco della catena di tran-
sazioni effettuate.

Tali monete, grazie alla possibilita di
scambio verso monete fiat offerte da uffici
di cambio non ancora regolamentati e quindi
senza la possibilita di tracciamento degli
utenti, alimentano l'economia sommersa
del dark web e gli scambi illegali che ivi
vengono attuati.

La ricerca in materia crittografica sta
abilitando una nuova generazione di crip-
tovalute che utilizza, per la dimostrazione
delle transazioni, anche metodi crittogra-
fici chiamati «a conoscenza zero ».

Una criptovaluta con sistemi di dimo-
strazione a conoscenza zero assicura, su
una rete decentralizzata che utilizza una
blockchain pubblica, una confidenzialita to-
tale dei pagamenti celando, in ogni transa-
zione, 'ammontare, il soggetto pagatore e il
soggetto pagato. Le transazioni possono es-
sere verificate esclusivamente se in pos-
sesso di una chiave di visualizzazione che,
per ogni transazione, & nella disponibilita
esclusiva del soggetto pagatore e del sog-
getto pagato.

In questo modo, si realizza un sistema
di pagamento totalmente anonimo che, a
differenza del danaro contante, consente
trasferimenti di valuta da un capo all’altro
del mondo in tempo reale, senza possibilita
di conoscere la provenienza dello stesso a
una eventuale conversione in moneta fiat.

Lattrattivita di queste monete & con-
nessa alla possibilita della loro convertibi-
lita in monete fiat per effettuare acquisti
nel mondo materiale.

Per le criptovalute che non utilizzano
tecniche di occultamento la previsione di
tracciabilita realizzata presso gli uffici di
cambio nel momento della conversione in
uscita appare idonea a garantire un ade-
guato livello di contenimento del rischio di
sfruttamento di queste monete per alimen-
tare economie illegali; viceversa, criptova-
lute che sfruttino tecniche di occultamento
trovano un forte incentivo al loro utilizzo
in attivita di scambi illeciti e riciclaggio di
denaro.

Per questo motivo ¢ opportuno intro-
durre tempestivamente delle disposizioni
che limitino sul territorio nazionale I'uti-
lizzo di tali sistemi e monete.
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Art. 1.

(Divieto di utilizzo di criptovalute ad ano-
nimizzazione totale).

1. E vietato 'uso sul territorio nazionale
a qualsiasi titolo e per qualsiasi finalita di
criptovalute non pseudonime che utiliz-
zano, nelle transazioni, tecniche di anoni-
mizzazione totale relativamente a soggetti
pagatori, a soggetti pagati, nonché all'im-
porto della transazione.

2. E consentito l'uso di criptovalute che
utilizzano tecniche di anonimizzazione to-
tale esclusivamente se dotate di meccani-
smi di conoscibilita delle transazioni di
conversione in uscita, nella disponibilita
delle autorita giudiziarie nazionali con mo-
dalita stabilite dalla legge.

ARrrt. 2.

(Divieto di esercizio di servizi di cambiavalute
per le criptovalute ad anonimizzazione to-
tale).

1. Nel territorio nazionale sono vietati lo
stabilimento di fornitori di servizi di cambia-
valute di criptovalute ad anonimizzazione
totale nonché l'offerta, la promozione o I'a-
gevolazione dell’accesso, in qualunque modo,
di servizi di cambio di valute ad anonimizza-
zione totale stabiliti all’estero.

2. Sono consentiti lo stabilimento di for-
nitori e 'offerta di servizi di cambiavalute
stabiliti all’estero solamente se dotati di mec-
canismi di conoscibilita delle transazioni di
conversione in uscita, nella disponibilita delle
autorita giudiziarie nazionali con modalita
stabilite dalla legge.

ArT. 3.

(Divieto di cambiovaluta di criptomonete
pseudonime provenienti da sistemi di anoni-
mizzazione).

1. I cambiavalute di criptomonete pseu-
donime provvedono a bloccare ogni con-
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versione in altra moneta di criptomonete
provenienti da servizi di anonimizzazione
inclusi nell’elenco di cui al comma 2 e
segnalano agli organi di vigilanza compe-
tenti gli estremi identificativi dei soggetti
richiedenti 'operazione di cambiavalute.

2. L'autorita competente, indicata con il
decreto ministeriale di cui all’articolo 4,
comma 1, redige, pubblica e mantiene ag-
giornato, anche in collaborazione con or-
ganismi internazionali con analogo inca-
rico, l'elenco di cui al comma 1 dei servizi
di anonimizzazione delle criptomonete pseu-
donime.

ARrrt. 4.

(Vigilanza e sanzioni).

1. Entro sei mesi dalla data di entrata in
vigore della presente legge, il Ministro del-
I'economia e delle finanze emana un ap-
posito decreto recante istruzioni operative
per la programmazione e per lo svolgi-
mento dei controlli, da parte degli organi-
smi di vigilanza competenti, sull'uso di crip-
tovalute ad anonimizzazione totale dif-
formi da quelle di cui alla presente legge, al
fine di contrastare il loro utilizzo e la loro
diffusione, nonché l'esercizio, l'offerta e la
promozione di servizi di anonimizzazione
di criptovalute pseudonime difformi da
quelle alla presente legge. Nel medesimo
decreto ¢ altresi indicata I'autorita compe-
tente a redigere, pubblicare e tenere ag-
giornato I'elenco di cui all’articolo 3, comma
2.

2. I soggetti che non osservino i divieti di
cui agli articoli 1, 2 e 3 sono puniti con la
sanzione amministrativa pecuniaria da euro
1.500 a euro 15.000.
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